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Sekretariat Urzedu Miasta i Gminy Wien

Od: Inicjatywa - bezpieczne - legalne oprogramowanie [bezpieczne-
oprogramowanie@samorzad.pl]

Wystano: 1 lutego 2017 11:55

Do: adresat.urzad@samorzad.pl ]

Temat: Oficjalny Whnioski na mocy art. 61 i 63 Konstytucji RP w zwigzku z art. 241 KPA Y/

Zalaczniki: Inicjatywa - Bezpieczenstwo Cybernetyczne - Usprawnianie Administracji - wsZyscy

zmieniajmy Polske na Lepsze.doc; ATT00046.htm;  Inicjatywa - Bezpieczenstwo -
Cybernetyczne - Usprawnianie Administracii - wszyscy zmieniajmy Polske na
Lepsze.doc.xades; ATT00049.htm

Kierownik Jednostki Samorzadu Terytorialnego (dalej JST) - w rozumieniu art. 33 ust. 3 Ustawy o
samorzadzie gminnym (Dz.U.2001.142.1591 j.t.)

Dane wnioskodawcy znajduja si¢ ponizej oraz - w zataczonym pliku sygnowanym kwalifikowanym
podpisem elektronicznym - stosownie do dyspozycji Ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania
oraz identyfikacji elektronicznej (Dz.U.2016.1579 dnia 2016.09.29) oraz przepiséw art. 4 ust. 5 Ustawy o
petycjach (Dz.U.2014.1195 z dnia 2014.09.05) - Data dostarczenia - zgodna z dyspozycja art. 61 pkt. 2
Ustawy Kodeks Cywilny (Dz. U. 2014.121 j.t.)

Preambuta Wniosku:

W naszym ostatnich wnioskach w 2016 r. - pytalismy Gminy/Miasta - w trybie Ustawy o dostepie do
informacji publicznej - o stan faktyczny zwigzany funkcjonujacym oprogramowaniem w Urzedach.
Pytalismy réwniez w trybie ustawy o dostepie do informacji publicznej - o aspekty zwigzane z ochrong
danych osobowych.

W przysziosci zamierzamy zapyta¢ o zasady powierzenia przetwarzania danych osobowych innym
podmiotom - w kontekscie ustug poczty elektronicznej - art. 31 ust 1. Ustawy o ochronie danych
osobowych.

Interesuje nas to rowniez w zwiagzku z planowanym - na 28 maja 2018 r. - zakofczeniem vacatio legis - dot.
Rozporzadzenia Parlamentu E. i Rady (UE) 2016/679 w sprawie ochrony 0séb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych (...)

W przedmiotowym Rozporzgdzeniu - znajduje si¢ szeroki opis wyktadni funkcjonalnej - zwigzanej z
intencjami Ustawodawcy. Trudno nie podzieli¢ pewnych tez w nim zawartych:

"Szybki postep techniczny i globalizacja przyniosly nowe wyzwania w dziedzinie ochrony danych
osobowych. Skala zbierania i wymiany danych osobowych znaczgco wzrosta. Dzieki technologii zaréwno
przedsigbiorstwa prywatne, jak i organy publiczne moga na niespotykang dotad skale wykorzystywac dane
osobowe w swojej dziatalnosci. Osoby fizyczne coraz czgsciej udostepniajg informacje osobowe publicznie
i globalnie."

Ponadto:

Najwyzsza Izba Kontroli w protokole pokontrolnym nr kap-4101-002-00/2014 - " (...) negatywnie ocenia
dziatania burmistrzow i prezydentow miast w zakresie zarzadzania bezpieczenstwem informacji w
urzgdach, o ktérym mowa w § 20 rozporzadzenia KRI. NIK stwierdzita nieprawidlowosci w tym obszarze
w 21 224 (87,5%) skontrolowanych urzeddéw miast, z ktérych szesé ocenita negatywnie. (...)"

Uzyskane przez nas odpowiedzi - §wiadczg o tym, ze w ciggu ostatniego roku - czesé Urzedow starata sie
wdrozy¢ procedury sanacyjne zmieniajace stan faktyczny opisany w bardzo negatywnych opiniach
zawartych w ramach wzmiankowanego protokotu NIK nr kap-4101-002-00/2014 - " (...) z lutego 2015 r.
Duza ilog¢ Gmin z dobrym skutkiem - zrealizowala - lub rozpoczeta realizowaé dziatania zmierzajace do
optymalizacji funkcjonujacego Systemu Zarzadzania Bezpieczenstwem Informacji.
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Aby potwierdzi¢ rzeczone informacje, skladamy wniosek, o tresci jak ponizej:

Whiosek I

§1) Na mocy art. 61 Konstytucji RP w zwiazku z art. 6 ust. 1 pkt. lit. ¢ Ustawy z dnia 6 wrzesnia 2001 r. o
dostepie do informacji publicznej (Dz.U.2015.2058 z dnia 2015.12.07) - wnosimy o udzielenie informacji
publicznej w przedmiocie czy Urzad (Gmina) ustanowila i eksploatuje - System Zarzadzania
Bezpieczenstwem Informacji - scilicet - w rozumieniu dyspozycji §20 ust. 1 Rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagai dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemo6w teleinformatycznych (Dz. U. 2012.526) ?

§2) Jesli odpowiedz na powyzsze pytanie jest twierdzgca - w trybie wyzej powolanych przepisow -
wnosimy o udzielnie informacji publicznej w przedmiocie - czy Urzad (Gmina) opracowal
wzmiankowany System Zarzgdzania Bezpieczenstwem Informacji na podstawie Polskiej Normy PN-
ISO/IEC 27001 - stosownie do wymogéw §20 ust. 3 cytowanego powyiej Rozporzadzenia Rady
Ministrow w sprawie Krajowych Ram Interoperacyjnosci, (...) ?

§3) W trybie wyzej powotanych przepisow - wnosimy o udzielnie informacji publicznej w przedmiocie -
kiedy ostatni raz wykonano w Jednostce Samorzadu Terytorialnego - okresowy audyt wewnetrzny w
zakresie bezpieczenstwa informacji, w rozumieniu §20 ust. 2 pkt. 14 ww. Rozporzgdzenia Rady
Ministrow w sprawie Krajowych Ram Interoperacyjnosci (...) ?

Pomimo, ze nie wnioskujemy o informacje przetworzong w zakresie wymagajacym znacznych naktadow
pracy, uzasadniamy nasze pytania stosownie do brzmienia art. 3 ust. | pkt. 1 Ustawy o dostepie do
informacji publicznej — tym, ze przedmiotowa informacja oraz ewentualna pdzniejsza proba optymalizacji
tego obszaru wydaje si¢ szczegdlnie istotna z punktu widzenia Interesu Spolecznego, o czym $wiadczy
szereg doniesient medialnych o atakach cybernetycznych, wlamaniach do systemow Urzedow, etc - inter
alia:

"Kradziez 317 tys. zt z konta Urzedu Gminy Gidle" hitp://radomsko.naszemiasto.pl/artykul/gmina-gidle-
sprawca-e-kradziezy-niewykryty,330756 1 art.t,id ,tm.html| - sic!

- 0 podobnych sprawach media donosity w kontekscie Gminy Rzg$nia, etc Jaworzno - wszystkie sprawy
miaty miejsce ponad rok temu.

Whiosek II - Petycja odr¢bna:

Tym razem Preambuta wniosku jest dosy¢ rozlegla, gdyz - poza powyzszym wnioskiem w trybie ustawy o
dostepie do informacji publiczne;j:

§4) Wnosimy - w trybie art. 4 ust. 3 Ustawy z dnia 11 lipca 2014 r. o petycjach (Dz.U.2014.1195 z dnia
2014.09.05) - o publikacje - w calo$ci - niniejszego wniosku - na stronie Internetowej (lub w BIP)
Gminy/Miasta - Adresata.

§5) Wnosimy o zwrotne potwierdzenie otrzymania niniejszego wniosku w trybie §7 Rozporzadzenia
Prezesa Rady Ministréw z dnia 8 stycznia 2002 r. w sprawie organizacji przyjmowania i rozpatrywania s. i
wnioskéw. (Dz. U. z dnia 22 styczna 2002 r. Nr 5, poz. 46) - na adres e-mail bezpieczne-
oprogramowanie@samorzad.pl

§6) Wnosimy o to, aby odpowiedZ w przedmiocie powyzszych petycji ztozonych na mocy art. 63
Konstytucji RP - w zwiazku z art. 241 KPA, zostata udzielona - zwrotnie na adres e-mail bezpieczne-
oprogramowanie(@samorzad.pl

§7) Wniosek zostat sygnowany bezpiecznym, kwalifikowanym podpisem elektronicznym - stosownie do
wytycznych Ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektroniczne;j
(Dz.U.2016.1579 dnia 2016.09.29)

Whnioskodawca:
Osoba Prawna



Szulc-Efekt sp. z o. o.

ul. Poligonowa 1

04-051 Warszawa

nr KRS: 0000059459

Kapitat Zaktadowy: 222.000,00 pIn
www.gmina.pl www.samorzad.pl

Dodatkowe informacje:

Stosownie do art. 4 ust. 2 pkt. 1 Ustawy o petycjach (Dz.U.2014.1195 z dnia 2014.09.05) - osobg
reprezentujgca Podmiot wnoszacy petycje - jest Prezes Zarzadu Adam Szulc

Stosownie do art. 4 ust. 2 pkt. 5 ww. Ustawy - petycja niniejsza zostata zlozona za pomocg srodkdw
komunikacji elektronicznej - a wskazanym zwrotnym adresem poczty elektronicznej jest: bezpieczne-
oprogramowanie(@samorzad.pl

Adresatem Petycji - jest Organ ujawniony w komparycji.

Whnioskodawca - pro forma podpisal - niniejszy wniosek - bezpiecznym kwalifikowanym podpisem
elektronicznym (w zataczeniu stosowne pliki) - cho¢ wedtug aktualnego orzecznictwa brak podpisu
elektronicznego nie powoduje bezprzedmiotowosci wniosku, stosownie do orzeczenia: Naczelnego Sadu
Administracyjnego w Warszawie | OSK 1277/08. Podkreslamy jednoczesnie, iz przedmiotowy wniosek
traktujemy jako prébe usprawnienia organizacji dziatania Jednostek Administracji Publicznej - w celu
lepszego zaspokajania potrzeb ludnosci. Do wniosku dolgczono plik podpisany bezpiecznym
kwalifikowanym podpisem elektronicznym, zawiera on takg samg tres¢, jak ta ktora znajduje sie w
niniejszej wiadomosci e-mail. Weryfikacja podpisu i odczytanie pliku wymaga posiadania
oprogramowania, ktore bez ponoszenia oplat, mozna uzyskaé na stronach WWW podmiotéw - zgodnie z
ustawg, Swiadczacych ustugi certyfikacyjne.

- To ze wnioskodawca powoluje sie na art. 241 KPA, nie oznacza ze niniejszy wniosek nalezy procedowaé
w trybie KPA.

W mniemaniu Wnioskodawcy niniejszy wniosek powinien by¢ procedowany w trybie Ustawy o petycjach -
lub wedtug oceny Urzednikow.

Rzeczony art. 241 KPA - méwi jedynie - expressis verbis - o koniecznogci usprawniania i ulepszania
struktur administracji publicznej - za pomoca trybu wnioskowego.

Niniejszy wniosek moze by¢ rozpatrywany w trybie Ustawy z dnia 11 lipca 2014 r. o petycjach
(Dz.U.2014.1195 z dnia 2014.09.05) - art. 241 KPA - podany jest dodatkowo - gdyz celem wniosku jest -
sensu largo - usprawnienie, naprawa - na miare istniejgcych mozliwosci - funkcjonowania struktur
Administracji Publiczne;.

Zwracamy uwagg, ze Ustawodawca do tego stopnia stara si¢ - poszerzy¢ spektrum mozliwosci
poréwnywania cen i wyboru roznych opcji rynkowych oraz przeciwdziata¢ korupcji w Administracji
Publicznej - ze nakazat w §6 ust. 2 pkt. 2 zalacznika nr 1 do Rozporzadzenia Prezesa Rady Ministréw z dnia
18 stycznia 2011 r. w sprawie instrukgji kancelaryjnej, (...) (Dz. U. z dnia 20 stycznia 2011 r.) -
archiwizowanie, réwniez wszystkich niezaméwionych ofert, a co dopiero petycji i wnioskow
optymalizacyjnych. Cieszy nas ten fakt niemiernie, przyczyni si¢ z pewnoscia do wiekszej rozwagi w
wydatkowaniu srodkéw publicznych.

Duza ilo$¢ powolywanych przepisow prawa w przedmiotowym wniosku, wiaze si¢ z tym, ze chcemy
unikng¢ wyjasniania intencji i podstaw prawnych w rozmowach telefonicznych - co rzadko, ale jednak,
ciggle ma miejsce w przypadku nielicznych JST.

Jezeli JST nie zgada si¢ z powolanymi przepisami prawa, prosimy aby zastosowano podstawy prawne
akceptowane przez JST.

Dobro Petenta i jawnosé zycia publicznego jest naszym nadrzgdnym celem, dlatego staramy sie réwniez
upowszechnia¢ zapisy Ustawowe dotyczace Wnioskowania. Kwestie te Ustawodawea podkreslit i
uregulowat w art. 63 Konstytucji RP: "Kazdy ma prawo sktadaé petycje, wnioski i skargi w interesie
publicznym, wtasnym lub innej osoby za jej zgoda do organéw wiadzy publicznej oraz do organizacji i
instytucji spotecznych w zwiazku z wykonywanymi przez nie zadaniami zleconymi z zakresu administracji



publicznej." oraz w art. 54 ust. | Konstytucji RP "Kazdemu zapewnia si¢ wolno$¢ wyrazania swoich
pogladow oraz pozyskiwania i rozpowszechniania informacji."

Z kolei w art. 241 KPA Ustawodawca zacheca do aktywnosci obywatelskiej, "Przedmiotem wniosku moga
by¢ w szczeg6lnosci sprawy ulepszenia organizacji, wzmocnienia praworzadnosci, usprawnienia pracy i
zapobiegania naduzyciom, ochrony wiasnosci, lepszego zaspokajania potrzeb ludnosci."

Pamigtajmy rowniez o przepisach zawartych inter alia: w art. 225 KPA: "§ 1. Nikt nie moze by¢
narazony na jakikolwiek uszczerbek lub zarzut z powodu zlozenia skargi lub wniosku albo z powodu
dostarczenia materialu do publikacji o znamionach skargi lub wniosku, jezeli dzialal w granicach
prawem dozwolonych. § 2. Organy pafistwowe, organy jednostek samorzadu terytorialnego i inne organy
samorzadowe oraz organy organizacji spolecznych sg obowigzane przeciwdziata¢ hamowaniu krytyki i
innym dziafaniom ograniczajacym prawo do skiadania skarg i wnioskéw lub dostarczania informacji - do
publikacji - o znamionach skargi lub wniosku."

Eksperci NIK pisza: "Niewielka liczba sktadanych wnioskéw o udzielenie informacji publicznej, liczba
skarg ztozonych do WSA, jak rowniez liczba pozwéw ztozonych do sgdéw rejonowych, $wiadczy¢é moze o
braku zainteresowania w egzekwowaniu powszechnego prawa do informacji publicznej. Z drugiej strony,
realizacj¢ tego prawa utrudniajg podmioty zobowigzane do pelnej przejrzystosci swojego dziatania, poprzez
nieudostgpnianie wymaganej informacji publicznej" [Protokét pokontrolny dostepny w sieci Internet: LBY-
4101-09/2010]. Mamy nadzieje, zmieni¢ powyzszg ocene, by¢ moze nasz wniosek choé¢ w niewielkim
stopniu — przyczyni si¢ do zwigkszenia tych wskaznikéw.

Oczywiscie - wszelkie ewentualne postgpowania - ogtoszone przez Jednostke Administracji Publicznej -
bedace nastepstwem niniejszego wniosku - nalezy przeprowadzi¢ zgodnie z rygorystycznymi zasadami
wydatkowania srodkéw publicznych - z uwzglednieniem stosowania zasad uczciwej konkurencji,
przejrzystosei i transparentnosci - zatem w pelni lege artis.

Ponownie sygnalizujemy, ze do wniosku dotaczono plik podpisany bezpiecznym kwalifikowanym
podpisem elektronicznym. Weryfikacja podpisu i odczytanie pliku wymaga posiadania oprogramowania,
ktore bez ponoszenia optat, mozna uzyskaé na stronach WWW podmiotéw - zgodnie z ustawa,
swiadczacych ustugi certyfikacyjne.



