Kierownik Jednostki Samorzadu Terytorialnego - w rozumieniu art. 33 ust. 3
Ustawy 0 samorzgdzie gminnym (t.j. Dz. U. z 2024

r. poz. 1465, 1572, 1940)

Adresatem niniejszego pisma - jest Organ ujawniony w komparycji - jednoznacznie
identyfikowalny za posrednictwem adresu e-mail

pozyskanego z Biuletynu Informacji Publicznej Urzedu/Adresata - pod ktorym
odebrano niniejsze pismo.

Aby zachowaé petng jawnosé i transparentnosé - wnosimy o opublikowanie -
niniejszego pisma - w czesci dot. petycji w BIP

Adresata, wyrazajac jednoczesnie zgode na publikacje wszystkich danych -
ponizej podpisanej Osoby Prawnej. (Nadawcy

niniejszego pisma) Podstawa prawna, na ktérg powotujemy sie wnoszgc o publikacje
- w Internecie w BIP Urzedu - kontentu

dotyczgcego niniejszej petycji - okreslona zostata w art. 8 ustawy z dnia z dnia 11 lipca
2014 r. o petycjach (tj. Dz.U. 2018 poz. 870)

Dane nadawcy (Osoba Prawna) - znajdujg sie ponizej w stopce oraz - w zatgczonym
pliku sygnowanym podpisem elektronicznym,

weryfikowanym kwalifikowanym certyfikatem - stosownie do dyspozycji Ustawy z dnia
5 wrzesnia 2016 r. o ustugach zaufania oraz

identyfikacji elektronicznej (t.j. Dz. U. z 2024 r. poz. 1725).

Data dostarczenia pisma do Urzedu - dla potrzeb ewentualnej procedury odwotawczej
i sgdowo-administracyjnej - rejestrowana jest po

stronie nadawcy zgodnie z dyspozycjg art. 61 pkt. 2 ustawy Kodeks Cywilny (t.j. Dz.
U. z 2024 r. poz. 1061, 1237)

W niniejszym pismie znajdujg sie 3 sekcje, ktére w naszym mniemaniu powinny byc¢
dekretowane - oddzielnie - w trzech réznych trybach

ustawowych.

Zgodnie z art 222 KPA to na urzednikach cigzy obowigzek podziatu pisma na 3 sprawy,
ktére w mniemaniu autora podlegajg réznym

trybom ustawowym, a co za tym idzie powinny by¢ dekretowane - oddzielnie - w
zaleznosci od aktu prawnego na ktory powotuje sie

autor pisma w danej sekcji.

Prosimy o ile to mozliwe aby nie drukowaé¢ pisma ale procedowac je w postaci
elektronicznej - vide judykatura i piSmiennictwo: "J.

Borkowski (w:) B. Adamiak, J. Borkowski, Kodeks postepowania..., s. 668; por. takze
art. 12 ust. 1 komentowanej ustawy (...) Dzielenie

pisma na kilka spraw i dekretacja w roéznych trybach - Postanowienia WSA i
piSmiennictwo - dostepne w sieci Internet.

Preambufa pisma (petycji/Wniosku*)

Tematykg niniejszego pisma jest walka z incydentami naruszajgcymi bezpieczenstwo
danych powierzonych Urzednikom przez

Obywateli.

Duze uszczegotowienie niniejszego pisma, drobiazgowe powotywanie sie na podstawy
prawne oraz stosowana nomenklatura stowna

wynikajg wazkosci tematyki, oraz z olbrzymiej skali zagrozen jakie pojawiajg sie w
zwigzku z incydentami godzgcymi w

cyberbepieczenstwo danych powierzonych Urzednikom oraz z katastrofalnych
skutkéw - jakie niesie ze sobg nasilajgcy sie w ostatnim

czasie - cyberterroryzm.



Kazdy, kto analizuje doniesienia prasowe oraz ma dostep do uzyskiwanych od 25 lat
przez nasz podmiot informaciji w trybie ustawy o

dostepie do informacji publicznej - jest zaszokowany bezczynnoscig gmin i
marnotrawstwem srodkow publicznych w tym obszarze.

Kazdy kto analizuje te materiaty - nabiera przekonania, ze coraz liczniejsze skuteczne
cyberwtamania i incydenty (vide: linki do

doniesien prasowych zamieszczone na koncu pisma) - sg oczywistym i naturalnym
nastepstwem nieracjonalnego wydatkowania

Srodkdbw w tym obszarze kompetencji przez Urzedy oraz ignorowania rzeczonej
problematyki przez Decydentow.

Problem staje sie szczegolnie istotny w obecnej - ztozonej sytuacji geopolitycznej.

W mniemaniu wnioskodawcy - Ministerstwo Cyfryzacji skutecznie i efektywnie zabiega
o dodatkowe srodki w ramach kolejnych grantow

przeznaczanych dla JST.

Miarg skutecznosci i zaangazowania Ministerstwa Cyfryzacji jest to, ze wg. szacunkow
tgczne srodki przekazane JST w ostatnim czasie

przewyzszajg kwote 2 mid pln.

Z kolei jak wynika z udzielanych nam odpowiedzi srodki te sg czesto nieracjonalnie
wydatkowane w Gminach - i absorbowane inter alia

przez Zmowy Cenowe.

Ad exemplum - w niektorych gminach dochodzi do zakupu corocznego audytu, o
ktérym mowa w §19 pkt. 14 Rozporzgdzenia KRI za

kwote ponad 20 tys. plin.

Ten sam audyt kosztowat 3 lata temu 5000 pIn - i miatlo to miejsce do czasu
uruchomienia miliardowych srodkow z

Programu Cyberbezpieczny Samorzad - sic !

To tylko jeden z przyktadéw, a mamy doskonaty tego obraz gdyz - jak wiadomo od 25
lat zadajemy szczegotowe pytania Gminom w

trybie ustawy o dostepie do informacji publicznej i udzielajgc odpowiedzi pod takimi
absurdalnymi zmowami cenowymi podpisujg sie

Decydenci.

Takich patologii nie wyeliminuje samo stosowanie przepiséw zwigzanych z
zamodwieniami publicznymi - i wszedzie na Swiecie

wypracowano juz skuteczne mechanizmy pozwalajgce walczy¢é ze zmowami
cenowymi - w przypadku dodatkowych srodkow

finansowych zwiekszajgcych w krétkim okresie podaz w danym obszarze ustug.

Jak wykazaly udzielane nam odpowiedzi czes¢ Decydentow catkowicie ignoruje
tematyke - niweczgc tym samym ciezkg i efektywng

Prace Ministerstwa Cyfryzaciji.

W innych obszarach (np.inwestycje drogowe) wypracowano juz mechanizmy
weryfikujgce zmowy cenowe - o czym mozna czytaé w

linkach pond koniec pisma w artykule dot. Prezydenta Tarnowa.

Miejmy nadzieje, ze w obszarze cyberbepieczehstwa juz niedtugo dojdzie do
podobnych weryfikacji - chetnie udostepnimy wtedy

uzyskane kwantyfikacje.

Wyjasnienie przedmiotu naszej petycji:

Naszg idee fixe jest dziatanie tgczgce - uzasadniony interes pro publico bono - z
partykularnymi zdrowo-pojetymi gospodarczymi

interesami naszej osoby prawnej.



Wiekszos¢ podmiotow zwracajgcych sie do Urzeddw nastawiona jest aby uzyskiwacé
partykularnie - jakg$ osobistg warto$¢ dodang
(zezwolenia/zapomogi/zwolnienia/dokumenty, etc)

W naszym przypadku natomiast - zgodnie z definicjg artykutow 28 i 241* Ustawy
Kodeks Postepowania Administracyjnego ( t.j. Dz. U.

z 2020 r. poz. 256, 695) - pragniemy ,nie tylko bra¢” - jak czyni to wiekszos¢
zwracajgcych sie do Urzedéw Podmiotéw - ale w ramach

zawodowego charakteru dziatalnosci staramy sie osiggaé synergie z urzedami oraz
wnosi¢ wartos¢ dodang poprzez dzielenie sie

wiedzg, ktdérg w trybie ustawy o dostepie do informacji publicznej uzyskiwaliSmy w
ciggu ostatnich 25 lat i dzieki ktorej poddajemy sanacji

i usprawniamy funkcjonowanie administracji publicznej.

W ramach wzmiankowanego art . 241 KPA* namawia do tego Ustawodawca:
“Przedmiotem wniosku mogag by¢ w szczegdlnosci sprawy

ulepszenia organizacji, wzmocnienia praworzgdnosci, usprawnienia pracy i
zapobiegania naduzyciom, ochrony wiasnosci, lepszego

zaspokajania potrzeb ludnosci.”

Usprawnianie i zwracanie uwagi na obszary zwigzane z cyberbezpieczehstwem
wydaje sie szczegolnie istotne z punktu widzenia

uzasadnionego interesu spotecznego pro publico bono.

A jak wynika z udzielanych nam informacji publicznych - o czym pisalismy powyzej -
stan faktyczny w gminach jest katastrofalny.

Bijg na alarm rowniez media (linki do niewielkiej czesci doniesien prasowych
opisujgcych skuteczne cyberataki na Urzedy -

zamieszczamy in fine niniejszego pisma.

Per analogiam - pomimo wydana olbrzymich pieniedzy podatnikéw w ostanim czasie
- Najwyzsza Izba Kontroli opatruje wnioski

pokontrolne z 2025 r. - znaczgcym tytulem ,Cyberbezpeiczenstwo w samorzgdach
kuleje” dalej w protokotach pokontrolnych NIK

zaznacza expressis verbis: ,(...) Ponad 70 proc. skontrolowanych przez NIK urzedéw
samorzgdowych nie bytoby w stanie zapewnic

ciggtosci dziatania systemoéw informatycznych w przypadku wystgpienia sytuacji
kryzysowej. Kontrolerzy I1zby wykryli tez wiele innych

niedociggnie¢ dotyczacych bezpieczenstwa cyfrowego JST. (...) , od lat NIK zwraca
uwage Samorzgdowcow inter alia rowniez na ataki

hybrydowe, etc.

O wszystkich tych negatywnych ocenach mozna czyta¢ w protokole NIK z lutego 2025
r. -sygnatura akt: KAP.430.9.2024 Nr ewid.

123/2024/P/24/004/KAP - dostepny w petnej postaci na stronach nik.gov.pl

Skutek wydatkowania olbrzymich srodkéw podatnikow w tym obszarze jest taki, ze o
ile w 2019 r. NIK ocenit negatywnie 70% ze

skontrolowanych JST w tym obszarze - to w kontroli per analogiam wzmiankowanej
powyzej i wykonanej w 2025 r. negatywng oceng

objat juz nie 70% ze skontrolowanych Urzedéw, ale 71% - sic !

Analizujg odpowiedzi uzyskiwane z Gmin - nie dziwimy sie wcale i uwazamy ze
Minister Cyfryzacji - ma w 100% racje - kiedy powtarza

podczas udzielanych wywiaddw, ze "Polska jest na cyfrowej wojnie”

Ministerstwo Cyfryzacji wykonuje tytaniczng prace, uruchamiajgc kolejne programy
pomocowe podczas kiedy w w gminach chetnie



bezrefleksyjnie wydatkowane sg srodki publiczne na ten cel, beneficjentami sg
powtarzajgce sie nazwy tych samych firm ... efektem

tych wdrozeh mnozg sie stosy kopiowanej dokumentacji - w ktorej zmieniajg sie tylko
nazwy gmin.

| wszystko jak mawiajg Decydenci - w zgodzie z dokumentacjg tylko nieliczne gminy
starajg sie walczy¢ ze zmowami cenowymi i

weryfikowac¢ setki stron uzyskiwanej dokumentacji - w ktérej jak pokazujg nasze
analizy np. po ztozeniu skargi do Rady Gminy (gdy

rzeczona dokumentacja jest poddawana analizie przez Komisje Skarg i Wnioskéw) -
nawet nazwy gmin sg czesto mylone w ramach

stosowanej przez Ustugodawcéw techniki /kopiuj/wklej - sic !

Jednakze - jak pokazujg uzyskiwane przez nas informacje w trybie ustawy o dostepie
do informacji publicznej - skuteczne cyberataki

zazwyczaj wigzg sie z wyjgtkowo prostymi btedami popetnianymi przez Urzednikdw.
Co wiecej gros skutecznych atakow

wykorzystujgcych proste btedy Urzednikbw ma miejsce po wdrozeniu programu
,Cyfrowa Gmina” i w trakcie wdrazania programu

,Cyberbepieczny Samorzad” - tak jakby hakerzy chcieli udowodni¢ sobie lub
Urzednikom, Zze oprocz sprzetu i procedur - wazny jest

réowniez aspekt psychologiczny i praca przede wszystkim nad obszarem
behawioralnym w Urzedach.

Jak wykazujg odpowiedzi na nasze wnioski - w ktérych Decydenci opisujg geneze
incydentéw - pracy nad obszarem behawioralnym

- nie zastgpi zaden zaden sprzet zakupiony za pienigdze podatnikoéw i Zzadne
procedury usprawniane i kopiowane w stosach

dokumentow na papierze.

Whioskodawca z premedytacjg wydtuzyt niniejszy wstep - tak aby w BIP gminy -
opublikowana zostata powyzsza analiza oparta na

wnioskach instytucji kontrolnych analizujgcych stan faktyczny w skali makro oraz na
uzyskiwanych przez nas informacjach publicznych.

W naszym mniemaniu juz samo informowanie o kazusach jakie miaty miejsce w
gminach oraz o incydentach opisywanych nam w trybie

ustawy o dostepie do informacji publicznej - dziata jak swoista szczepionka, ktéra
uodparnia poprzez budzenie niepokoju i szukanie

Srodkoéw zaradczych.

Osnowa Petycji:

Sekcja | §1) Wnosimy rozwazenie zainicjowania procedury sanacji
przedmiotowego obszaru w Jednostce i pozyskania z rynku

»raportu dobrych praktyk” traktujgcego o zaistniatych kazusach (incydentach
zwigzanych z cyberbezpieczenswtwem) ktoére

pozwolg na unikanie btedéw jakie wystepujg notorycznie w wiekszosci JST.
Materiat taki w zatozeniach miatby by¢ przeznaczony dla Kierownictwa Jednostki
powinien stuzy¢ jako krétka informacja zwracajgca

percepcje - na najczesciej wystepujgce i powtarzajgce sie btedy w JST, jakich mozna
tatwo unikng¢ posiadajgc $wiadomosé o ich

metodologii okolicznosciach ich zaistnienia w innych JST.

Aby zachowac¢ zasady uczciwej konkurencji oraz jawnosci i transparentnosci wnosimy
0 opublikowanie niniejszej petycji wraz z

zatgcznikami w BIP.

Uzasadnienie petycji:



Ataki z 2025 r. - na Gminy i na system rejestrow panstwowych (w tym system PIT) etc
- Swiadczg o tym, ze nawet najlepiej chronione

systemy (zrealizowane w przetargach za miliony ztotych) nie sg bezpieczne i widac,
ze celem ataku hakerow jest utrudnianie zycia

obywatelom, osmieszanie Decydentow w samorzgdach, i dezinformacja - jak miato to
miejsce w przypadku ataku na PAP lub

dezinformacji w Miescie Tychy

A ataki na takie Urzedy gmin jak Werbkowice, Tuczna czy Nowa Sarzyna - ze wzgledu
na ztozone umiejetnosci atakujgcych - mnozna

nazwac jedynie mianem cyberterroryzmu tylko przypadek sprawit, ze dotyczyty akurat
wzmiankowanych Urzedow - a nie innych.

Afery i cyberataki jakie miaty miejsce na instytucje samorzadowe w Estonii, na gminy
w Finlandii czy w Norwegii sg Swiadectwem, ze

nawet najlepsze

zabezpieczenia serweréw nie wystarczg jesli nie zadba sie odpowiednio o dobre
praktyki.

Notabene w Finlandii jeden z gtosniejszych w i brzemiennych w skutkach cyberatakow
zaczat sie od matej gminy Vellinge (gdzie

popetniono szereg prostych btedow) a jego efektem koncowym - na zasadzie kolejnych
kostek domina - byto ujawnienie niezwykle

wrazliwych danych olbrzymiej ilosci osob.

llos¢ atakdw jest na tyle duza i nasila sie w takim tempie, ze ze strony Ministerstwa
Cyfryzacji padajg nawet stwierdzenia typu

~S>amorzgdy sg miekkim podbrzuszem bezpieczenstwa cyfrowego” a celem atakéw
coraz to czesciej moze by¢ nawet ztosliwe

osmieszanie polskich urzednikdw wysokiego i niskiego szczebla.

Wedtug danych Ministerstwa Cyfryzacji i w zesztym roku mielismy ponad 111 tysiecy
incydentéw z tym zwigzanych. Widac¢ wyrazng fale

wzrostows,

vide: https://samorzad.pap.pl/kategoria/aktualnosci/samorzady-miekkim-
podbrzuszem-bezpieczestwa-cyfrowego-mc-zapowiadamiliardowe
https://cyberdefence24.pl/cyberbezpieczenstwo/rosyjskie-sluzby-atakuja-polske-nie-
tylko-wojna-jest-zagrozeniem

Tymczasem jak wynika z udzielonych nam odwiedzi w trybie ustawy o dostepie do
informacji publicznej - w niektorych gminach

problematyka jest prawie ignorowana, a Decydenci uwazajg, ze srodki otrzymane z
Ministerstwa wyczerpujg problematyke zwigzang z

zarzgdzaniem ryzykiem w gminach - sic !

Szerokie, skuteczne i efektywne dziatania Ministerstwa kontrastujg z niefrasobliwos$cig
jaka obserwujemy w Gminach i jaka wynika z

udzielanych nam odpowiedzi.

Opisane powyzej przypadki sg wierzchotkiem goéry lodowej - a incydenty tego typu
miaty miejsce w setkach innych gmin i wynika to z

udzielanych odpowiedzi na nasze wnioski w trybie ustawy o dostepie do informacji
publicznej i nasze skargi ztozone do Rad Gmin w

trybie art 229 KPA

Pomimo zalewu informacji o nieprawidtowosciach w JST o jakimi zasypujg nas w
ostatnim czasie media (patrz: linki - zamieszczone in

fine niniejszego pisma) oraz czestych niejasnosci wynikajgcych z udzielanych nam
informacji publicznych (Swiadczacych czesto o



nieracjonalnosci w wydatkowaniu powierzonych Decydentom srodkéw podatnikéw) -
mamy nadzieje, ze ewentualne postepowanie

zainicjowane niniejszg petycjg bedzie prowadzone nie tylko zgodnie z przepisami
prawa ale rowniez lege artis - czyli poza bezwglednym

stosowaniem przepisow prawa rowniez zgodnie z zasadami etyki i uczciwej
konkurenciji.

Zawsze sugerujemy aby Decydenci - réwniez w przypadku kwot stanowigcych maty
utamek granicznej kwoty 130 tys. pln -

(uwzgledniajgc oczywiscie zapisy wewnetrznych regulaminéw) nawet nadmiarowo
positkowali sie dyspozycjg art 275 pkt. 2 Ustawy

z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych (t.j. Dz. U. z 2022 r. poz.
1710, 1812, 1933, 2185, z 2023 r. poz. 412)

1.§2) Aby zachowaé pelng jawnos¢ i transparentnosé dziatan - wnosimy o
opublikowanie tresci petycji (Sekcja dot. petycji) na

stronie internetowej podmiotu rozpatrujgcego petycje Ilub urzedu go
obstugujacego (Adresata) - na podstawie art. 8 ust. 1 ww.

Ustawy o petycjach - co jest jednoznaczne z wyrazeniem zgody na publikacje
wszystkich danych danych naszej osoby

prawnej. Chcemy dziata¢ w pelni jawnie i transparentnie.

Reasumujac - biorgc pod uwage powyzsze wnosimy - jak w osnowie petyciji.



