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Dane Podmiotu wnoszgcego wniosek/petycje* znajdujg sig ponizej oraz w zatgczonym pliku sygnowanym
kwalifikowanym podpisem elektronicznym - stosownie do dyspozycii Ustawy z dnia 5 wrzesnia 2016 r, o
ustugach zaufania oraz identyfikacji elektronicznej (t.j. Dz. U. z 2019 r. poz. 162, 1590) oraz przepiséw art. 4
ust. 5 Ustawy o petycjach ( tj. Dz.U. 2018 poz. 870)

Data dostarczenia zgodna z dyspozycjq art. 61 pkt. 2 Ustawy Kodeks Cywilny (t.j. Dz. U. z 2020 r. poz. 1740)

Adresatem Whiosku/Petycji* - jest Organ ujawniony w komparycji - jednoznacznie identyfikowalny za
posrednictwem adresu e-mail pod ktérym odebrano niniejszy wniosek/petycje. Rzeczony adres e-mail
uzyskano z Biuletynu Informacji Publicznej Urzedu.

W razie watpliwosci co do trybu jaki nalezy zastosowa¢ do naszego pisma - wnosimy o bezwzgledne
zastosowanie dyspozycji art. 222 Ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (
t.j. Dz. U. z 2020 r. poz. 256, 695)

Preambuta Wniosku/Petycji*:

Punktem wyjscia niniejszego wniosku/petycji jest zapis art. 241 KPA: “Przedmiotem wniosku moga byé w
szczegolnosci sprawy ulepszenia organizaciji, wzmocnienia praworzgdnosci, usprawnienia pracy i zapobiegania
naduzyciom, ochrony wtasnosci, lepszego zaspokajania potrzeb ludnosci.”

Wszystko w kontekscie 61 i 63 Konstytucji RP (...) "Kazdy ma prawo skiada¢ petycje, wnioski i skargi w
interesie publicznym, wtasnym, (...) etc” oraz art 225 KPA: ,Nikt nie moze byé narazony na jakikolwiek
uszczerbek lub zarzut z powodu ztozenia skargi lub wniosku (...) ,,

Przed ziozeniem niniejszego pisma Wnioskodawca dokonat analizy protokotéw NIK, obowigzujgcych terenéw w
UE oraz dyspozycji Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (tj. Dz. U. z 2024
r. poz. 1077, 1222) , Rozporzgdzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 22 maja 2024 r.) oraz
prawa UE, a takze odnos$nych Polskich Norm.

W protokotach pokontrolnych NIK o wspélnym numerze ewidencyjnym - 1/23/001/LSZ i czgstkowych
protokotach dotyczgcych kazdej z kontrolowanych gmin inter alia wystapienie pokontrolne: LSZ.411.3.4.2023,
etc - kontrolerzy NIK opisali wnioski pokontrolne, w ktérych czyta¢ mozna m.in.:

» (--.) W kazdej ze skontrolowanych jednostek negatywnie oceniona zapewnienie bezpieczenstwa
teleinformatycznego. Kontrola wykazata wieloletnie zaniedbania dotyczace cyberbezpieczenstwa, infrastruktury
informatycznej, wiedzy i szkolen pracownikow, jak i wykorzystywanie nieaktualnego lub nieprawidtowo
skonfigurowanego oprogramowania. W konsekwencji urzgdy gmin nie byly przygotowane na ataki
cybernetyczne.

(...

Ponadto ustalono, ze w Zadnym ze skontrolowanych urzedéw pracownicy nie przeszli odpowiednich szkoler w
zakresie cyberbezpieczenstwa

()



.(...) Wieloletnie zaniedbania dotyczace cyberbezpieczenstwa, nieswiadomos$c i brak skutecznych procedur
reagowania na zagrozenia, a takze wykorzystywanie oprogramowania, ktére miato krytyczne luki — to gtéwne
nieprawidtowosci wykryte w urzedach gmin w wojewddztwie (...) . W konsekwencji samorzady te nie byly w
stanie zapewni¢ skutecznej ochrony przed potencjalnymi atakami cyberprzestgpcow. (...)"

W ostatnich latach liczba incydentow teleinformatycznych systematycznie rosnie. W raporcie za 2021 r. CSIRT
GOV (Zespdt Reagowania na Incydenty Bezpieczeristwa Komputerowego prowadzony przez Szefa ABW)
wskazat na ponad 762 tys. zgtoszen o potencjalnym wystgpieniu incydentu teleinformatycznego. Dia
poréwnania w 2020 r. byto to nieco ponad 246 tys. zgtoszen i niecale 227 tys. zgloszeh w 2019 r. W samych
tylko urzedach miast i gmin zarejestrowano ponad 5,5 tys. incydentéw. Jak wynika z danych uzyskanych przez
NIK od CSIRT NASK (Zespdt Reagowania na Incydenty Bezpieczenstwa Komputerowego dzialajgcy na
poziomie krajowym prowadzony przez NASK — PIB), ktéry jest odpowiedzialny za obstuge incydentéw
zgtaszanych m.in. przez jednostki sektora finanséw publicznych, liczba incydentéw zgtaszanych w
wojewddztwie zachodniopomorskim w okresie od 2018 r. do 2022 r. wzrosta az o ponad 1000%. Co istotne,
incydenty zgtaszato tylko 30 podmiotoéw, gdzie na terenie wojewddztwa zachodniopomorskiego samych gmin i
powiatow jest 135.

Niezaleznie od powyzszego, od 30 listopada 2023 r. do 29 lutego 2024 r. w Polsce obowigzywat trzeci stopien
alarmowy CRP (CHARLIE-CRP), wprowadzony wobec zagrozenia o charakterze terrorystycznym. Zagrozenie
to dotyczy systemoéw teleinformatycznych administracji publicznej lub systemoéw, wchodzacych w sktad
infrastruktury krytycznej. (..)

Z catoscig protokotdw pokontrolnych urzednicy mogg zapozna¢ sig¢ na stronach: www.nik.gov.pl
<http://mww.nik.gov.pl/>

W mniemaniu wnioskodawcy - taki dramatyczny obraz pracy Urzednikéw wydatkujacych nasze podatki -
wynikajgcy z protkotéw NIK moze by¢ krzywdzacy dla niektérych gmin wiejskich.

Whioskodawca ex professo zajmuje sie tym obszarzem juz ponad 25 lat $wiadczgc réznego rodzaju ustugi dla
JST - vide szulc-euphenics.com <http:/szulc-euphenics.com/> - | wg. wnioskodawcy sg Gminy - majgce lege
artis zabezpieczony i uregulowany ten obszar ustug publicznych.

Niektore gminy wiejskie - wg. wiedzy Wnioskodawcy - dobrze zarzadzajq ryzykiem zwigzanym z
cyberbepieczenstwem - racjonalnie wydatkujg $rodki podatnikow w tym obszarze oraz w miare dobrze -
zgodnie z obowigzujgcymi przepisami - chronig dane Interesantéw/Podatnikow.

Dodatkowo zamawiane ustugi zamawiane w tych gminach - sg zlecane zgodnie z zasadami uczciwej
konkurenciji - co wg. NIK - vide nik.gov.pl <http://nik.gov.pl/> - nie zawsze ma miejsce w tym obszarze ztozonych
i wymagajacych duzego know-how ustug.

W niektorych gminach - wg. powyzszych danych - i do$wiadczenia wnioskodawcy - wydatkowane sg olbrzymie

srodki zwigzane z cyberbepieczenstwem a nie przektada sie to na zwigkszanie poziomu cyberbepieczenstwa i

w dalszym ciggu - podstawowe przepisy prawa sg w tym obszarze pogwatcane.

Zagrozenie terrorystyczne oraz zagrozenie ze strony wrogich nam Panstw - w zwigzku z obszarzem wojen

prowadzonych w cyberprzestrzeni - jest najlepszynm dowodem na to sprawy zwigzane z cyberbepieczenstwem

sg wartoscig wymagajacg szczegolnej ochrony i atencji z punktu widzenia uzasadnionego interesu spotecznego

pro publico bono.

Kazde - nawet minimalne - podwyzszenie poziomu cyberbepieczenstwa w Jednostkach Administracji Publicznej
- jest krokiem milowym z punktu widzenia dobra wspoinego zwigzanego z bepieczenstwem wszystkich

Obywateli (Podatnikéw)

Duza skala nieprawidtowosci i deliktdw jakie dostrzega autor w JST - wynika nie tylko z udzielanych mu
odpowiedzi - w trybie ustawy o dostepie do informacji publicznej (t.). Dz. U. z 2022 r. poz. 902, etc, etc) na
przestrzeni ostatnich 25 lat, ale réowniez wynika z dostepnych i przywotanych przez autora protokotéw NIK oraz
doniesiert medialnych.



Wierzcholek tej ,gory lodowej” staramy sie rowniez opisa¢ na naszym portalu - vide szulc-euphenics.com

<http://szulc-euphenics. >

Ostatnio jak wynika z uzyskiwanych odpowiedzi - permanentnym deliktem obserwowanym po wejsciu w zycie
programu ,Cyberbezpieczny Samorzad” jest to, ze Firmy umiejscowione na rynku Zerujg na $rodkach
Podatnikéw podnoszac nagle ceny ustug realizowanych w ramach programu ,Cyberbepieczny Samorzgd” -
nawet o 200 % - sic!

Wielu Wojtéw/Burmistrzow/Prezydentéw w rozmowach telefonicznych potwierdza rzeczong , Tajemnice
Poliszynela” ale nie sg w stanie przeciwdziata¢ skutecznie takim praktykom, inni Decydenci méwig ad
exemplum: "skoro spadty mi z nieba $rodki z Ministerstwa Cyfryzacji - ... a ceny na rynku sa takie a nie inne (..)
to nie pozostaje mi nic innego - jak wydac te $rodki i szybko zamkngé program....”

Zdaniem autora w przepisach prawa znajdujg sie mechanizmy pozwalajace przeciwdziataé ,ZMOWIE
RYNKOWEJ” ,ZMOWIE RYNKOWELJ" - mozna tylko prébowaé je skutecznie zastosowac - aby podjaé prébe
sanacji tego obszaru.

W mniemaniu Wnioskodawcy - aby zmniejszy¢ olbrzymig skale nieprawidtowosci w tym obszarze - nalezatoby -
czec postgpowan prowadzic ipso iure art. 275 §2 Ustawy Prawo Zaméwien publicznych - nawet jesli ich
kwantyfikacje sg grubo ponizej 130 tys. pln. (ustawowy - jawny tryb negocjacji cen) W ocenie wnioskodawcy -
by¢ moze pozwoli to wyeliminowaé nieuczciwe firmy Zzerujgce na niewiedzy Urzednikow.

Ad exemplum - zadniem autora - mozliwos¢ takg daje art. 275 §2 i §3 Ustawy z dnia 11 wrzesnia 2019 r. Prawo

zamowien publicznych (t.j. Dz. U. z 2022 r. poz. 1710, 1812, 1933, 2185, z 2023 r. poz. 412) i 0 tym piszemy w
naszych raportach/audytach konsultacyjnych, etc

W zwigzku z powyzszym - Osnowa Whniosku:

§1) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit c Ustawy z dnia 6 wrze$nia o dostepie do
informacji publicznej (t.j. Dz. U. z 2022 r. poz. 902) - w dalszej czesci rzeczona ustawa moze wystepowacé pod
akronimem: uoddip) - wnosimy o udzielnie informacji publicznej - w przedmiocie:

§1.1) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit c Ustawy z dnia 6 wrze$nia o dostepie do
informacji publicznej (t.j. Dz. U. z 2022 . poz. 902) - czy wszystkie systemy operacyjne uzytkowane w urzedzie
posiadajg wsparcie produce@

Niniejsze pytanie zostato zadane na postawie obowigzku, ktdry powinni spetni¢ Urzednicy - zgodnie z art 19
ust. 2 pkt 12 lit. a Rozporzgdzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informagji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z 22 maja 2024 r.)

§1.2) Czy opracowano i wdrozono SZBI - ipso iure art 19 ust. 1 Rozporzadzenia Rady Ministréow z dnia 21
maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.
U. z 22 maja 2024 r.)

§1.3) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit ¢ Ustawy z dnia 6 wrzesnia o dostepie do
informaciji publicznej (t.j. Dz. U. z 2022 r. poz. 902)

- jaka samoocene - en bloc - w skali od 0 do 10 moze wg. Kierownictwa przydzielié sobie Urzad w zakresie
sensu largo w zwigzku ze stosowaniem zasad cybebepieczeristwa w kontekécie - konkretnych wymogow
bezwzglednych dyspozycji zawartych §19 Rozporzagdzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dia rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z 22 maja 2024 r.)
oraz art. 22 Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (tj. Dz. U. z 2024 r. poz.
1077, 1222)

Oczywiscie aproksymacji mozna dokonaé - circa - na podstawie wstepnej wiedzy o stanie faktycznym jaka
dysponujg decydenci na dzier ztozenia przedmiotowego wniosku.



Whioskodawca uznaje ze 0 to najnizsza ocena - stan faktyczny niezgodny z wszystkimi powyzej powotanymi
dyspozycjami ustawowymi a 10 to ocena najwyzsza - scilicet - stan faktyczny zgodny ze wszystkimi wyzej
powoltanymi przepisami.

Notabene - ze wzgledu napietg sytuacje geopolityczng oraz na zdarzajgce sie coraz to czesciej - skuteczne
ataki - o jakich pisze w wyzej powotany protokotach Najwyzsza Izba Kontroli oraz donoszg media - ponizej
znajduje sie petycja aby Decydenci podjeli wszelkie racjonalne dziatania zwigzane zwigzane z podwyZzszeniem
0szacowanego powyzej poziomu zwigzanego z wypetnianiem podanych, obowigzujgcych podstaw prawnych.

§1.4) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit c Ustawy z dnia 6 wrzesnia o dostepie do
informacji publicznej (t.j. Dz. U. z 2022 r. poz. 902) - czy w ciggu ostatniego roku wykonano okresowy audyt
wewnelrzny w zakresie bezpieczenstwa informacji - nakazany §19 ust. 2 pkt. 14 Rozporzgdzenia Rady
Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejesiréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U. z 22 maja 2024 r.) ?

§1.4.1) Jedli odpowiedz na niniejsze pytanie jest twierdzaca - wnosimy o podanie nazwy podmiotu/firmy, kitdra
wykonata rzeczony audyt.

§2) Na mocy art. 61 Konstytucji RP, w frybie art. 6 ust. 1 pkt. 1 lit c Ustawy z dnia 6 wrze$nia o dostepie do
informac;ji publicznej (t.j. Dz. U. z 2022 r. poz. 902) - ile incydentéw zgtosita Jednostka w przeciggu ostatniego
roku do wiasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV w rozumieniu art. 22 Ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2024 r. poz. 1077, 1222).

§2.1) W trybie wyZej wzmiankowanych przepiséw - czy forma zgltoszen byta zgodna z art. 23 rzeczonej ustawy.
§2.2) Czy w ramach SZBI - zgodnie z pkt. 4.2.1 lit.a Normy PN-ISO/IEC 270001:2007 - zdefiniowano zakres i
granice SZBI, uwzgledniajgc charakterystyke prowadzonej dziatanosci, organizacje, jej lokalizacje, aktywa i
technologi, i do dotaczono doktadny opis oraz uzasadnienie kazdego wytaczenia z zakresu i. czy jest on w petni
zgodny z wyzej powotang normg?

§2.3) Czy wskazano metodyke szacowania ryzyka i czy szacowanie ryzyka daje poréwnywalne i powtarzalne
rezultaty - odpowiednio dla SZBI i okreslono bezpieczenstwo informacji w kontek$cie wymagan prawa oraz
wymagan hadzoru.?

§2.4) Jakie przepisy Rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagarn dla systemow teleinformatycznych (Dz. U. z 22 maja 2024 r.) oraz
Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2024 r. poz. 1077, 1222) -
nie zostaty spetnione na dzien ztozenia przedmiotowego wniosku ?

§3) Jakg ocene uzyskat Sekreatrz Gminy i jaka Informatyk Gminy - w ramach dyspozycji art. 27 Ustawy o
pracownikach samorzgdowych i kiedy ostatni raz ta ocena zostata przyznana.

§4) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit ¢ Ustawy z dnia 6 wrzes$nia o dostepie do
informacji publicznej (t.j. Dz. U. z 2022 r. poz. 902) - Jakie koszty poniosta Jednostka w biezgcym roku (2024 r.
) w zwigzku z wydatkowaniem $rodkéw w obszarze zwigzanym z zamawianiem ustug dot.
cyberbezpieczenstwa?

§4a) Wnosimy o podanie rzeczonej kwantyfikacji poniesionych kosztéw ustug - dot. podnoszenia poziomu
cyberbezpieczenstwa - en bloc za 2023 r.?

Whnosimy o podanie struktury rzeczonych wydatkéw - wraz z podzialem na poszczegélne ustugi i podaniem
kwot oraz nazw odnosnych podmiotéw/firm, uzyskujgcych przychéd w ramach wykonywanych zlecen.

Jesli w br. zrealizowano juz wydatki zwigzane z programem ,Cyberbepieczy Samorzad” wnosimy aby rzeczone
kwanytyfikacje zawieraty rowniez wydatki realizowane w ramach rzeczonego programu.

W razie dodatkowych pytan dotyczacych kontentu wniosku prosimy o kontakt pod humerem: 608-318-418



Cigg Dalszy Nastgpi po uzyskaniu pierwszych odpowiedzi.

Aby nie absorbowac zbytnio czasu Urzednikéw, Wnioskodawca zaznacza, ze wystarczy, iz ponizsze dane
zostang podane w szacunkowej formie, z pewnym przyblizeniem tak aby mozliwa byta - na tym etapie - jedynie
analiza ogolna i wyciagnigcie wnioskéw wstgpnych o stanie faktycznym panujgcym w Jednostce utrzymywanej
ze Srodkow podatnif(éw.

Whnioskodawca bedzie bardziej usatysfakcjonowany jesli szacunkowa odpowiedz uzyska - ad hoc wg.
kwantyfikacji przyblizonych - ,bez zbednej zwloki" przed uptywem terminu ustawowego okreslonego w art 13
uoddip niz ze szczegblowej, doktadnej odpowiedzi udostepnionej pod koniec maksymalnego interwatu
czasowego okreslonego przez Ustawodawce w rzeczonym przepisie.

Jeszcze raz zaznaczmy, celem wnioskodawcy jest oszacowanie ogdinego, przyblizonego obrazu stanu
faktycznego, oraz ztoZenie petycji o podniesienie poziomu bezpieczenstwa cybernetycznego - a nie ocena pod
katem szczegdtowych wyliczen.

Uzasadnienie pytan:

Wa. powyzej powotanych protokoléw NIK, odnosnych podstaw prawnych wynikajgcych z dyspozycii
ustawowych, oraz informacji medialnych dotyczacych kazusdw jakie mialy miejsce w tym obszarze.

Il - Dodatkowa betycja - procedowana w trybie ustawy o petycjach ( tj. Dz.U. 2018 poz. 870)

Petycja odrgbna - dla utatwienia i zmniejszenia biurokracji - odrebna petycja zostata dotgczona do niniejszego
pisma.

Jak wynika z poniZszego pismiennictwa nie jest to tacznie trybow - vide - J. Borkowski (w:) B. Adamiak, J.
Borkowski, Kodeks postgpowania..., s. 668; por. takze art. 12 ust. 1 komentowanej ustawy - (materiat dostepny
w sieci Internet).

W trybie Ustawy o petycjach (Dz.U.2018.870 tj. z dnia 2018.05.10) - biorgc pod uwage, wyzej przytoczone
akty prawa, piSmiennictwo i powolane argumenty - mozna upewnié sie Ze poruszana przez nas tematyka
nalezy z pewnoscig do wartosci wymagajacych szczegdlnej ochrony w imie dobra wspdélnego, mieszczgceych
sie w zakresie zadan i kompetencji adresata petycji

- wnosimy o:

I.1) Szczegdtowe zapoznanie sig¢ Decydentéw z cytowanymi protokotami NIK oraz zaplanowanie dziatan
zapobiegawczych pod katem regularnego badania zasobéw w zakresie zagadnien cyberbepeiczenstwa etc i
spetnienia wszystkich powolanych powyzej obowigzujacych przepiséw prawa.

Wszystko w kontekscie tez stawianych przez NIK oraz dziatari zwigzanych z zaspokojeniem wyzej powotanych
aktow prawa.

Przywotane przez wnioskodawce protokoty oraz pozostate protokoty z tego obszaru dostepne sg na stronach
www.nik.gov.pl <http://www.nik.gov.pl/>

Nakreslony przez NIK panujgcy w Gminach negatywny stan faktyczny zwigzany z tym obszarzem jest - w
naszym mniemaniu - wrecz tragiczny, ale by¢ moze sa gminy gdzie jednak rzeczywisty obraz poziomu
cyberbepieczenstwa - odbiega od tego co diagnozuje NIK.

Mamy takg nadzieje.

Oczywiscie ABY NASZA PETYCJA NIE BYLAW ZADNYM RAZIE t ACZONA Z POZNIEJSZYM ewentualnym
trybem zamowienia nie musimy dodawac, ze jesteSmy przekonani, iz ewentualne postgpowanie dot wylonienia
Ustugodawcow bedgcych beneficientem - postepowarn zwigzanych z sanacjg tego obszaru - bedzie
prowadzone z uwzglednieniem zasad uczciwej konkurencji - i 0 wyborze oferenta bedg decydowaé jedynie



ustalone przez decydentow kryteria zwigzane inter alia z aktualnym stanem prawnym, oraz racjonalnym
wydatkowaniem $rodkow publicznych.

11.2) Aby zachowa¢ petng jawnos$é i transparentnosé dziatan - wnosimy o opublikowanie tresci petycji na stronie
internetowe] podmiotu rozpatrujgcego petycjg lub urzedu go obslugujgcego (Adresata) - na podstawie art. 8
ust. 1 ww. Ustawy o petycjach - co jest jednoznaczne z wyrazeniem zgody na publikacje wszystkich danych.
Chcemy dziata¢ w petni jawnie i transparentnie.

Oczywiscie uczulamy aby nie udzielaé nam zadnych innych informagji poufnych - poza powyzszymi
odnoszgcymi sie wyzej powotanych do konkretnych przepisow prawa zawartych w przywotanych - ustawach i
rozporzgdzeniach.

lll. WNIQSEK odrebny - w tym samym pi$mie kierowany do Organu w trybie KPA:

lll. Na mocy art. 253 Ustawy Kodeks postepowania adm. ( t.j. Dz. U. z 2024 r. poz. 572. ) (dalej KPA) wnosimy
0 wyznaczenie terminu, o ktérym mowa w powolanej dyspozyciji - scilicet: w dzien przyjec¢ interesantow w
sprawach skarg i wnioskdw - przez Organ o kiérym mowa w §1 wzmiankowanego przepisu.

Poddamy sie w petni: trybowi i terminom oraz sposobom zaspokojenia tego przepisu - okreslonymi w
regulaminie Organu - jednakze z naszej strony (jesli to mozliwe) aby nie absorbowaé zbytnio czasu
Decydentéw - pozwalamy sobie zaproponowad tryb telefoniczny - okreslony w art. 14 §2 KPA.

Jesli tryb telefoniczny (ze wzgledu na koniecznosé przygotowania oraz sygnowania protokotu) - bedzie
niewygodny dla Organu - zaakceptujemy wszelkie inne rozwigzania.

- Prosimy o wyznaczenie konkretnej daty i godziny w ramach interwatu okreslonego w art 253 §2 KPA i kontakt
pod numer celem sprecyzowania czy jest to termin dogodny dla obu stron.

§4) Przy okazji prosimy o zwrotne poinformowanie jakim dniem jest w urzedzie dzien przyjeé interesantow w
sprawach skarg i wnioskéw i czy w ramach tego dnia przyjmowane sg tez wnioski w trybie art 241 KPA ?

PS: Tematem rozmowy w kontekscie wyzej powotanych podstaw prawnych - beda sprawy okreslone w art 241
KPA - w przedmiocie inter alia: sugestii ewentualnego usprawnienia obszaru wypetniania zadan publicznych -
zgodnie z treScig wyzej zawartego wniosku i petycji.

W oparciu o zasade, koniecznosci cigglego usprawniania kazdej organizacji - w ramach zdobytej przez nas
wiedzy w tym obszarze ex professo - pragniemy w trybie art 253 KPA w zwigzku z art 241 KPA skorzystacé - pro
publico bono - z ewentualnej proby mozliwosci optymalizaciji tego obszaru w uzasadnionym interesie pro
publico bono.

Z gory - dziekujemy za poswiecone nam pét godziny czasu.

§5) Wnosimy o zwrotne potwierdzenie otrzymania niniejszego wniosku w trybie §7 Rozporzadzenia Prezesa
Rady Ministréw z dnia 8 stycznia 2002 r. w sprawie organizacji przyjmowania i rozpatrywania s. i wnioskow.
(Dz. U. z dnia 22 styczna 2002 r. Nr 5, poz. 46) - na adres jawnosc-

transparentnosc@samorzad.pl <mailto:jawnosc-transparentnosc@samorzad.pl>

§5a) Wnosimy o to, aby odpowiedz w przedmiocie powyZzszych pytan i petycji zZtozonych na mocy art. 63
Konstytuciji RP - w zwigzku z art. 241 KPA, zostata udzielona - zwrotnie na adres jawnosc-
transprentnosc@samorzad.pl <mailto:jawnosc-transprentnosc@samorzad.pl>

Whniosek zostat sygnowany kwalifikowanym podpisem elektronicznym - stosownie do wytycznych Ustawy z dnia
5 wrzesnia 2016 r. o uslugach zaufania oraz identyfikacji elektronicznej (Dz.U.2016.1579 dnia 2016.09.29)

Whioskodaweca:
Osoba Prawna



Szulc-Euphenics.com <http://szulc-euphenics.com/> p. Spdtka Akcyjna
Prezes Zarzadu - Adam Szulc

ul. Poligonowa 1

04-051 Warszawa

tel. 608-318-418

nr KRS: 0001 007 117

www.gmina.pl <http://www.gmina.pl/>

Zwyczajowy Komentarz do Pisma.
W naszym na kazdym cigzy obywatelski obowigzek uczestnictwa w usprawnianiu Administracji Publiczne;j - tak
aby w ramach posiadanej wiedzy - kontrolowa¢ - w jaki sposob Urzednicy wydatkujg nasze podatki.

Zgodnie z intencja Ustawodawcy do osiggniecia tego celu np. art 241 KPA: “Przedmiotem wniosku mogg by¢ w
szczegolnosci sprawy ulepszenia organizacji, wzmocnienia praworzgdnosci, usprawnienia pracy | zapobiegania
naduzyciom, ochrony wiasnosci, lepszego zaspokajania potrzeb ludnosci.”

Pamietajmy o przepisach zawartych inter alia: w art. 225 KPA: "§ 1. Nikt nie moze by¢ narazony na jakikolwiek
uszczerbek lub zarzut z powodu ztozenia skargi lub wniosku albo z powodu dostarczenia materiatu do
publikacji o znamionach skargi lub wniosku, jezeli dziatat w granicach prawem dozwolonych. § 2. Organy
panstwowe, organy jednostek samorzgdu terytorialnego i inne organy samorzgdowe oraz organy organizacji
spotecznych sg obowigzane przeciwdziata¢ hamowaniu krytyki i innym dziataniom ograniczajgcym prawo do
skfadania skarg i wnioskéw lub dostarczania informaciji - do publikacji - o znamionach skargi lub wniosku.”

Zgdamy, aby ewentualne postepowania sanacyjne wszczete lub zainicjowane przedmiotowym
wnioskiem/petycja/skargg - byly prowadzone - zgodnie od odno$nymi przepisami i zasadami oszczednego i
racjonalnego wydatkowania srodkdw publicznych - w ramach zasad uczciwej konkurencji.

Autorzy pisma majg nadziejg, Ze zainicjowanie tematyki niniejszym wnioskiem/petycjq - nie przyczyni sie do
ujemnego stygmatyzowania wnioskodawcy w ewentualnych postepowaniach sanacyjnych
(optymalizacyjnych/naprawczych*).

Nie chcemy by¢ rowniez w zaden spos6b faworyzowani - jesli nasz wniosek przyczyni sie do zainicjowania
postepowania naprawczego.

Oczywistym dla autorow jest to, ze ewentualne postepowanie powinno by¢ prowadzone nie tylko zgodnie z
przepisami prawa ale rowniez zgodnie z zasadami ETYKI i poszanowaniem zasad dotyczgcych uczciwej
konkurencji oraz jawnosci i transparentnosci przy wydatkowaniu powierzonych Urzednikom srodkow
publicznych.

Szereg naszych wnioskow/petyciji przyczynia sie do otwarcia postepowan - prowadzonych w celu ulepszenia
stanu faktycznego, czy procedowanych w celu poprawy efektywnosci wydatkowania $rodkéw Podatnikéw lub
lepszego zaspokajania potrzeb Podatnikow/Obywateli/Wspdlnoty etc - dlatego poruszamy istotne z punktu
widzenia interesu publicznego - tematy.

Pomimo, ze zgodnie z judykaturg: | OSK 1277/08 i odnosnym pismiennictwem - w mniemaniu wnioskodawcy -
nie ma koniecznosci opatrywania pisma kwalifikowanym podpisem elektronicznym - w ramach wniosku o takiej
formie - autor pisma - z ostroznoséci i chcace dziata¢ bona fides - sygnowat odnoény zatgcznik zgodnie z
przepisami Ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (.. Dz. U. z
2019 r. poz. 162, 1590) oraz art. 4 ust. 5 Ustawy o petycjach ( tj. Dz.U. 2018 poz. 870)

Eksperci NIK pisza: "Niewielka liczba skiadanych wnioskéw o udzielenie informacji publicznej, liczba skarg
ztozonych do WSA, jak rowniez liczba pozwow ztozonych do sgdow rejonowych, swiadczy¢ moze o braku
zainteresowania w egzekwowaniu powszechnego prawa do informacji publicznej. Z drugiej strony, realizacje
tego prawa utrudniajg podmioty zobowigzane do petnej przejrzystosci swojego dziatania, poprzez
nieudostgpnianie wymaganej informacji publicznej" [Protokdt pokontrolny dostepny w sieci Internet: LBY-4101-



[...] Mamy nadziejg, zmieni¢ powyzszg oceng, by¢ moze nasz wniosek cho¢ w niewielkim stopniu — przyczyni
sig do zwigkszenia tych wskaznikéw.

Dobro Petenta i jawnos$¢ zycia publicznego powinno by¢ nadrzednym celem kazdego podmiotu, dlatego
staramy si¢ rowniez upowszechniac zapisy Ustawowe dotyczgce Wnioskowania. Kwestie te Ustawodawecg
podkreslit i uregulowat w art. 63 Konstytucji RP: "Kazdy ma prawo sktadaé petycje, wnioski i skargi w interesie
publicznym, wiasnym lub innej osoby za jej zgoda do organdw wtadzy publicznej oraz do organizaciji i instytucji
spofecznych w zwigzku z wykonywanymi przez nie zadaniami zleconymi z zakresu administracji publiczne;.”
oraz w art. 54 ust. 1 Konstytucji RP "Kazdemu zapewnia sie wolnos¢ wyrazania swoich pogladéw oraz
pozyskiwania i rozpowszechniania informagji.”

Ponadto publicity medialne éwiadczgce o tym Ze warto i nalezy pyta¢ o stan faktyczny w Jednostkach
Administracji Publicznej - szczegodlnie w Gminach/Miastach

Zdaniem Autoréw wniosku -  w Jednostkach Administracji Rzadowej sytuacja o wiele lepsza.

To jak wyglada sytuacja w Gminach wynika - w sposéb oczywisty wynika chocby z takich kazuséw opisanych
przez Media inter alia:

1) .Z kasy gminy znikneto 5 min” pieniedzy Podatnikéw Konstancin-Jeziorna. Prokuratura zajeta mieszkanie
burmistrza. Wczesniej z miejskiej kasy znikngto 5 miliondéw ziotych | TVN Warszawa (tvn24.pl)
<https://tvn24.plitvnwarszawa/najnowsze/konstancin-jeziorna-prokuratura-zajela-mieszkanie-burmistrza-
wczesniej-z-miejskiej-kasy-zniknelo-5-milionow-zlotych-st6552624> - sic !

2. Ostrowice ,Wdjt i skarbniczka skazani na 7 tat wiezienia" Z tytutu samych odsetek parabankéw Podatnik
poniost szkode na co najmniej 13 min pin: hitps://tvn24.pl/trojmiastolostrowice-z-powodu-zadluzenia-gmina-
zniknela-z-mapy-polski-wojt-i-skarbniczka-uslyszeli-wyrok-st56 80605

3. Procedury ochrony danych osobowych - WSA potwierdzit kare dla burmistrza (prawo.pl)

dla,502658.html> ,Burmistrz Aleksandrowa K. nie zawart umowy RODO ... wraz z kosztami sgdowymi zaptacit
ponad 50 tys. pln

4. Afera w Dolnoslgskim Urzedzie Wojewddzkim - 2019 r. -
https://wroclaw.wyborcza.pliwroclaw/7,35771,30691325,dolnoslaska-afera-wizowa-proces-w-sprawie-korupcii-
w-urzedzie.html

5. Sedzia Tomasz Szmydt - juz od roku wspoipracowat z obcym wywiadem - nikt tego nie podejrzewat - sic! -
Czy nikt Go o nic nie pytat? przez rok czasu? ... gdzie jawnosé i transparentno$é ?

vide materiat PAP: https://www.pap.pl/akiualnosci/nowe-ustalenia-sluzb-po-zdradzie-tomasza-szmydta

6. Skuteczny atak na urzgd w Sokotowie Podlaskim hitps://cyberdefence24.pl/cyberbezpieczenstwo/atak-
ransomware-na-urzad-gminy-w-sokolowie-podiaskim-danych-nie-wykradziono

7. Wyciek Danych Osobowych w Gminie Sitkéwka https://kielce.wyborcza.pl/kielce/7,47262,27912551,po-
wycieku-danych-z-urzedu-gminy-w-nowinach-prace-stracil-informatyk. html

8. Cyberatak na gmine Aleksandréw https://wspolnota.org.pl/newsletter/cyberszczepionkowcey,

9. Prezydent Wroctawia Jacek Sutryk - ptacit tapoéwki i wytudzat $rodki publicze? hitps://oko.press/ina-zywo/na-
zywo-relacja/sutryk-z-zarzutami-lapowki--wyludzenia-jest-reakcja-bodnara

W Centralnych Jednostkach Administracji Rzagdowej sytuacja jest o wiele lepsza.

Pomimo powyzszych informacji prasowych pozostajemy w przekonaniu, Zze gros Urzednikow dziata w dobre;j
wierze - zatem tym bardziej warto dbaé o stan faktyczny aby poprzez jawnosé i transparentno$é wspierac
usprawnianie administracji publiczne;.

etc, etc - wiecej na naszych stronach www.szulc-euphenics.com <http://www.szulc-euphenics.com/>

W Jednostkach Administracji Rzgdowej sytuacja jest o wiele lepsza.



PONIZEJ:

Aby zobrazowa¢ - jak zdaniem Wnioskodawcy - powinna wygladac prawidtowo udzielona odpowiedz w trybie
ustawy o dostepie do informac;ji publicznej

wnioskodawca zatgcza - dwie przyktadowe odpowiedzi z innych Jednostek.

Obrazujg one prawidlowy tryb udzielania informaciji publicznej - przez Sgdy - posiadajgce duze know how w
obszarze prawnym - jak wida¢ nawet Sady podlegajg obowigzkowi udzielania informac;ji publicznej - i
wywigzujg sie z tego wzorowo.

Co prawda - odpowiedzi dotycza pytan z innego zakresu merytorycznego - ale wnioskodawca chce jedynie
pokazag idee fixe - prawidlowego podejscia do obszaru udzielania informaciji publicznej - krétkie tresciwe
odpowiedzi - sensu stricto.

Poczatek przekazywanej wiadomosci:

Od: Whniosek Oficjainy Inicjatywa Skargi/Petycje?Wnioski pro publico bono <jawnosc-transparentnosc@szulc-
euphenics.com>

Temat: Oficjalny Whniosek i Petycja na mocy art. 61 i 63 Konstytucji RP w zwigzku z art. 241 KPA

Data: 3 grudnia 2024 o0 13:05:43 CET

Do: sekretariat@michalowice.pl
Dw: dwnik@nik.gov.pl

Gmina Michatowice

Dane Podmiotu wnoszacego wniosek/petycje* znajdujg sie ponizej oraz w zatgczonym pliku sygnowanym
kwalifikowanym podpisem elektronicznym - stosownie do dyspozyciji Ustawy z dnia 5 wrzesnia 2016 r. o
ustugach zaufania oraz identyfikacji elektronicznej (t.j. Dz. U. z 2019 r. poz. 162, 1590) oraz przepiséw art. 4
ust. 5 Ustawy o petycjach ( tj. Dz.U. 2018 poz. 870)

Data dostarczenia zgodna z dyspozycjg art. 61 pkt. 2 Ustawy Kodeks Cywilny (t.]. Dz. U. z 2020 r. poz. 1740)

Adresatem Wniosku/Petycji* - jest Organ ujawniony w komparycji - jednoznacznie identyfikowalny za
posrednictwem adresu e-mail pod ktérym odebrano niniejszy wniosek/petycje. Rzeczony adres e-mail
uzyskano z Biuletynu Informacji Publicznej Urzedu.

W razie watpliwosci co do trybu jaki nalezy zastosowa¢ do naszego pisma - wnosimy o bezwzgledne
zastosowanie dyspozyciji art. 222 Ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (
t.j. Dz. U. z 2020 r. poz. 256, 695)

Preambuta Wniosku/Petycji*:

Punktem wyjscia niniejszego wniosku/petycji jest zapis art. 241 KPA: “Przedmiotem wniosku mogg by¢ w
szczegolnosci sprawy ulepszenia organizacji, wzmocnienia praworzadnosci, usprawnienia pracy i zapobiegania
naduzyciom, ochrony wtasnosci, lepszego zaspokajania potrzeb ludnosci.”

Wszystko w kontekscie 61 i 63 Konstytuciji RP (...) "Kazdy ma prawo skiada¢ petycje, wnioski i skargi w
interesie publicznym, wlasnym, (...) etc” oraz art 225 KPA: ,Nikt nie moze by¢ narazony na jakikolwiek
uszczerbek lub zarzut z powodu ztozenia skargi lub wniosku (...) ,,

Przed ztozeniem niniejszego pisma Wnioskodawca dokonat analizy protokotéw NIK, obowiazujgcych terenéw w
UE oraz dyspozycji Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2024
r. poz. 1077, 1222) , Rozporzgdzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci



elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 22 maja 2024 1.) oraz
prawa UE, a takze odnos$nych Polskich Norm.

W protokotach pokontrolnych NIK o wspolnym numerze ewidencyjnym - 1/23/001/LSZ i czgstkowych
protokotach dotyczacych kazdej z kontrolowanych gmin inter alia wystapienie pokontrolne: LSZ.411.3.4.2023,
etc - kontrolerzy NIK opisali wnioski pokontrolne, w ktérych czyta¢ mozna m.in.:

. (...} W kazdej ze skontrolowanych jednostek negatywnie oceniono zapewnienie bezpieczenstwa
teleinformatycznego. Kontrola wykazata wieloletnie zaniedbania dotyczgce cyberbezpieczenstwa, infrastruktury
informatycznej, wiedzy i szkolent pracownikéw, jak i wykorzystywanie nieaktualnego lub nieprawidtowo
skonfigurowanego oprogramowania. W konsekwencji urzedy gmin nie byly przygotowane na ataki
cybernetyczne.

(...)

Ponadto ustalono, ze w zadnym ze skontrolowanych urzedéw pracownicy nie przeszli odpowiednich szkolen w
zakresie cyberbezpieczerstwa

(...)

.(...) Wieloletnie zaniedbania dotyczgce cyberbezpieczenstwa, nieswiadomosc i brak skutecznych procedur
reagowania na zagrozenia, a takze wykorzystywanie oprogramowania, ktére miato krytyczne luki — to gtéwne
nieprawidtowosci wykryte w urzedach gmin w wojewodztwie (...) . W konsekwencji samorzady te nie byly w
stanie zapewni¢ skutecznej ochrony przed potencjalnymi atakami cyberprzestepcow. (...)"

W ostatnich latach liczba incydentéw teleinformatycznych systematycznie ro$nie. W raporcie za 2021 r. CSIRT
GOV (Zespdt Reagowania na Incydenty Bezpieczenstwa Komputerowego prowadzony przez Szefa ABW)
wskazat na ponad 762 tys. zgloszen o potencjalnym wystgpieniu incydentu teleinformatycznego. Dla
poréwnania w 2020 r. byto to nieco ponad 246 tys. zgtoszen i niecale 227 tys. zgloszen w 2019 r. W samych
tylko urzedach miast i gmin zarejestrowano ponad 5,5 tys. incydentéw. Jak wynika z danych uzyskanych przez
NIK od CSIRT NASK (Zespot Reagowania na Incydenty Bezpieczeristwa Komputerowego dziatajacy na
poziomie krajowym prowadzony przez NASK — PIB), ktory jest odpowiedzialny za obsluge incydentdw
zgtaszanych m.in. przez jednostki sektora finanséw publicznych, liczba incydentdéw zgtaszanych w
wojewodztwie zachodniopomorskim w okresie od 2018 r. do 2022 r. wzrosta az o ponad 1000%. Co istotne,
incydenty zgtaszato tylko 30 podmiotéw, gdzie na terenie wojewodztwa zachodniopomorskiego samych gmin i
powiatow jest 135.

Niezaleznie od powyZszego, od 30 listopada 2023 r. do 29 lutego 2024 r. w Polsce obowigzywat trzeci stopien
alarmowy CRP (CHARLIE-CRP), wprowadzony wobec zagrozenia o charakterze terrorystycznym. Zagrozenie
to dotyczy systemoéw teleinformatycznych administracji publicznej lub systeméw, wchodzgcych w sktad
infrastruktury krytycznej. (..)

Z catoscia protokotow pokontrolnych urzednicy mogg zapoznaé sig na stronach: www.nik.gov.pl
<http://www.nik.gov.pl/>

W mniemaniu wnioskodawcy - taki dramatyczny obraz pracy Urzednikow wydatkujgcych nasze podatki -
wynikajacy z protkotéw NIK moze by¢ krzywdzacy dla niektérych gmin wiejskich.

Whnioskodawca ex professo zajmuje sie tym obszarzem juz ponad 25 lat $wiadczac réznego rodzaju ustugi dla
JST - vide szulc-euphenics.com <http://szulc-euphenics.com/> - | wg. wnioskodawcy sg Gminy - majgce lege
artis zabezpieczony i uregulowany ten obszar ustug publicznych.

Niektére gminy wiejskie - wg. wiedzy Whnioskodawcy - dobrze zarzadzajg ryzykiem zwigzanym z
cyberbepieczernistwem - racjonalnie wydatkujg $rodki podatnikow w tym obszarze oraz w miare dobrze -
zgodnie z obowigzujgcymi przepisami - chronig dane Interesantow/Podatnikow.

Dodatkowo zamawiane ustugi zamawiane w tych gminach - sg zlecane zgodnie z zasadami uczciwej
konkurenciji - co wg. NIK - vide nik.gov.pl <http://nik.gov.pl/> - nie zawsze ma miejsce w tym obszarze ztozonych
i wymagajgcych duzego know-how ustug.



W niektorych gminach - wg. powyzszych danych - i doswiadczenia wnioskodawcy - wydatkowane sg olbrzymie

$rodki zwigzane z cyberbepieczenstwem a nie przekiada sie to na zwigkszanie poziomu cyberbepieczenstwa i

w dalszym ciagu - podstawowe przepisy prawa sg w tym obszarze pogwatcane.

Zagrozenie terrorystyczne oraz zagrozenie ze strony wrogich nam Panstw - w zwigzku z obszarzem wojen

prowadzonych w cyberprzestrzeni - jest najlepszynm dowodem na to sprawy zwigzane z cyberbepieczenstwem

sg wartoscig wymagajgcg szczegdlnej ochrony i atencji z punktu widzenia uzasadnionego interesu spotecznego

pro publico bono.

Kazde - nawet minimalne - podwyzszenie poziomu cyberbepieczenstwa w Jednostkach Administracji Publicznej
- jest krokiem milowym z punktu widzenia dobra wspolnego zwigzanego z bepieczeristwem wszystkich

Obywateli (Podatnikow)

W zwigzku z powyzszym - Osnowa Whniosku:

§1) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit c Ustawy z dnia 6 wrze$nia o dostepie do
informacji publicznej (t.j. Dz. U. z 2022 r. poz. 902) - w dalszej czesci rzeczona ustawa moze wystepowac pod
akronimem: uoddip) - wnosimy o udzielnie informacji publicznej - w przedmiocie:

§1.1) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit ¢ Ustawy z dnia 6 wrzesnia o dostepie do
informacii publicznej (t.j. Dz. U. z 2022 r. poz. 902) - czy wszystkie systemy operacyjne uzytkowane w urzedzie
posiadajg wsparcie producenta

Niniejsze pytanie zostato zadane na postawie obowigzku, ktéry powinni spetni¢ Urzednicy - zgodnie z art 19
ust. 2 pkt 12 lit. a Rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnos$ci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z 22 maja 2024 r.)

§1.2) Czy opracowano i wdrozono SZBI - ipso iure art 19 ust. 1 Rozporzadzenia Rady Ministréw z dnia 21
maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagar: dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.
U. z 22 maja 2024 r.)

§1.3) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit c Ustawy z dnia 6 wrzesnia o dostepie do
informacji publicznej (t.j. Dz. U. z 2022 r. poz. 902)

- jaka samoocene - en bloc - w skali od 0 do 10 moze wg. Kierownictwa przydzielié sobie Urzad w zakresie
sensu largo w zwigzku ze stosowaniem zasad cybebepieczenstwa w kontekscie - konkretnych wymogow
hezwzglednych dyspozycji zawartych §19 Rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnos$ci, minimalnych wymagan dla rejestréw publicznych i wymiany informaciji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z 22 maja 2024 r.)
oraz art. 22 Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2024 r. poz.
1077, 1222)

Oczywiscie aproksymacji mozna dokonac - circa - na podstawie wstepnej wiedzy o stanie faktycznym jakg
dysponujg decydenci na dzien ztozenia przedmiotowego wniosku.

Whioskodawca uznaje ze 0 to najnizsza ocena - stan faktyczny niezgodny z wszystkimi powyzej powotanymi
dyspozycjami ustawowymi a 10 to ocena najwyzsza - scilicet - stan faktyczny zgodny ze wszystkimi wyzej
powotanymi przepisami.

Notabene - ze wzgledu napigtg sytuacje geopolityczng oraz na zdarzajace sie coraz to czesciej - skuteczne
ataki - o jakich pisze w wyzej powotany protokotach Najwyzsza Izba Kontroli oraz donoszg media - ponizej
znajduje sie petycja aby Decydenci podjeli wszelkie racjonalne dziatania zwigzane zwigzane z podwyzszeniem
oszacowanego powyzej poziomu zwigzanego z wypetnianiem podanych, obowigzujgcych podstaw prawnych.

§1.4) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit c Ustawy z dnia 6 wrzes$nia o dostepie do
informacji publicznej (t.j. Dz. U. z 2022 r. poz. 902) - czy w ciagu ostatniego roku wykonano okresowy audyt
wewnetrzny w zakresie bezpieczenstwa informagji - nakazany §19 ust. 2 pkt. 14 Rozporzadzenia Rady
Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla



rejestrow publicznych | wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dia systemow
teleinformatycznych (Dz. U. z 22 maja 2024 r.) ?

§1.4.1) Jesli odpowiedz na niniejsze pytanie jest twierdzaca - wnosimy o podanie nazwy podmiotu/firmy, ktora
wykonata rzeczony audyt.

§2) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit c Ustawy z dnia 6 wrzesnia o dostepie do
informacji publicznej (t.j. Dz. U. z 2022 r. poz. 902) - ile incydentow zgtosita Jednostka w przeciggu ostatniego
roku do wiasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV w rozumieniu art. 22 Ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2024 r. poz. 1077, 1222).

§2.1) W trybie wyZej wzmiankowanych przepiséw - czy forma zgtoszen byta zgodna z art. 23 rzeczonej ustawy.
§2.2) Czy w ramach SZBI - zgodnie z pkt. 4.2.1 lit.a Normy PN-ISO/IEC 270001:2007 - zdefiniowano zakres i
granice SZBI, uwzgledniajac charakterystyke prowadzonej dziatanosci, organizacje, jej lokalizacje, aktywa i
technologi, i do dotgczono doktadny opis oraz uzasadnienie kazdego wylaczenia z zakresu i. czy jest on w petni
zgodny z wyzej powotang normg?

§2.3) Czy wskazano metodyke szacowania ryzyka, odpowiednig dla SZBI i okreslono bezpieczenstwo
informacji w konteks$cie wymagan prawa oraz wymagan nadzoru.

§2.4) Jakie przepisy Rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U. z 22 maja 2024 r.) oraz
Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2024 r. poz. 1077, 1222) -
nie zostaty spetnione na dzien ztozenia przedmiotowego wniosku ?

§3) Jaka ocene uzyskat Sekreatrz Gminy i jakg Informatyk Gminy - w ramach dyspozycji art. 27 Ustawy o
pracownikach samorzgdowych i kiedy ostatni raz ta ocena zostata przyznana.

W razie dodatkowych pytan dotyczacych kontentu wniosku prosimy o kontakt pod numerem: 608-318-418
Ciag Dalszy Nastgpi po uzyskaniu pierwszych odpowiedzi.

Aby nie absorbowa¢ zbytnio czasu Urzednikéw, Wnioskodawca zaznacza, ze wystarczy, iz ponizsze dane
zostang podane w szacunkowej formie, z pewnym przyblizeniem tak aby mozliwa byta - na tym etapie - jedynie
analiza ogodlna i wyciggnigcie wnioskéw wstepnych o stanie faktycznym panujacym w Jednostce utrzymywanej
ze $rodkow podatnikéw.

Whnioskodawca bedzie bardziej usatysfakcjonowany jesli szacunkowg odpowiedz uzyska - ad hoc wg.
kwantyfikacji przyblizonych - ,bez zbednej zwioki” przed uptywem terminu ustawowego okreslonego w art 13
uoddip niz ze szczegotowej, doktadnej odpowiedzi udostepnionej pod koniec maksymainego interwatu
czasowego okreslonego przez Ustawodawce w rzeczonym przepisie.

Jeszcze raz zaznaczmy, celem wnioskodawcy jest oszacowanie ogdinego, przyblizonego obrazu stanu
faktycznego, oraz ztozenie petycji 0 podniesienie poziomu bezpieczerstwa cybernetycznego - a nie ocena pod
katem szczegdtowych wyliczen.

Uzasadnienie pytan:

Wg. powyzej powotanych protokotéw NIK, odnosnych podstaw prawnych wynikajgcych z dyspozycii
ustawowych, oraz informacji medialnych dotyczacych kazuséw jakie miaty miejsce w tym obszarze.

Il - Dodatkowa petycja - procedowana w trybie ustawy o petycjach ( tj. Dz.U. 2018 poz. 870)

Petycja odrebna - dla utatwienia i zmniejszenia biurokracji - odrebna petycja zostata dotaczona do niniejszego
pisma.

Jak wynika z ponizszego piSmiennictwa nie jest to tgcznie trybow - vide - J. Borkowski (w:) B. Adamiak, J.
Borkowski, Kodeks postgpowania..., s. 668; por. takze art. 12 ust. 1 komentowanej ustawy - (materiat dostepny



w sieci Internet).

W trybie Ustawy o petycjach (Dz.U.2018.870 tj. z dnia 2018.05.10) - biorac pod uwage, wyzej przytoczone
akty prawa, pi$miennictwo i powotane argumenty - mozna upewnic¢ sie ze poruszana przez nas tematyka
nalezy z pewnoscig do wartosci wymagajacych szczegélnej ochrony w imie dobra wspélnego, mieszczgcych
sie W zakresie zadan i kompetencji adresata petycji

~ wnosimy o:

I.1) Szczegdlowe zapoznanie sie Decydentéw z cytowanymi protokotami NIK oraz zaplanowanie dziatan
zapobiegawczych pod katem regularnego badania zasobdw w zakresie zagadnien cyberbepeiczenstwa etc i
spetnienia wszystkich powolanych powyzej obowiazujgcych przepisow prawa.

Wszystko w kontekscie tez stawianych przez NIK oraz dziatan zwigzanych z zaspokojeniem wyzej powaotanych
aktow prawa.

Przywotane przez wnioskodawce protokoty oraz pozostate protokoly z tego obszaru dostepne sg na stronach
www.nik.gov.pl <http://www.nik.gov.pl/>

Nakreslony przez NIK panujgcy w Gminach negatywny stan faktyczny zwigzany z tym obszarzem jest - w
naszym mniemaniu - wrecz tragiczny, ale by¢ moze sg gminy gdzie jednak rzeczywisty obraz poziomu
cyberbepieczenstwa - odbiega od tego co diagnozuje NIK.

Mamy takg nadzieje.

Oczywiscie ABY NASZA PETYCJA NIE BYLA W ZADNYM RAZIE t ACZONA Z POZNIEJSZYM ewentualnym
trybem zamdwienia nie musimy dodawag, ze jeste$my przekonani, iz ewentualne postepowanie dot wytonienia
Ustugodawcdw bedacych beneficjentem - postgpowan zwiazanych z sanacjg tego obszaru - bedzie
prowadzone z uwzglednieniem zasad uczciwej konkurencji - i 0 wyborze oferenta bedg decydowac jedynie
ustalone przez decydentdw kryteria zwigzane inter alia z aktualnym stanem prawnym, oraz racjonalnym
wydatkowaniem srodkéw publicznych.

[1.2) Aby zachowa¢ petng jawnos$é i transparentnosc¢ dziatan - wnosimy o opublikowanie tresci petycji na stronie
internetowej podmiotu rozpatrujgcego petycje lub urzedu go obslugujacego (Adresata) - na podstawie art. 8
ust. 1 ww. Ustawy o petycjach - co jest jednoznaczne z wyrazeniem zgody na publikacje wszystkich danych.
Chcemy dziata¢ w petni jawnie i transparentnie.

Oczywiscie uczulamy aby nie udziela¢ nam zadnych innych informacji poufnych - poza powyzszymi
odnoszacymi sie wyzej powotanych do konkretnych przepiséw prawa zawartych w przywotanych - ustawach i
rozporzgdzeniach.

IIl. WNIOSEK odrebny - w tym samym pismie kierowany do Organu w trybie KPA:

lll. Na mocy art. 253 Ustawy Kodeks postepowania adm. ( t.j. Dz. U. z 2024 r. poz. 572. ) (dalej KPA) wnosimy
0 wyznaczenie terminu, o ktérym mowa w powotanej dyspozycji - scilicet: w dzien przyje¢ interesantow w
sprawach skarg i wnioskow - przez Organ o ktérym mowa w §1 wzmiankowanego przepisu.

Poddamy sig w petni: trybowi i terminom oraz sposobom zaspokojenia tego przepisu - okreslonymi w
regulaminie Organu - jednakze z naszej strony (jesli to mozliwe) aby nie absorbowaé zbytnio czasu
Decydentow - pozwalamy sobie zaproponowac tryb telefoniczny - okreslony w art. 14 §2 KPA.

Jesli tryb telefoniczny (ze wzgledu na koniecznos¢ przygotowania oraz sygnowania protokotu) - bedzie
niewygodny dla Organu - zaakceptujemy wszelkie inne rozwigzania.

- Prosimy o wyznaczenie konkretnej daty i godziny w ramach interwatu okreslonego w art 253 §2 KPA i kontakt
pod numer celem sprecyzowania czy jest to termin dogodny dla obu stron.

§4) Przy okazji prosimy o zwrotne poinformowanie jakim dniem jest w urzedzie dzien przyje¢ interesantow w
sprawach skarg i wnioskéw i czy w ramach tego dnia przyjmowane sg tez wnioski w trybie art 241 KPA ?



PS: Tematem rozmowy w kontekscie wyzej powotanych podstaw prawnych - bedg sprawy okreslone w art 241
KPA - w przedmiocie inter alia: sugestii ewentualnego usprawnienia obszaru wypetniania zadar publicznych -
zgodnie z trescig wyzej zawartego wniosku i petygiji.

W oparciu o zasade, koniecznosci ciggtego usprawniania kazdej organizacji - w ramach zdobytej przez nas
wiedzy w tym obszarze ex professo - pragniemy w trybie art 253 KPA w zwigzku z art 241 KPA skorzystag - pro
publico bono - z ewentualnej préby mozliwosci optymalizacji tego obszaru w uzasadnionym interesie pro
publico bono.

Z goéry - dziekujemy za poswigcone nam pot godziny czasu.

§5) Wnosimy o zwrotne potwierdzenie otrzymania niniejszego wniosku w trybie §7 Rozporzgdzenia Prezesa
Rady Ministréw z dnia 8 stycznia 2002 r. w sprawie organizacji przyjmowania i rozpatrywania s. i wnioskéw.
(Dz. U. z dnia 22 styczna 2002 r. Nr 5, poz. 46) - na adres jawnosc-

transparentnosc@samorzad.pl <mailto:jawnosc-transparentnosc@samorzad. pl>

§5a) Wnosimy o to, aby odpowiedz w przedmiocie powyzszych pytan i petycji ztozonych na mocy art. 63
Konstytuciji RP - w zwigzku z art. 241 KPA, zostata udzielona - zwrotnie na adres jawnosc-
{ransprentnosc@samorzad.pl <mailto:jawnosc-transprentnosc@samorzad.pl>

Whiosek zostat sygnowany kwalifikowanym podpisem elektronicznym - stosownie do wytycznych Ustawy z dnia
5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz.U.2016.1579 dnia 2016.09.29)

Whnioskodawca:

Osoba Prawna

Szulc-Euphenics.com <http://szulc-euphenics.com/> p. Spdtka Akcyjna
Prezes Zarzadu - Adam Szulc

ul. Poligonowa 1

04-051 Warszawa

tel. 608-318-418

nr KRS: 0001 007 117

www.gmina.pl <http://www.gmina.pl/>

Zwyczajowy Komentarz do Pisma.
W naszym na kazdym cigzy obywatelski obowigzek uczestnictwa w usprawnianiu Administracji Publicznej - tak
aby w ramach posiadanej wiedzy - kontrolowac¢ - w jaki sposdb Urzednicy wydatkujg nasze podatki.

Zgodnie z intencja Ustawodawcy do osiggniecia tego celu np. art 241 KPA: “Przedmiotem wniosku mogg by¢é w
szczegolnosci sprawy ulepszenia organizacji, wzmocnienia praworzgdnosci, usprawnienia pracy | zapobiegania
naduzyciom, ochrony wtasnosci, lepszego zaspokajania potrzeb ludnosci.”

Pamietajmy o przepisach zawartych inter alia: w art. 225 KPA: "§ 1. Nikt nie moze byé narazony na jakikolwiek
uszczerbek lub zarzut z powodu ztozenia skargi lub wniosku albo z powodu dostarczenia materiatu do
publikacji o znamionach skargi lub wniosku, jeZeli dziatat w granicach prawem dozwolonych. § 2. Organy
panstwowe, organy jednostek samorzadu terytorialnego i inne organy samorzgdowe oraz organy organizaciji
spotecznych sg obowigzane przeciwdziata¢ hamowaniu krytyki i innym dziataniom ograniczajgcym prawo do
sktadania skarg i wnioskéw lub dostarczania informacji - do publikacji - o znamionach skargi lub wniosku.”

Zgdamy, aby ewentualne postepowania sanacyjne wszczete lub zainicjowane przedmiotowym
wnioskiem/petycja/skarga - byly prowadzone - zgodnie od odnosnymi przepisami i zasadami oszczednego i
racjonalnego wydatkowania $rodkéw publicznych - w ramach zasad uczciwej konkurencii.

Autorzy pisma majg nadzieje, ze zainicjowanie tematyki niniejszym wnioskiem/petycjg - nie przyczyni sie do
ujemnego stygmatyzowania wnioskodawcy w ewentualnych postepowaniach sanacyjnych



(optymalizacyjnych/naprawczych*).

Nie chcemy by¢ rowniez w zaden sposéb faworyzowani - jesli nasz wniosek przyczyni sie do zainicijowania
postepowania naprawczego.

Oczywistym dla autoréw jest to, Ze ewentualne postepowanie powinno by¢ prowadzone nie tylko zgodnie z
przepisami prawa ale réwniez zgodnie z zasadami ETYKI i poszanowaniem zasad dotyczgcych uczciwej
konkurenciji oraz jawnosci i transparentnosci przy wydatkowaniu powierzonych Urzednikom $rodkow
publicznych.

Szereg naszych wnioskow/petyciji przyczynia sie do otwarcia postepowan - prowadzonych w celu ulepszenia
stanu faktycznego, czy procedowanych w celu poprawy efektywnosci wydatkowania srodkéw Podatnikéw [ub
lepszego zaspokajania potrzeb Podatnikéw/Obywateli/Wspdinoty etc - dlatego poruszamy istotne z punktu
widzenia interesu publicznego - tematy.

Pomimo, ze zgodnie z judykaturg: | OSK 1277/08 i odnosnym pismiennictwem - w mniemaniu wnioskodawcy -
nie ma koniecznosci opatrywania pisma kwalifikowanym podpisem elektronicznym - w ramach wniosku o takiej
formie - autor pisma - z ostroznosci i chcge dziata¢ bona fides - sygnowat odnosny zatgcznik zgodnie z
przepisami Ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (t.j. Dz. U. z
2019 r. poz. 162, 1590) oraz art. 4 ust. 5 Ustawy o petycjach ( tj. Dz.U. 2018 poz. 870)

Eksperci NIK piszg: "Niewielka liczba sktadanych wnioskéw o udzielenie informagji publicznej, liczba skarg
ztozonych do WSA, jak réwniez liczba pozwow ztozonych do sgdéw rejonowych, swiadczy¢ moze o braku
zainteresowania w egzekwowaniu powszechnego prawa do informacji publicznej. Z drugiej strony, realizacje
tego prawa utrudniajg podmioty zobowigzane do peinej przejrzystosci swojego dziatania, poprzez
nieudostepnianie wymaganej informacji publicznej" [Protokdt pokontrolny dostepny w sieci Internet: LBY-4101-
[...] Mamy nadzieje, zmieni¢ powyzszg ocene, by¢ moze nasz wniosek cho¢ w niewielkim stopniu — przyczyni
sie do zwigkszenia tych wskaznikéw.

Dobro Petenta i jawnos$é zycia publicznego powinno by¢ nadrzednym celem kazdego podmiotu, dlatego
staramy sie réwniez upowszechniac zapisy Ustawowe dotyczgce Wnioskowania. Kwestie te Ustawodawca
podkreslit i uregulowat w art. 63 Konstytucji RP: "Kazdy ma prawo sktada¢ petycje, wnioski i skargi w interesie
publicznym, wlasnym lub innej osoby za jej zgodg do organdw wiadzy publicznej oraz do organizacji i instytuciji
spotecznych w zwigzku z wykonywanymi przez nie zadaniami zleconymi z zakresu administracji publicznej."
oraz w art. 54 ust. 1 Konstytucji RP "Kazdemu zapewnia sie wolnosé wyrazania swoich pogladow oraz
pozyskiwania i rozpowszechniania informac;ji.”

Ponadto publicity medialne $wiadczace o tym ze warto i nalezy pyta¢ o stan faktyczny w Jednostkach
Administracji Publicznej - szczegolnie w Gminach/Miastach

Zdaniem Autorow wniosku - w Jednostkach Administracji Rzadowej sytuacja o wiele lepsza.

To jak wyglgda sytuacja w Gminach wynika - w sposob oczywisty wynika chocby z takich kazuséw opisanych
przez Media inter alia:

1) .Z kasy gminy znikneto 5 min” pieniedzy Podatnikéw Konstancin-Jeziorna. Prokuratura zajeta mieszkanie
burmistrza. Wczeéniej z miejskiej kasy znikneto 5 milionow ziotych | TVN Warszawa (tvn24.pl)

<https:/ftvn24. plftvnwarszawa/najnowsze/konstancin-jeziorna-prokuratura-zajela-mieszkanie-burmistrza-
wezesniej-z-miejskiej-kasy-zniknelo-5-milionow-zlotych-st6552624> - sic !

2. Ostrowice ,Wojt i skarbniczka skazani na 7 fat wiezienia” Z tytutu samych odsetek parabankow Podatnik
poniost szkode na co najmniej 13 min pin: https:/tvn24 pl/troimiasto/ostrowice-z-powodu-zadluzenia-gmina-
zniknela-z-mapy-polski-wojt-i-skarbniczka-uslyszeli-wyrok-st5680605

3. Procedury ochrony danych osobowych - WSA potwierdzit kare dla burmistrza (prawo.pl)
<https://www.prawo.pl/samorzad/procedury-ochrony-danychosobowych-wsa-potwierdzil-kare-
dla,502658.html> ,Burmistrz Aleksandrowa K. nie zawart umowy RODO ... wraz z kosztami sgdowymi zaptacit
ponad 50 tys. pin




4. Afera w Dolno$igskim Urzedzie Wojewodzkim - 2019 . -
https:/iwroclaw.wyborcza.pl/wroclaw/7,35771,30691325 dolnoslaska-afera-wizowa-proces-w-sprawie-korupcji-

-urzedzie.html
5. Sedzia Tomasz Szmydt - juz od roku wspétpracowat z obcym wywiadem - nikt tego nie podejrzewat - sijc! -
Czy nikt Go o nic nie pytat? przez rok czasu? ... gdzie jawnos¢é i transparentnosé ?
vide materiat PAP: https://www.pap.pl/aktualnosci/nowe-ustalenia-sluzb-po-zdradzie-tomasza-szmydta

6. Skuteczny atak na urzad w Sokotowie Podlaskim https://cyberdefence24.pl/cyberbezpieczenstwo/atak-
ransomware-na-urzad-gminy-w-sokolowie-podlaskim-danych-nie-wykradziono

—_— e e e T

wycieku-danych-z-urzedu-gminy-w-nowinach-prace-stracil-informatyk.html

8. Cyberatak na gmine Aleksandrow https://wspolnota.org.pl/newsletter/cyberszczepionkowcy,

9. Prezydent Wroctawia Jacek Sutryk - ptacit tapowki i wyludzat $rodki publicze? https://oko.press/na-zywo/na-
zywo-relacja/sutryk-z-zarzutami-lapowki-i-wyludzenia-jest-reakcja-bodnara

W Centralnych Jednostkach Administracji Rzadowej sytuacja jest o wiele lepsza.

Pomimo powyZszych informacji prasowych pozostajemy w przekonaniu, ze gros Urzednikéw dziata w dobrej
wierze - zatem tym bardziej warto dba¢ o stan faktyczny aby poprzez jawno$¢ i transparentnos¢ wspierac¢
usprawnianie administracji publicznej.

etc, etc - wiecej na naszych stronach www.szulc-euphenics.com <fttp://www.szulc-euphenics.com/>

W Jednostkach Administracji Rzgdowej sytuacja jest o wiele lepsza.

PONIZEJ:

Aby zobrazowac - jak zdaniem Wnioskodawcy - powinna wygladac prawidtowo udzielona odpowiedz w trybie
ustawy o dostepie do informacji publicznej

wnioskodawca zatgcza - dwie przykfadowe odpowiedzi z innych Jednostek.

Obrazujg one prawidtowy tryb udzielania informacji publicznej - przez Sady - posiadajgce duze know how w
obszarze prawnym - jak wida¢ nawet Sady podlegajg obowigzkowi udzielania informacji publicznej - i
wywigzuijg sie z tego wzorowo.

Co prawda - odpowiedzi dotyczg pytan z innego zakresu merytorycznego - ale wnioskodawca chce jedynie
pokazac idee fixe - prawidiowego podejscia do obszaru udzielania informacji publicznej - krétkie tresciwe
odpowiedzi - sensu stricto.
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