ABI.142.1.2017 Zatacznik Nr 1 do regulaminu

pieczecé Wykonawcy

ZAMAWIAJACY:
Miasto Kobylka
ul. Wolominska 1
05 — 230 Kobylka

OFERTA

W nawigzaniu do ogloszenia o przetargu nieograniczonym na:

WYKONANIE USLUGI AUDYTU BEZPIECZENSTWA INFORMACJI WRAZ Z WDROZENIEM
RODO W URZEDZIE MIASTA KOBYLKA

sktadam ofert¢ na wykonanie zamowienia

Dane Wykonawcy:

NAZWAD ©.eetieieee e

adres: ...

tel: e TAKST (jesli posiada)
e-mail: ... (jesli posiada) strona: Www. ...........ceevvvenivneennne. (jesli posiada)
NIP: REGON: ..o

w sprawach dotyczacych postgpowania osoba do kontaktu z zamawiajgcym jest:

(imie i nazwisko, tel., ew. e-mail)

Czeg$¢ oferty na stronach .............oooovvviiiiinn, stanowi tajemnic¢ przedsigbiorstwa.

Wypetni¢ wylgcznie w sytuacyi, jesli informacje te stanowiq tajemnice przedsigbiorstwa w rozumieniu przepisow
ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz. 1503
z pozn. zm.). Jezeli wykonawca zastrzeze czes¢ oferty, musi wykazac, iz zastrzezome informacje stanowiq
tajemnice przedsigbiorstwa (wykazanie to nalezy dolgczy¢ do oferty). Wykonawca nie moze zastrzec informacji,
o ktorych mowa w art. 86 ust. 4 ustawy Prawo zamowien publicznych
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ABI.142.1.2017 Zatacznik Nr 1 do regulaminu

SKEADAM OFERTE NA WYKONANIE ZAMOWIENIA

1. KRYTERIUM Cena ofertowa — waga kryterium 30,00%

/ brutto — z podatkiem od towarow 1 ustug /

........................................................................................................................................ ztotych

Otrzymana cena oferty stuzy wylqcznie do porownania ofert iocenie, czy oferta miesci sie wkwocie, jakq zamawiajgcy ma zamiar

przeznaczy¢ na sfinansowania zamowienia.
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ABI.142.1.2017

II. KRYTERIUM doswiadczenie — waga kryterium 20,00%
Punktowane w kryterium bedzie wylacznie doswiadczenie wlasne wykonawcy.

Zalacznik Nr 1 do regulaminu

Doswiadczenie

Wskaza¢ podmiot, przedmiot zamowienia, ew. wartos¢, osobe do
kontaktu

w zakresie audytu ochrony
danych osobowych

w urzedzie panstwowym centralnym (to jest:
ministerstwo, urzad naczelny/centralny podlegly
ministrowi lub premierowi) lub ich oddziaty
wojewodzkie lub sadzie lub ambasady lub centralne
organy panstwowe (NIK, KRRiT, RPO, NBP) lub ich
oddziaty wojewodzkie lub ww. podmioty panstwowe
lub aktualne urzgdy wojewodzkie lub marszatkowskie
lub urzedy administracji rzadowej terenowej na
poziomie wojewodztwa (zespolonej lub
niezespolonej) lub urzedy aktualnego miasta
wojewodzkiego lub uczelnie wyzsze (majaca status
uczelni akademickiej) lub panstwowe jednostki
badawcze

15 pkt. za kazdy audyt

w urzedzie gminy/miasta o liczbie mieszkancéw min.
20 tys. lub w urzgdach powiatowych lub urzgdach
administracji rzadowej terenowej na poziomie
powiatu (administracji zespolonej lub niezespolonej)
lub w podmiocie prywatnym zatrudniajacym powyzej
200 os6b

7 pkt. za kazdy audyt

podmioty prywatne o liczbie zatrudnionych pomigdzy
80 a 200 0sob lub inne instytucje publiczne
3 pkt. za kazdy audyt,
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Zalacznik Nr 1 do regulaminu

audyty w podmiotach innych niz ww.
1 pkt za kazdy audyt;

w zakresie audytu
bezpieczenstwa
teleinformatycznego

w urzedzie panstwowym centralnym (to jest:
ministerstwo, urzad naczelny/centralny podlegly
ministrowi lub premierowi) lub ich oddziaty
wojewodzkie lub sadzie lub ambasady lub centralne
organy panstwowe (NIK, KRRiT, RPO, NBP) lub ich
oddziaty wojewodzkie lub ww. podmioty panstwowe
lub aktualne urzgdy wojewodzkie lub marszatkowskie
lub urzedy administracji rzadowej terenowej na
poziomie wojewodztwa (zespolonej lub
niezespolonej) lub urzedy aktualnego miasta
wojewodzkiego lub uczelnie wyzsze (majaca status
uczelni akademickiej) lub panstwowe jednostki
badawcze

15 pkt. za kazdy audyt

w urzedzie gminy/miasta o liczbie mieszkancéw min.
20 tys. lub w urzgdach powiatowych lub urzgdach
administracji rzadowej terenowej na poziomie
powiatu (administracji zespolonej lub niezespolonej)
lub w podmiocie prywatnym zatrudniajacym powyzej
200 os6b

7 pkt. za kazdy audyt

podmioty prywatne o liczbie zatrudnionych pomigdzy
80 a 200 o0sob lub inne instytucje publiczne
3 pkt. za kazdy audyt,
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Zalacznik Nr 1 do regulaminu

audyty w podmiotach innych niz ww.
1 pkt za kazdy audyt;

w zakresie wdrozenia
systemu Zarzadzania
Bezpieczenstwem Informacji
wg ISO/IEC 27001

w urzedzie panstwowym centralnym (to jest:
ministerstwo, urzad naczelny/centralny podlegly
ministrowi lub premierowi) lub ich oddziaty
wojewodzkie lub sadzie lub ambasady lub centralne
organy panstwowe (NIK, KRRiT, RPO, NBP) lub ich
oddziaty wojewodzkie lub ww. podmioty panstwowe
lub aktualne urzgdy wojewodzkie lub marszatkowskie
lub urzedy administracji rzadowej terenowej na
poziomie wojewodztwa (zespolonej lub
niezespolonej) lub urzedy aktualnego miasta
wojewodzkiego lub uczelnie wyzsze (majaca status
uczelni akademickiej) lub panstwowe jednostki
badawcze

15 pkt. za kazdy audyt

w urzedzie gminy/miasta o liczbie mieszkancéw min.
20 tys. lub w urzgdach powiatowych lub urzgdach
administracji rzadowej terenowej na poziomie
powiatu (administracji zespolonej lub niezespolonej)
lub w podmiocie prywatnym zatrudniajacym powyzej
200 os6b

7 pkt. za kazdy audyt

podmioty prywatne o liczbie zatrudnionych pomigdzy
80 a 200 o0sob lub inne instytucje publiczne
3 pkt. za kazdy audyt,
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ABI.142.1.2017 Zatacznik Nr 1 do regulaminu

audyty w podmiotach innych niz ww.
1 pkt za kazdy audyt;

Niewypehienie powyzszej tabeli oznaczaé bedzie nieprzyznanie wykonawcy w tym kryterium punktow.
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III. KRYTERIUM - ocena planu audytu — waga kryterium 20,00%

Wykonawca do oferty musi dolaczy¢ szczegétowy plan audytu opierajac si¢ na
szczegbtowym opisie przedmiotu zamoOwienia stanowigcym zalacznik do niniejszego
regulaminu. Wykonawca bedzie nim zwigzany podczas realizacji przedmiotu zamowienia.

IV.  KRYTERIUM - podwyZszenie bezpieczenstwa — waga kryterium 10,00%

W zwiagzku z faktem, ze wybrany wykonawca bedzie mial dostep do teleinformatycznych
zabezpieczen zamawiajacego oraz do sposobu ochrony danych osobowych wykonawcy,
ktorzy zaoferuja wykonanie przedmiotu zamowienia przez osoby majgce aktualne
poswiadczenie bezpieczenstwa o klauzuli minimum ,poufne” otrzymaja punkty w tym
kryterium na ponizszych zasadach (nalezy wskaza¢ jedna z ponizszych opcji):

W zwiazku z faktem, ze wybrany wykonawca begdzie miat dostep do teleinformatycznych
zabezpieczen zamawiajacego oraz do sposobu ochrony danych osobowych wykonawcy, Punktacj a
ktorzy zaoferuja wykonanie przedmiotu zamoéwienia przez osoby majace aktualne Pb =
poswiadczenie bezpieczenstwa o klauzuli minimum ,,poufne” otrzymaja punkty w tym
kryterium na ponizszych zasadach:

Oferuje wykonanie catosci przedmiotu zamowienia wytgcznie przez

10
ww. osoby
Oferuj¢ wykonanie catosci audytu teleinformatycznego
oraz opracowanie nowych dokumentéw zwigzanych z ochrong 8
danych osobowych wylacznie przez ww. osoby
Oferuje wykonanie catosci audytu teleinformatycznego wytacznie 7
przez ww. osoby
Oferuje¢ wykonanie opracowania nowych dokumentéw zwigzanych z 3

ochrong danych osobowych wytacznie przez ww. osoby

Oferuj¢ nadzorowanie wykonania catosci przedmiotu zamdwienia
(min. pozytywna opinia o osobach wykonujacych przedmiot
zamdwienia, opracowanie harmonogramu prac spdjnego z planem 1
audytu ztozonym do oferty, pisemna ocena wynikéw audytu z
propozycjami dziatan) wylacznie przez ww. osoby

Zadna z powyzszych opcji 0
Niewypehlienie powyzszej tabeli oznacza¢ bedzie nieprzyznanie wykonawcy w tym
kryterium punktow.

Wykazane osoby nie moga by¢ uzyczone od podmiotu trzeciego. Musza stanowi¢ zasdb
osobowy wykonawcy (umowa o prace, wiasciciel, cztonek organu zarzadzajacego itp.)

V. KRYTERIUM - posiadanie certyfikatu Microsoft (certyfikowane uprawnienia
wydane przez firme¢ Microsoft do weryfikowania legalnosci oprogramowania) -

waga kryterium 10,00%

Za posiadanie ww. certyfikatu przyznanych zostanie 10 pkt.
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ABI.142.1.2017 Zatacznik Nr 1 do regulaminu

Ww. certyfikat musi dotyczy¢ wykonawcy sktadajacego oferte. Nie moze by¢ udostepniony
(,,pozyczony”) od podmiotu trzeciego.

Poprzez certyfikat Microsoft zamawiajacy rozumie kazdy certyfikat wydany przez Microsoft
upowazniajacy do weryfikacji legalnoSci oprogramowania wystawiony na podmiot
dokonujacy weryfikacji (osobg fizyczng lub prawng) — moga to by¢ certyfikaty Volume
Licensing Specialist, Large Organizations, Volume Licensing Specialist Small and Medium
Organization

Nalezy wskaza¢ jedng z ponizszych opcji

Oswiadczam: Punlftafja
Mic =

posiadam certyfikowane uprawnienia wydane przez

firm¢ Microsoft do weryfikowania legalnosci 10

oprogramowania

nie posiadam certyfikowanych uprawnien wydanych

przez firme¢ Microsoft do weryfikowania legalnosci 0

oprogramowania

Niewypehlienie powyzszej tabeli oznacza¢ bedzie nieprzyznanie wykonawcy w tym
kryterium punktow.

VI. KRYTERIUM - posiadanie wdrozonego systemu Zarzadzania Bezpieczenstwem
Informacji wg ISO/IEC 27001 (ISO) — waga kryterium 10,00%

Za wdrozony u wykonawcy system Zarzadzania Bezpieczefstwem Informacji wg ISO/IEC
27001 przyznanych zostanie 10 pkt.

Uniemozliwia si¢ jakiekolwiek ,,pozyczanie” od podmiotu trzeciego.

Nalezy wskaza¢ jedng z ponizszych opcji

Oswiadczam: Punlftafja
Mic =

posiadam wdrozony system Zarzadzania 10

Bezpieczenstwem Informacji wg ISO/IEC 27001

nie posiadam wdrozonego systemu Zarzadzania 0

Bezpieczenstwem Informacji wg ISO/IEC 27001

Niewypehlienie powyzszej tabeli oznacza¢ bedzie nieprzyznanie wykonawcy w tym
kryterium punktow.
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VII. WARUNEK - posiadanie wiedzy i doswiadczenia

wylacznie doswiadczenie wlasne wykonawcy — uniemozliwia si¢ uzyczanie wiedzy
1 doswiadczenia od podmiotu trzeciego

1. Wiedza 1 doswiadczenie w zakresie audyty danych osobowych — rozdz. V ust. 2 pkt 1
lit. a regulaminu postepowania

W celu potwierdzenia spetnienia warunkéw udzialu w postepowaniu przedstawiam
wykaz ustug wykonanych nie wczesniej niz w okresie ostatnich 3 lat przed uplywem
terminu skfadania ofert (zgodny z przedstawionymi referencjami).

. » data i miejsce podmiot
rodzaj audytu wartos¢ . .
wykonania na rzecz ktorego robota zostata
wykonana
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V ust. 2 pkt 1 lit. b regulaminu postepowania

Zalacznik Nr 1 do regulaminu

Wiedza 1 doswiadczenie w zakresie audyty bezpieczenstwa teleinformatycznego — rozdz.

W celu potwierdzenia spetnienia warunkéw udzialu w postepowaniu przedstawiam
wykaz ustug wykonanych nie wczesniej niz w okresie ostatnich 3 lat przed uplywem
terminu skfadania ofert (zgodny z przedstawionymi referencjami).

rodzaj audytu

wartos¢

data i miejsce
wykonania

podmiot

na rzecz ktorego robota zostala
wykonana
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VIII. WARUNEK - dysponowanie osobami

W celu potwierdzenia spelnienia warunkow udzialu w postgpowaniu przedstawiam
wykaz 0s6b ktérymi bedg¢ dysponowaé w przypadku wyboru mojej oferty.

Podstawa
dysponowania

Imie¢ i nazwisko Wiedza i do§wiadczanie osoby (umowa o pracg, umowa
zlecenia, umowa o dzieto,

oswiadczenie)

posiada wiedze (prawng i praktyczng) z
zakresu bezpieczenstwa informacji
(zwtaszcza ochrony danych osobowych),
posiada do§wiadczenie w
przeprowadzenia audytu bezpieczenstwa
informacji (zwlaszcza audytu ochrony
danych osobowych) tzn. wykonata co
najmniej 5 audytow wymienionych w
ust. 1 lit. a regulaminu,

posiadajacg wiedze (prawng i
praktyczng) z zakresu informatyki
(zwlaszcza ochrony teleinformatyczne;j,
Krajowych Ram Interoperacyjnosci,
zagrozen teleinformatycznych),
posiadajaca doswiadczenie w
przeprowadzania audytu bezpieczenstwa
informacji (zwlaszcza audytu ochrony
teleinformatycznej) tzn. wykonata co
najmniej 5 audytow wymienionych w
ust. 1 lit. a regulaminu,

doswiadczanie w przeprowadzaniu
szkolen z zakresu bezpieczenstwa
informacji (zwtaszcza ochrony danych
osobowych i bezpieczenstwa
teleinformatycznego), osoba ktora
zrealizowata co najmniej 8 ww. szkolen
dla grupy min. 10 os6b (nie szkolenie
wewngetrzne wykonawcey)

Powyzsze warunki moze wypehia¢ jedna, dwie lub trzy osoby.
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IX.

1)

2)

Skladajac niniejsza ofert¢ w imieniu i na rzecz wykonawcy:

swiadomy/ma odpowiedzialnos$ci wynikajacej z art. 233 ustawy z dnia 6 czerwca 1997r.
Kodeks karny (Dz. U. z 2016 poz. 1137 z p6zn. zm.) o$wiadczam, ze spelniam warunki
uczestnictwa okreslone w niniejszym postgpowaniu oraz nie podlegam wykluczeniu na
podstawie przestanek okreslonych w art. 24 ust. 1 ustawie z dnia 29 stycznia 2004 r.
Prawo zamowien publicznych (Dz. U. z 2015 r., poz. 2164 z pdézn. zm.) zwanej dalej
ustawg PZP oraz w niniejszym post¢powaniu;

- podpis przedstawiciela wykonawcy
albo
- podpisy przedstawicieli wszystkich wykonawcow

wystepujacych wspolnie (np. konsorcjum, Spotka Cywilna)

Wypehia wylgcznie wykonawca polegajgcy na osobach innych podmiotow (podmiotow
trzecich). Wypetnia podmiot trzeci. Wymagany jest oryginalny podpis osoby
reprezentujgcej podmiot trzeci.

ZOBOWIAZANIE PODMIOTU TRZECIEGO DO ODDANIA NA RZECZ
WYKONAWCY OSOB

uniemozliwia sie uzyczanie wiedzy i doSwiadczenia od podmiotu trzeciego

Ja nizej podpisany ............coiiiiiiiiiiiiinn.. imie i nazwisko osoby reprezentujgcej
podmiot trzeci

U] 0107/ 111 T nazwa podmiotu
trzeciego

oswiadczam, 1Z WYKONAWCa .......o.oiiiiiiiii i e
nazwa wykonawcy sktadajgcego oferte

moze polegad na ..., . W zwiazku z powyzszym zobowigzuj¢ si¢
do oddania Wykonawcy do dyspozycji ww. potencjalu osobowego do realizacji
przedmiotowego zamowienia.

Oswiadczam, ze odpowiadam solidarnie z wykonawca za szkody zamawiajacego
powstate wskutek nieudostepnienia powyzszych zasobow.

(podpis umocowanego przedstawiciela podmiotu
trzeciego)
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3 ) Zamawiajgcy oczekuje wykonanie calosci przedmiotu zamowienia bezposrednio przez wykonawce (brak
podwykonawcow). Jedyny zakres, ktory zamawiajgcy przewiduje, jako mozliwy do powierzenia podwykonawcom to
szkolenia dla pracownikow na zakonczenie audytu.

powierzg /

3 . . * y e .
o$wiadczam, ze nie powierze  €Z€$c1 zadania podwykonawcom;

* niepotrzebne skresli¢

ZAKRES ZAMOWIENIA, KTOREGO REALIZACJE WYKONAWCA ZAMIERZA
POWIERZYC PODWYKONAWCOM
ORAZ FIRMY PODWYKONAWCOW
(wypelnié, jeieli dotyczy)

W przypadku powierzenia czesci prac podwykonawcom wykonawca ponosi wobec
zamawiajgcego pelng odpowiedzialnos¢ za prace, ktore wykonuje priy pomocy
podwykonawcow.

podpis i piecze¢é osoby upowaznione;j

4) Oswiadczenie wykonawcow wspdlnie ubiegajacych sie¢ o udzielenie zaméwienia (np.
Spotka Cywilna, konsorcjum) — art. 23 ustawy

Ustanawiamy pelnomocnika ..o do
reprezentowania nas w niniejszym postgpowaniu o udzielenie zamoéwienia.

podpisy przedstawicieli wszystkich wykonawcow
wystepujacych wspolnie (np. Spotka Cywilna,
konsorcjum)
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Jezeli w powyzszych tabelach jest za mato miejsca na umieszczenie wszystkich informacji wykonawca moze dolqczyc do oferty odpowiedniej
wielkosci tabele zawierajgce te same dane jak w tabelach z niniejszego zalgcznika.

W przypadku ofert skladanych wspdlnie, niniejszq oferte podpisuje pelnomocnik w imieniu wszystkich wykonawcow wystepujgcych wspolnie
Iub wszyscy wykonawcy wystepujgcy wspolnie.
W przypadku oferty skladanej wspolnie wszedzie, gdzie jest uzyta liczba pojedyncza, a zasady gramatyki wymagajq liczby mnogiej, przyjmuje

sig, ze uzyto liczby mnogiej.
W przypadku wyboru niniejszej oferty stanowic¢ ona bedzie zalgcznik nr 1 do umowy.

Oferte sktadamna ......... kolejno ponumerowanych stronach.

Zatacznikami do niniejszej oferty sa:
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