 ABI.142.1.2017
Załącznik Nr 1 do regulaminu


.............................................

pieczęć Wykonawcy
ZAMAWIAJĄCY:

Miasto Kobyłka
ul. Wołomińska 1
05 – 230 Kobyłka

OFERTA
W nawiązaniu do ogłoszenia o przetargu nieograniczonym na:
wykonanie usługi audytu bezpieczeństwa informacji wraz z wdrożeniem RODO w Urzędzie Miasta Kobyłka
składam ofertę na wykonanie zamówienia
Dane Wykonawcy:

nazwa: ………………………………

adres: ……………………………….

tel.: ………………………............
faks: ………………………………........(jeśli posiada)
e-mail: ………………………(jeśli posiada)  strona: www. …………………........(jeśli posiada)
NIP: ………………………………...
REGON: …………………………………

w sprawach dotyczących postępowania osobą do kontaktu z zamawiającym jest: 

……………………………………

(imię i nazwisko, tel., ew. e-mail)

Część oferty na stronach ……………………………… stanowi tajemnicę przedsiębiorstwa.

Wypełnić wyłącznie w sytuacji, jeśli informacje te stanowią tajemnicę przedsiębiorstwa w rozumieniu przepisów ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz. 1503 z późn. zm.). Jeżeli wykonawca zastrzeże część oferty, musi wykazać, iż zastrzeżone informacje stanowią tajemnicę przedsiębiorstwa (wykazanie to należy dołączyć do oferty). Wykonawca nie może zastrzec informacji, o których mowa w art. 86 ust. 4 ustawy Prawo zamówień publicznych

SKŁADAM OFERTĘ NA WYKONANIE ZAMÓWIENIA

I. KRYTERIUM Cena ofertowa – waga kryterium 30,00%

/ brutto – z podatkiem od towarów i usług / 

............................................................................................... zł

słownie:

........................................................................................................................................ złotych 
Otrzymana cena oferty służy wyłącznie do porównania ofert i ocenie, czy oferta mieści się w kwocie, jaką zamawiający ma zamiar przeznaczyć na sfinansowania zamówienia. 

II. KRYTERIUM doświadczenie – waga kryterium 20,00%

Punktowane w kryterium będzie wyłącznie doświadczenie własne wykonawcy.
	Doświadczenie
	Wskazać podmiot, przedmiot zamówienia, ew. wartość, osobę do kontaktu


	w zakresie audytu ochrony danych osobowych
	w urzędzie państwowym centralnym (to jest: ministerstwo, urząd naczelny/centralny podległy ministrowi lub premierowi) lub ich oddziały wojewódzkie lub sądzie lub  ambasady lub centralne organy państwowe (NIK, KRRiT, RPO, NBP) lub ich oddziały wojewódzkie lub ww. podmioty państwowe lub aktualne urzędy wojewódzkie lub marszałkowskie lub urzędy administracji rządowej terenowej na poziomie województwa (zespolonej lub niezespolonej) lub urzędy aktualnego miasta wojewódzkiego lub uczelnie wyższe (mającą status uczelni akademickiej) lub państwowe jednostki badawcze

15 pkt. za każdy audyt
	

	
	w urzędzie gminy/miasta o liczbie mieszkańców min. 20 tys. lub w urzędach powiatowych lub urzędach administracji rządowej terenowej na poziomie powiatu (administracji zespolonej lub niezespolonej) lub w podmiocie prywatnym zatrudniającym powyżej 200 osób

7 pkt. za każdy audyt
	

	
	podmioty prywatne o liczbie zatrudnionych pomiędzy 80 a 200 osób lub inne instytucje publiczne

3 pkt. za każdy audyt,
	

	
	audyty w podmiotach innych niż ww.

1 pkt za każdy audyt;
	

	w zakresie audytu bezpieczeństwa teleinformatycznego
	w urzędzie państwowym centralnym (to jest: ministerstwo, urząd naczelny/centralny podległy ministrowi lub premierowi) lub ich oddziały wojewódzkie lub sądzie lub  ambasady lub centralne organy państwowe (NIK, KRRiT, RPO, NBP) lub ich oddziały wojewódzkie lub ww. podmioty państwowe lub aktualne urzędy wojewódzkie lub marszałkowskie lub urzędy administracji rządowej terenowej na poziomie województwa (zespolonej lub niezespolonej) lub urzędy aktualnego miasta wojewódzkiego lub uczelnie wyższe (mającą status uczelni akademickiej) lub państwowe jednostki badawcze

15 pkt. za każdy audyt
	

	
	w urzędzie gminy/miasta o liczbie mieszkańców min. 20 tys. lub w urzędach powiatowych lub urzędach administracji rządowej terenowej na poziomie powiatu (administracji zespolonej lub niezespolonej) lub w podmiocie prywatnym zatrudniającym powyżej 200 osób

7 pkt. za każdy audyt
	

	
	podmioty prywatne o liczbie zatrudnionych pomiędzy 80 a 200 osób lub inne instytucje publiczne

3 pkt. za każdy audyt,
	

	
	audyty w podmiotach innych niż ww.

1 pkt za każdy audyt;
	

	w zakresie wdrożenia systemu Zarządzania Bezpieczeństwem Informacji wg ISO/IEC 27001
	w urzędzie państwowym centralnym (to jest: ministerstwo, urząd naczelny/centralny podległy ministrowi lub premierowi) lub ich oddziały wojewódzkie lub sądzie lub  ambasady lub centralne organy państwowe (NIK, KRRiT, RPO, NBP) lub ich oddziały wojewódzkie lub ww. podmioty państwowe lub aktualne urzędy wojewódzkie lub marszałkowskie lub urzędy administracji rządowej terenowej na poziomie województwa (zespolonej lub niezespolonej) lub urzędy aktualnego miasta wojewódzkiego lub uczelnie wyższe (mającą status uczelni akademickiej) lub państwowe jednostki badawcze

15 pkt. za każdy audyt
	

	
	w urzędzie gminy/miasta o liczbie mieszkańców min. 20 tys. lub w urzędach powiatowych lub urzędach administracji rządowej terenowej na poziomie powiatu (administracji zespolonej lub niezespolonej) lub w podmiocie prywatnym zatrudniającym powyżej 200 osób

7 pkt. za każdy audyt
	

	
	podmioty prywatne o liczbie zatrudnionych pomiędzy 80 a 200 osób lub inne instytucje publiczne

3 pkt. za każdy audyt,
	

	
	audyty w podmiotach innych niż ww.

1 pkt za każdy audyt;
	


Niewypełnienie powyższej tabeli oznaczać będzie nieprzyznanie wykonawcy w tym kryterium punktów.

III. KRYTERIUM - ocena planu audytu – waga kryterium 20,00%
Wykonawca do oferty musi dołączyć szczegółowy plan audytu opierając się na szczegółowym opisie przedmiotu zamówienia stanowiącym załącznik do niniejszego regulaminu. Wykonawca będzie nim związany podczas realizacji przedmiotu zamówienia. 
IV. KRYTERIUM – podwyższenie bezpieczeństwa – waga kryterium 10,00%
W związku z faktem, że wybrany wykonawca będzie miał dostęp do teleinformatycznych zabezpieczeń zamawiającego oraz do sposobu ochrony danych osobowych wykonawcy, którzy zaoferują wykonanie przedmiotu zamówienia przez osoby mające aktualne poświadczenie bezpieczeństwa o klauzuli minimum „poufne” otrzymają punkty w tym kryterium na poniższych zasadach (należy wskazać jedną z poniższych opcji):
	
	W związku z faktem, że wybrany wykonawca będzie miał dostęp do teleinformatycznych zabezpieczeń zamawiającego oraz do sposobu ochrony danych osobowych wykonawcy, którzy zaoferują wykonanie przedmiotu zamówienia przez osoby mające aktualne poświadczenie bezpieczeństwa o klauzuli minimum „poufne” otrzymają punkty w tym kryterium na poniższych zasadach:

	Punktacja
Pb =

	
	Oferuję wykonanie całości przedmiotu zamówienia wyłącznie przez ww. osoby 
	10

	
	Oferuję wykonanie całości audytu teleinformatycznego oraz opracowanie nowych dokumentów związanych z ochroną danych osobowych wyłącznie przez ww. osoby 
	8

	
	Oferuję wykonanie całości audytu teleinformatycznego wyłącznie przez ww. osoby
	7

	
	Oferuję wykonanie opracowania nowych dokumentów związanych z ochroną danych osobowych wyłącznie przez ww. osoby
	3

	
	Oferuję nadzorowanie wykonania całości przedmiotu zamówienia (min. pozytywna opinia o osobach wykonujących przedmiot zamówienia, opracowanie harmonogramu prac spójnego z planem audytu złożonym do oferty, pisemna ocena wyników audytu z propozycjami działań) wyłącznie przez ww. osoby
	1

	
	Żadna z powyższych opcji
	0


Niewypełnienie powyższej tabeli oznaczać będzie nieprzyznanie wykonawcy w tym kryterium punktów.
Wykazane osoby nie mogą być użyczone od podmiotu trzeciego. Muszą stanowić zasób osobowy wykonawcy (umowa o prace, właściciel, członek organu zarządzającego itp.)

V. KRYTERIUM – posiadanie certyfikatu Microsoft (certyfikowane uprawnienia wydane przez firmę Microsoft do weryfikowania legalności oprogramowania) – waga kryterium 10,00%
Za posiadanie ww. certyfikatu przyznanych zostanie 10 pkt. 
Ww. certyfikat musi dotyczyć wykonawcy składającego ofertę. Nie może być udostępniony („pożyczony”) od podmiotu trzeciego.
Poprzez certyfikat Microsoft zamawiający rozumie każdy certyfikat wydany przez Microsoft upoważniający do weryfikacji legalności oprogramowania wystawiony na podmiot dokonujący weryfikacji (osobę fizyczną lub prawną) – mogą to być certyfikaty Volume Licensing Specialist, Large Organizations, Volume Licensing Specialist Small and Medium Organization
Należy wskazać jedną z poniższych opcji

	
	Oświadczam:
	Punktacja

Mic =

	
	posiadam certyfikowane uprawnienia wydane przez firmę Microsoft do weryfikowania legalności oprogramowania
	10

	
	nie posiadam certyfikowanych uprawnień wydanych przez firmę Microsoft do weryfikowania legalności oprogramowania
	0


Niewypełnienie powyższej tabeli oznaczać będzie nieprzyznanie wykonawcy w tym kryterium punktów.
VI. KRYTERIUM – posiadanie wdrożonego systemu Zarządzania Bezpieczeństwem Informacji wg ISO/IEC 27001 (ISO) – waga kryterium 10,00%
Za wdrożony u wykonawcy system Zarządzania Bezpieczeństwem Informacji wg ISO/IEC 27001 przyznanych zostanie 10 pkt. 
Uniemożliwia się jakiekolwiek „pożyczanie” od podmiotu trzeciego.

Należy wskazać jedną z poniższych opcji

	
	Oświadczam:
	Punktacja

Mic =

	
	posiadam wdrożony system Zarządzania Bezpieczeństwem Informacji wg ISO/IEC 27001
	10

	
	nie posiadam wdrożonego systemu Zarządzania Bezpieczeństwem Informacji wg ISO/IEC 27001
	0


Niewypełnienie powyższej tabeli oznaczać będzie nieprzyznanie wykonawcy w tym kryterium punktów.
VII. WARUNEK – posiadanie wiedzy i doświadczenia
wyłącznie doświadczenie własne wykonawcy – uniemożliwia się użyczanie wiedzy i doświadczenia od podmiotu trzeciego
1. Wiedza i doświadczenie w zakresie audyty danych osobowych – rozdz. V ust. 2 pkt 1 lit. a regulaminu postępowania
W celu potwierdzenia spełnienia warunków udziału w postępowaniu przedstawiam wykaz usług wykonanych nie wcześniej niż w okresie ostatnich 3 lat przed upływem terminu składania ofert (zgodny z przedstawionymi referencjami).

	rodzaj audytu
	wartość
	data i miejsce wykonania
	podmiot 

na rzecz którego robota została wykonana



	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


2. Wiedza i doświadczenie w zakresie audyty bezpieczeństwa teleinformatycznego – rozdz. V ust. 2 pkt 1 lit. b regulaminu postępowania
W celu potwierdzenia spełnienia warunków udziału w postępowaniu przedstawiam wykaz usług wykonanych nie wcześniej niż w okresie ostatnich 3 lat przed upływem terminu składania ofert (zgodny z przedstawionymi referencjami).

	rodzaj audytu
	wartość
	data i miejsce wykonania
	podmiot 

na rzecz którego robota została wykonana



	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


VIII. WARUNEK – dysponowanie osobami

W celu potwierdzenia spełnienia warunków udziału w postępowaniu przedstawiam wykaz osób którymi będę dysponować w przypadku wyboru mojej oferty.

	Imię i nazwisko
	Wiedza i doświadczanie osoby 
	Podstawa dysponowania

(umowa o pracę, umowa zlecenia, umowa o dzieło, oświadczenie)


	
	posiada wiedzę (prawną i praktyczną) z zakresu bezpieczeństwa informacji (zwłaszcza ochrony danych osobowych),

posiada doświadczenie w przeprowadzenia audytu bezpieczeństwa informacji (zwłaszcza audytu ochrony danych osobowych) tzn. wykonała co najmniej 5 audytów wymienionych w ust. 1 lit. a regulaminu,
	

	
	posiadającą wiedzę (prawną i praktyczną) z zakresu informatyki (zwłaszcza ochrony teleinformatycznej, Krajowych Ram Interoperacyjności, zagrożeń teleinformatycznych),

posiadającą doświadczenie w przeprowadzania audytu bezpieczeństwa informacji (zwłaszcza audytu ochrony teleinformatycznej) tzn. wykonała co najmniej 5 audytów wymienionych w ust. 1 lit. a regulaminu,
	

	
	doświadczanie w przeprowadzaniu szkoleń z zakresu bezpieczeństwa informacji (zwłaszcza ochrony danych osobowych i bezpieczeństwa teleinformatycznego), osoba która zrealizowała co najmniej 8 ww. szkoleń dla grupy min. 10 osób (nie szkolenie wewnętrzne wykonawcy)
	


Powyższe warunki może wypełniać jedna, dwie lub trzy osoby.

IX. Składając niniejszą ofertę w imieniu i na rzecz wykonawcy:

1) świadomy/ma odpowiedzialności wynikającej z art. 233 ustawy z dnia 6 czerwca 1997r. Kodeks karny (Dz. U. z 2016 poz. 1137 z późn. zm.) oświadczam, że spełniam warunki uczestnictwa określone w niniejszym postępowaniu oraz nie podlegam wykluczeniu na podstawie przesłanek określonych w art. 24 ust. 1 ustawie z dnia 29 stycznia 2004 r. Prawo zamówień publicznych (Dz. U. z 2015 r., poz. 2164 z późn. zm.) zwanej dalej ustawą PZP oraz w niniejszym postępowaniu; 

………………………………….

- podpis przedstawiciela wykonawcy

albo

- podpisy przedstawicieli wszystkich wykonawców

występujących wspólnie (np. konsorcjum, Spółka Cywilna)

2) Wypełnia wyłącznie wykonawca polegający na osobach innych podmiotów (podmiotów trzecich). Wypełnia podmiot trzeci. Wymagany jest oryginalny podpis osoby reprezentującej podmiot trzeci.
ZOBOWIĄZANIE PODMIOTU TRZECIEGO DO ODDANIA NA RZECZ WYKONAWCY OSÓB
uniemożliwia się użyczanie wiedzy i doświadczenia od podmiotu trzeciego
Ja niżej podpisany …………………………… imię i nazwisko osoby reprezentującej podmiot trzeci
reprezentując …………………………………………………………… nazwa podmiotu trzeciego

oświadczam, iż Wykonawca ……………………………………………………………… nazwa wykonawcy składającego ofertę

może polegać na ………………………….. . W związku z powyższym zobowiązuję się do oddania Wykonawcy do dyspozycji ww. potencjału osobowego do realizacji przedmiotowego zamówienia.

Oświadczam, że odpowiadam solidarnie z wykonawcą za szkody zamawiającego powstałe wskutek nieudostępnienia powyższych zasobów.

………………………………………….

(podpis umocowanego przedstawiciela podmiotu trzeciego)

3) Zamawiający oczekuje wykonanie całości przedmiotu zamówienia bezpośrednio przez wykonawcę (brak podwykonawców). Jedyny zakres, który zamawiający przewiduje, jako możliwy do powierzenia podwykonawcom to szkolenia dla pracowników na zakończenie audytu.

oświadczam, że powierzę/nie powierzę * części zadania podwykonawcom;

* niepotrzebne skreślić
	ZAKRES ZAMÓWIENIA, KTÓREGO REALIZACJĘ WYKONAWCA ZAMIERZA POWIERZYĆ PODWYKONAWCOM

ORAZ FIRMY PODWYKONAWCÓW

 (wypełnić, jeżeli dotyczy)

	


W przypadku powierzenia części prac podwykonawcom wykonawca ponosi wobec zamawiającego pełną odpowiedzialność za prace, które wykonuje przy pomocy podwykonawców.

…………………………………….

podpis i pieczęć osoby upoważnionej

4) Oświadczenie wykonawców wspólnie ubiegających się o udzielenie zamówienia (np. Spółka Cywilna, konsorcjum) – art. 23 ustawy

Ustanawiamy pełnomocnika …………………………………………………………..do reprezentowania nas w niniejszym postępowaniu o udzielenie zamówienia.

…………………………..

podpisy przedstawicieli wszystkich wykonawców występujących wspólnie (np. Spółka Cywilna, konsorcjum)

Jeżeli w powyższych tabelach jest za mało miejsca na umieszczenie wszystkich informacji wykonawca może dołączyć do oferty odpowiedniej wielkości tabele zawierające te same dane jak w tabelach z niniejszego załącznika.

W przypadku ofert składanych wspólnie, niniejszą ofertę podpisuje pełnomocnik w imieniu wszystkich wykonawców występujących wspólnie lub wszyscy wykonawcy występujący wspólnie.

W przypadku oferty składanej wspólnie wszędzie, gdzie jest użyta liczba pojedyncza, a zasady gramatyki wymagają liczby mnogiej, przyjmuje się, że użyto liczby mnogiej.

W przypadku wyboru niniejszej oferty stanowić ona będzie załącznik nr 1 do umowy.
Ofertę składam na ……… kolejno ponumerowanych stronach.

Załącznikami do niniejszej oferty są:

…………………………………………

………………………………………….

…………………………………………..

……………………………………




