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REGULAMIN
konkursu ofert
na wykonanie ustugi audytu bezpieczenstwa informacji
wraz z wdrozeniem RODO
w Urzedzie Miasta Kobylka

warto$¢ zamowienia nie przekracza kwoty 30 000 Euro

L. ZAMAWIAJACY

Miasto Kobylka

ul. Wotominska 1

05-230 Kobylka

NIP: 125-133-23-90, REGON: 013269663,

tel. 22 760-70-54 Administrator Bezpieczenstwa Informacji Wojciech Reutt
e-mail: urzad@kobylka.pl wojciech.reutt@kobylka.pl

strona: www.kobylka.pl www.bip.kobylka.pl

II. PROCEDURA

Zamawiajacy prowadzi postgpowanie w trybie konkursu ofert — art. 4 pkt 8 ustawy z dnia 29
stycznia 2004 r. Prawo zamodwien publicznych (Dz. U. z 2015 r. poz. 2164) (warto§¢ zamowienia
nie przekracza kwoty 30 000 Euro).

III. PRZEDMIOT ZAMOWIENIA
Zamawiajacy oszacowat przedmiot zamowienia na ok. 30 000,00 zt z VAT.

Przedmiotem zamodwienia jest audyt bezpieczenstwa informacji (zwlaszcza danych osobowych
ibezpieczenstwa teleinformatycznego) w Urzedzie Miasta Kobylka w tym wdrozenie
niezbednych dokumentéow, procesow 1 procedur wymaganych w RODO oraz wdrozenie
niezbednych dokumentéw 1 procedur wymaganych w RODO w jednostkach podleglych
(Biblioteka Publiczna, Miejski Osrodek Kultury, Osrodek Sportu i Rekreacji).

Szczegdlowy, minimalny zakres przedmiotu zamowienia stanowi zatacznik nr 1 do niniejszego
regulaminu. Wykonawca moze zaproponowaé poszerzenie zakresu zamoOwienia (W ramach
kryterium pozacenowego).

Zamawiajacy oczekuje wykonanie caloSci przedmiotu zamoéwienia bezposrednio przez
wykonawcg (brak podwykonawcow). Jedyny zakres, ktory zamawiajacy przewiduje, jako
mozliwy do powierzenia podwykonawcom to szkolenia dla pracownikéw na zakonczenie audytu.
Zamawiajacy przewiduje powierzenie zamowien uzupetniajacych do 50% ceny oferty, ktdrych
przedmiotem moze by¢ przeprowadzenie innych audytéw lub opracowanie innych procedur.
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dokumentéw wewnetrznych urzedu (zwlaszeza procedury antykorupcyjne, jezeli wprowadzon
bedzie ich wymoég ustawa o jawnosci zycia publicznego) itp., ktére zostana powierzone
wykonawcy nowa umows, jezeli wybrany wykonawca bedzie $wiadczyt takie ustugi i strony
ustalg satysfakcjonujacy zakres oraz wynagrodzenie

IV. TERMIN WYKONANIA ZAMOWIENIA

Umowa bedzie podpisana nie wezesniej niz 02.01.2018 r.
Wykonawca zrealizuje przedmiot zamowienia (w tym ew. oferowane poszerzenia) do

29.06.2018 . wg  harmonogramu  rzeczowo-finansowego  ustalonego ~w  ofercie

-1 Usunieto: 30

a uszczegdlowionego w ramach formalnosci przed podpisaniem umowy. Wdrozenie RODO musi

by¢ wykonana do 30.04.2018 r.

Platno$ci etapowo — Zamawiajacy zaktada platno$ci: etap audytu danych osobowych ok. 20%
ceny oferty. etap audytu bezpieczenstwa teleinformatycznego ok. 30% ceny oferty, szkolenie ok.
5% ceny oferty, inne ew. etapy lacznie ok. 15% ceny oferty, pozostata czes¢ wynagrodzenia po
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"I Usunigto: (platnosci etapowo — Zamawiajacy zaklada platnosci:

etap audytu danych osobowych ok. 20% ceny oferty, etap audytu
bezpieczenstwa teleinformatycznego ok. 30% ceny oferty, szkolenie
ok. 5% ceny oferty, inne ew. etapy lacznie ok. 15% ceny oferty,
pozostaty czg$¢ wynagrodzenia po zrealizowaniu catosci)

zrealizowaniu catosci - zamawiajacy oczekuje stopniowego rownomiernego roztozenia platnosci
wg. zapisOw z rozdz. IV. 60% ceny oferty, zas$ faktura za pozostate 40% musi by¢é wystawiona po
wykonaniu calo$ci przedmiotu zamowienia.

V. WARUNKI UDZIALU W POSTEPOWANIU ORAZ OPIS SPOSOBU
DOKONYWANIA OCENY SPEENIANIA TYCH WARUNKOW

1. Oudzielenie zaméwienia mogg ubiega¢ si¢ wykonawcy, ktorzy spelniaja nastepujace
warunki udziatu w postgpowaniu:

1) posiadaja uprawnienia do wykonywania okreslonej dzialalnosci lub czynnosci, jezeli
przepisy prawa nakladaja obowiazek ich posiadania;

2) posiadaja wiedzg 1 doswiadczenie w przedmiocie zamowienia;

3) dysponujg odpowiednim potencjatem technicznym oraz osobami zdolnymi do wykonania
zamowienia;

4) znajduja si¢ w sytuacji ekonomicznej i finansowej umozliwiajacej realizacj¢ przedmiotu
zamowienia.

2. Sposob dokonywania oceny spetniania warunkow udziatu w postgpowaniu:

1) w celu spelienia warunku wymienionego w ust. 1 pkt 2 wykonawca winien wykazac
wykonanie w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli
okres prowadzenia dziatalnosci jest krotszy — w tym okresie, ushug w zakresie wykonania
audytow, lacznie (wylacznie doswiadczenie wilasne wykonawcy — uniemozliwia si¢
uzyczanie wiedzy i do§wiadczenia od podmiotu trzeciego):

a) audyty danych osobowych w:

— co najmniej 4 urzedach gminy/miasta o liczbie mieszkancow min. 20 tys. lub
w urzgdach powiatowych lub urzgdach administracji rzgdowej terenowej na
poziomie powiatu (administracji zespolonej lub niezespolonej) — lacznie co
najmniej 4 takie podmioty,

Zamawiajacy uzna za rOwnowazny z powyzszym wymogiem audyt w co najmniej 1

urzedzie panstwowym centralnym (to jest: ministerstwo, urzad naczelny/centralny
podlegly ministrowi lub premierowi) lub oddziale wojewodzkim takiego urzedu lub
sadzie lub ambasadzie lub innym centralnym organie panstwowym lub jego oddziale
wojewodzkim lub aktualnym urzgdzie wojewodzkim lub marszatkowskim lub ich
jednostkach podlegtych lub urzedzie administracji rzadowej terenowej na poziomie
wojewodztwa (administracji zespolonej lub niezespolonej) lub urzedzie miejskim
aktualnego miasta wojewodzkiego lub uczelni wyzszej (majacej status uczelni
akademickiej) lub panstwowej jednostce badawcze;j.

b) audyty bezpieczenstwa teleinformatycznego facznie w:
— co najmniej 4 podmiotach wymienionych w lit. a




%

VL.

Rownowaznose, jak w lit. a. Moze by¢ doswiadczenie z lit. a. (audyt, ktory obejmowat

oba zakresy).

Wykonawca w kryterium oceny ofert moze wykaza¢ ustugi wykazane w warunku wiedzy
i doswiadczenia (jednak musi wyraznie w ofercie zaznaczy¢, ktore ustugi wypehiaja
warunek).

2) w celu spelnienia warunku wymienionego w ust. 1 pkt3 wykonawca winien wykazaé
dysponowanie osobami zdolnymi do realizacji zamdwienia, to jest tacznie co najmniej:
a) jedna osoba:

— posiadajaca wiedze (prawng i praktyczng) z zakresu bezpieczenstwa informacji
(zwlaszcza ochrony danych osobowych),

— posiadajaca dos§wiadczenie w przeprowadzenia audytu bezpieczenstwa informacji
(zwlaszcza audytu ochrony danych osobowych) tzn. wykonata co najmniej 5
audytow wymienionych w ust. 1 lit. a,

b) jedng osoba:

— posiadajagca wiedz¢ (prawna i praktyczng) z zakresu informatyki (zwlaszcza
ochrony teleinformatycznej, Krajowych Ram Interoperacyjnosci, zagrozen
teleinformatycznych),

— posiadajaca dos§wiadczenie w przeprowadzania audytu bezpieczenstwa informacji
(zwlaszcza audytu ochrony teleinformatycznej) tzn. wykonala co najmniej 5
audytow wymienionych w ust. 1 lit. b,

¢) jedng osoba doswiadczong w przeprowadzaniu szkolen z zakresu bezpieczenstwa
informacji ~ (zwlaszcza  ochrony danych  osobowych i  bezpieczenstwa

teleinformatycznego), ktora zrealizowata co najmniej 8 ww. szkolen dla grupy min. 10

0s0b (nie szkolenie wewngtrzne wykonawcy).

Powyzsze warunki moze wypetia¢ jedna, dwie lub trzy osoby.

. Wykonawcy niespehiajacy wszystkich warunkéw zostang wykluczeni z postgpowania.

Zamawiajacy moze wezwac do uzupehienia lub wyjasnienia oferty. Z postepowania zostang

rowniez wykluczeni wykonawcy, wobec ktorych zastosowanie ma cho¢ jedna podstawa

zart.24 ust. 1 ustawy zdnia 29 stycznia 2004 r. Prawo zamoéwien publicznych

(Dz. U. z2015 r. poz. 2164) (podstawa weryfikacji — oswiadczenie wykonawcy).

Wykonawca dotaczy do oferty dokumenty poswiadczajace spelnianie warunkéw okreslonych

w ust. 2:

1) Dokumenty poswiadczajace nalezyte wykonanie ushigi np. listy referencyjne itp.
(oryginat lub kopia poswiadczona za zgodno$¢ z oryginalem) oraz wykaz — ust. 1
lit. aib;

2) wykaz—ust.2lita,bic.

Wykonawca dotgczy do oferty szczegdtowy opis swojej firmy.

Z postepowania zamawiajacy wykluczy wykonawcow, ktorych dziatalno$¢ bedzie budzita

uzasadnione watpliwo$ci zamawiajacego.

Np. http://giodo.gov.pl/560/id_art/9594/j/pl/

W celu rozwiania ww. watpliwosci zamawiajacy moze zada¢ od wykonawcy szczegdlowych

wyjasnien.
Oferty ich zostana odrzucone.

OPIS SPOSOBU PRZYGOTOWANIA OFERTY

. Wykonawca sam opracowuje ofertg, jednak wskazane aby skorzystal ze wzoru

zamawiajacego. Wykonawca obowigzkowo musi dolaczy¢ do oferty wykazy w formie
tabelarycznej, w ktorych wyraznie uwidoczni (opisze) cechy wykazanych ustig oraz zataczy
odpowiednie certyfikaty, ktore umozliwig przypisanie odpowiedniej liczby punktow
w kryteriach oceny ofert.

Oferta powinna:

- by¢ opatrzony pieczatka firmowa,



. Wykonawca wskaze w ofercie numer telefonu, pod ktorym bedzie dostepny w godzinach

pracy zamawiajgcego, przez caly okres trwania umowy.
Oferta powinny by¢ napisane czytelnie, w jezyku polskim (wskazany jest wydruk
komputerowy).

. Wszelkie poprawki lub zmiany w tekscie oferty musza by¢ parafowane wlasnorgeznie przez

osobe podpisujacg.

VII. Informacja o sposobie porozumiewania si¢ zamawiajacego z wykonawcami oraz

przekazywania oswiadczen lub dokumentéw. Wskazanie osob uprawnionych do
porozumiewania si¢ z wykonawcami

. Wykonawcy mogg zwraca¢ si¢ do zamawiajacego oraz zamawiajacy do wykonawcow

z wnioskami, pytaniami lub wyjasnieniami pisemnie, faksem lub drogg elektroniczng.
W treéci pisma badz w temacie maila prosimy wpisa¢ znak sprawy.

Osoba uprawniong przez zamawiajacego do kontaktowania si¢ z wykonawcami jest Wojciech
Reutt, tel. (22) 760-70-54, e-mail: wojciech.reutt@kobylka.pl (w temacie maila prosimy
wpisa¢ znak sprawy).

. Zamawiajacy zwraca si¢ z prosba do wykonawcow o potwierdzanie odbioru pism (tg samg

forma, ktérg pismo wpltyngto do wykonawcy). W przypadku braku potwierdzenia za date
odbioru pisma zamawiajagcy uzna dat¢ nadania go faksem Ilub za pomoca poczty
elektronicznej.

VIII. MIEJSCE ORAZ TERMIN SKEADANIA OFERT.

1.

Oferta powinna by¢ przestana za posrednictwem: poczty lub kuriera na adres: Urzad Miasta
Kobylka, 05-230 Kobytka ul. Wotominska 1 lub tez dostarczona osobiscie do kancelarii
Urzgdu Miasta Kobytka, do dnia 14.12.2017 r. do godz 13", otwarcie ofert 13'
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W przypadku przestania oferty pocztq lub przesytkq kurierskq do zamawiajgcego, nalezy
wzigé pod uwage, ze terminem jej dostarczenia (ztoZenia) zamawiajgcemu jest jej wptyw do
miejsca oznaczonego przez zamawiajgcego, jako miejsce sktadania ofert (nie termin
nadania). Zamawiajgcy nie bierze odpowiedzialnoSci za nieterminowe dorgczanie
korespondencji.

Ofertg wraz z zalagcznikami nalezy zlozy¢ w zapakowanej kopercie oznaczonej:

OFERTA na
wykonanie ustugi audytu bezpieczenstwa informacji
wraz z wdrozeniem RODO
w Urzedzie Miasta Kobylka
nie otwieraé przed 14.12.2017 r. godz. 13:15.
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Oferty ztozone po terminie nie bgda rozpatrywane.
Wykonawca moze przed uplywem terminu skladania ofert zmieni¢ lub wycofaé swoja
oferte.




5. W toku badania i oceny ofert Zamawiajagcy moze zada¢ od wykonawcow wyjasnien
dotyczacych tresci ztozonych ofert.
6. Zamawiajacy zastrzega sobie uniewaznienie postgpowania na kazdym etapie bez podania

przyczyny.
IX. SPOSOB OCENY OFERT

1. Kryteria oceny ofert:

Co cena ofertowa (Co) 30%,
D doswiadczenie (D) 20%,
Pa ocena planu audytu (Pa) 20%
Pb podwyzszenie bezpieczenstwa (Pb) 10%

Mic | posiadanie certyfikatu Microsoft
(certyfikowane uprawnienia wydane przez
firm¢ Microsoft do weryfikowania legalnos$ci
oprogramowania) (Mic)

ISO | posiadanie wdrozonego systemu Zarzadzania
Bezpieczenstwem Informacji wg ISO/IEC 10%,
27001 (ISO)

10%,

2. Za najkorzystniejsza ofert¢ zostanie wybrana oferta z najwickszg faczng liczbg punktow,
ktéra miesci€ si¢ bedzie w srodkach, jakie zamawiajacy ma zamiar przeznaczy¢ na realizacje
zamowienia.

3. Bezposrednio przed otwarciem ofert zamawiajacy poda kwotg jakg ma zamiar przeznaczy¢
na realizacj¢ zamowienia.

4. Sposob obliczania punktacji:

Po=Co+ D+ Pa+ Pb+ Mic + ISO
Po — punktacja oferty

1) Kryterium — cena ofertowa
Wykonawca poda cene¢ oferty (z wlasciwym podatkiem od towardw i ustug) za realizacje
przedmiotu zamowienia wyrazong w polskiej walucie.

Punkty zostang przyznane wykonawcy wg wzoru:
Co=C,/Cp+100 *30%

gdzie: Co - ilo§¢ przyznanych punktéw w kryterium cena
Ca - cena brutto najnizszej oferty
Ch - cena brutto badanej oferty

2) Kryterium — Doswiadczenie
Wykonawca moze wykazaé tu ustuge, ktorq wskazuje w warunku udziatu
w postepowaniu. W doswiadczeniu w ramach kryterium oceny ofert nie ma ograniczen
czasowych.
Punktowane w kryterium begdzie wytacznie doswiadczenie wlasne wykonawcy.
a) Doswiadczenie w zakresie audytu ochrony danych

— w urzedzie panstwowym centralnym (to jest: ministerstwo, urzad naczelny/centralny

podlegly ministrowi lub premierowi) lub oddziale wojewoddzkim takiego urzedu lub
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sadzie lub ambasadzie lub innym centralnym organie panstwowym lub jego oddziale
wojewodzkim lub aktualnym urzedzie wojewodzkim lub marszatkowskim lub ich
jednostkach podlegltych lub urzedzie administracji rzadowej terenowej na poziomie
wojewddztwa (administracji zespolonej lub niezespolonej) lub urzgdzie miejskim
aktualnego miasta wojewoddzkiego lub uczelni wyzszej (majacej status uczelni
akademickiej) lub panstwowej jednostce badawczej lub innym podmiocie panstwowym
lub samorzadowym zatrudniajagcym powyzej 800 osob (np. przedsigbiorstwo panstwowe)
20 pkt. za kazdy audyt,

w urzgdzie gminy/miasta o liczbie mieszkancéw min. 20 tys. lub w urzgdach
powiatowych lub urzedach administracji rzadowej terenowej na poziomie powiatu
(administracji zespolonej lub niezespolonej) lub w podmiocie prywatnym zatrudniajagcym
powyzej 200 0s6b

7 pkt. za kazdy audyt,

podmioty prywatne o liczbie zatrudnionych pomigdzy 80 a 200 os6b lub inne instytucje
publiczne

3 pkt. za kazdy audyt,

audyty w podmiotach innych niz ww.

1 pkt za kazdy audyt;

b) Doswiadczenie w zakresie audytu bezpieczenstwa teleinformatycznego
w urzgdzie panstwowym centralnym (to jest: ministerstwo, urzad naczelny/centralny
podlegly ministrowi lub premierowi) lub oddziale wojewoddzkim takiego urzedu lub
sadzie lub ambasadzie lub innym centralnym organie panstwowym lub jego oddziale
wojewodzkim lub aktualnym urzedzie wojewodzkim lub marszatkowskim lub ich
jednostkach podlegltych lub urzedzie administracji rzadowej terenowej na poziomie
wojewddztwa (administracji zespolonej lub niezespolonej) lub urzgdzie miejskim
aktualnego miasta wojewoddzkiego lub uczelni wyzszej (majacej status uczelni
akademickiej) lub panstwowej jednostce badawczej lub innym podmiocie panstwowym
lub samorzadowym zatrudniajagcym powyzej 800 osob (np. przedsigbiorstwo panstwowe)
15 pkt. za kazdy audyt,
w urzedzie gminy/miasta o liczbie mieszkancéw min. 20 tys. lub w urzgdach
powiatowych lub urzedach administracji rzadowej terenowej na poziomie powiatu
(administracji zespolonej lub niezespolonej) lub w podmiocie prywatnym zatrudniajacym
powyzej 200 0s6b
5 pkt. za kazdy audyt,
podmioty prywatne o liczbie zatrudnionych pomiedzy 80 a 200 os6b lub inne instytucje
publiczne

1 pkt. za kazdy audyt,
audyty w podmiotach innych niz ww.
0,25 pkt za kazdy audyt;

¢) Doswiadczenie w zakresie wdrozenia systemu Zarzadzania Bezpieczenstwem
Informacji wg ISO/IEC 27001

w urzgdzie panstwowym centralnym (to jest: ministerstwo, urzad naczelny/centralny
podlegly ministrowi lub premierowi) lub oddziale wojewoddzkim takiego urzedu lub
sadzie lub ambasadzie lub innym centralnym organie panstwowym lub jego oddziale
wojewodzkim lub aktualnym urzedzie wojewodzkim lub marszatkowskim lub ich
jednostkach podlegltych lub urzedzie administracji rzadowej terenowej na poziomie
wojewddztwa (administracji zespolonej lub niezespolonej) lub urzgdzie miejskim
aktualnego miasta wojewoddzkiego lub uczelni wyzszej (majacej status uczelni
akademickiej) lub panstwowej jednostce badawczej lub innym podmiocie panstwowym
lub samorzadowym zatrudniajagcym powyzej 800 osob (np. przedsigbiorstwo panstwowe)
5 pkt. za kazdy audyt,



— w urzedzie gminy/miasta o liczbie mieszkancow min. 20 tys. lub w urzgdach
powiatowych lub urzedach administracji rzadowej terenowej na poziomie powiatu
(administracji zespolonej lub niezespolonej) lub w podmiocie prywatnym zatrudniajacym
powyzej 200 0s6b
1,5 pkt. za kazdy audyt,

— podmioty prywatne o liczbie zatrudnionych pomiedzy 80 a 200 osob lub inne instytucje
publiczne
0,5 pkt. za kazdy audyt,

— audyty w podmiotach innych niz ww.

0,05 pkt za kazdy audyt;

Wykonawca moze wykazywacé jedng ustuge w ramach dwoch lub trzech podkryteriow.
Przykiad

Za audyt danych osobowych oraz bezpieczenstwa teleinformatycznego w Zarzqdzie Drog
Wojewodzkich a nastgpnie wdrozenie tam systemu Zarzqdzania Bezpieczenstwem Informacji
wg ISO/IEC 27001 wykonawca otrzyma 40 punktow. Jednak ostateczna liczba punktow
bedzie przydzielona wg ponizszego wzoru.

A nastgpnie punkty zostang przeliczone na podstawie wzoru:

D=db/dn * 100 * 20%

D - liczba punktow przyznanych w kryterium doswiadczenie
db - liczba punktow (suma) przyznanych na podstawie ww. lit a, b, ¢ ofercie badane;j
dn - najwigksza liczba punktéw (suma) przyznanych na podstawie ww. lit. a, b, ¢

3) Kryterium — ocena planu audytu

Wykonawca do oferty musi dolgczy¢é szczegétowy plan audytu opierajac si¢ na
szczegolowym opisie przedmiotu zamowienia stanowigcym zalgcznik do niniejszego
regulaminu. Wykonawca begdzie nim zwigzany podczas realizacji przedmiotu
zamowienia. Zamawiajacy dopuszcza zmiany w ww. planie do 30%, wowczas strony
ustalag wysokos$¢ wynagrodzenia.

Plan audytu musi by¢ spdjny z szczegdlowym opisem przedmiotu zamoéwienia
stanowigcym zalacznik do niniejszego regulaminu, jednak wykonawca moze
zaoferowac zakres szerszy.

Oceniane bgda (kolejnos¢ wg wagi):

- szczegblowose planu (doszczegdtowienie opisu przedmiotu zamdwienia np. sposob
realizacji analiz teleinformatycznych),

- podziat na etapy (przejrzyste podzielenie przedmiotu zamowienia na etapy i okreslenie
jasnych miemnikow zrealizowania danego etapu w tym kary za opdznienie w ich
realizacji (odzwierciedlone we wzorze umowy)),

- rozlozenie realizacji w czasie — wykonawca moze skroci¢ czas realizacji przedmiotu
zamoOwienia, jednak zamawiajacy oczekuje stopniowego roéwnomiernego roztozenia
platnosci wg. zapisoéw z rozdz. IV. |
- poszerzenie przedmiotu zamowienia koniecznie ze zwi¢ztym uzasadnieniem,

- klauzule bezpieczenstwa i poufnosci (umowa)_— umowa musi je zawiera¢. Oceniana
bedzie ich szczegdlowos¢é i forma, ktéra bedzie dawac zabezpieczenie interesow
zamawiajacego.

Kazdy z czlonkéw komisji oceniajacej oferty przyzna od 0 do 20 punktéow. Liczba
przyznanych punktow ofercie bedzie Srednig arytmetyczng punktow przyznanych przez
czlonkéw komisji.

.| Usunigto: 60% ceny oferty, za$ faktura za pozostale 40% musi by¢

wystawiona po wykonaniu caloéci przedmiotu zamowienia.




4

5)

6)

Kryterium — podwyzszenie bezpieczenstwa

W  zwigzku z faktem, ze wybrany wykonawca bedzie mial dostep do

teleinformatycznych zabezpieczen zamawiajacego oraz do sposobu ochrony danych

osobowych wykonawcy, ktorzy zaoferuja wykonanie przedmiotu zamowienia przez
osoby majace aktualne poswiadczenie bezpieczenstwa o klauzuli minimum ,,poufne”
otrzymaja punkty w tym kryterium na ponizszych zasadach:

a) Za oferowanie wykonania catosci przedmiotu zamowienia wylacznie przez ww.
osoby wykonawca otrzyma 10 pkt.

b) Za oferowanie wykonania catosci audytu teleinformatycznego oraz opracowanie
nowych dokumentéow zwigzanych z ochrona danych osobowych wylacznie przez
ww. osoby wykonawca otrzyma 8 pkt.

¢) Za oferowanie wykonania cato$ci audytu teleinformatycznego wytacznie przez ww.
osoby wykonawca otrzyma 7 pkt.

d) Za oferowanie opracowania nowych dokumentéw zwigzanych z ochrona danych
osobowych wylgcznie przez ww. osoby wykonawca otrzyma 3 pkt.

e) Za oferowanie nadzorowania wykonania cato$ci przedmiotu zamodwienia (min.
pozytywna opinia o osobach wykonujacych przedmiot zamowienia, opracowanie
harmonogramu prac spdjnego z planem audytu zlozonym do oferty, pisemna ocena
wynikow audytu z propozycjami dziatan) wylacznie przez ww. osoby wykonawca
otrzyma 1 pkt.

Wykazane osoby nie moga by¢ uzyczone od podmiotu trzeciego. Musza stanowi¢ zasoéb
osobowy wykonawcy (umowa o prace, wlasciciel, cztonek organu zarzadzajacego itp.)

Kryterium — posiadanie certyfikatu Microsoft (certyfikowane uprawnienia wydane
przez firme¢ Microsoft do weryfikowania legalno$ci oprogramowania)

Sposdb  przyznawania punktow w kryterium posiadany certyfikat Microsoft
(certyfikowane uprawnienia wydane przez firm¢ Microsoft do weryfikowania legalnosci
oprogramowania).

Za posiadanie przez wykonawce certyfikowanych uprawnien wydanych przez firme
Microsoft do weryfikowania legalno$ci oprogramowania przyznanych zostanie 10
punktow.

Ww. certyfikat musi dotyczy¢ wykonawcy skladajacego oferte. Nie moze by¢
udostegpniony (,,pozyczony”) od podmiotu trzeciego.

Nalezy zlozy¢ stosowne o$wiadczenie.

Poprzez certyfikat Microsoft zamawiajacy rozumie kazdy certyfikat wydany przez
Microsoft upowazniajacy do weryfikacji legalnosci oprogramowania wystawiony na
podmiot dokonujacy weryfikacji (osobe¢ fizyczng lub prawng) — moga to by¢ certyfikaty
Volume Licensing Specialist, Large Organizations, Volume Licensing Specialist Small
and Medium Organization

Kryterium -—posiadanie wdrozonego systemu Zarzadzania Bezpieczenstwem
Informacji wg ISO/IEC 27001 (ISO)

Sposdb  przyznawania punktow w kryterium wdrozony system Zarzadzania
Bezpieczenstwem Informacji wg ISO/IEC 27001

Za wdrozony u wykonawcy system Zarzadzania Bezpieczenstwem Informacji wg
ISO/IEC 27001 przyznanych zostanie 10 pkt.

Uniemozliwia si¢ jakiekolwiek ,,pozyczanie” od podmiotu trzeciego.

Nalezy zlozy¢ stosowne o$wiadczenie.



X.

1.

[

UMOWA

Z wybrany wykonawcom zostanie podpisana umowa uwzgledniajaca opis przedmiotu
zamoOwienia ustalony w trakcie postepowania (wg ztozonej przez wykonawcg oferty — plan
audytu i projekt umowy).

Minimalne kary za opdznienie w realizacji cato$ci przedmiotu zaméwienia to 0,05% ceny
oferty za kazdy dzien opdznienia do 30 dnia opdznienia i 5% ceny oferty za kazdy dzien
opo6znienia od 30 dnia opdznienia.

Po opublikowaniu wyniku strony przystapia do negocjacji zapisow planu audytu i umowy
(w stosunku zakres/cena). W przypadku braku porozumienia zamawiajacy zastrzega sobie
prawo do wyboru kolejnego wykonawcy.

Wykonawca niezwlocznie po ww. ustaleniach, jednak przed podpisaniem umowy opracuje
aktualny szczegétowy harmonogram rzeczowo-finansowy prac.

__Zamawiajacy zastrzega zmiany w ww. harmonogramie po podpisaniu umowy, jednak

zmiany te muszg by¢ zaakceptowane przez obie strony.
Przed podpisaniem umowy wykonawca przekaze zamawiajgcemu wykaz wszystkich 0s6b

realizujacych audyt teleinformatyczny oraz audyt danych osobowych oraz przekaze kopie
poswiadczone za zgodnos¢ z oryginatem (zamawiajacy moze zadaé oryginatow do wgladu)
zaswiadczen o niekaralnosci z Krajowego Rejestru Karnego (kartoteka karna) wykonawcy
(podmiot zbiorowy) oraz ww. 0s6b i 0s6b wymienionych w dokumentach rejestrowych do
reprezentowania wykonawcy. Wykaz ten moze ulega¢ zmianie, jednak dodanie nowej osoby
moze si¢ odby¢ wylgcznie po przedlozeniu kopi ww. zaswiadczenia poswiadczonego za
zgodnos¢ z oryginaltem.

Przed podpisaniem umowy zamawiajacy moze zadaé do wgladu lub przekazania kopi
dokumentéw poswiadczajacych przyznang punktacje w  kryteriach pozacenowych

wykonawca nie musi mie¢ wszystkich referencji poSwiadczajacych wykazane w kryterium

doswiadczenie).



MINIMALNY OPIS PRZEDMIOTU ZAMOWIENIA
wraz z proponowanymi poszerzeniami (opcjonalnie)

Zakres audytu: audyt ochrony danych osobowych i bezpieczenstwa teleinformatycznego.

Idea zamawianego audytu jest dokonanie sprawdzen w istotnych zakresach bezpieczenstwa
informacji przy pomocy racjonalnego zaangazowania pracownikéw i sprz¢tu oraz racjonalnych
srodkéw finansowych, w tym zwlaszcza wskazanie dokumentacji lub praktyki urz¢du, ktéra nie

odpowiada aktualnym przepisom prawa lub ich zmianom, nieszczelnosci systemow
teleinformatycznych lub regulacji wewngtrznych, wskazanie niezbednych zabezpieczen oraz
opracowanie niezbednych dokumentow.

1.

Przedmiotem zamdwienia jest ustuga polegajagca na przeprowadzeniu audytu bezpieczenstwa
informacji zgodnie z rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 roku
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych, niezbednych wymagan dla
rejestrow publicznych 1 wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz. U. z 2016, poz. 113), wdrozenia
Rozporzadzenia Ogolnego o Ochronie Danych Osobowych (RODO). Po przeprowadzeniu
audytu wykonawca musi sporzadzi¢ dokument podsumowujacy, zawierajacy propozycje
dziatan dla zamawiajacego z podzialem na dzialania niezbgdne, wskazane i opcjonalne
(podajac uzasadnienie merytoryczne i prawne oraz szacunkowe koszty i terminy realizacji,
jezeli sg okreslone).

Audyt musi obejmowaé dwie plaszczyzny: bezpieczenstwo teleinformatyczne i ochrone
danych osobowych (w tym ochrong wizerunku).

Audyt musi obejmowac:

1) audyt zabezpieczen styku sieci lokalnej i Internet w zakresie wszystkich warstw modelu

ISO OSI:

a) analiza urzadzen zapewniajacych Zamawiajacemu dostep do sieci Internet w tym
urzadzenia aktywne oraz urzadzenia pasywne,

b) analiza istniejacej na dzien przeprowadzenia audytu konfiguracji sieci lokalnej,

¢) analiza parametrow technicznych urzadzen, o ktérych mowa w pkt 1lit. a,

d) analiza oprogramowania wykorzystywanego przez Zamawiajacego w zakresie
zabezpieczenia teleinformatycznego.

2) audyt bezpieczenstwa infrastruktury oraz serwerdw:

a) analiza budowy logicznej sieci Zamawiajgcego — podzial na segmenty (fizyczne lub
logiczne, o ile istnieja u Zamawiajacego),

b) analiza sposobu polgczenia segmentéw pomigdzy soba,

¢) analiza metody komunikacji pomiedzy segmentami sieci,

d) analiza bezpieczenstwa serweréw;

3) audyt kopii zapasowych:

a) analiza poprawnosci wykonywanych kopii zapasowych,

b) analiza czgstotliwosci wykonywania kopii zapasowych,

¢) analiza bezpieczenstwa wykonywanych kopii zapasowych;

4) audyt zabezpieczen oraz zainstalowanego oprogramowania:

a) analiza zainstalowanego oprogramowania znajdujacego si¢ na urzadzeniach (w tym
urzadzeniach mobilnych np. laptopy, tablety, smartfony — mozliwe poszerzenie)
Zamawiajacego,

b) analiza bezpieczenstwa stacji roboczych Zamawiajacego;

5) audyt podatnosci systemow informatycznych Zamawiajacego;
6) inwentaryzacja sprzetu komputerowego;
7) inwentaryzacja zbiorcza zainstalowanego oprogramowania;



4.

8)

10

~

11)

12)

inwentaryzacja zainstalowanego oprogramowania per komputer;

analiza poziomu wdrozenia dokumentacji zwigzanej z ochrong danych osobowych

w odniesieniu do stanu faktycznego systemu informatycznego Urzedu oraz ustawy

o ochronie danych osobowych:

a) analiza zgodnos$ci przetwarzania danych osobowych z wymogami ustawy
o ochronie danych osobowych oraz wewngetrznymi regulacjami,

b) zgodnosci dokumentacji ochrony danych osobowych z obowiazujacymi przepisami
prawa z uwzglednieniem RODO ;

¢) czynnosci powyzsze wykonane zostang po przedstawieniu przez Zamawiajacego
dokumentoéw opracowanych przez Zamawiajacego dotyczacych ochrony danych
osobowych — tj. Polityki bezpieczenstwa informacji, Instrukcji zarzadzania
systemem informatycznym oraz zatagcznikow do wymienionej dokumentacji.

analiza poziomu wdrozenia rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012

roku w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla

rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych

wymagan dla systemow teleinformatycznych oraz zalecern  konfiguracyjnych

CERT.GOV.PL (https://www.cert.gov.pl/cer/zalecenia-konfiguracyj) — opcjonalnie;

Badanie - ankieta z uzytkownikami majgcej na celu weryfikacje wiedzy oraz

Swiadomosci w zakresie bezpieczenstwa informatycznego oraz ochrony danych

osobowych — opcjonalnie;

audyt wykorzystywania sprzetu komputerowego.

Analiza wykorzystania sprzetu komputerowego Zamawiajgcego przez uzytkownikow

w okresie minimum 14 dni roboczych w zakresie przeglgdanych stron www, czasu

korzystania przez z poszczegolnych aplikacji bgdz pakietow aplikacji - opcjonalnie

Audyt bezpieczenstwa informacji we wszystkich obszarach funkcjonowania organizacji.

)

2)

3)

audyt organizacyjny

a) regulacje w obszarze zarzadzania bezpieczenstwem informacji,

b) odpowiedzialno$¢ za bezpieczenstwo informacji i koordynacja prac zwiazanych
z zarzadzaniem bezpieczenstwem informacii,

¢) dokumentacja w tym z zakresu ochrony danych osobowych,

d) Przeprowadzenie wywiadow z wybranymi pracownikami;

audyt fizyczny i Srodowiskowy:

a) weryfikacja granic obszaru bezpiecznego,

b) weryfikacja zabezpieczen wejscia/wyjscia,

¢) weryfikacja systemow zabezpieczen pomieszczen i urzadzen,

d) weryfikacja bezpieczenstwa okablowania strukturalnego;

e) weryfikacja systemow chlodzenia,

f) weryfikacja systemow alarmowych;

audyt teleinformatyczny

a) weryfikacja istniejacych procedur zarzadzania systemami teleinformatycznymi,

b) weryfikacja ochrony przed oprogramowaniem szkodliwym,

¢) weryfikacja procedur zarzadzania kopiami zapasowymi,

d) weryfikacja procedur zwigzanych z rejestracja btedow,

e) weryfikacja procedur dostgpu do systemow operacyjnych, w tym zabezpieczen
przed mozliwoscig nieautoryzowanych instalacji oprogramowania,

f) weryfikacja zabezpieczen stacji roboczych i no$nikow danych w szczegdlnosci
tych, na ktorych przetwarzane sg dane osobowe,

g) weryfikacja haset (ich stosowanie, przyjeta polityka ich tworzenia oraz zmiany,
mechanizmy ich przechowywania),

h) analiza i ocena mechanizmoéw zarzadzania aktualizacjami;

5. Zewngtrzne i wewngtrzne testy penetracyjne infrastruktury informatyczne;j



6.

1) testy styku sieci lokalnej z Internetem przeprowadzane ze stacji roboczej podtaczonej do

sieci Internet:

a) analiza topologii brzegu sieci,

b) weryfikacja mechanizmoéw ochronnych,

¢) proba wykrycia ustug sieciowych udostepnianych do Internetu,

d) detekcja wersji oraz typu oprogramowania dostgpnego z sieci Internet,

e) analiza podatnosci na zagrozenia dostepnych urzadzen oraz ustug wystawionych do
sieci Internet,

f) przedstawienie rozwigzan zwigkszajacych bezpieczenstwo styku sieci lokalnej
z siecig Internet;

2) testy penetracyjne przeprowadzone ze stacji roboczej podiaczonej do wewngtrznego
systemu informatycznego w celu zidentyfikowania mozliwosci przeprowadzenia
wlamania z wewnatrz organizacji
a) analiza topologii sieci LAN,

b) weryfikacja mechanizm6éw ochronnych w sieci;

¢) analiza komunikacji sieciowej,

d) skanowanie portéw TCP/UDP proba wykrycia ustug sieciowych,

e) skanowanie hostow aktywnych w sieci,

f) eksploitacja dostgpnych urzadzen oraz ustug w sieci LAN,

g) przedstawienie rozwigzan zwickszajacych bezpieczenstw sieci LAN;

3) audyt socjotechniczny czynnika ludzkiego
a) proby uzyskania poufnych informacji od uzytkownikow — opcjonalnie,

b) proby umieszczenia szkodliwego oprogramowania na stacjach roboczych,
¢) proby uzyskania dostegpu do danych poufinych u uzytkownikow— opcjonalnie,
d) sprawdzenie sposobu przechowywania haset przez uzytkownikow.

e) weryfikacja ochrony powierzonego sprzetu i dokumentacii;

4) inwentaryzacja sprzetu i1 oprogramowania shizacego do przetwarzania informacji,
polgczona z weryfikacjg legalnosciq uzytkowanego oprogramowania — opcjonalnie.

Audyt bezpieczenstwa informacji obejmujacy (ochrona danych osobowych):
1) Dokumenty do analizy:

a) Polityke Bezpieczenstwa, Instrukcje Zarzadzania Systemem Informatycznym oraz
wymagane procedury i instrukcje,

b) dokumenty ABI'ego,

¢) dokumenty kontroli zarzqdczej — opcjonalnie,

d) zakres ubezpieczenia — opcjonalnie,

e) dokumenty systemu zarzgdzania jakoscig zgodnego z normg PN-EN ISO 9001:2009
- opcjonalnie,

f) Regulamin Organizacyjny UMK + opcjonalnie inne niezb¢dne dokumenty,

g) zakresy obowiazkoéw osobowych i wydziatow,

h) sposob nadzorowania jednostek w zakresie ochrony danych osobowych
i bezpieczenstwa teleinformatycznego pod katem wypehiania wymogéw prawa
przez Urzad,

i) ocena prawna np. sposobu publikacji i tre$ci uchwat zawierajacych dane osobowe,
transmisji z obrad Rady Miasta

Jj)  obieg dokumentow — zakres opcjonalny, jednak pozgdany przez zamawiajgcego,

k) ochrona tajemnicy przedsigbiorstwa — zakres opcjonalny,

1) umowy powierzenia danych osobowych (opracowanie nowych klauzul),

m) umowy z firmq "ochroniarskq" — zakres opcjonalny, jednak pozgdany przez
zamawiajgcego,

n) umowy z osobami sprzqtajgcymi urzqd — zakres opcjonalny

0) ochrona wizerunku w urzedzie (posiadanie wymaganych oswiadczen) — zakres
opcjonalny, jednak pozgdany przez zamawiajgcego,

12



7.

2)

3)

p) ochrona danych osobowych w dokumentacji osobowej (HR) pracownikéw (w tym
Miedzyzaktadowy Fundusz Swiadczen Socjalnych, kasa zapomogowopozyczkowa,
ubezpieczenia grupowe na zycie pracownikow);

Stan faktyczny

a) przygotowanie zestawienia systemow informatycznych, za pomocg ktorych
przetwarzane sg dane osobowe w Urzedzie Miasta Kobylka oraz niezbgdna ocena
tych systemow pod katem spelniania przez nie wymogoéw prawa oraz umow,

b) sprzgt IT i oprogramowanie (w tym zwlaszcza: Komputery, serwery, telefony
komorkowe)

¢) lacza internetowe (w tym bezpieczenstwo fizyczne okablowania),

d) praktyka pracownikow
— ochrona danych osobowych (wykonawca dokona czynnosci tak jak

w sprawdzeniu z ustawy o ochronie danych osobowych),
— bezpieczenstwo teleinformatyczne;

Opracowanie zbioréw danych

a) ocena kompletnosci aktualnych zbioréw danych,

b) wskazanie ew. niezgloszonych zbioréw wraz z ich zarejestrowaniem,

¢) przeprowadzenie sprawdzen (o ktorych mowa w ustawie o ochronie danych
osobowych) wszystkich zbioréw danych.

Przygotowanie/opracowanie dokumentow:

D

2)
3)

4)
5)

6)

Nowe dokumenty dotyczace ochrony danych osobowych — wymagane na podstawie

RODO;

nowe dokumenty ABI'ego (formularze) i kontroli zarzqdczej — zakres opcjonalny;

Polityka zakupowa (w oparciu o PZP, jezeli zachodzi koniecznos¢ stosowania)

uwzgledniajgca szacowane koszty — zakres opcjonalny, jednak pozgdany przez

zamawiajgcego:

a) sprzetu IT

b) oprogramowania,

c) innego wyposazenia urzgdu — w tym pomoc w opisie przedmiotu zamowienia (ocena
przygotowanych opisow).

Propozycje zmiany zakresu ubezpieczenia — zakres opcjonalny,

ocena propozycji ubezpieczen ryzyk cybernetycznych (wykonawca dokona oceny

bezposrednio po podpisaniu umowy);

Jezeli zajdzie taka potrzeba uzupehienie informacji i wdrozenie zmian odnos$nie

a) kontroli zarzqdczej — zakres opcjonalny,

b) systemu zarzqdzenia jakoScig zgodnego z normg PN-EN ISO 9001:2009 — zakres
opcjonalny,

¢) zakresu obowiazkoéw i Regulaminu Org. UMK,

d) winnych dokumentach — zakres opcjonalny;

5) _propozycje zmian w nadzorowaniu jednostek (oraz podmiotéw, ktorym Miasto Kobylka

przekazuje dane osobowe) w zakresie ochrony danych osobowych i bezpieczenstwa

teleinformatycznego (wypetnienie wymogoéw prawa przez Urzad).

Zamawiajacy  oczekuje  zaproponowani rozwigzania zgodnego z  prawem

umozliwiajgcego:

a) przekazywania danych o iloSci zuzytej wody oraz ilosci zameldowanych osob z
PWIiK (przedsigbiorstwo Miasta Wotomin) do Miasta Kobytka;

b) nadzorowanie ,, edukacyjnych’ podmiotow niepublicznych, ktore dzialajq na terenie
Miasta Kobylka, a do ktorych uczeszczajg kobyltkowskie dzieci — weryfikacja
danych osobowych dzieci uczeszczajgcych do tych jednostek z deklarowang listq) —
zakres opcjonalny,

¢) przekazywanie do urzedu miasta danych osobowych 0sob zamieszkatych dostgpnych
w_jednostkach edukacyjnych (weryfikacja 0sob zamieszkujgcych Kobytke, ktorym
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zustawy o systemie oSwiaty przystuguje , miejsce w szkole” z osobami
zamieszkujgcymi Kobvitke, na ktorvch cigzy obowigzek oplaty ,, odpadowej”
naliczanej na podstawie ustawy o utrzymaniu czystosci i porzqdku w gminach) —
zakres opcjonalny, jednak bardzo pozgdany;

6) opracowanie szczegotowej analizy ryzyka i oszacowanie ryzyk w obrebie badanych
zagadnien (w oparciu o normg PN-ISO/IEC 27005:2014— zakres opcjonalny):

a) inwentaryzacja aktywow podlegajacych szacowaniu ryzyka,

b) okreslenie zagrozen dla wyznaczonych aktywow,

¢) okreslenie podatnosci dla wyznaczonych aktywow,

d) okreslenie prawdopodobienstw dla wyznaczonych aktywow,

e) oszacowanie ryzyka pod katem skutkéw naruszenia bezpieczenstwa informacji,

7) opracowanie procedur z zakresu bezpieczenstwa teleinformatycznego (zwlaszcza
wykonywania i przywolywania kopi zapasowej) oraz przedstawienie wygodnej
i racjonalnej propozycji aktualizacji ww. procedur w przypadku zamiany warunkow
technologicznych — zakres opcjonalny;

8) opracowanie innych niezbednych, wymaganych prawem, dokumentéw (np. procedur)
z zakresu bezpieczenstwa teleinformatycznego lub bezpieczenstwa danych osobowych ;

9) wykonanie i przekazanie pisemnego Raportow z Audytu z oméwieniem_(podpisanego
przez osob¢ upowazniong przez wykonawce);

10) jezeli zajdzie taka potrzeba odniesienie si¢ we wszystkich ocenach do Krajowych Ram
Interoperacyjnosci;

11) Wykonawca zobowigzuje si¢ przenie$¢ na Zamawiajacego prawa autorskie do
przedmiotu umowy z chwilg przyjecia przedmiotu umowy przez Zamawiajacego;

12) Kazdy dokument musi by¢ przekazany zamawiajacemu w_formie wydruku (ktéry musi
by¢ parafowany na kazdej stronie przez osobe, ktdra opracowata dany dokument) oraz w
wersji elektronicznej (zaréwno PDF jak i DOC). Wykonawca do dokumentacji (wraz z
jej wersja elektroniczng) dotaczy zestawienie przekazywanych dokumentéw podpisane
przez osob¢ umocowana.

Szczegdlowe zapoznanie ADO, ABlego i ASlego z wynikami audytu oraz szkolenie ww.

z nowych procedur i nowych wymogéw prawa (zwlaszcza RODO, KRI).

Szkolenie dla pracownikow (i ew. osob z jednostek organizacyjnych Miasta Kobytka)

obejmujace problematyke:

1) ochron¢ danych osobowych 1 ochrong¢ wizerunku oraz bezpieczenstwa
teleinformatycznego w tym:

a) omowienie zasad bezpieczenstwa informacji,

b) zagrozenia bezpieczenstwa informacji,

¢) skutkinaruszenia zasad bezpieczenstwa informacji,

d) stosowanie srodkow zapewniajacych bezpieczenstwo informacji,
e) zasady zglaszania i reagowania na incydenty;

2) nowe rozwigzania (min. omoéwienie nowej Polityki Bezpieczenstwa 1 Instrukcji
Zarzadzania Systemem Informatycznym).

Osoba szkolaca musi podczas szkolenia przewidywa¢ mozliwos¢ zadawania pytan przez

uczestnikow z zakresu przedmiotu zamoéwienia, a zakres wiedzy osoby szkolacej musi

umozliwi¢ jej odpowiedzenie.

Szkolenie realizowane przez osob¢ dos§wiadczona w szkoleniach z zakresu bezpieczenstwa

informacji (min. 5 szkolen w ciggu 12 nastgpujacych po sobie miesigcy). W szkoleniu nie

moze bra¢ udziat wigcej niz ok. 20-25 0s6b (uwzgledniajac liczbe pracownikow potrzeba ok.

5-7 szkolen).

Oczekiwany podziat grup pracownikow:

- Zarzad Miasta Kobylka (Burmistrz Miasta, zast¢gpcy burmistrza, Skarbnik Miasta,

Sekretarz Miasta),

- dyrektorzy i pracownicy jednostek,

- radni Miasta Kobytka — zakres opcjonalny,
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10.

11.
12.
13.

- kierownicy wydzialow i stanowiska samodzielne (ok. 15 0sob),

- pracownicy tura 1,

- pracownicy tura 2,

- pracownicy tura 3 — zakres opcjonalny.

Wdrozenie niezbgdnych dokumentéw i procedur wymaganych w RODO w jednostkach
podlegtych (Biblioteka Publiczna, Miejski Osrodek Kultury, Osrodek Sportu i Rekreacji)
w tym rejestracja zbiorow i pierwszy ich audyt.

Zapewnienie rocznej opieki doradczej po zakonczeniu audytu — zakres opcjonalny.
Wykonawca wskaze jedng osobe odpowiedzialng za koordynacje i postep prac.

Zamawiajacy w_ przypadku powzigcia informacji, ktére podwazajg wiarygodnosé

14.

wykonawcy moze zadaé stosowych zaswiadczen z KRK, lub gdy informacie sie potwierdza

rozwigza¢ umowe.
Calo$¢ przedmiotu zamowienia zostanie protokolarnie odebrana poprzez podpisanie kazdej

czynnoéci z harmonogramu oraz zestawienia dokumentacji, o ktéorym mowa powyzej.
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Dane zamawiajacego

Urzad Miasta Kobytka

Miejski

zatrudnia ok. 90 osob,

ok. 30 adreséw IP publicznych i 120 adresow IP prywatnych,

Komputeréw (stacji roboczych) ok. 100 szt. (w tym ok. 20 szt. laptopéw) — wszystkie
system operacyjny - objete podstawowym zakresem audytu,

Serwerow ok. 3 szt. (w obecnej chwili 1 szt. serwer Linux, ale zamawiajacy planuje
odej$¢ tego systemu operacyjnego, pozostale serwery majg system operacyjny
Windows) - objete podstawowym zakresem audytu,

Tabletow ok. 30 szt. (ok. 29 szt. na systemie operacyjnym Android i 1 szt. na iOS) nie
objete podstawowym zakresem audytu (mozliwoS¢ poszerzenia w ramach kryteriow),
Smartfonéw ok. 24 szt. (Android ok. 20 szt., Windows Phone ok. 2 szt., iOS ok. 2 szt.)
nie objete podstawowym zakresem audytu (mozliwos¢ poszerzenia w ramach kryteriow),

Ofsrodek Kultury

zatrudnienie ok. 8 osob,

1 adres P publiczny i ok. 10 adresow P prywatnych,
- komputeréw (stacji roboczych) ok. 6 Telecentrum, 7 MOK szt. (w tym ok. 5 szt.
laptopow) — wszystkie system operacyjny Windows,

smartfonow ok. 3 szt. (Android ok. 3 szt.)

Osrodek Sportu i Rekreacji

zatrudnienie ok. 9 0sob,
ok. 1 adresow IP publicznych i 0 adresow IP prywatnych,

komputerow (stacji roboczych) ok. 3 szt. (w tym ok. 2 szt. laptopow) — wszystkie
system operacyjny Windows,

Miejska Biblioteka Publiczna

zatrudnienie ok. 10 osob,

1 adres IP publiczny dla wielu jednostek i ok 10 adresow IP prywatnych,

komputerow (stacji roboczych) ok. 10 szt. (w tym ok. 0 szt. laptopéw) — wszystkie
system operacyjny Windows,



