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REGULAMIN
konkursu ofert
na wykonanie uslugi audytu bezpieczenstwa informacji
w Urzedzie Miasta Kobylka

warto$¢ zamowienia nie przekracza kwoty 30 000 Euro

L ZAMAWIAJACY

Miasto Kobylka

ul. Wolominska 1

05-230 Kobylka

NIP: 125-133-23-90, REGON: 013269663,

tel. 22 760-70-54 Administrator Bezpieczenstwa Informacji Wojciech Reutt
e-mail: urzad@kobylka.pl wojciech.reutt@kobylka.pl

strona: www.kobylka.pl www.bip.kobylka.pl

IL PROCEDURA

Zamawiajacy prowadzi postgpowanie w trybie dwuetapowego konkursu ofert — art. 4 pkt 8
ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych (Dz.U.z2015r1. poz. 2164)
(warto$¢ zamowienia nie przekracza kwoty 30 000 Euro).

Postepowanie jest dwuetapowe (podobne jak w przetargu ograniczonym):
ETAP I sktadanie wnioskéw i wybor 7 wykonawcow dopuszczonych do sktadania ofert

ETAP II sktadanie ofert i wybor wykonawcy realizujgcego zamowienie

III. PRZEDMIOT ZAMOWIENIA

Przedmiotem zamowienia jest audyt bezpieczenstwa informacji (zwlaszcza danych osobowych
i bezpieczenstwa teleinformatycznego) w Urzedzie Miasta Kobylka.

Wstepny, szczegolowy, minimalny zakres przedmiotu zaméwienia stanowi zalacznik nr 1 do
niniejszego regulaminu. Wykonawca moze zaproponowaé poszerzenie zakresu zamowienia
(kryterium kwalifikacyjne trzecie).

IV. TERMIN WYKONANIA ZAMOWIENIA

Wykonawca zrealizuje przedmiot zamowienia (w tym ew. oferowane poszerzenia) do

31,12.2017 r. (platnosci etapowo_ustalone w11 etapic, — Zamawiajacy zaklada platnodci: ctap { Usunieto: os )
audytu danych osobowych ok. 10% ceny oferty, etap audytu bezpieczenstwa { Usunieto: ; zamawiajacy zaptaci
teleinformatycznego ok. 30% ceny oferty. szkolenie ok. 5% ceny oferty, inne ew. etapy lacznie 40% ceny oferty po zakoficzeniu

realizacji przedmiotu zamowienia
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| ok. 15% ceny oferty, pozostata czesé wynagrodzenia po zrealizwaniu catosci) wg harmonogramu

rzeczowo-finansowego ustalonego w ofercie a uszczegoétowionego w ramach formalnos$ci przed
podpisaniem umowy.

V.

WARUNKI UDZIALU W POSTEPOWANIU ORAZ OPIS SPOSOBU
DOKONYWANIA OCENY SPEENIANIA TYCH WARUNKOW

1. Oudzielenie zamoéwienia moga ubiega¢ si¢ wykonawcy, ktorzy spelniaja nastepujace
warunki udzialu w postepowaniu:

)]

2)
3)

4)

posiadaja uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli
przepisy prawa naktadajg obowigzek ich posiadania;

posiadaja wiedze i do§wiadczenie w przedmiocie zamowienia;

dysponuja odpowiednim potencjatem technicznym oraz osobami zdolnymi do wykonania
zamoOwienia;

znajdujg si¢ w sytuacji ekonomicznej i finansowej umozliwiajgcej realizacj¢ przedmiotu
zamoOwienia.

2. Sposoéb dokonywania oceny spetniania warunkoéw udzialu w postepowaniu:

)]

2)

w celu spetnienia warunku wymienionego w ust. I pkt2 wykonawca winien wykazaé
wykonanie w okresie ostatnich trzech lat przed uptywem terminu sktadania wnioskow,
ajezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie, ustug w zakresie
wykonania audytow, tacznie:

a) audyty danych osobowych lacznie w:

— co najmniej 1 urzedzie panstwowym centralnym (to jest: ministerstwo, urzad
naczelny/centralny podlegly ministrowi lub premierowi) lub oddziale
wojewddzkim takiego urzgdu lub ambasadzie lub centralnym organie
panstwowym (NIK, KRRiT, RPO, NBP) lub jego oddziale wojewddzkim lub
aktualnym urzedzie wojewodzkim lub marszatkowskim lub urzedzie administracji
rzagdowe] terenowej na poziomie wojewodztwa (administracji zespolonej lub
niezespolonej) lub urzedzie miejskim aktualnego miasta wojewodzkiego lub
uczelni wyzszej (majace] status uczelni akademickiej) lub panstwowej jednostce
badawczej oraz

— co najmniej 1 przedzie gminy/miasta o liczbie mieszkancéw min. 20 tys. lub w

urzedach powiatowych lub urzedach administracji rzadowej terenowej na
poziomie powiatu (administracji zespolonej lub niezespolonej) — tacznie co
najmniej 4 takie podmioty,

Zamawiajacy uzna za roOwnowazne z powyzszym wymogiem (lacznie lit. a tir.«—

pierwszy 1 drugi) doSwiadczenie w_audycie danych osobowych w co najmniej 6
podmiotach z tir. drugiego.
b) audyty bezpieczenstwa teleinformatycznego acznie w:

Moze by¢ doswiadczenie z lit. a.
Wykonawca w kryterium kwalifikacyjnym moze wykaza¢ ustugi wykazane w warunku
wiedzy i1 do$wiadczenia (jednak musi wyraznie w ofercie zaznaczy¢, ktore ustugi
wypetniaja warunek).
w celu spetnienia warunku wymienionego w ust. I pkt3 wykonawca winien wykazaé
dysponowanie osobami zdolnymi do realizacji zamowienia, to jest tacznie co najmniej:
a) jedng osoba:
— posiadajaca wiedz¢ (prawng i praktyczna) z zakresu bezpieczenstwa informacji
(zwlaszcza ochrony danych osobowych),
— posiadajaca doswiadczenie w przeprowadzenia audytu bezpieczenstwa informacji
(zwlaszcza audytu ochrony danych osobowych) tzn. wykonata co najmniej 5 ww.
audytow,

s { Usunieto: urze¢dach
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3.

4.

VI

— posiadajaca doswiadczenie we wdrazaniu systemu Zarzadzania Bezpieczenstwem

Informacji wg standardu ISO/IEC 27001 oraz
b) jedna osoba:

— posiadajaca wiedze¢ (prawng i praktyczng) z zakresu informatyki (zwlaszcza
ochrony teleinformatycznej i Krajowych Ram Interoperacyjnosci),

— posiadajaca doswiadczenie w przeprowadzania audytu bezpieczenstwa informacji
(zwlaszcza audytu ochrony teleinformatycznej) tzn. wykonata co najmniej 5 ww.
audytow oraz

informacji ~ (zwlaszcza  ochrony danych  osobowych 1  bezpieczenstwa
teleinformatycznego), ktéra zrealizowata co najmniej 8 ww. szklen dla grupy min. 10
0s6b (nie szkolenie wewnetrzne wykonawcy).
Powyzsze warunki moze wypetniac jedna, dwie, trzy lub cztery osoby.
Wykonawca w kryterium kwalifikacyjnym moze wykaza¢ osoby wykazane w tym
warunku (jednak musi wyraznie w ofercie zaznaczy¢, ktore osoby ,,wypehiaja” ww.
warunek).
Wykonawcy niespetiajacy wszystkich warunkéw zostana wykluczeni z postgpowania.
Zamawiajacy moze wezwa¢ do uzupetnienia lub wyjasnienia oferty.
Wykonawca dotagczy do wniosku dokumenty poswiadczajace spetnianie warunkow
okreslonych w ust. 2:
1) Dokumenty poswiadczajace nalezyte wykonanie ustugi np. listy referencyjne itp. oraz

wykaz - ust. 1 lit. aib,
2) wykaz —ust. 2 lita,bic,

Wykonawca dotaczy do wniosku szczegétowy opis swojej firmy.
SPOSOB WYBORU 7 WYKONAWCOW DO I1 ETAPU

Do drugiego etapu dopuszczeni zostang wykonawcy wg ponizszych kryteriow

kwalifikacyjnych:

doswiadczenie - 53%
proponowane poszerzenie zakresu przedmiotu zamowienia - 18%
dysponowanie osobami - 18%

posiadanie certyfikatu Microsoft (certyfikowane uprawnienia
wydane przez firme¢ Microsoft do weryfikowania legalnosci

oprogramowania) - 4%
posiadanie wdrozonego systemu Zarzadzania

Bezpieczenstwem Informacji wg ISO/IEC 27001 - 4%
posiadana zdolno$¢ finansowa - 3%

Do drugiego etapu zostanie zakwalifikowanych 5 wykonawcow, ktorzy uzyskaja najwieksza
faczng liczbe punktow (przyznanych w kryteriach kwalifikacyjnych na ponizszych zasadach)
oraz 2 kolejnych z najwicksza liczbg punktow w kryterium kwalifikacyjnym doswiadczanie,
ktorzy maja certyfikat Microsoft (certyfikowane uprawnienia wydane przez firm¢ Microsoft
do weryfikowania legalnosci oprogramowania).

Do drugiego etapu nie zostang dopuszczeni wykonawcy, ktorych dziatalno$¢ bedzie budzita
uzasadnione watpliwo$ci zamawiajacego.

http://giodo.gov.pl/560/id_art/9594/j/pl/

ztozonych wnioskow, opracuje (uszczegotowi) przedmiot zamodwienia i1 przesle go
wybranym do drugiego etapu wykonawcom. Jezeli wybrany wykonawca nie akceptuje
czesci lub catosci poszerzonego zakresu przedmiotu zamdwienia (obowigzujacego) moze
przekaza¢ zamawiajagcemu swoje uwagi w tym zakresie. Jezeli zamawiajacy podtrzyma
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zakres, dany wykonawca moze zrezygnowac z uczestnictwa w drugiej turze, za$ na jego
miejsce zostanie wybrany kolejny wykonawca na powyzszych zasadach.

Sposob przyznawania punktow w kryterium kwalifikacyjnym do$wiadczenie
Dos$wiadczenie, ktore wykonawca wykaze w celu kwalifikacji do drugiego etapu musi by¢
doswiadczeniem wlasnym wykonawcy (niepozyczonym). Wykonawca musi dotagczy¢ wykaz
tabelaryczny wymienianego do$wiadczenia wskazujac, do jakiej z ponizszych kategorii
nalezy dana ustuga.

Wykonawca w kryterium kwalifikacyjnym moze wykaza¢ ustugi wykazane w warunku
wiedzy 1 do§wiadczenia (jednak musi wyraZznie w ofercie zaznaczy¢, ktore ustugi wypetniaja
warunek).

1) Doswiadczenie w zakresie audytu ochrony danych osobowych (moga by¢ ustugi z pkt 2

lub 3)

a) w urzedzie panstwowym centralnym (to jest: ministerstwo, urzad
naczelny/centralny podlegly ministrowi lub premierowi) lub ich oddziaty
wojewodzkie lub ambasady lub centralne organy panstwowe (NIK, KRRiT, RPO,
NBP itp.) lub ich oddzialy wojewoddzkie lub podmioty panstwowe (rozumiane jako:
spotki z wiekszosciowym udzialem Skarbu Panstwa, jednoosobowe spotki Skarbu
Panstwa lub przedsiebiorstwa panstwowe) lub aktualne urzedy wojewodzkie lub
marszatkowskie lub urzgdy administracji rzadowej terenowej na poziomie
wojewodztwa (zespolonej lub niezespolonej) lub urzgdy miejskie aktualnego miasta
wojewodzkiego lub uczelnie wyzsze (majaca status uczelni akademickiej) lub
panstwowe jednostki badawcze
20 pkt. za kazdy audyt,

b) w urzedzie gminy/miasta o liczbie mieszkancow min. 20 tys. lub urzedzie
powiatowym (inne niz w lit. a) lub urzedzie administracji rzadowej terenowej na
poziomie powiatu (zespolonej lub niezespolonej) lub w podmiocie prywatnym
zatrudniajacym powyzej 200 osob
7 pkt. za kazdy audyt,

¢) podmioty prywatne o liczbie zatrudnionych pomiedzy 80 a 200 osob lub inne
instytucje publiczne
3 pkt. za kazdy audyt,

d) audyty w podmiotach innych niz ww.

1 pkt za kazdy audyt;

2) Doswiadczenie w zakresie audytu bezpieczenstwa teleinformatycznego (moga by¢

ustugi z pkt 1 Iub 3)

a) w urzedzie panstwowym centralnym (to jest: ministerstwo, urzad
naczelny/centralny podlegly ministrowi lub premierowi) lub ich oddzialy
wojewodzkie lub ambasady lub centralne organy panstwowe (NIK, KRRiT, RPO,
NBP) lub ich oddziaty wojewodzkie_lub ww. podmioty panstwowe lub aktualne
urzedy wojewodzkie lub marszatkowskie lub urzedy administracji rzadowej
terenowej na poziomie wojewodztwa (zespolonej lub niezespolonej) lub urzgdy
aktualnego miasta wojewddzkiego lub uczelnie wyzsze (majaca status uczelni
akademickiej) lub panstwowe jednostki badawcze
15 pkt. za kazdy audyt,

b) urzad gminy/miasta o liczbie mieszkancow min. 20 tys. lub urzad powiatowy (inne
niz w lit. a) lub urzedy administracji rzadowej terenowej na poziomie powiatu
(zespolonej lub niezespolonej) lub podmioty prywatne zatrudniajagce powyzej 200
0s0b
5 pkt. za kazdy audyt,

¢) podmioty prywatne o liczbie zatrudnionych pomiedzy 80 a 200 osob lub inne
instytucje publiczne




2 pkt za kazdy audyt,
d) audyty w podmiotach innych niz ww.
0,5 pkt za kazdy audyt;

3) Dos$wiadczenie w zakresie wdrozenia systemu Zarzadzania Bezpieczenstwem

Informacji wg ISO/IEC 27001 — (moga by¢ ustugi z pkt 1 lub 2)

a) za przeprowadzenie audytu bezpieczenstwa danych osobowych w urzedzie
panstwowym centralnym (to jest: ministerstwo, urzad naczelny/centralny podlegly
ministrowi lub premierowi) lub ich oddzialy wojewoddzkie lub ambasady lub
centralne organy panstwowe (NIK, KRRiT, RPO, NBP) lub ich oddziaty
wojewoddzkie lub ww. podmioty panstwowe lub aktualne urzedy wojewddzkie lub
marszatkowskie lub urzgdy administracji rzadowej terenowej na poziomie
wojewodztwa (zespolonej lub niezespolonej) lub urzedy aktualnego miasta
wojewodzkiego lub uczelnie wyzsze (majaca status uczelni akademickiej) lub
panstwowe jednostki badawcze
5 pkt. za kazdy audyt,

b) urzad gminy/miasta o liczbie mieszkancow min. 20 tys. lub urzad powiatowy (inne
niz w lit. a) lub urzedy administracji rzagdowe]j terenowej na poziomie powiatu
(zespolonej lub niezespolonej) lub podmioty prywatne zatrudniajace powyzej 200
0s0b
1,5 pkt. za kazdy audyt,

¢) podmioty prywatne o liczbie zatrudnionych pomig¢dzy 80 a 200 os6b lub inne
instytucje publiczne
0,5 pkt. za kazdy audyt,

d) audyty w podmiotach innych niz ww.

0,25 pkt. za kazdy audyt.

A nastepnie punkty zostang przeliczone na podstawie wzoru:

D=db/dn * 100 * 53%

D - liczba punktdw przyznanych w kryterium kwalifikacyjnym do§wiadczenie

db - liczba punktow (suma) przyznanych na podstawie ww. pkt 1-3 ofercie badanej
dn - najwigksza liczba punktow (suma) przyznanych na podstawie_ ww. pkt 1-3

zakresu przedmiotu zamowienia

Wykonawca moze dotaczy¢ do wniosku opis (maksymalnie 5 stron formatu A4 zapisanych
czcionkg Times New Roman, rozmiar 12, odstgp 1,5), na ktérych wykonawca zaproponuje
poszerzenie zakresu przedmiotu zamdéwienia ponad minimalny (koniecznie z uzasadnieniem
w ktorym, w sposodb zwiezly, wskaze korzysci z danego poszerzenia).

Kazdy z czlonkéw komisji oceniajacej wnioski przyzna od 0 do 18 punktow. Liczba
przyznanych punktow wnioskowi bedzie $rednig arytmetyczna punktow przyznanych przez
cztonkéw komisji.

Czlonkowie komisji podczas przyznawania dodatkowych punktéw bedg kierowali si¢
racjonalnos$cia _proponowanego poszerzenia i uzasadnieniem korzySciami z jego

wprowadzenia.

Wykonawcy zostang przyznane punkty za:

1) Dysponowanie (umowa o prace, wiasciciel, cztonek zarzadu) osobami, ktore pelnia (na
dzien skladania wniosku) funkcj¢ Administratora Bezpieczenstwa Informacji w innych
podmiotach niz wykonawca
9 pkt za kazda ww. osobg
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2) Dysponowanie (umowa o pracg, wilasciciel, czlonek zarzadu) osobami bedgcymi
czynnymi radcami prawnymi lub adwokatami posiadajacymi wiedz¢ z zakresu
bezpieczenstwa _informacji (zwlaszcza ochrony danych osobowych i ochrony
teleinformatycznej)

4 pkt za kazda ww. osobe

3) Dysponowanie (umowa o pracg, wiasciciel, cztonek zarzadu) osobami majacymi
uprawnienia do wdrazania systemu Zarzadzania Bezpieczenstwem Informacji wg
ISO/IEC 27001 (audytor wiodacy)

3 pkt za kazdg ww. osobg

4) Dysponowanie (umowa o prace, wilasciciel, cztonek zarzadu) osobami posiadajacymi
poswiadczenie bezpieczenstwa dostgp do informacji niejawnych o klauzuli tajnosci
~poufne”, ,tajne” lub ,Scisle tajne”

1 pkt za kazda ww. osobg

A nastepnie punkty zostang przeliczone na podstawie wzoru:

O=ob/on* 100 * 18%

O - liczba punktow przyznanych w kryterium kwalifikacyjnym dysponowanie
osobami

ob - liczba punktow (suma) przyznanych na podstawie pkt 1-4 ofercie badanej

on - najwigksza liczba punktow (suma) przyznanych na podstawie pkt 1-4

Wykazane osoby nie moga by¢ uzyczone od podmiotu trzeciego. Musza stanowi¢ zasob
osobowy wykonawcy.

(certyfikowane uprawnienia wydane przez firm¢ Microsoft do weryfikowania legalnos$ci
oprogramowania)

Za posiadanie przez wykonawceg certyfikowanych uprawnieh wydanych przez firme
Nalezy ztozy¢ stosowne o§wiadczenie.

Ww. certyfikat musi dotyczy¢ wykonawcy skladajacego wniosek. Nie moze by¢
udostepniony (,,pozyczony”) od podmiotu trzeciego.

Bezpieczenstwem Informacji wg ISO/IEC 27001

Za wdrozony u wykonawcy system Zarzadzania Bezpieczenstwem Informacji wg ISO/IEC
27001przyznane zostang 4 pkt. Uniemozliwia si¢ jakiekolwiek ,,pozyczanie” od podmiotu
trzeciego.

Nalezy ztozy¢ stosowne o§wiadczenie.

posiadane $rodki

Wykonawca musi dotagczy¢ do wniosku stosowny dokument — informacj¢ banku lub
spotdzielczej kasy oszczgdnosciowo-kredytowej lub wydruk z konta wykonawcy (po stronie
wykonawcy lezy udokumentowanie, ze dany wydruk dotyczy danego wykonawcy)
potwierdzajacej wysokos$¢ posiadanych $rodkoéw finansowych lub zdolno$¢ kredytowsa
wykonawcy, wystawionej nie wczesniej niz 3 miesigce przed uptywem terminu sktadania
wnioskow (oryginal lub kopia poswiadczona przez wykonawce za zgodnos$¢ z oryginatem).

A nastepnie przyzna punkty wg wzoru

Zk = zko / zkn * 100 * 3%
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»{Usunieto: P

,»'{Usunieto: 5

{ Usunieto: W

{ Usunieto: Z

,«»'{Usunieto: 9




10.

Zk - liczba punktow przyznanych w kryterium zdolno$¢ kredytowa lub posiadane srodki
zkb-  zdolno$¢ kredytowa lub posiadane srodki w ofercie badanej
zkn-  najwigksza zdolno$¢ kredytowa lub posiadane srodki

Zamawiajacy uniemozliwia oparcie si¢ na zdolnosci finansowej podmiotu trzeciego.
Wykazana zdolno$¢ kredytowa lub posiadane $rodki musza by¢ zdolnoscig Iub $rodkami
wlasnymi wykonawcy (ew. konsorcjum).

Wykonawca chcac otrzyma¢ punkty kwalifikujagce do drugiego etapu dotacza do wniosku
wylacznie stosowne o$wiadczenia 1 wykazy (poza opisem w kryterium kwalifikacyjnym
Proponowane poszerzenie zakresu przedmiotu zamowienia i zdolno$cia kredytows).
Szczegotowa  weryfikacja doswiadczenia 1 uprawnien/certyfikatow  wykonawcy
i wykazanych o0so6b bedzie przeprowadzona w stosunku do wykonawcow, ktorzy
zakwalifikuja si¢ do drugiego etapu. Po ustaleniu opisu przedmiotu zamowienia i ostateczne;j
kwalifikacji zamawiajacy wskaze termin 7 dni na przedlozenie stosownych dokumentow (w
wyjatkowych sytuacjach, zwlaszcza w doswiadczeniu, mozliwa jest weryfikacja
telefoniczna).

VII. SPOSOB WYBORU WYKONAWCY W II ETAPIE

3.

4.

Zamawiajacy po opublikowaniu 7 wykonawcoéw wybranych do drugiego etapu, zazada od
nich dokumentow pos$wiadczajacych otrzymane punkty w kryteriach kwalifikacyjnych
(rodz. VI ust. 10).
Zamawiajacy przekaze wybranym w | etapie wykonawcom:
1) po otrzymaniu od nich o§wiadczenia o zachowaniu poufnos$ci
a) Polityke bezpieczenstwa,
b) Instrukcje zarzadzania systemem informatycznym,
c) do wglgdu (wymagana wizyta osobista przedstawiciela wykonawcy) dokumentacja
Administratora Bezpieczenstwa Informacji;
2) uszczegbdltowiony opis przedmiotu zamowienia (opracowany na podstawie dolgczonych
do wnioskow proponowanych poszerzen zakresu przedmiotu zamdwienia);
3) uszczegotowione ew. zmienione kryteria oceny ofert i sposéb wyboru wykonawcy;
4) pytania’kazusy do opracowania w ramach kryterium opracowanie wskazanych
probleméw
- oraz okresli termin skladania ofert (14-30 dni).
Wykonawca bedzie mogt zada¢ pytania do uszczegdétowionych opisu przedmiotu
zamOwienia 1 kryteriach oceny ofert.
Zamawiajacy zastrzega sobie prawo do zawezenia zakresu audytu.

VIII. OPIS SPOSOBU PRZYGOTOWANIA WNIOSKU I OFERTY

1.

Wykonawca sam opracowuje wniosek i oferte. Wykonawca obowigzkowo musi dotaczy¢ do
wniosku wykazy w formie tabelarycznej, w ktorych wyraznie uwidoczni (opisze) cechy
wykazanych ustug i 0os6b oraz zataczy odpowiednie certyfikaty, ktore umozliwia przypisanie
odpowiedniej liczby punktéw w kryteriach kwalifikacyjnych.
Whniosek powinien by¢:
- opatrzony pieczatka firmowa,
- posiadac date sporzadzenia,
- zawiera¢ adres lub siedzibe wykonawcy, numer telefonu, numer NIP, e-maila,
- potwierdza¢ warunki uczestnictwa w postegpowaniu (niezbedne dokumenty),
- podpisany przez wykonawce (osob¢ umocowang),
- zawiera¢ dokument potwierdzajacy umocowanie osoby podpisujacej wniosek,



IX.

- kryteria kwalifikacyjne — tabelaryczne zestawienie do$wiadczenia i osob (koniecznie
z opisem umozliwiajagcym przyporzadkowanie) oraz o§wiadczenia,

- informacj¢ banku lub spotdzielczej kasy oszczednosciowo-kredytowej potwierdzajacej
wysokos$¢ posiadanych §rodkow finansowych lub zdolnos$¢ kredytowa wykonawcy, (lub ww.
wydruk z konta) wystawionej nie wczesniej niz 3 miesigce przed uptywem terminu sktadania
wnioskow, jezeli wykonawca chee otrzymac punkty w kryterium kwalifikacyjnym zdolnos¢
kredytowa lub posiadane $rodki,

- jezeli wykonawca chcialby zaproponowa¢ zmiang w kryteriach oceny ofert (rodz. X) moze
dotaczy¢ do wniosku propozycje zmiany.

Oferty powinny by¢:

- opatrzone pieczatka firmowa,

- posiadac date sporzadzenia,

- zawiera¢ adres lub siedzibe wykonawcy, numer telefonu, numer NIP, e-maila,

- podpisany przez wykonawce (osob¢ umocowang),

- zawiera¢ dokument potwierdzajacy umocowanie osoby podpisujacej oferte,

- zawiera¢ szczegotowy plan rzeczowo-finansowy audytu bezpieczenstw informacji oraz
opracowanie problemow/kazusow.

Wykonawca wskaze w ofercie numer telefonu, pod ktérym bedzie dostgpny w godzinach

pracy zamawiajacego, przez caty okres trwania umowy.

Whniosek i oferta powinny by¢ napisane czytelnie, w jezyku polskim (wskazany jest

maszynopis lub wydruk komputerowy).

Wszelkie poprawki lub zmiany w tekscie wniosku i oferty musza by¢ parafowane

wiasnorgcznie przez osobe podpisujaca.

MIEJSCE ORAZ TERMIN SKEADANIA WNIOSKOW UCZESTNICTWA.
Whniosek powinien by¢ przestany za posrednictwem: poczty lub kuriera na adres: Urzad
Miasta Kobylka, 05-230 Kobytka ul. Wolomifiska 1 lub tez dostarczona osobiScie do

kancelarii Urzgdu Miasta Kobytka, do dnia 25,11.2016r. do godz. 13", otwarcie wnioskéw
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W przypadku przestania wniosku Ilub oferty pocztg lub przesylkq kurierskg do
zamawiajgcego, nalezy wzigé pod uwage, ze terminem jej dostarczenia (zlozenia)
zamawiajgcemu jest jej wplyw do miejsca oznaczonego przez zamawiajgcego, jako miejsce
skladania  wnioskow lub ofert (nie termin nadania). Zamawiajgcy nie bierze
odpowiedzialnosci za nieterminowe doreczanie korespondencji.

Whiosek wraz z zalgcznikami nalezy ztozy¢ w zapakowanej kopercie oznaczone;j:

WNIOSEK
wykonanie ustugi audytu bezpieczenstwa informacji
w Urzedzie Miasta Kobylka

Whioski i oferty ztozone po terminie nie beda rozpatrywane.

Wykonawca moze przed uplywem terminu sktadania ofert zmieni¢ lub wycofaé swoja oferte
lub wniosek.

W toku badania i oceny wnioskow lub ofert Zamawiajacy moze zada¢ od wykonawcow
wyjasnien dotyczacych tresci ztozonych wnioskéw lub ofert.

Zamawiajacy zastrzega sobie uniewaznienie post¢powania na kazdym etapie bez podania

przyczyny.

{ Usunieto: 26

[ Usunieto: .07

[ Usunieto: 26.07




X.  SPOSOB OCENY OFERT

1. Planowane kryteria oceny ofert:

cena ofertowa —  ok. 40%,
ocena planu audytu - 0k.25%
podwyzszenie bezpieczenstwa - 0k.20%

ok. 15%

opracowanie wskazanych problemow

Zamawiajacy uszczegotowi kryteria oceny ofert po zamknigciu 1 etapu postgpowania
iprzekaze je wybranym wykonawcom wraz z uszczegbélowionym opisem przedmiotu
zamoOwienia.

2. Zanajkorzystniejsza ofert¢ zostanie wybrana oferta z najwigksza taczng liczbg punktow.
3. Sposob obliczania punktacji:

Po=Co+Pa+Pb+ Wp

Po — punktacja oferty

Co — liczba punktow w kryterium cena oferty

Pa — liczba punktow w kryterium ocena planu audytu

Pb — liczba punktow w kryterium podwyzszenie bezpieczenstwa

Wp — liczba punktow w kryterium opracowanie wskazanych problemow

Kryterium — cena ofertowa

Wykonawca poda cen¢ oferty (z wilasciwym podatkiem od towaréw i ustug) za realizacje
przedmiotu zamdéwienia wyrazong w polskiej walucie.

Punkty zostang przyznane wykonawcy wg wzoru:
Co=C,/Cy+100 *40%

gdzie: Co - ilo§¢ przyznanych punktow w kryterium cena
C, - cena brutto najnizszej oferty
Cp - cena brutto badanej oferty

Kryterium — ocena planu audytu

Wykonawca do oferty musi dolaczy¢ szczegétowy plan rzeczowo-finansowy. Wykonawca
bedzie nim zwigzany w cenie ofertowej. Zamawiajacy dopuszcza zmiany w ww. planie do 30%,
woweczas strony ustalg wysokos¢ wynagrodzenia.

Plan rzeczowo-finansowy musi by¢ spojny z ostatecznym opisem przedmiotu zamodwienia,
jednak wykonawca moze zaoferowac zakres szerszy.

Oceniane beda (kolejno$¢ wg wagi):

- szczegdtowos¢ planu (doszczegdlowienie opisu przedmiotu zamowienia np. sposob realizacji
analiz teleinformatycznych),



- podziat na etapy (przejrzyste podzielenie przedmiotu zamowienia na etapy i okreslenie jasnych
miernikéw zrealizowania danego etapu w tym kary za opoznienie w ich realizacji),

- roztozenie realizacji w czasie — wykonawca moze skroci¢ czas realizacji przedmiotu
zamoOwienia, jednak zamawiajacy oczekuje stopniowego rownomiernego roztozenia platnosci
60% ceny oferty, za$ faktura za pozostale 40% musi by¢ wystawiona nie wczesniej niz
w styczniu 2017 roku (realizacja szkolenia koncowego nie wczesniej niz w grudniu 2016 r.)

- poszerzenie przedmiotu zamdwienia.

Kazdy z cztonké6w komisji oceniajacej oferty przyzna od 0 do 25 punktéow. Liczba przyznanych
punktoéw ofercie begdzie $rednig arytmetyczng punktéw przyznanych przez cztonkéw komisji.

Kryterium — podwyZszenie bezpieczenstwa

W zwigzku z faktem, ze wybrany wykonawca bedzie mial dostep do teleinformatycznych

zabezpieczen zamawiajgcego oraz do sposobu ochrony danych osobowych wykonawcy, ktorzy

zaoferuja wykonanie przedmiotu zamowienia przez osoby majace aktualne poswiadczenie
bezpieczenstwa o klauzuli minimum ,,poufne” otrzymaja puenty w tym kryterium na ponizszych
zasadach:

1. Za oferowanie wykonania cato$ci przedmiotu zamowienia wylacznie przez ww. osoby
wykonawca otrzyma 20 pkt.

2. Za oferowanie wykonania calo$ci audytu teleinformatycznego oraz ocen¢ i opracowanie
nowych dokumentéw zwigzanych z ochrong danych osobowych wylgcznie przez ww. osoby
wykonawca otrzyma 17 pkt.

3. Za oferowanie wykonania calosci audytu teleinformatycznego wylgcznie przez ww. osoby
wykonawca otrzyma 15 pkt.

4. Za oferowanie nadzorowania wykonania cato$ci przedmiotu zamdéwienia (min. pozytywna
opinia o osobach wykonujgcych przedmiot zamdwienia, opracowanie planu dziatan spojnego
ze zlozonym do oferty, pisemna ocena wynikéw audytu z propozycjami dziatan) wylacznie
przez ww. osoby wykonawca otrzyma 10 pkt.

5. Za oferowanie wykonania oceny i opracowania nowych dokumentéw zwigzanych z ochrong
danych osobowych wylacznie przez ww. osoby wykonawca otrzyma 5 pkt.

Wykazane osoby nie mogg by¢ uzyczone od podmiotu trzeciego. Musza stanowi¢ zasob
osobowy wykonawcy.

Kryterium — opracowanie wskazanych probleméw:

Wybranym do drugiego etapu wykonawcom zamawiajacy przekaze problemy (kazusy) zwigzane
z przedmiotem zamdéwienia (maksymalnie 3). Wykonawca dotaczy do oferty ich opracowanie.
Oceniane beda (kolejno$¢ wg wagi):

- szczegolowos¢ odpowiedzi i wyczerpanie tematu,

- uzasadnienie proponowanego rozwigzania,

- spojrzenie na problem ,,wieloptaszczyznowo” (z ,,punktu widzenia” kilku ustaw),

- powolanie si¢ na orzecznictwa sadéw i1 administracji oraz opinie urzedoéw centralnych, w tym
wskazanie linii orzeczniczej oraz podanie wyjatkow od tej linii.

Kazdy z cztonké6w komisji oceniajacej oferty przyzna od 0 do 15 punktéw. Liczba przyznanych
punktoéw ofercie begdzie $rednig arytmetyczng punktéw przyznanych przez cztonkdéw komisji.

XI. UMOWA
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1.

Z wybrany wykonawcom zostanie podpisana umowa uwzgledniajaca opis przedmiotu
zamoOwienia ustalony w_trakcie postepowania (wg zlozonej przez wykonawce oferty w II

etapie).
Minimalne kary za opéznienie w_realizacji catosci przedmiotu zamdwienia to 1% ceny

oferty za kazdy dzien opdznienia do 14 dnia opdznienia 1 5% ceny oferty za kazdy dzien
opdznienia od 15 dnia opdznienia.

Po opublikowaniu wyniku wybrany wykonawca w ciggu 7 dni przekaze zamawiajacemu
projekt umowy 1 strony przystapia do negocjacji jej zapisow. W przypadku braku
porozumienia zamawiajacy zastrzega sobie prawo do wyboru kolejnego wykonawcy.
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MINIMALNY OPIS PRZEDMIOTU ZAMOWIENIA
wrazg 7 proponowanymi poszerzeniami (opcjonalnie)

Idea zamawianego audytu jest dokonanie sprawdzen w istotnych zakresach bezpieczenstwa

informacji przy pomocy racjonalnych $rodkéw finansowych, w tym zwlaszcza wskazanie

dokumentacji lub praktyki urzedu, ktéra nie odpowiada aktualnym przepisom prawa.

nieszczelnos$ci  systemoéw teleinformatycznych lub  regulacji  wewnetrznych, wskazanie

niezbednych zabezpieczen koniecznych do

1. Przedmiotem zamowienie jest ustuga polegajaca na przeprowadzeniu audytu bezpieczenstwa
informacji zgodnie z rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 roku
w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemoéw teleinformatycznych (Dz. U. z 2016, poz. 113). Po przeprowadzeniu audytu
wykonawca musi sporzadzi¢ dokument podsumowujacy, zawierajacy propozycje dziatan dla
zamawiajagcego z podziatem na dzialania niezbedne, wskazane i opcjonalne (podajac
uzasadnienie merytoryczne i prawne oraz szacunkowe koszty). Audyt musi obejmowac dwie
plaszczyzny: bezpieczefistwo teleinformatyczne i ochrong¢ danych osobowych (w tym
ochrong wizerunku). Audyt musi obejmowac:

1))

2)

3)

4)

5)
6)
7)
8)
9)

audyt zabezpieczen styku sieci lokalnej i Internet w zakresie wszystkich warstw modelu

ISO OSI:

a) analiza urzadzen zapewniajacych Zamawiajacemu dostep do sieci Internet w tym
urzadzenia aktywne oraz urzadzenia pasywne,

b) analiza istniejacej na dzien przeprowadzenia audytu konfiguracji sieci lokalne;j,

¢) analiza parametréw technicznych urzadzen, o ktorych mowa w pkt 1lit. a,

d) analiza oprogramowania wykorzystywanego przez Zamawiajacego w zakresie
zabezpieczenia teleinformatycznego.

audyt bezpieczenstwa infrastruktury oraz serwerow:

a) analiza budowy logicznej sieci Zamawiajacego — podzial na segmenty (fizyczne lub
logiczne, o ile istniejg u Zamawiajacego),

b) analiza sposobu potaczenia segmentoéw pomigdzy soba,

¢) analiza metody komunikacji pomig¢dzy segmentami sieci,

d) analiza bezpieczenstwa serwerow;

audyt kopii zapasowych:

a) analiza poprawnosci wykonywanych kopii zapasowych,

b) analiza czegstotliwosci wykonywania kopii zapasowych,

c) analiza bezpieczenstwa wykonywanych kopii zapasowych;

audyt zabezpieczen oraz zainstalowanego oprogramowania:

a) analiza zainstalowanego oprogramowania znajdujacego si¢ na urzadzeniach (w tym
Zamawiajacego,

b) analiza bezpieczenstwa stacji roboczych Zamawiajacego;

audyt podatnosci systemow informatycznych Zamawiajacego;

inwentaryzacja sprz¢tu komputerowego;

inwentaryzacja zbiorcza zainstalowanego oprogramowania;

inwentaryzacja zainstalowanego oprogramowania per komputer;

analiza poziomu wdrozenia dokumentacji zwigzanej z ochrong danych osobowych

w odniesieniu do stanu faktycznego systemu informatycznego Urzedu oraz ustawy

o ochronie danych osobowych:

a) analiza zgodnosci przetwarzania danych osobowych z wymogami ustawy
o ochronie danych osobowych oraz wewngtrznymi regulacjami,
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2.

10)

11)

12)

b) badanie poziomu wdrozenia polityki bezpieczenstwa informacji Zamawiajacego
oraz jej zgodnoS$ci z obowigzujacymi przepisami prawa;

c) czynnosci powyzsze wykonane zostang po przedstawieniu przez Zamawiajacego
dokumentow opracowanych przez Zamawiajgcego dotyczacych ochrony danych
osobowych — tj. Polityki bezpieczenstwa informacji, Instrukcji zarzadzania
systemem informatycznym oraz zalacznikdw do wymienionej dokumentacji.

analiza poziomu wdrozenia dokumentacji z zgodnie z rozporzadzeniem Rady Ministréw

z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci,

minimalnych wymagaf dla rejestrow publicznych i wymiany informacji w postaci

elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych;

Badanie - ankieta z uzytkownikami majgcej na celu weryfikacje wiedzy oraz

Swiadomosci w zakresie bezpieczenstwa informatycznego oraz ochrony danych

osobowych — opcjonalnie;

audyt wykorzystywania sprzetu komputerowego.

Analiza wykorzystania sprzetu komputerowego Zamawiajgcego przez uzytkownikow

w okresie minimum 14 dni roboczych w zakresie przeglgdanych stron www, czasu

korzystania przez z poszczegolnych aplikacji bgdz pakietow aplikacji.

opcjonalnie

Audyt bezpieczenstwa informacji we wszystkich obszarach funkcjonowania organizacji.

1))

2)

3)

audyt organizacyjny

a) regulacje w obszarze zarzadzania bezpieczenstwem informacji,

b) odpowiedzialno$¢ za bezpieczenstwo informacji i koordynacja prac zwigzanych
z zarzadzaniem bezpieczenstwem informacji,

¢) dokumentacja w tym z zakresu ochrony danych osobowych,

d) Przeprowadzenie wywiadow z wybranymi pracownikami;

audyt fizyczny i srodowiskowy:

a) weryfikacja granic obszaru bezpiecznego,

b) weryfikacja zabezpieczen wejscia/wyjscia,

¢) weryfikacja systemow zabezpieczen pomieszczen i urzadzen,

d) weryfikacja bezpieczenstwa okablowania strukturalnego;

e) weryfikacja systemow chlodzenia,

f) weryfikacja systemow alarmowych;

audyt teleinformatyczny

a) weryfikacja istniejacych procedur zarzadzania systemami teleinformatycznymi,

b) weryfikacja ochrony przed oprogramowaniem szkodliwym,

¢) weryfikacja procedur zarzadzania kopiami zapasowymi,

d) weryfikacja procedur zwigzanych z rejestracjg btedow,

e) weryfikacja procedur dostgpu do systemOéw operacyjnych, w tym zabezpieczen
przed mozliwo$cia nieautoryzowanych instalacji oprogramowania,

f) weryfikacja zabezpieczen stacji roboczych i nos$nikow danych w szczegdlnosci
tych, na ktorych przetwarzane sa dane osobowe,

g) weryfikacja haset (ich stosowanie, przyje¢ta polityka ich tworzenia oraz zmiany,
mechanizmy ich przechowywania),

h) analiza i ocena mechanizmoéw zarzadzania aktualizacjami;

3. Zewngtrzne i wewngtrzne testy penetracyjne infrastruktury informatycznej

1))

testy styku sieci lokalnej z Internetem przeprowadzane ze stacji roboczej podlgczonej do
sieci Internet

a) analiza topologii brzegu sieci,

b) weryfikacja mechanizméw ochronnych,

c) proba wykrycia ustug sieciowych udostgpnianych do Internetu,

d) detekcja wersji oraz typu oprogramowania dostgpnego z sieci Internet,

e) eksploitacja dostepnych urzadzen oraz uslug wystawionych do sieci Internet,
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2)

3)

4)

f) przedstawienie rozwigzan zwigkszajacych bezpieczenstw styku sieci lokalnej
z siecig Internet;

testy penetracyjne przeprowadzone ze stacji roboczej podlaczonej do wewnetrznego

systemu informatycznego w celu zidentyfikowania mozliwo$ci przeprowadzenia

wlamania z wewnatrz organizacji

a) analiza topologii sieci LAN,

b) weryfikacja mechanizméw ochronnych w sieci;

¢) analiza komunikacji sieciowej,

d) skanowanie portow TCP/UDP proba wykrycia ustug sieciowych,

e) skanowanie hostow aktywnych w sieci,

f) eksploitacja dostepnych urzadzen oraz ustlug w sieci LAN,

g) przedstawienie rozwigzan zwickszajacych bezpieczenstw sieci LAN;

audyt socjotechniczny czynnika ludzkiego

a) proby uzyskania poufnych informacji od uzytkownikéw — opcjonalnie,

b) proby umieszczenia szkodliwego oprogramowania na stacjach roboczych,

c) proby uzyskania dostgpu do danych poufnych u uzytkownikdw— opcjonalnie,

d) sprawdzenie sposobu przechowywania hasel przez uzytkownikow.

e) weryfikacja ochrony powierzonego sprzetu i dokumentacji;

inwentaryzacja sprzetu i oprogramowania stuzacego do przetwarzania informacji,

polgczona z weryfikacjq legalnosciq uzytkowanego oprogramowania — opcjonalnie.

4. Audyt bezpieczenstwa informacji obejmujacy:

1))

2)

Dokumenty do analizy:

a) Polityke Bezpieczenstwa, Instrukcj¢ Zarzadzania Systemem Informatycznym oraz
wymagane procedury i instrukcje,

b) dokumenty ABI'ego,

¢) dokumenty kontroli zarzgdczej — opcjonalnie,

d) zakres ubezpieczenia — opcjonalnie,

e) dokumenty systemu zarzqdzania jakoScig zgodnego z normg PN-EN ISO 9001:2009
- opcjonalnie,

f) Regulamin Organizacyjny UMK + opcjonalnie inne niezbedne dokumenty,

g) zakresy obowigzkow osobowych i wydziatow — opcjonalnie,

h) sposob nadzorowania jednostek w zakresie ochrony danych osobowych
i bezpieczenstwa teleinformatycznego pod kqtem wypelniania wymogow prawa
przez Urzqd — zakres opcjonalny, jednak pozgdany przez zamawiajgcego,

i) informacja niejawna u zamawiajgcego — zakres opcjonalny,

j)  obieg dokumentow — zakres opcjonalny, jednak pozgdany przez zamawiajgcego,

k) ochrona tajemnicy przedsigbiorstwa — zakres opcjonalny,

1) umowy powierzenia danych osobowych,

m) ochrona fizyczna i techniczna:

— umowy z firmg "ochroniarskq" — zakres opcjonalny, jednak pozgdany przez
zamawiajgcego,
— ocena instalacji alarmowych — zakres opcjonalny,

n) ochrona wizerunku w urzedzie (posiadanie wymaganych oswiadczen) — zakres
opcjonalny,

0) ochrona danych osobowych w dokumentacji osobowej (HR) pracownikow (w tym
Miedzyzakladowy Fundusz Swiadczen Socjalnych, kasa zapomogowopozyczkowa,
ubezpieczenia grupowe na zycie pracownikow) — zakres opcjonalny;

Stan faktyczny

a) sprzet IT i oprogramowanie (w tym zwlaszcza: Komputery, serwery, telefony
komoérkowe)

b) 1acza internetowe (w tym bezpieczenstwo fizyczne okablowania),

c) praktyka pracownikow
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5.

6.

3)

— ochrona danych osobowych (wykonawca dokona czynnos$ci tak jak
w sprawdzeniu z ustawy o ochronie danych osobowych),

— bezpieczenstwo teleinformatyczne,

d) sposob ochrony przez firme¢ zewn.

e) sposob udostepniania informacji (np. w trybie dostepu do informacji publicznej) —
zakres opcjonalny;

Opracowanie zbiorow danych — zakres opcjonalny

a) ocena kompletnosci aktualnych zbiorow danych,

b) wskazanie ew. niezgloszonych zbiorow — zakres opcjonalny, jednak pozgdany przez
zamawiajqcego,

¢) przeprowadzenie sprawdzen (o ktorych mowa w ustawie o ochronie danych
osobowych) wszystkich zbiorow danych.

Przygotowanie/opracowanie dokumentow:

)
2)

3)
4

5)
6)

7)

8)

5)

9)

Polityka bezpieczenstwa;

Instrukcja ZSTI;

nowe dokumenty ABI'ego (formularze) i kontroli zarzqdczej — zakres opcjonalny;

Polityka zakupowa (w oparciu o PZP, jezeli zachodzi koniecznos¢é stosowania)

uwzgledniajgca szacowane koszty — zakres opcjonalny, jednak pozgdany przez

zamawiajgcego.

a) sprzetu IT

b) oprogramowania,

c) innego wyposazenia urzedu — w tym pomoc w opisie przedmiotu zamowienia (ocena
przygotowanych opisow).

Propozycje zmiany zakresu ubezpieczenia — zakres opcjonalny,

Jezeli zajdzie taka potrzeba uzupehienie informacji i wdrozenie zmian odnosnie

a) kontroli zarzgdczej — zakres opcjonalny,

b) systemu zarzgdzenia jakoscig zgodnego z normg PN-EN ISO 9001:2009 — zakres
opcjonalny,

c) zakresu obowiazkéw i Regulaminu Org. UMK,

d) winnych dokumentach — zakres opcjonalny;

Propozycja zmian, jakie nalezatoby wykonac:

a) wdrazajgc standardy normy ISO/IEC 27001,

b) wdrazajgc norme ISO/IEC 27001,

- wraz z ich wyceng — zakres opcjonalny.

propozycje zmian w nadzorowaniu jednostek w zakresie ochrony danych osobowych

i bezpieczenstwa teleinformatycznego (wypelnienie wymogow prawa przez Urzqd) —

zakres opcjonalny, jednak pozgdany przez zamawiajgcego

opracowanie szczegdlowej analizy ryzyka i oszacowanie ryzyk w obrgbie badanych

zagadnien (w oparciu o norme PN-ISO/IEC 27005:2014— zakres opcjonalny):

a) inwentaryzacja aktywow podlegajacych szacowaniu ryzyka,

b) okreslenie zagrozen dla wyznaczonych aktywow,

c) okreslenie podatnosci dla wyznaczonych aktywow,

d) okreslenie prawdopodobienstw dla wyznaczonych aktywow,

e) oszacowanie ryzyka pod katem skutkéw naruszenia bezpieczenstwa informacji;

wykonanie i przekazanie Raportoéw z Audytu z omowieniem;

10) jezeli zajdzie taka potrzeba odniesienie si¢ we wszystkich ocenach do Krajowych Ram

Interoperacyjnosci;

Szkolenie dla pracownikow (i ew. 0sob z jednostek organizacyjnych Miasta Kobytka — maks.
20 o0s6b z jednostek) obejmujgce problematyke:
1) ochrong¢ danych osobowych 1 ochrong¢ wizerunku oraz bezpieczefnstwa

teleinformatycznego w tym:

a) omowienie zasad bezpieczenstwa informacji,
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b) zagrozenia bezpieczenstwa informacji,
c) skutki naruszenia zasad bezpieczenstwa informacji,
d) stosowanie srodkéw zapewniajacych bezpieczenstwo informacji,
e) zasady zglaszania i reagowania na incydenty;
2) nowe rozwiazania (min. omowienie nowej Polityki Bezpieczefstwa 1 Instrukcji
Zarzadzania Systemem Informatycznym).
Osoba szkolgca musi podczas szkolenia przewidywa¢ mozliwo$¢ zadawania pytan przez
uczestnikOw z zakresu przedmiotu zamowienia, a zakres wiedzy osoby szkolacej musi
umozliwi¢ jej odpowiedzenie.
Szkolenie realizowane przez osobg¢ do§wiadczong w szkoleniach z zakresu bezpieczenstwa
informacji (min. 5 szkolen w ciggu 12 nastepujacych po sobie miesigcy). W szkoleniu nie
moze bra¢ udzial wiecej niz ok. 20-25 os6b (uwzgledniajac liczbe pracownikdow potrzeba ok.
7 szkolen).
Oczekiwany podziat grup pracownikow:
- Zarzad Miasta Kobytka (Burmistrz Miasta, zastepcy burmistrza, Skarbnik Miasta,
Sekretarz Miasta),
- dyrektorzy i pracownicy jednostek,
- radni Miasta Kobytka — zakres opcjonalny (ocena prawna np. sposobu publikacji i tresci
uchwat zawierajgcych dane osobowe, transmisji z obrad Rady Miasta),
- kierownicy wydziatow i stanowiska samodzielne (ok. 15 0sob),

Zapewnienie opieki doradczej po zakonczeniu audytu — zakres opcjonalny.
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