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1 SLOWNIK POJEC I SKROTOW

Pojecie

Definicja

Access Point

Urzadzenia nadawcze

AP Access Point
CAPWAP Control and provisioning of wireless access point
CDR Call Detail Reports

Centrum Zarzadzania

Bedacy przedmiotem niniejszfeg'of zamowienia  zespdét  Srodkow

Siecig technicznych niezbednych do zapewnienia dziatania i zdalnego zarzadzania
siecig bezprzewodowsa.

DFS Dynamic Frequency Selection

ecentrum Publiczny punkt dostepu do internetu z obstuga osobowa

Hot-spot Otwarty idostepny publicznie punkt dostepu umoiliwiajgcy dostep do
Internetu

IDS Intrusion Detection System

Internet socjalny

Darmowy dostep do Internetu, zapewniany publicznie na okredlonych
w niniejszym dokumencie warunkach

IPS Intrusion Prevention System

LWAPP Lightweight Access Point Protocol

MESH Mesh Network, sie¢ w technologii kratowej — metoda trasowania danych,
ktéra daje mozliwosé ustanawiania statych potaczen w sieci zbudowanej
z wielu pofgczonych miedzy sobg weztdw.

MRC Maximal Ratio Combining
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Punkt  dystrybucyjny | Urzadzenie wchodzace w skiad AP, realizujgce routing
RAP

Punkt MAP Mesh Acces Point
SSWIN System Sygnalizacji Wtamania i Napadu
TPC Transmit Power Control
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2 O0GOLNY OPIS PRZEDMIOTU ZAMOWIENIA

2.1 Zakres Projektu

Przedmiotem zamdwienia jest zaprojektowanie oraz budowa publicznej, szerokopasmowej sieci dostgpu
do Internetu Wi-Fi (802.11 b/g/n) w topologii kratowej (mesh) na terenie Miasta Kobytka.

W zakres przedmiotu zaméwienia wchodzg nastepujgce zadania:

1.

10.
11.

Opracowanie Projektu Technicznego inwestycji wraz z pozyskaniem lokalizacji oraz uzyskaniem
niezhednych pozwoler i uzgodnien na montaz masztéw oraz urzadzen;
Budowa Szerokopasmowej Sieci Dostepowej na terenie Miasta Kobytka;
Budowa iwyposazenie Centrum Zarzadzania Siecig (Serwerownia) bedacego punktem styku
sieci z operatorami wraz z wykonaniem prac adaptacyjnych pomieszczenia;
Budowa i wyposazenie Telecentrum wraz z wykonaniem prac adaptacyjnych pomieszczenia;
Instalacja wewnetrznych Punktéw Dostepu do Internetu (Infomaty) w wyznaczonych
lokalizacjach;
Budowa Systemu Transmisji Gtosu VolP w wybranych Jednostkach Administracji Publicznej;
Dostawa, instalacja i konfiguracja urzadzen zgodnie ze Specyfikacjg Techniczng;
Przeprowadzenie instruktazu dla 6 oséb wskazanych przez Zamawiajgcego obejmujgcego swoim
zakresem:

a. podstawy teoretyczne wykorzystanych technologii,

b. topalogia i zasady wykonania Sieci Radiowej,

c. opis funkcjonalnosci i obstugi zainstalowanych urzadzen i systemow,

d. zarzadzanie funkcjonalnoicia systemu oraz ustugami,

e. zarzadzanie bezpieczefistwem sieci.
Opracowanie Polityki Bezpieczeristwa Systemu oraz dokumentacji powykonawczej;
Serwis gwarancyjny 36-miesiecy;
Wykonanie innych czynnosci, niezbednych do wykonania przedmiotu zamdwienia,
a nieprzewidzianych w powyzszym zestawieniu.

2.2 Lokalizacja Projektu
Projektem objete bedg nastepujace lokalizacje:

1.

N

(UM1) - Urzad Miasta Kobytka — budynek 1 — ul. Wotomirska 1,
(UM2) - Urzad Miasta Kobytka — budynek 2 — ul. Wotomiriska 3,
(MOK) - Miejski Osrodek Kultury — ul. Jana Pawta Il 22,

(SP1) - Zespdt Szkét Publicznych nr 1 — ul. Jezuicka 1,

(SP2) - Zespdt Szkét Publicznych nr 2 — ul. Orzeszkowej 3/5,
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(SP3) - Zespdt Szkdt Publicznych nr 3 —ul. Zatuskiega 57,
{PP1)— Przedszkole Publiczne nr 1 — ul. Kosciuszki 6,

{MBP) — Miejska Biblioteka Publiczna — ul. Falata 4,

(OPS) — Oérodek Pomocy Spatecznej— ul. Zymirskiego 2,

10 (MKS) — teren Miejskiego Klubu Sportowego — ul. Napolegna 2.

oo
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3 SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

3.1 PROJEKT TECHNICZNY

Projekt Wykonawczy musi zawiera¢ doktadny opis sposobu wykonania wszystkich zadan sktadajgcych sie
na inwestycje, w szczegdlnosci:

e miejsca i sposdb montazu urzadzen,

e proponowane przebiegi kablowe,

e proponowany sposob zasilania urzgdzen oraz

e wszelkie inne informacje moggce mie¢ wptyw na wykonanie inwestycji.
Dokumentacja musi zostaé sporzadzona w wersji elektronicznej (plik w formacie PDF) oraz papierowe;.

1.1. Projekt techniczny w zakresie organizacji inwestycji musi zawierac:
1. Zatozenia organizacyjne (lokalizacje, plan ogdlny wdrozenia, harmonogram, etapy, nadzér nad
wdrozeniem, osoby ze strony Zamawiajgcego i Wykonawcy);
2. Szczegdtowy harmonogram wdrozenia;

3. Podziat catosci inwestycji na etapy funkcjonalne;

4. Wzory protokotéw przekazania projektu, akceptacji projektu, wykonania testéw, wykonania
ustugi;

5. Specyfikacje testéow akceptacyjnych umozliwiajagcych weryfikacje poprawnodci instalacji
i konfiguracji.

1.2 Projekt techniczny w zakresie organizacji Szerokopasmowej Sieci Dostepowej musi zawierac:
1. 0gdlng koncepcje funkcjonowania sieci WLAN;
Topologie sieci bezprzewodowej WLAN;
Logiczng topologie sieci — hierarchie;
Nazwy logiczne urzadzen;
Opis mechanizmow zabezpieczen;
Specyfikacje ruchu;
Parametry konfiguracyjne poszczegdlnych komponentéw systemu: Access Pointy, kontrolery
Wi-Fi, system zarzadzania siecig bezprzewodowa, itp.;
8. Wstepne elementy konfiguracji systemu:
a. adresacja sieci dla wykorzystywanych protokotow,
b. wytyczne dla podziatu sieci na VLAN'y,
c. wytyczne dla konfiguracji sieci Wi-Fi.

No v s wN
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Minimalne parametry taczy internetowych zasilajacych catosé infrastrukiury oraz mozliwosci ich
pazyskania od operatordw.

1.3 Projekt techniczny w zakresie budowy Szerckopasmowej Sieci Dostepowej musi zawieraé:

1.

2.

Plan optymalnej lokalizacji hot-spotéw na terenie wskazanych dzielnic miasta Kobytka;

Okreslenie optymalnego rozmieszczenia punktéw dostepowych na podstawie badan, projekt

techniczny musi zawierac co najmniej nastepujgce informacje:

a} dokfadne miejsce i sposéb montowania urzadzen,

b) niezbedne konstrukcje montazowe, uwzgledniajace miejscowe warunki oraz mozliwosci
instalacyjne,

c) instalacje uziemiajace urzadzen, zgodne zaktualnymi przepisami system zapewnienia
ochrony od porazeti i ochrony przepieciowej,

d} przebiegi kablowe {zasilanie, facze internetowe),

e) sposéb zasilenia Sieci Radiowe] sygnatem internetowym.

Mapy zasiggow urzadzed Access Point wraz z przebiegiem granic zasiegu poszczegdlnych

punktdow dostepowych dla pasm 2,4GHz i 5GHz;

Liste urzadzer aktywnych niezbednych do wykonania sieci na tym obszarze wraz z dokfadng

tlodcig, konfiguracig oraz specyfikacja proponowanych urzadzen (punkty dostepowe wraz

zantenami, zrdédfem zasilania, elementami mocujgcymi, kontrolery, routery oraz

oprogramowanie);

Dokfadne miejsce isposéb montowania urzadzeri (dedykowane szafy instalacyjne, pofaczenia

migdzy urzgdzeniami a wyprowadzeniem fgczy teletechnicznych, przebiegi kablowe zasilania

i taczy internetowych)

Okreslenie optymalnego doboru ustawied parametréw radiowych {kanaty nadawania, moc

hadawania);

Wymagania dla srodowiska pracy urzadzen (temperatura otoczenia, wentylacja, zasilanie —

parametry i moc, uziemienie, wilgotnosd, itp.);

Analize zajetodci kanatow radiowych w kanafach 2,4GHz i 5GHz;

1.4 Projekt Techniczny w zakresie zakonczen sieci bezprzewodowej musi zawieraé:

1
2,
3.
4,

Topologie fizyczng oraz logiczng sieci Zamawiajacego;
Nazwy logiczne urzadzeri;

Zasady adresacji, translacji adreséw i routingu;
Elementy konfiguracji sieci tj:

a) adresacja sieci dla wykorzystywanych protokotéw,
b} polaczenie sieci LAN do sieci zewnetrznych,

¢} podziatsieci na VLAN'y,

d) adresacja P dla VLAN-Ow,

e) adresacja IP dia urzadzed aktywnych,
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f) logiczna topologia sieci LAN (Spanning Tree),
g} opis mechanizmow routingu pracujgcych w sieci,
5. Plan przystosowania obecnie eksploatowanej struktury w budynkach.

1.5 Projekt Techniczny w zakresie Punktéw Dostepu do Internetu {Infomaty) musi zawierac:

1. Doktadne miejsce i sposdb montowania urzadzed;

2. Plan przystosowania istniejgcej infrastruktury w budynkach;

3. Niezbedne konstrukcie montazowe, uwzgledniajace miejscowe warunki oraz mozliwosci
instalacyjne;

4. Instalacje uziemiajace urzadzen, zgodne z aktualnymi przepisami system zapewnienia ochrony
od porazen i ochrony przepieciowej;

5. Przebiegi kablowe {zasilanie, facze internetowe).

1.6 Projekt Techniczny w zakresie Systemu Transmisji Gtosu VolP musi zawierac:
1. Opisikonfiguracja ustug systemu telefonii iP;
2. Topologie fizyczna rozwigzania;
3. Topologie logiczng rozwigzania:
a) polgczenia pomiedzy poszczegélinymi elementami klastra Universal Communications
Manager,
b} ustalenie wlasciwe] adresacji IP dla poszczegéblnych urzadzen,
¢} modyfikacja parametréw sieci LAN:
* stworzenie dedykowanych VLAN’ 6w glosowych
v konfiguracja polityki QoS na urzadzeniach w sieci LAN i WLAN
d} Instalacja oprogramowania - dobdr odpowiednich parametrdw instalacyjnych,
Konfiguracja ustugi DHCP dla telefonow 1P,
Konfiguracia ustugi TETP dla telefonow 1P,
Konfiguracja gateway’ 6w glosowych do sieci PSTN,
Stwarzenie planu numeracyjnego dla wszystkich lokalizacji i urzadzen,
i} Stworzenie planu restrykeji pofaczer telefonicznych.

-
Tmoe

3.2 SZEROKOPASMOWA SIEC DOSTEPOWA.

Projekt przewiduje uruchomienie dostgpu bezprzewodowego w pasmie 2.4GHz i tacznosci szkieletu steci
w pasmie 5GHz. System zostanie zbudowany w oparciu o skalowainy model warstwowej budowy sieci
Wireless — Universal Wireless Network. System WLAN oparty bedzie o rozwigzanie lekkich punktow
dostepowych (AP) pod kontrolg bezpiecznego protakolu sterujgcego, gdzie centralnym punktem sieci
bedzie kontroler sieci bezprzewodowej.
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3.2.1 Zalozenia techniczno-organizacyjne,

Dla potrzeb opracowywanego projektu sieci przyjeto nastepujace gidwne zatozenia techniczne araz
organizacyjne Sieci Radiowej:

1.

10.

11.

Sie¢ musi by¢ wykonana z zastosowaniem technologii napowietrznych sieci kratowych {MESH) wg

standardu 802.11a/b/g;

Sie¢ musi zapewniac bezpieczny, szerokopasmowy {co najmniej 4mbps) dostep do sieci Internet

dla jednostek administracji publicznej i jednostek podlegiych;

Sie¢ musi umotzliwiaé potaczenie bezpieczng siecia wewnetrzng VPN siedziby Urzedu Miasta ze

wszystkimi jednostkami podlegtymi;

Sie¢ musi zapewnia¢ Swiadczenie bezptatnych ustug glosowych (telefonii VolP} w obrebie

wskazanych jednostek samorzgdu publicznego i jednostek podlegtych;

System sieci bezprzewodowej musi zapewnié staty dostep do sieci IP dla Infokioskow

rozlokowanych w poszczegdlnych lokalizacjach;

Mozliwe bedzie wykorzystanie sieci do bezplatnego $wiadczenia ustug otwartego dostepu do

Internetu dla spoleczeristwa na zasadzie ,internetu socjalnego”;

Sie¢ posiadaé bedzie pojedynczy punkt styku z siecig publiczna, zrealizowany w oparciu o facza

operatora komercyjnego,

Zasigg steci bezprzewodowe] musi obejmowac wskazane obszary na nastepujacych zasadach:

a) granice obszardw zasiegu sieci bezprzewodowej s3 umowne i w zaleinodci od technicznych
mozfiwodci moga zostaé zmodyfikowane (zmniejszone lub zwiekszone) na podstawie
szczegdtowego projekiu technicznego sieci;,

b) ostateczny dobér miejsc instalacji, anten oraz parametréw punktéw dostepowych nalezy
przeprowadzic tak, aby zasieg sieci byt jak najwickszy, z uwzglednieniem wszystkich
pozostatych wymagan okredtonych w niniejszym dokumencie

c) Wykonawca w porozumieniu z Zamawiajacym wskaze optymalne lokalizacje rozmieszczenia
punktéw destepowych hot-spot w trakcie przygotowywania projektu technicznego inwestycji.

Jako docelowy zasieg celi AP nalezy rozumieé:

a) granice obszaru, przy ktorej szybkosé transmisji w celi nie spada ponizej zalozonej minimalnej
przepustowosci, ktdrg przyjeto na poziomie 5.5Mb/s dla uzytkownikéw systemu 802.11bhg
oraz 24Mb/s dla potaczen szkieletowych systemu 802.11a,

b} granice obszaru, ktéra zapewnia odpowiednig pojemnos¢ systemu wynikajaca z okreslonego
zapotrzebowania na pasmo przez okreslong liczbe uzytkownikow,

¢} granice obszaru, przy ktérej stosunek sygnatu do szumu i interferencji {SNR) jest na poziomie
nie gorszym niz 15dB dla 802.11g i 20dB dla 802.11a co zapewnia hiski stopien retransmisji
pakietéw.

Sie¢ kratowa musi zapewni¢ otwarty dostep typu ,hot-spot” do Internetu (dostepne bedg ustugi

http; https; MTP dia mobilnych klientéw Wi-Fi we wskazanych lokalizacjach;

Catodé transmisji oparta zostanie o protokdt IP, w tym:
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HTTP/HTTPS oraz SNMP,

e 1CMP — diagnostyka potgczen,

e RADIUS — pofaczenia kontrolerdow WLAN z serwerem,

e SYSLOG - rejestracja zdarzen w systemie,

s LWAPP - potaczenie pomiedzy AP i kantralerem WLAN,

e SSH-—zarzadzanie i diagnostyka kontrolerami WLAN.

W obszarach objetych zasiegiem sieci bezprzewodowej, jakos¢ potaczenia radiowego dia urzadzen
abonenckich sieci (2,4GHz) musi spetnia¢ nastepujace wymagania (wymagania graniczne):

a) jakos¢ sygnatu radiowego mierzona jako stosunek sygnatu do szumu w catym obszarze
zasiegu hie gorsza niz 10dB (preferowana 15dB) - dla pomiaréw wykonywanych za pomaoca
dipola éwieréfalowego, ktdry jest umieszczony na wysokoéci wzgledne] nie wigkszej niz 1m,

b) predkosé transmisji radiowej zgodnej z norma 802.11b/g nie mniejsza niz 2Mb/s,

¢} poziom sygnatu RSSI nie gorszy niz 85dBm,

d) zakres czestotliwosci zgodny z norma 802.11b/g: 2.402-2.483GHz {13 kanatéw).

Dostep Wi-Fi dla Goéci bedzie otwarty w standardzie 802.11b/g, a ruch ,DATA” na taczu pomigdzy
klientem Wi-Fi a punktem dostepowym (AP} nie bedzie podlegat szyfrowaniu;

Pofgczenia szkieletu (kratownicy) sieci beda funkcjonowaé w pasmie 5GHz i beda szyfrowane;
Sposob instalacji anten 5GHz musi zapewniac czystoéé widocznoéei (LOS) dla min. 60% |-szej strefy
Freshela pomiedzy poszczegdinymi AP;

Sposdb instalacji anten 2.4GHz musi zapewniaé optymalne pokrycie obszaru strefy {pochylenie
anten odpowiadajace ich charakterystyce);

Transfer pomiedzy klientem sieci bezprzewodowe], a sieciy przewodowa bedzie dzielony
dynamicznie;

Projektowany system musi zapewniac zaawansawane mechaniziny monitoringu oraz dynamicznej
kontroli zasobéw radiowych {zasiegéw, obcigzenia sieci, interferencji miedzykanatowej, poziomu
szumdéw oraz detekeji obcych AP oraz klientéw Wi-Fi);

Projektowany system musi zapewniac moiliwoié catodobowego monitoringu bezpieczenstwa
sieci oraz detekcji potencjalnych atakdw z sieci - Intrusion Detection System {IDS} oraz Intrusion
Prevention System (IPS);

Udastepnienie mieszkaficom oraz godciom ustug internetowych {,internet socjalny”) w oparciu
o projektowane punkty dostepowe o ograniczonym pasémie do 256 kbit/s na uzytkownika
w przerywanych sesjach o dtugosci trwania do 60 minut na dobe oraz limitem transferu do
750MB na urzadzenie na dobe.
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3.2.2 Lokalizacja.

Szerokopasmowa sie¢ dostepowa musi obejmowaé wszystkie lokalizacje projektu, w ktarych
przewidziane zostaly zakoriczenia sieci w postaci przelacznikéw lub przetacznikdéw irouteréw -
w przypadku lokalizacji objetych systemem telefonii VoIP:
1. (UM1)-Urzad Miasta Kobytka — budynek 1, ul. Wotomiriska 1 - (Internet + VolP)
(UM2) - Urzad Miasta Kobytka — budynek 2, ul. Wotomiriska 3 - (Internet + VolP)
(MOK) - Miejski Osrodek Kultury, ul. Jana Pawta Il 22 - (Internet + VoIP)
(MBP) — Miejska Biblioteka Publiczna, ul. Fatata 4 - (Internet + VolIP)
(OPS) — Osrodek Pomocy Spotecznej, ul. Zymirskiego 2 - (Internet + VolIP)
(SP1) - Zespdt Szkot Publicznych nr 1, ul. Jezuicka 1 - (Internet)
(SP2) - Zespdt Szkét Publicznych nr 2, ul. Orzeszkowej 3/5 - (Internet)
(SP3) - Zespot Szkét Publicznych nr 3, ul. Zatuskiego 57 - (Internet)
(PP1) - Przedszkole Publiczne nr 1, ul. Koéciuszki 6 - (Internet)
10 (MKS) — teren Miejskiego Klubu Sportowego, ul. Napaleona 2 - (Internet)

WO N VA WN

Urzadzenia nadawcze (Access Point) w ilosci 100 sztuk, petniagce jednoczesnie role weztéw dostepowych,
obejmowac beda zasiggiem wszystkie wymienionych powyzej gléwne lokalizacje projektu oraz
dodatkowo okolice parkdw, skwerdw, przystankéw PKP i komunikacji miejskiej, placéw zabaw, a takie
wzdtuz gtéwnych ulic miasta.

Sie¢ punktow dostepu do Internetu obejmowaé bedzie dzielnice:
Centrum — 50 szt.

Zalasek — 10 szt.

Piotréwek — 10 szt.

Mareta — 10 szt.

Maciotki — 10 szt.

Turéw — 10 szt.

S g G0

Urzadzenia nadawcze (Access Point) zainstalowane zostang zgodnie z technika i metodyka wdrozenia na
miejskich stupach oswietleniowych oraz na fasadach budynkéw, ktére w wiekszosci sa wtasnoscig Gminy
Kobytka. Doktadne lokalizacje wskazane zostang po przeprowadzeniu badania radiowego w ramach
realizacji projektu technicznego inwestycji.

Faktyczne rozmieszczenie punktéw AP zaleze¢ bedzie od Projektu Technicznego sieci radiowej oraz
uzyskania przez Wykonawce niezbednych pozwolen, uzgodnier, itp. Istnieje mozliwoéé zmiany zasiegu
Sieci Bezprzewodowej w przypadku braku mozliwosci instalacji niezbednych urzadzer. W przypadku, gdy
na montaz urzadzen na elewacji budynku nie wyda zgody wtasciciel budynku lub odpowiedniej zgody ) ”‘)
wyda Miejski Konserwator Zabytkéw, Zamawiajacy zgodzi sie na zmiane miejsca montazu urzadzen
izmiane zasiggu Sieci Radiowej pod warunkiem, ze zmiana w sposéb razacy nie pogorszy dostepnogci
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Sieci Radiowej dla mieszkaricow. W takim przypadku Zamawiajgcemu przystuguje tez mozliwosc
rezygnacji z wykonania Sieci Radiowej na danym obszarze.

3.2.3 Zasady montazu punktow dostepowych AP.

Instalacja urzadzen AP musi by¢ wykonana z zachowaniem wysokiej starannosci, zgodnie z aktualnymi
przepisami i wymogami technologicznymi. Przy projektowaniu zasilania dla kazdego AP nalezy wzigé pod
uwage istniejacy ukfad sieci zasilajacej w obiekcie. Instalacja zasilajaca i sygnatowa kazdego AP powinna
by¢ starannie zaprojektowana iskoordynowana tak, aby zapewniata zgodng z przepisami ochrone
przeciwporazeniows.

Wykonawca zobowigzany jest do zaprojektowania, zdobycia niezbgdnych pozwolen iuzgodnien oraz
wybudowania niezbednych masztéw.

Ze wzgledu na wystepowanie w instalacji elementéw narazonych na skutki wytadowan atmosferycznych
(anteny, aluminiowe obudowy) wymagane jest zaprojektowanie iwykonanie ochrony odgromowej
i przepieciowe] elementéw systemu. Ochrone odgromowg i przepigciowy nalezy wykonaé scisle zgodnie
2 wymaganiami producenta systemu radiowego, stosujac odgromniki i ochronniki przepieciowe
wymagane i zalecane przez producenta systemu radiowego.

Instalacja urzadzen Access Point musi spetnia¢ nastepujgce wymagania:

1. Punkty dystrybucyjne RAP w lokalizacjach zdalnych nalezy umiescié w zamykanych na klucz
szafkach zabezpieczonych przed dostepem oséb niepowotanych;

2. Punkty dystrybucyjne RAP muszg by¢ wyposazone w zasilanie awaryjne zco najmniej 30

minutowym czasem podtrzymania oraz wyposazone w interfejs umozliwiajacy zdalne zarzadzanie;

Punkty MAP musza by¢ wyposazone w wewnetrzne zrédto zasilania awaryjnego;

L

4. Posiadaé instalacje uziemiajaca oraz zgodng z aktualnymi przepisami system zapewnienia ochrony
od porazen i ochrony przepigciowej;

5. Konstrukcja oraz montaz AP ma spetnia¢ wymagania w zakresie ochrony przeciwporazeniowej;

6. Montaz i konstrukcja AP spetniajaca wymogi bezpieczenistwa oséb postronnych oraz zapewniajaca
optymalny zasieg urzadzen;

7. Konstrukcja musi posiadaé zabezpieczenie przed korozja oraz by¢ pomalowana na ustalony kolor;

8. Sposéb montazu AP ma uniemozliwia¢ swobodny dostep do nich osobom niepowotanym;

9. Konstrukcja, sposéb montazu AP oraz doprowadzenia przewodow nie moga grozi¢ porazeniem
elektrycznoécig osdb znajdujacych sie w poblizu.
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3.2.4 Zakonczenie sieci.

We wszystkich wskazanych gtdwnych lokalizacjach sie¢ zakohczona zostanie urzgdzeniami
przetacznikowymi {switch) montowanymi w szafkach 12U. Sieci LAN Istniejace w lokalizacjach wigczone
zostana do radiowej sieci szerokopasmowej poprzez urzgdzenia Access Point znajdujgce sie w siedzibach
IST.

W przypadku & lokalizacji objetych wylacznie ustugg dostepu do Internetu sied zakonczona zostanie
urzadzeniami przefgcznikowymi (switch} 8-portowymi.

W przypadku 5 lokaiizacji objetych systemem telefonii VolP, sie¢ zakoticzona zostanie urzadzeniami
przetacznikowymi {switch) 24-portowymi oraz urzadzeniami routujgcymi {router) 8-portowymi, a szafki
wyposaZone zostang dodatkowo w zasilanie awaryjne UPS.

Dostawa, instalacja ikonfiguracja urzgdzen aktywnych dla powyiszych 5 lokalizacji ujeta zostata
w oddzielnym zadaniu - Zadanie 3 - ZAKONCZENIE SZEROKOPASMOWE! SIECI DOSTEPOWEL.

3.2.5 Zasady realizacji ustlug w ramach Sieci Radiowej.

W ramach proiektu sie¢ musi zapewnia¢ bezpieczny, szerokopasmowy dostep do sieci Internet dla
wszystkich 10-ciu lokalizacji. Sie¢ musi umozliwiad¢ pofaczenie bezpieczna siecia wewnetrzng siedziby
Urzedu Miasta ze wszystkimi jednostkami podleghymi, a takZze Swiadczenie bezptatnych ustug glosowych
(tefefonii VolIP} w obrebie 5 wskazanych jednostek.

Whydzielona zostanie sie¢ VPN faczaca Jednostki Samorzadu Terytorialnego (szybkosé transmisji danych
minimum 4 Mbit/s), umozliwiajgca dostep do Internetu, oraz bezpieczng komunikacje pomiedzy
jednostkami tj.: wymiane danych bazodanowych, obieg dokumentdw, dostgpnosé¢ pracy w trybach
ekranowych w systemach zarzadzania e-Administracii, itp.

Wydzielona zostanie sie¢ VPN (szybkos¢ transmisii danych minimum 128 kbps), dedykowana na
potrzeby sieci punktéw dostepowych tzw. ,Infokioskéw” obstugujgcych mieszkancow i wyposazonych
w aplikacje udostepniajace usiugi e-Administracji oraz zapewniajacych dostep do jawnych hurtowni
danych jednostek samorzadowych dostepnych w sieci Internet.

Dla wymienionych powyiej ustug zapewnione bedzie dodatkowe bezpieczenstwo oraz gwarancja pasma
i poziomu ustug. Dia sieci zamknietych stuzacych do komunikacji pomiedzy jednostkami terytorialnymi
i oferowanymi przez nie ustugami ustalona zostanie polityka bezpieczeristwa zapewniajaca dodatkowe
mechanizmy hezpieczeristwa ora gwarancji pasma.

W ramach ustugi dostepowej ,internetu socjalnego” dostepne beda ustugi:
- dostep do poczty e-mail za pomoca zdefiniowanych protokotdw,
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- dostep do stron WWW z uzyciem zdefiniowanych usfug http i https,
- dostep do udostepnionych aplikacji e-Urzad,

- transmisja danych FTP,

- ustugi audio oraz video dostepne na stronach WWW.

W ramach ,internetu socjalnege” nie beda dostepne ustugi obstugi potaczed telefonii VolP, wymiany
danych P2P, oraz dostep do stron internetowych zawlerajgcych tresci zabronione, pornograficzne oraz
typowo rozrywkowe, a takie do niektdrych serwisdw spotecznosciowych.

Wykonawca musi wdrozyt odpowiednie mechanizmy zarzadzania tymi ustugami. Petna lista stron do
zablokowania (tzw. czarna lista) oraz do udostepnienia {tzw. biala lista) zostanie opracowana przez
Wykonawce iprzedstawiona do zaakceptowania przez Zamawiajgcego na etapie przygotowania
Projektu Technicznego Sieci Radiowej. System musi umozliwiac biezgce wprowadzanie zmian do listy,
atakze biokowanie i odblokowywanie poszczegdlnych ustug i ograniczen, przy czym wszystkie funkeje
administracyine muszg by¢ dostepne dla administratoréw zpoziomu graficznego interfejsu
uzytkownika.

Z ratozenia, dostep do sieci ,internetu socjalnego” musi odbywaé sie wsposéb jak najbardziej
transparentny dia uzytkownika, minimakizujac koniecznosé modyfikacii ustawien sieciowych. Dostep do
sieci nie bedzie podlegat uwierzytelnianiu, a przydziat adresacji odbywad sie bedzie dynamicznie
w oparciu o protokdt DHCP. Z tego ie? wzgledu sama transmisja bezprzewodowa nie bedzie podlegad
zadnym mechanizmom enkrypcji a uzytkownicy wymagajacy poutnosci transmisji danych beda mogli
karzystaé z wiasnych aplikacji zabezpieczajgcych. Zastosowane zostang ustawienia:

e no encription,

¢ apen authentication,

e broadcast SSID.

Oprogramowanie do zarzadzania bramg dostepowa dla gosci wramach ,internetu socjalnego” ma
zapewnié realizacje nastepujgcych funkcjonalnosci:
1, Limitowad pasmo nadawania | odbierania dla kazdego uzytkownika niezaleinie i maksymainie do
256kbit/s (z mozliwoscig zmiany);
2. Limitowac czas sesjl do 60 minut w ciggu doby na urzadzenie;
Limitowa¢ ilo$¢ pohieranych danych do 750MB w ciggu doby na urzadzenie;
4. Autoryzowad dostep poprzez:
e strong powitalna, gdzie uzytkownik bedzie sie logowat,
e strone akceptacji regulaminu,
e zabezpieczenie przed automatycznym logowaniem poprzez kod ,,CAPTCHA”.
Ograniczac dostepne ustugi internetowe do http i https;
6. Limitowaé¢ dostep do stron internetowych zzakazanymi tresciami woparciv o metody
stownikowe oraz baze stron;

w

w1
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7. Przechowywac historie stron odwiedzanych przez uzytkownika przez minimum 180 dni;
8. Zapamietywac MAC adres karty uzytkownika, z ktdrej on korzystat.

Oprogramowanie do zarzadzania bramg dostepowa musi dziata¢ autonomicznie bez koniecznodci.

uzywania innych, zewnegtrznych systemow (za wyjatkiem DNS) oraz koniecznoéci regularnego nabywania
licencji przez Zamawiajacego.

System dostgpu zapewnia¢ bedzie funkcjonalno$é grupie aplikacji WWW, HTTPS, wtym aplikacji
multimedialnych poprzez alokacje do koricowego uzytkownika bezposrednio adresu z puli adresacji
prywatnej. Zdrugiej strony system nie bedzie wzaden sposéb realizowat funkcjonalnoéci ochrony
uzytkownikéw sieci przed mozliwoscia atakéw zInternetu stad przyjmuje sie zatozenie, 7e za
bezpieczeristwo w sieci odpowiedzialni s koricowi uzytkownicy terminali bezprzewodowych. W celu
optymalizacji wykorzystania pasma a takze w celu wprowadzenia minimalnego poziomu bezpieczeristwa
w sieci zostanie zablokowana mozliwo$¢ komunikacji miedzy terminalami bezprzewodowymi.

3.2.6 Wdrozenie.

W ramach prac wdrozeniowych wykonane zostang prace:

1. Weryfikacja gotowosci do instalacji w poszczegdlnych weztach;

2. Rozpakowanie sprzetu, montaz fizyczny szaf, urzadzen, podtgczenie urzadzen do istniejacego,
wskazanego zasilania spetniajgcego wymagania producenta sprzetu okreslone w dokumentacji
dofaczonej do urzadzen i w projekcie technicznym sieci, weryfikacja procesu bootowania
urzadzen i statusu diod systemowych;

3. Konfiguracja kontroleréw WLAN zgodnie z wymogami projektu technicznego:

a)
b)
c)
d)
e)
f)
g)
h)

N

parametry systemowe tj. nazwa urzadzenia, hasta dostepu, itp.,
adresacja IP,

konfiguracja DHCP,

konfiguracja parametréw sieci hezprzewodowej,

konfiguracja wirtualnych sieci VLAN,

konfiguracja trunkow,

konfiguracja polityk QosS,

konfiguracja mechanizméw zabezpieczen.

Podtgczenie nowych urzadzer pod system zarzadzania siecig bezprzewodowa;

Konfiguracja przyktadowej stacji roboczej;

Testy akceptacyjne;

Potwierdzane wykonania ustugi poprzez sporzadzenie stosownego protokofu (wymagana

akceptacja Zamawiajgcego i Inzyniera Kontraktu).
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3.2.7 Specyfikacja Techniczna.

W sktad rozwiazania wchodzg nastepujace elementy:

1.

L0 ga ki O s LR

PR
o b2 b O

Kontroler Sieci Bezprzewodowej — 1 szt.
Location Controller — 1 szt.

System Zarzadzania Siecig bezprzewodowa — 1 szt.

Radiolinie 802.11 a/g/n — 8 szt.

Zewnetrzne punkty dostepowe (Access Point) I-typ — 70 szt.
Zewnetrzne punkty dostepowe (Access Point) ll-typ — 30 szt.
Akcesoria do AP —anteny, zestawy montazowe, zasilanie, kable, itp.

Router 8-portowy — 2 szt.

Switch do radiolinii— 2 szt.

Switch do lokalizacji zdalnych — 5 szt.
Szafka montazowa — 5 szt.

Listwy zasilajgce — 5 szt.

Zasilacz UPS — 5 szt.

3.2.7.1Kontroler Sieci Bezprzewodowej - 1 SZt.

Urzadzenie o nastepujacych parametrach minimalnych z obstugg minimum 100 AP
Urzadzenie zapewnia centralng kontrole punktéw dostepu bezprzewodowego:
zarzadzanie politykami bezpieczeristwa,

1.

a)
b)
c)
d)

e)

wykrywanie intruzji,
zarzadzanie pasmem radiowym,
zarzadzanie mobilnoscia,
zarzadzanie jakosciag transmisji,

Zarzadzanie zgodnie z protokotem LWAPP, CAPWAP lub réwnowaznym min. 100-ma punktami
dostepowymi (kratowymi lub klasycznymi);

Zarzadzanie pasmem radiowym punktéw dostepowych:
a) automatyczna adaptacja do zmian w czasie rzeczywistym,

b) optymalizacja mocy punktéw dostgpowych (wykrywanie i eliminacja obszaréw bez pokrycia),
dynamiczne przydzielanie kanatéw radiowych,
d) wykrywanie, eliminacja i unikanie interferencji,
e) réwnowazenie obcigzenia punktéw dostgpowych,

c)

Obstuga mechanizmdéw bezpieczenstwa:

a)
b)
c)
d)

e)

802.11i, WPA2, WPA, WEP,
802.1x z EAP (PEAP, EAP-TLS

mozliwoéé profilowania uzytkownikow:

[} EAP-TTLS),
mozliwoéé kreowania réznych polityk bezpieczeristwa w ramach pojedynczego SSID,
wspdtpraca z mechanizmami zaawansowanej kontroli dostepu do sieci (typu NAC,
réwnowazne) — wymuszanie polityki dostepu na poziomie kontrolera,

18
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e przydziat sieci VLAN
e przydziat list kontroli dostepu (ACL)

f) uwierzytelnianie ramek zarzadzania 802.11 (wykrywanie podszywania sie punktéw dostepowych

uzytkownikéw pod adresy infrastruktury),

g) wykrywanie ,obcych” punktéw dostepowych (wspdipraca z mechanizmami lokalizacyjnymi

oprogramowania do zarzgdzania),
h) obstuga serweréw autoryzacyjnych (RADIUS lub TACACS+),
i) wspdtpraca z systemami IDS/IPS.
Obstuga mechanizmdw QoS (kontrola pasma per uzytkownik);
Obstuga mobilnosci (roamingu) uzytkownikdw:;
Wspdtpraca z oprogramowaniem i urzadzeniami realizujgcymi ustugi lokalizacyjne;
Obstuga dostepu dla ,gosci”:

® N O w

a) przekierowanie uzytkownikéw okredlonych SSID do strony logowania (z mozliwoscia

personalizacji strony),

b) mozliwos¢ kreowania uzytkownikéw za pomoca dedykowanego portalu WWW (dziatajacego na

kontrolerze) z okresleniem czasu waznosci konta,

c) mozliwodé konfiguracji dedykowanego kontrolera do obstugi ruchu gosci — cato$é¢ ruchu z SSID
dostepu goscinnego zebranego na pozostatych kontrolerach musi by¢ przesytana do tego
kontrolera (umieszczonego w publicznej czesci sieci) w sposéh zapewniajacy logiczng separacje

od ruchu wewnetrznego.

9. Zapewnienie redundancji rozwigzania (N+1);
10. Zarzadzanie przez HTTPS, SNMPv3, SSH, port konsoli szeregowej;
11. Zgodnosé ze standardami:

e  SNMPv1,v2c, v3

e RFC 854 Telnet

e RFC 1155 Management Information for TCP/IP-Based Internets

e RFC 1156 MIB

e RFC1157 SNMP

e RFC1213SNMP MIB II

e RFC 1350 TFTP

e RFC 1643 Ethernet MIB

e RFC 2616 HTTP

e RFC 2665 Ethernet-Like Interface types MIB

e RFC 2674 Definitions of Managed Objects for Bridges with Traffic Classes, Multicast Filtering,
and Virtual LAN Extensions

e RFC 2819 RMON MIB

e RFC 2863 Interfaces Group MIB

e RFC 3164 Syslog

19
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REC 3414 User-Based Security Model (USM) for SNMPv3
RFC 3418 MIB for SNMP

RFC 3636 Definitions of Managed Objects for IEEE 802.3 MAUs
RFC 768 UDP

RFC791 1P

RFC 792 ICMP

RFC 793 TCP

RFC 826 ARP

RFC 1122 Requirements for Internet Hosts

RFC 1519 CIDR

RFC 1542 BOOTP

RFC 2131 DHCP

RFC 5415 CAPWAP Protocol Specificati

RFC 5416 CAPWAP Binding for 802.1 J
WPA

IEEE 802.11i (WPA2, RSN)

RFC 1321 MD5 Message-Digest Algorithm
'RFC 1851 The ESP Triple DES Transform

'RFC 2104 HVAC: Keyed Hashing for Message Authentication

RFC 2246 TLS Protocol Version 1.0

)

RFC 4347 Datagram Transport Layer Security S
RFC 4346 TLS Protocol Version 1.1
IEEE 802.1X

)

RFC 2716 PPP EAP-TLS
RFC 2865 RADIUS Authentication
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RFC 2866 RADIUS Accounting
RFC 2867 RADIUS Tunnel Accounting
e RFC 2869 RADIUS Extensions
e RFC 3576 Dynamic Authorization Extensions to RADIUS
e RFC 3579 RADIUS Support for EAP
e RFC 3580 IEEE 802.1X RADIUS Guidelines
e RFC 3748 Extensible Authentication Protocol
o Web-based authentication
12. Mozliwos¢ zastosowania redundantnego zasilacza AC;
13, Mozliwosc instalacji w szafie rack 19”;

14.
15. Oznaczenie CE;

16. Wyposazenie dodatkowe: 3 st. GBIC 1000BASE-T SFP.

3.2.7.2Location Controller - 1 szt

Urzgdzenie o nastepujgcych parametrach minimalnych

1. Musiumozliwié sledzenie do 2000 urzadzen WiFi;

2. Musiwspoétpracowac z proponowanym systemem zarzadzania i kontroli sieci wireless;

AA
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3.2.7.3System Zarzqgdzania Siecig Bezprzewodowq - 1 szt.
Oprogramowanie o nastepujacych parametrach minimalnych:

1.

10.
11.

12.
13.
14.
15.
16.
17.(Zgod

Zarzadzanie kontrolerami sieci Wireless LAN oraz punktami dostgpu radiowego 802.11a/b/g
(wykorzystany protokét LWAPP, CAPWAP lub réwnowazny) - minimalna liczba zarzadzanych

urzadzen: 50 AP z mozliwoscig rozszerzenia do min. 2500;
Graficzne planowanie izarzadzenie siecig Wireless LAN (hierarchiczne mapy lokalizacji, mapy
zasiegu) z wykorzystaniem wiasnych plandw budynkdw;

Monitorowanie informacji takich jak: poziom szumu, poziom sygnatu, interferencje sygnatu
pochodzacych z punktéw dostepowych;

Raportowanie istatystyka min: wydajnosci urzadzen, obcigzenia sieci, alarmy pochodzace
z urzadzen;

System musi zawieraé gotowe, przykladowe formularze wdrozenia dla polityki bezpieczenstwa,
polityki QoS dla wielu punktéw dostepu radiowego, atakie udostepnia¢ mozliwosé tworzenia
wfasnych;

Automatyczne wykrywanie nowych punktéw dostepowych w sieci radiowej;

Lokalizacja urzadzen radiowych (punktdw dostepowych, klientow, tagdw WiFi — programowe
z mozliwoécia rozszerzenia o wsparcie sprzetowe) z prezentacjg graficzng;

Wykrywanie typowych atakéw (typu netstumber, void11, fakeap, spoofing itp.);

Wspdtpraca z systemami IDS/IPS;

Obstuga sieci kratowych;

Wykrywanie nieautoryzowanych punktéw dostepowych iklientéw sieci z okresleniem ich lokalizacji
i mozliwoscia ich eliminacji;

Zarzadzanie wersjami oprogramowania urzadzen;

Obstuga dostepu bezprzewodowego dla gosci;

Zarzgdzanie urzgdzeniem przez protokdt HTTP oraz HTTPS;
Wspdipraca z serwerami czasu (NTP), serwerami autoryzacyjnymi;

0]

Praca pod kontrolg systemu operacyjnego Microsoft Windows 2003/2008 albo Linux;

3.2.7.4Radiolinie 802.11 a/g/n - 8 szt.
Urzadzenia o nastepujacych parametrach minimalnych:
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1. Punkt dostepowy musi zapewni¢ prace klientéw w standardach 802.11a/b/g oraz P802.11n (draft
2.0):

a)
b)
c)
d)
e)

2x3 MIMO,

Maximal Ratio Combining (MRC),

kanaty 20 i 40-MHz dla zakresu 5GHz,

obstuga predkosci PHY do 300 Mbps,

obstuga agregacji ramek A-MPDU (Tx/Rx), A-MSDU (Tx/Rx).

2. Punkt dostepowy musi zapewni¢ mozliwos¢ zdalnego ustalania mocy nadajnikéw w zakresie 20-

100mW.

4. Zapewninigodnoéci z protokotem LWPP, CAPWAP rénownym, musi by¢ zapewnioe

zarzadzanie przez kontroler WLAN z funkcjonalnosciami:

a)
b)

c)
d)

1)

5. Zapewniona mozliwos¢ pracy autonomicznej po wymianie oprogramowania — zmiana trybu pracy

tunelowania ruchu klientéw do kontrolera i centralne terminowanie do sieci LAN,

automatycznego wykrywania i konfiguracji poprzez sieé¢ LAN,

optymalizacji wykorzystania pasma radiowego (ograniczanie wplywu zaktécen, kontrola mocy,
dobdr kanatow, reakcja na zmiany),

ohstuga min. 16 BSSID,

definiowania polityk bezpieczeristwa (per SSID) z zapewniong mozliwosécia rozgtaszania lub
ukrycia poszczegdlnych SSID,

wspdtpracy z systemami IDS/IPS,

uwierzytelniania ruchu kontrolnego 802.11 (z zapewniong mozliwoécia wykrywania
uzytkownikdw podszywajacych sie pod punkty dostepowe),

obstugi Dynamic Frequency Selection (DFS) i Transmit Power Control (TPC)_— /\I

szybkiego roamingu uzytkownikéw pomiedzy punktami dostepowymi,

obstugi mechanizmdéw QoS:

e shaping ,over-the-air” z zapewniong mozliwoscig konfiguracji per uzytkownik
e wsparcie dla VOWLAN (Voice over Wireless LAN)

. obsluga WM Tspec. 19

wspétpracy z urzadzeniami o oprogramowaniem realizujgcym ustugi lokalizacyjne,

musi by¢ bezkosztowa w okresie trwania gwarancji:

a)
b)
c)
d)
e)

zarzadzanie przez HTTPS, SSH, dedykowany port szeregowy, SNMP,

ohstuga min. 16 SSID,

wspdtpraca z serwerami autoryzacyjnymi RADIUS (konfigurowane per SSID),

obstuga WPA/WPA2, 802.1x (z zapewniong mozliwoscig tworzenia lokalnej bazy uzytkownikéw),
obstuga mechanizméw QoS (WMM, priorytetyzacja) i wsparcie dla VOWLAN,

23
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f) obstuga trybdw AP, repeater, bridge,
g) konfiguracja polityk bezpieczeristwa per SSID,

h) zapewniona mozliwo$¢ filtrowania ruchu (w oparciu o MAC, adresy iprotokoty IP, porty

TCP/UDP),
i) uwierzytelnianie ruchu kontrolnego 802.11,
i) obstuga szybkiego roamingu pomiedzy punktami dostgpowymi,
k) zapewniona mozliwos¢ eksportu logéw z wykorzystaniem SYSLOG.
6. Interfejs FastEthernet z zapewmona mozllwosma zasﬂama

a)
isila 20

b) zapewniona mozliwo$¢ zasilania zgodnie z 802.3af (Zogral

7. Zapewniona optyczna sygnalizacja stanu urzadzenia (np. LED);

8. Zgodne ze standardem WPA2/WPA (WiFi Protected Access, 802.11i); sprzetowe wsparcie
szyfrowania AES;

9. Certyfikat WiFi (w tym 802.11n draft 2.0);

10. Zgodno$¢ z dyrektywa UE 1999/5/EC.

3.2.7.5Zewnetrzny Punkt Dostepowy AP I-Typ - 70 szt.

Urzadzenia o nastepujgcych parametrach minimalnych:

1. Punkty dostepowe umozliwiajagce utworzenie sieci kratowej (komunikacja miedzy punktami
dostepowymi bez medium kablowego, autoryzacja punktow dostepowych w oparciu /1

adresy MAC);
2. iliwiaja Tl
3. Obstuga 802 1la/n|802 11b/g/n E—— R

a) separacja trybu pracy poszczegolnych technologu lub kanatéw radiowych (np. jedna

dedykowana do obstugi klientéw, druga do komunikacji miedzy punktami dostepowymi),

b) automatyczne formowanie sieci kratowej miedzy punktami dostepowymi (optymalizacja tras,

minimalizacja interferencji
4. Umoiliwia przesytanie danych z predkoscia do 300 Mbps;
5. Obstuga 8 kanatéw radiowych dla 802.11a i 13 dla 802.11b/g;

24

6. Automatyczne wigczanie nowych punktéw do sieci (bez koniecznoéci  konfiguracji punktow

dostepowych w miejscu instalacji);
7. Mozliwoié programowego ustawiania mocy wyjsciowej;

8. Modularny system antenowy (dofaczane anteny zewnetrzne) — przy czym oferowana antena
zapewnia pokrycie dookélne (min. 4 dBi dla 802.11g/n, min. 7 dBi dla 802.11a/n) i panelowe (min.

14 dBi dla 802.11a — zgodnie ztabelg ukompletowania) — obstuga trybu MIMO 2x3
802.11a/b/g/n (moiliwoéé zastosowania min. 3 réwnoczesnie pracumcych anten);

dla

;o
My

0. Spractowe wsparcie sftowani AGS; ——
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12
13.
14.
15.
16.
17,

18.

19,

20.
24

22.
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Filtracja i autoryzacja klientdw w oparciu o MAC;
Obstuga potaczen mostowych (bridging);
Zgodnosé z 802.11i, WPA i WPA-2, WEP;
Obstuga 802.1x;

Obstuga min. 16 rozgtaszanych SSID;
Certyfikat WiFi;

Zréznicowane mozliwosci zasilania:
a) zasilacz sieciowy 230V AC,

b) mozliwoé¢ zasilania z latarni ulicznej (przejsciéwka dostarcz rze nta u
c) PoE (zasilanie przez kabel Ethernet); doiaczone odpowrednle urzadzenla zasﬂajace

d) mozliwosé instalacji wewnetrznej baterii zapewniajacej zasilanie awaryjne Z ‘ﬂ

Praca zarzadzana przez kontroler WLAN (tzw. ,cienki” punkt dostepowy zarzadzany przez protokdt
LWAPP, CAPWAP lub réwnowaziny);

Obudowa odporna na warunki atmosferyczne, przystosowana do pracy zewnetrznej:

a) przystosowany do montazu na scianach, mozliwoéé instalacji na stupach ulicznych,

b) praca przy temperaturach miqdzy -40°Ca 55°C

d) zgodnosc zIP67 i NEMA4X

Sygnalizacja wizyjna stanu urzadzenia (np. diody LED) — z mozliwoscig dezaktywacji;
Mozliwos¢ przywrdcenia ustawieri fabrycznych (reset) urzadzenia za pomoca wbudowanego
przetgcznika;

Zgodnosc z dyrektywa UE 1999/5/EC.

3.2.7.6Zewnetrzny Punkt Dostepowy AP II-Typ - 30 szt.
o nastepujacych parametrach minimalnych:

1.

4,

Punkty dostepowe umozliwiajgce utworzenie sieci kratowej (komunikacja miedzy punktami
dostgpowymi bez medium kablowego, autoryzacja punktéw dostepowych w oparciu o certyfikaty 2
7

(K509, adresy MAC); 4
Obstugal@il Fa2y)502.11a | 502.11b/¢ (EFEBaRAIEAIEN

a) separacja trybu pracy poszczegélnych technologii lub kanatéw radiowych (np. jedna —— b/‘
dedykowana do obstugi klientow, nastgpne do komunikacji miedzy punktami dostepowymi),

b) automatyczne formowanie sieci kratowej miedzy punktami dostepowymi (optymalizacja tras,
minimalizacja interferencji z mozliwoscig awaryjnego przetgczenia na inne pasmo radiowe).

Interfejs 10/100/1000 zgodny z802.3u EZIWGSEH Zasilania rzadzer Zewnetranych (Zgodnier |, )

Obstuga 11 kanatéw radiowych dla 802.11a i 13 dla 802.11b/g;
Automatyczne wigczanie nowych punktéw do sieci (bez koniecznosci konfiguracji punktow
dostepowych w miejscu instalacji);
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6. Mozliwoéé programowego ustawiania mocy wyjsciowej;

7. Modularny system antenowy (dofaczane anteny zewnetrzne) - woferowanej wersji anteny
zapewniajace pokrycie dookdlne (min. 5 dBi dla 802.11g, min. 8 dBi dla 802.11a) i panelowe (min. 14
dBi dla 802.11a — zgodnie ztabelg ukompletowania) — obstuga trybu MISO 1x3 dla 802.11g
(mozliwos¢ zastosowania min. 3 rédwnoczesnie pracujgcych anten);

9. Filtracja i autoryzacja klientdw w oparciu o MAC; -
10. Obstuga potaczen mostowych (bridging);
11. Zgodnodé z 802.11i, WPA i WPA-2, WEP;
12. Obstuga 802.1x; 802.11e (WiFi Multimedia);
13. Obstuga min. 16 rozgtaszanych SSID;
14. Certyfikat WiFi;
15. Zrdznicowane mozliwosci zasilania:
a) zasilacz sieciowy 230V AC,
b) mozliwoéc zasilania z latarni ulicznej (prz IrC rzg
c) PoE (zasilanie przez kabel Ethernet); doiaczone odpow;ednle urza zenia zasnajqce _
d) moiliwo$¢ instalacji wewnetrznej baterii zapewniajgcej zasilanie awaryjne.—————— -—-L_D(ﬁ-
16. Praca zarzadzana przez kontroler WLAN (tzw. ,cienki” punkt dostepowy zarzadzany przez protokot
LWAPP, CAPWAP lub réownowazny);
17. Obudowa odporna na warunki atmosferyczne, przystosowana do pracy zewngtrznej:
a) przystosowany do montazu na $cianach, mozliwos¢ instalacji na stupach ulicznych,
b) praca przy temperaturach miedzy -40°C a 55°C,
c) odpornoéé na wiatr o predkosci min: stata predkos¢ 150 km/h, porywy 225 km/h,
d) zgodnosc z IP67 i NEMA4X. 9 1(
18. Sygnalizacja wizyjna stanu urzadzenia (np. diody LED) 2. '
19. Mozliwos$¢ przywrdcenia ustawiedd fabrycznych (reset) urzadzenia za pomoca whudowanego
przetacznika;
20. Zgodnos¢ z dyrektywa UE 1999/5/EC.

3.2.7.7Akcesoria do Zewnetrznych Punktow dostepowych AP

1. Zasilacze typu PoE do punktéw dostepowych opisanych powyzej —9 szt.

2. Anteny zewnetrzne dual band dla pasm 2,4GHz/5.0GHz o skutecznosci 4dBi/7dBi i charakterystyce
promieniowania typu ,omni” — 210 szt.

3. Anteny zewnetrzne dla pasma 2,4 GHz o skutecznosci 5dBi i charakterystyce promieniowania typu
,omni” —90 szt,

4. Pretowe anteny zewnetrzne dla pasma 5 GHz o skutecznosci 8dBi i charakterystyce promieniowania
typu ,omni” — 30 szt.

5. Panelowa antena zewnetrzna dla pasma 5 GHz o skutecznosci 14dBi i kierunkowej charakterystyce
promieniowania — 10 szt.
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Panelowe anteny zewnetrzne dla pasma 5 GHz oskutecznosci 17dBi isektorowej (90st)
charakterystyce promieniowania wraz z niezbednym okablowaniem — 20 szt.

Zestawy montazowe do masztow — 100 szt.

Wewnetrzne baterie do punktéw dostepowych o pojemnasci 6Ah — 95 szt.

wszystkie akcesoria musza byc objete gwarancja producental

10. Kable zasilajgce przystosowane do warunkdw zewn. o dtugosci min. 10m —95 szt
11. Odgromnik gazowy 5GHz NM/NZ ~ 30 szt. — dopuszczalny inny producent.

3.2.7.8Router 8-portowy - 2 szt
Urzadzenie o nastepujacych parametrach minimalnych:

1:

e Oy e [

Wyposazone w co najmniej 1 interfejs FE 10/100 oraz jeden interfejs GE 10/100/1000 z petnymi

funkcjonalnosciami routowania i QoS;

Wbudowany min. 8-portowy przetgcznik FE 10/100 zobstugg 802.1q i802.1x oraz funkcja

automatycznego wykrywania przeplotu MDI/MDX;

Mozliwosé¢ zasilania 4 urzadzen przez PoE (802.3af);

Posiadajace akceleracje sprzetowg szyfracji DES,3DES, AES128, AES192, AES256, (do 50 tuneli IPSec);

Wyposazony w pamiec co najmniej 256 MB pamieci Flash i 512 MB pamieci DRAM;

Whbudowany co najmniej jeden zasilacz umozliwiajacy zasilanie pragdem przemiennym 230V;

Funkcje bezpieczenstwa:

a) szyfrowania potgczen 3DES oraz AES z obstugg QoS:

e |PSEC,

e ohstuga mechanizmu dynamicznego zestawiania tuneli IPSec miedzy oddziatami w topologii
hub-and-spoke (permanentnie zestawione tunele z hub-em, dynamicznie zestawiane tunele
spoke-spoke przy pojawieniu sie transmisji),

e obstuga SSL VPN dla zdalnego dostepu.

b) firewall:

e kontrola ruchu stateful inspection

e monitorowanie warstw 4-7 modelu 1SO/0SI (kontrola protokdtéw — min.HTTP(s). (E)SMTP,
POP3, FTP, DNS, SSH, ICMP, TCP, UDP)

e obstuga wielu stref DMZ

e ochrona przed atakami DoS (TCP Intercept, TCP SYN, Flood)

e praca w trybie routed (L3) oraz transparent (L2)

c) mozliwosé uruchomienia oprogramowania wspotpracujacego z dostepnymi systemami kontroli
kondycji bezpieczenstwa hostow. np. Network Access Protection, Network Admission Control
etc,

d) mozliwos¢ komunikacji z serwerami uwierzytelnienia i autoryzacji za posrednictwem protokdtéw
RADIUS albo TACACS+.

e) weryfikacja zrédfa danych (uRPF),
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f)

g)

Mazowieckiego

klasyfikacja ruchu w oparciu o sygnatury aplikacyjne (np. rozréznianie ruchu HTTP iP2P na
porcie 80/TCP),
powyisze funkcje musza dziataé jednoczesnie (dopuszczalna degradacja wydajnodci).

8. Funkcje QoS:

a)

klasyfikacja ruchu w oparciu o adresy IP, porty TCP/UDP, DSCP, IP Precedence isygnatury
aplikacyjne,

b) kolejkowanie z obstugg kolejki priorytetowej,

<)

obstuga ograniczania (policing) i ksztattowania (shaping) ruchu.

9. Zarzadzane przez SNMPv3, SSHv2, konsole szeregowg, HTTPS (oczekiwane s3 narzedzia dodatkowe
w postaci kreatorow potaczen, etc.);

10. Porty dedykowane dla zarzadzania: port konsoli, port asynchroniczny dla przytgczenia modemu;

11. Protokoty/mechanizmy:

a)
b)
c)
d)
e)
f)
g)

h)
i)
i)

routing IPv4 RIPv2, OSPF, BGP,
DHCP (klient, serwer),

VPN (IPSec),

Policy Based Routing (PBR),
GRE,

HSRP lub VRRP,

802.1Q, na portach Ethernet — mozliwos¢ zdefiniowania oddzielnych stref bezpieczeristwa na
poszczegdlnych VLANach

NAT, NAT-PT,

WCCP (v2),

IGMPv3.

12. Plik konfiguracyjny urzadzenia (w szczegdlnosci plik konfiguracji parametréw routingu) musi byc
mozliwy do edycji w trybie off-line. Tzn. konieczna jest mozliwos¢ przegladania i zmian konfiguracji
w pliku tekstowym na dowolnym urzadzeniu PC. Po zapisaniu konfiguracji w pamigci nie ulotnej
musi by¢é mozliwe uruchomienie urzadzenia z nowa konfiguracja. W pamieci nieulotnej musi byé
mozliwosé przechowywania dowolnej ilosci plikéw konfiguracyjnych. Zmiany aktywnej konfiguracji
musza byé widoczne natychmiastowo - nie dopuszcza sie czesciowych restartéw urzadzenia po
dokonaniu zmian;

13. Obudowa wykonana z metalu - ze wzgledu na rézne warunki, w ktérych pracowac bedg urzgdzenia,
nie dopuszcza sie stosowania urzagdzer w obudowie plastikowej;

14. Urzadzenia beda zainstalowane w $rodowisku zewngtrznym — Wykonawca musi dostarczyc
obudowy zapewniajace wiasciwe parametry pracy dla urzadzen;

15. Mozliwoséé zamontowania z szafie rackowej.

3.2.7.98wiitch do radiolinii - 2 szi.
Przetgcznik sieciowy zarzadzalny o minimalnych parametrach:
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Architektura sieci LAN GigabitEthernet;

Liczba portdw 1000BaseT (RJ45): 7 szt.;

Liczba gniazd MiniGBIC (SFP): 1szt;

Zarzadzanie, monitorowanie i konfiguracja:

e CLI - Command Line Interface,

e zarzadzanie przez przegladarke WWW,

¢ SNMPv1 - Simple Network Management Protocol ver. 1,
e SNMPv2 - Simple Network Management Protocol ver. 2,
° SNMPv3 - Simple Network Management Protocol ver. 3,
o TFTP - Trivial File Transfer Protocol,

* RMON - Remote Monitoring,

e RMON Il - Remote Monitoring ver, 2.

Protokoty uwierzytelniania i kontroli dostepu:

e |[EEE 802.1x - Network Login (Port-based Access Control),
¢ |EEE 802.1x - Network Login (MAC-based Access Control),
e SSH v.2 - Secure Shall ver. 2,

® TACACS+ - Terminal Access Controller Access Control System,
¢ ACL bazujacy na adresach MAC,

e ACL bazujgcy na adresach IP i typie protokotu.

6. Obstugiwane protokoty i standardy:
e Jumbo frame suport:

e |EEE 802.3 - 10BaseT,

e |EEE 802.3u - 100BaseTX,
e |EEE 802.3ab - 1000Ba
o cDPEG ver:

e NTP - Ntwor Time rotocol,

¢ [GMP - Internet Group Management Protocol,
e |[EEE 802.1Q - Virtual LANs,
° QoS - Quality of Service (kontrola jakos¢ ustug i przepustowosci),
e |EEE 802.1p — Priority,
¢ |[EEE 802.1D - Spanning Tree,
» |[EEE 802.1s - Multiple Spanning Tree,
e |[EEE 802.1w - Rapid Convergence Spanning Tree,
e |[EEE 802.3ad - Link Aggregation Control Protocol,
e |EEE 802.3x - Flow Control,
Rozmiar tablicy adresow MAC:  8000;
Algorytm przefgczania:  Store-and-Forward;
Predkos¢ magistrali wewnetrznej: 32 Gh/s;
Przepustowosc: 11,9 mpps;
Bufor pamieci: 64 MB, 32 MB;
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Warstwa przetaczania: 2;
Mozliwosé tgczenia w stos;
Typ obudowy: Compact Size 1 U;

3.2.7.10Switch do lokalizacji zdalnych - 5 szt.
Urzadzenia o nastepujgcych parametrach minimalnych:

1.

2
3
4,
5
6

Architektura sieci LAN FastEthernet;
Liczba portéw: 8 x 10/100BaseTX (RJ45), 2 x 1000BaseT (RJ45);

Mechanizmy zarzadzania:

a) dostep przez konsole szeregowa, HTTP, SSHv2 i SNMPV3 (przez IPv4]]

b) obstuga Rapid STP (802.1r) i Multiple Instance STP (802.1w),

c) obstuga trunku 802.1q na dowolnym porcie,

d) obstuga NTP,

e) diodowa sygnalizacja stanu urzadzenia oraz poszczegdlnych portow,

f) obstuga LLDP i LLDP-MED,

g) mechanizm dystrybucji informacji o sieciach VLAN pomiedzy przefacznikami.

Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

a) obstuga co najmniej czterech kolejek sprzgtowych, wyjéciowych dla réznego ruchu,

b) mechanizm automatycznej konfiguracji portéw do obstugi VolP po wykryciu aparatu IP lub
terminala wideo,

c) mozliwoé¢ ograniczania pasma dostepnego na port (rate limiting) z granulacja co 1Mbps,

d) klasyfikacja ruchu w oparciu o 802.1p, DSCP, adresy MAC, IP, porty UDP/TCP,

Mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:

a) moiliwoé¢ autoryzacji uzytkownikéw zgodna z 802.1x (z mozliwoscig przypisania przez serwer
autoryzacyjny sieci VLAN),

b) mozliwoé¢ autoryzacji préb logowania za pomocg serweréw RADIUS albo TACACS+,

c) moiliwoéé¢ blokowania ruchu pomiedzy portami w obrebie jednego VLANu (tzw. protected
ports) z pozostawieniem mozliwosci komunikacji z portem nadrzednym (designated port) lub
funkcjonalno$¢ private VLAN,

d) monitorowanie zapytan i odpowiedzi DHCP (tzw. DHCP Snooping),

e) mozliwoéé tworzenia portdéw monitorujgcych, pozwalajgcych na kopiowanie na port
monitorujacy ruchu z innego dowolnie wskazanego portu lub sieci VLAN z lokalnego przetacznika

f) ochrona przed rekonfiguracja struktury topologii Spanning Tree spowodowana przez
niepowotane i nieautoryzowane urzagdzenie sieciowe,
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g) obstuga list kontroli dostepu (ACL) z uwzglednieniem adreséw MAC i IP, portéw TCP/UDP bez
spadku wydajnosci urzadzenia,
h) (i

i) wspdtpraca z systemami kontroli dostepu do sieci typu NAC, NAP itp.

Obstuga ruchu multicast z wykorzystaniem IGMPv3;

Obstuga grupowania portéw w jeden kanat logiczny zgodnie z LACP (802.3ad);

Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line, tzn. konieczna jest mozliwos¢
przegladania izmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC. Po zapisaniu
konfiguracji w pamieci nie ulotnej musi byé mozliwe uruchomienie urzadzenia z nowa konfiguracja.
Zmiany aktywnej konfiguracji musza byé¢ widoczne natychmiastowo - nie dopuszcza sie czesciowych
restartdw urzadzenia po dokonaniu zmian;

128MB pamieci DRAM oraz 64MB pamieci Flash;

Obstuga min. 8000 adreséw MAC.

3.2.7.115zafa montazowa - 5 szt.

L

W oA W

Wysokosé 12U;

Konstrukcja samonosna;

Jedna para prowadnic;

Mozliwos¢ montazu drzwi zardwno prawo-, jak i lewostronnego;
Wyprowadzenia kablowe zaréwno w suficie, jak i podiodze.

3.2.7.12Listwa zasilajgca - 5 szt

1B

2
3
4.

Listwa zasilajgca do szafy 19”;
Liczba gniazd = co najmniej 7;
Wysokodé 1U;

Prad znamionowy 16A.

3.2.7.13Zasilacz UPS - 5 szt,
Urzadzenie o nastgpujgcych parametrach minimalnych:

W N o N

Moc pozorna: 1500 VA, moc rzeczywista: 900 Wat;

Architektura: line-interactive;

Liczba i rodzaj gniazdek z utrzymaniem zasilania: 8 x IEC320 C13 (10A);
Typ gniazda wejsciowego: IEC320 C14 (10A);

Czas podtrzymania dla obcigzenia 100%: min. 6 minut;

Czas podtrzymania przy obcigzeniu 50%: min. 20 minut;

Zakres napiecia wejsciowego w trybie podstawowym: 160-286 V;
Zmienny zakres napiecia wejsciowego: 151-302 V;

Zimny start — mozliwos$¢ uruchomienia odbiornika bez zasilania AC;
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10. Ukiad automatycznej regulacji napiecia {AVR) Tak;
11. Sinus podczas pracy na baterii Tak;
12, Porty komunikacii: R5232 (DB9), USB, SmartSlot;
13. Diody sygnalizacyjne: wyswietlacz LCD, praca z baterii, znaczne wyczerpanie baterii;
14. Alarmy diwickowe: przecigzenie UPSa;
15. Typ cbudowy: Tower;
16. Wyposazenie:
e Karta zarzadzajaca, z dwoma portami 10/100BaseT (RJ45),
e kabel szeregowy R5232 (DB9),
s oprogramowanie i sterowniki na €D,
« Dokumentacja,
s Instrukcja obstugi w jezyku polskim,
¢ Kabel USB.

3.3 ZAKONCZENIE SZEROKOPASMOWEJ SIECI DOSTEPOWEJ

3.3.1 Lokalizacja

Zakohczenia sieci WLAN/LAN w postaci routera oraz switcha zostang zainstalowane w nastepujgcych
tokalizacjach:
1. Budynek Urzedu Miasta —bud.1 — ul. Wotomiriska 1
Budynek Urzedu Miasta — bud.2 — ul. Wotomiriska 3
Budynek Miejskiego Osrodka Kultury - ul. Al Jana Pawia i1 22
Budynek Miejskiej Biblioteka Publicznej — ul. Falata 43,
Budynek Osrodka Pomocy Spoteczne] — ul. Zymirskiego 2

vk WM

Sieci tokalne we wskazanych jednostkach terenowych oparte zostana o routery pozwalajace zarowno na
terminowanie do &-miu stacii konticowych {relefondw badi komputerdw), 2z wykorzystaniem
wbudowanego przelgcznika, oraz na terminowanie potgczern PSTN dla telefonii iP. Catod¢ sieci LAN
wigczona zostanie do radiowe]j sieci szerokopasmowe] poprzez urzadzenia Access Point znajdujace sie
w siedzibach JST.

W zakresie zakoriczer Sieci Radiowe] wykonane zostang nastepujace prace:

1. Weryfikacja gotowaosci do instalacfi w poszczegdlnych weztach;

2. Rozpakowanie sprzetu, montaz fizyczny urzadzen we wskazanych szafach 197, podtgczenie urzadzen
do istniejacego, wskazanego zasilania speiniajgcego wymagania producenta sprzetu okreslone
w dokumentacji dotgczone] do urzadzert | w projekcie technicznym sieci, weryfikacja procesu
bootowania urzadzen | statusu diod systemowych;
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zaprojektowanie oraz wykonanie bezprzewodowej Sieci Radiowej Wi-Fi (wedtug standardu 802.11 b/g) w topologii kratowej

(mesh) w wybranych lokalizacjach Miasta Kobytka

Projekt dofinansowany z Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach RPO Wojewddziwa
Mazowieckiego

Instalacja i konfiguracja przefacznikéw szkieletowych oraz dostepowych a w szczegdlnosci:
a) nazwa urzadzenia,

b) konfiguracja potgczen LAN,

c) adresacja IP,

d) konfiguracja wirtualnych sieci VLAN,

e) listy dostepowe ACL,

f) okreslenie routingu pomiedzy sieciami VLAN.

Potwierdzenie wykonania ustugi poprzez sporzadzenie stosownego protokotu.

W skiad rozwigzania wchodzg nastepujgce elementy:

1. Router koficowy 8-portowy —5 szt.
2. Przetacznik (switch) 24-portowy — 5 szt,

3.3.2 Specyfikacja Techniczna.

3.3.2.1Router koncowy 8-portowy - 5 szt.
Wyposaienie:

i

Urzadzenie musi by¢ routerem modularnym wyposazonym w minimum 3 interfejsy Gigabit
Ethernet 10/100/1000 dla realizacji pofaczenia do sieci LAN;

Urzadzenie musi by¢ wyposazone w minimum 256MB pamigci Flash i mie¢ mozliwos¢ rozbudowy
do co najmniej 8GB;

Urzgdzenie musi by¢ wyposazone w minimum 512MB pamieci RAM z mozliwoscia rozbudowy do
co najmniej 2GB;

Urzadzenie musi byé wyposazone w minimum dwa porty USB. Porty musza pozwalaé na
podiaczenie zewnetrznych pamieci FLASH wcelu przechowywania obrazéw systemu
operacyjnego, plikéw konfiguracyjnych lub certyfikatow elektronicznych oraz petnié¢ funkcje
konsoli szeregowe;j.

Architektura:

5

Musi by¢ urzadzeniem modularnym posiadajacym mozliwosé instalacji co najmniej:

a) 4 modutéw sieciowych z interfejsami,

b) 1 moduféw ustugowych z interfejsami. Moduty ustugowe musza mie¢ mozliwoéé wylgczenia
w celu oszczedzania energii elektrycznej,

c) 1wewnetrznego modutu ustugowego,

d) 2 modutéw zuktadami DSP. Moduty DSP muszg mie¢ mozliwoéé wylaczenia w celu
oszczedzania energii elektrycznej.
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Projekt dofinansowany 2 Europejskiege Funduszu Rozwaju Regionalnego (EFRR) w ramach RPO Wo jewddztwa
Mazowieckiego

6. Musi posiada¢ zainstalowany wewnetrzny sprzetowy modut  akceleracji szyfrowania
DES/3DES/AES;

7. Musi posiadaé¢ mozliwoéé skonfigurowania bezposredniej komunikacji pomigdzy wybranymi
modutarmi usfugowymi z pominieciem gldwnego procesora;

8. Musi posiadaé wszystkie interfejsy ,aktywne”. Nie dopuszcza sig stosowania kart, w ktérych dia
aktywacji interfejséw potrzebne bedy dodatkowe licencje lub klucze aktywacyjne ikonieczne
whiesienie oplat licencyjnych. Np. niedopuszczalne jest stosowanie karty 4-portowej gdzie
aktywne sa 2 porty, a dla uruchomienia pozostatych konieczne jest wpisanie kodu, ktdry uzyskuje
sie przez wykupienie licencji na uzytkowanie pozostatych portéw;

9. Sloty urzadzenia przewidziane pod rozbudowe o dodatkowy modut ustugowy musza mied
mozliwosé obsadzenia modutami:

a) zportamiszeregowymi— o gestosci co najmniej 4 porty na modut,
b) zinterfejsem ISDN BRI {styk S/T) - o gestosci co najmniej 8 portdw na modut,
c) zprzetacznikiem Ethernet - o gestosci co najmniej 16 portéw na modut,
d) contentengine,
e) intrusion Detection System,
f} Analizatora sieciowego.
10. Sloty urzadzenia przewidziane pod rozbudowe ododatkowg kartg sieciowy musza miec
mozliwosé obsadzenia kartami:
a) zportamiszeregowymi— o gestosci co najmniej 2 porty na modut,
b} ze zintegrowanym modemem ADSL - o gestosci co najmniej 1 part na modut,
¢) ze zintegrowanym modemem SHDSL. - o gestosci co najmniej 1 port na modut,
d) zinterfejserm ISDN BRI (styk S/T) - o gestosci co najmnie] 1 port na modut,
e) z przefacznikiem Ethernet - o gestoéci co najmniej 4 portéw na modut.
11. Sloty urzadzenia przewidziane pod rozbudowe o modut z ukfadami DSP musza mieé mozliwosé
cbsadzenia modutami:
a) pgestosci nie mniejszej niz 128 kanatéw,
b) Pozwalajgcymi na dynamiczne alokowanie DSP do réinych zadar (obstuga interfejsdw
glosowych, trancoding, conferencing) z granutacia do 1 DSP,
¢} Posiadajgcych wsparcie dla ustug wideo,

12. Oczekiwana wydajno$é proponowanegoe rozwigzania z wlgczonymi ustugami nie moze byé

mniejsza niz 75Mbit/s.

Oprogramowanie:
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zaprojektowanie oraz wykonanie bezprzewodowej Sieci Radiowej Wi-Fi {wedtug standardu 802,11 b/g) w topologii kratowe]

13.

14,

15,
16,
17.

18.
19,
20.
21,
22.
23.

24,

25.
26.
27.
28.
29,

30.
31.

32.

33.
34,
35.
36.
37.

38.
39.

(mesh) w wybranych lokalizacjach Miasta Kobytka

Projekt dofinansowany z Europejskiego Funduszu Rozwaju Regionainego (EFRR) w ramach RPO Wojewddziwa

Muazowieckiego

Oprogramowanie routera musi umozliwia¢ rozbudowe o dodatkowe funkcjonalnodci bez
koniecznosci instalacji nowego oprogramowania. Nowe 2biory funkcjonalnosci muszg byé
dostepne poprzez wprowadzenie odpowiednich licencii;

Musi posiadal obstuge protokoféw routingu IP BGPv4, OSPFv3, I5-1S, RIPvZ oraz routingu
multicastowego PIM (Sparse i Dense) oraz routing statyczny;

Protokét BGP musi posiadaé obstuge 4 hajtowych ASN;

Musi posiadac wsparcie dla funkcjonalnosci Policy Based Routing;

Musi posiada¢ wsparcie dla mechanizmoéw zwigzanych z obstuga ruchu multicast: IGMP v3,
IGMP Snooping, PIMv, PIMv2;

Musi posiadac obstuge protokotu IGMPv3;

Musi posiadac wsparcie dla protoketu DVMRP;

Musi ohstugiwaé mechanizm Unicast Reverse Path Forwarding {uRPF);

Musi obstugiwaé tzw. routing miedzy sieciami VLAN w oparciu o trunking 802.1Q;

Musi obstugiwaé IPv6 w tym ICMP dla IPv6;

Musi zapewniad¢ obstuge list kontroli dostepu woparciu o adresy IP irédiowe idocelowe,
protokoty IP, porty TCP/UDP, opcje IP, flagi TCP, oraz o wartodci TTL;

Musi zapewnia¢ mechanizmy korelacji zdarzen zwigzanych zfiltracjg za pomoca list kantrali
dostepu dla syslog (np. za pomocg etykiety przypisanej do okreslonego wpisu na listach kontrofi
dostepu lub skrét MD5 generowany przez router);

Musi posiadac obstuge NAT dla ruchu IP unicast i multicast oraz PAT dia ruchu IP unicast;
Mechanizm NAT musi zapewniac wsparcie dla H.224/H,245;

Musi posiadaé wsparcie dla protokotéw WCCP i WCCPv2;

Musi posiadac obstugeg wirtualnych instancji routingu (VRF) - co 15 instancji VRF;

Musi by€ w stanie chstuzyé 20 000 wpiséw w tablicach VRF {sumaryczna wartodé dla wszystkich
VRF};

Musi posiadac ohstuge mechanizmu DiffServ;

Musi mie¢ moiliwosé¢ tworzenia klas ruchu oraz oznaczanie (Marking), klasyfikowanie i obsfuge
ruchu {(Policing, Shaping) w oparciu o klase ruchu;

Musi zapewnia¢ obstuge mechanizmow kolejkowania ruchu:

a) zobstuga kolejki absolutnego priorytetu,

b} ze statyczng alokacjg pasma dla typu ruchu,

¢) WFQ.

Musi obstugiwac mechanizm WRED;

Musi obstugiwad protokot RSVP;

Musi obstugiwaé mechanizm Generic Traffic Shaping;

Musi obstugiwaé mechanizm ograniczania pasma dla okreslonego typu ruchuy;

Musi obstugiwac protokdt GRE craz zapewniaé mechanizm honorowania iP Precendence dla
ruchu tunelowanego;

Musi obstugiwac protokdt NTP;

Musi obstugiwacé DHCP w zakresie Client, Server;
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40.

41,

42,

43,

44,

45,
46.
47.
48.
49,

{mesh) w wybranych fokalizacjach Miasta Kobytka

Projekt dofinansowany z Europejskiego Funduszu Rozwoju Regionainego {EFRR) w ramach RPO Wojewddztwa

Mazowieckiego

Musi posiada¢ obstuge tzw. First Hop Redundancy Protocol (takiego jak HSRP, GLBP, VRRP lub
odpowiednika};

Musi posiadaé obstuge mechanizmdw uwierzytelniania, autoryzacji i rozliczania {AAA)
z wykorzystaniem protokotéw RADIUS lub TACACS+,;

Musi posiadaé funkcje pozwalajace na automatyzacjg konfiguracji ustawien QoS (w
szczegdlnosci dla ustug VolP) w postaci automatycznego tworzenia wzorcow konfiguracyjnych na
potrzeby implementacji QoS,;

Musi posiadaé funkcjonalnoéé sondy {nadajnik i odbiornik} do mierzenia parametréw ruchu dla
protokotéw 1P oraz VolP (pomiar jakosci poprzez symulacje kodekdw VoIP i mierzenie
parametréw opéinienia ,tam i z powrotem” {roundtrip), jitter i utraty pakietéw};

Musi mie¢ mozliwoéé pracy jako brama VolP/PSTN z wykarzystaniem interfejsow PRI/BRI lub
analogowych. Brama musi mie¢ mozliwo$¢ pracy w sposéb niezalezny lub sterowana przez
system centralny procesowania potaczen;

Musi mieé mozliwosé pracy jako mostek do potaczeri VolIP wielopunktowych;

Musi posiadaé funkcjonalno$é firewall (w trybie routed oraz transparent);

Musi posiadaé funkcjonalnosc Intrusion Prevention System;

Musi posiadad funkcjonalnosé Content Filtering;

Musi posiadaé mozliwoéé szyfrowania potaczen z wykorzystaniem algorytmow DES/3DES.

Zarzadzanie i konfiguracja:

50. Musi by zarzadzane za pomoca SNMPv3;
51.  Musi mie¢ mozliwoéé eksportu statystyk ruchowych za pomoca protokotu Neftflow/IFlow lub
odpowiednika;
52.  Musi by¢ konfigurowalne za pomoca interfejsu finii polecer (ang. Command Line interface ~ CLJ;
53. Plik konfiguracyjny urzadzenia (w szczegdlnosci plik konfiguracji parametréw routingu) musi
pozwalaé na edycje w trybie off-line, tzn. musi by¢ mozliwo$¢ przegladania i zmian konfiguracji
w pliku tekstowym na dowolnym komputerze. Po zapisaniu konfiguracji w pamieci nieu lotnej
powinno byé mozliwe uruchomienie urzadzenia z nowa konfiguracja. W pamieci nieulotnej musi
byé mozliwosé przechowywania dowolnej ilosci plikéw konfiguracyjnych. Zmiany aktywnej
konfiguracji musza byé¢ widoczne natychmiastowo - nie dopuszcza sig czgéciowych resta rtow
urzadzenia po dokonaniu zmian.
Obudowa:
54. Musi byé wykonana z metalu. Ze wzgledu na zmienne warunki, w ktérych pracowac beda
urzadzenia, nie dopuszcza sie stosowania urzadzen w obudowie plastikowej;
55.  Musi mieé mozliwos¢ mantazu w szafie 19",
Zasilanie:
56. Urzadzenie musi mie¢ mozliwoéé zasilania ze Zrédet zmiennopradowych 230V (zasilacza AC) oraz
stafopradowych (zasilacze DC);
57. Urzadzenie musi posiada¢ whudowany zasilacz umozliwiajacy zasilanie pradem przemiennym

230V,
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58. Urzadzenie musi umozliwia¢ doprowadzenie zasilania do portéw Ethernet (tzw. inline-power) -

w modutach sieciowych dostepnych do urzadzenia;
59. Urzadzenie musi mie¢ mozliwos¢ instalacji zewnetrznego zasilacza redundantnego.

Akcesoria:

60. Kable niezbedne do podigczenia urzadzenia do sieci LAN i WAN;
61. Kable zasilajace.

Wyposazenie:

62. Urzadzenie umozliwia lokalne zarzadzanie telefonami IP w przypadku awarii facza do klastra
serwerdw zarzadzajacych systemem telekomunikacyjnym dla minimum 25 oséb oraz wspiera
przynajmniej podstawowg funkcjonalnosé systemu telekomunikacyjnego (musi zawieraé licencje
dla zapewnienia tej funkcjonalnosci);

63. Urzadzenie wyposazone w minimum 2 porty BRI dla zapewnienia awaryjnej tacznosci do sieci
PSTN/ISDN;

64. Urzadzenie posiada wsparcie programowe dla szyfrowania ruchu zgodnie z IPsec (AES, 3DES)
z funkcjonalnosdcig realizowania tuneli VPN statycznych i dynamicznych;

65. Urzadzenie posiada programowy lub sprzetowy Firewall;

66. Urzadzenie ma zainstalowane dedykowane zasoby DSP stuzgce do transkodowania potaczen
pomiedzy kodekami rdznych typdw umozliwiajgce rownoczesng obstuge wszystkich linii BRI
okreédlonych powyzej;

67. Urzadzenie wypasazone w minimum 16 portéw FastEthernet (100 BaseT) z zasilaniem do
telefondéw PoE.

Dodatkowo, wcelu podiaczenia do operatora telefonicznego jeden zrouteréw musi posiadaé
rozszerzong funkcjonalnoéé o:

1. Wyposazony w minimum 1 port ISDN PRI dla zapewnienia tacznosci do sieci PSTN/ISDN;
2. Co najmniej 16 DSP dla realizacji zadan gtosowych.

3.3.2.2Przetqcznik (switch) 24-portowy - 5 szt.
Urzadzenie o nastepujgcych parametrach minimalnych:

1.

>N

o w

Urzadzenie o statej konfiguracji zapewniajace obstuge co najmniej 8000 adreséw MAC;

Minimum 64MB pamieci DRAM oraz 32MB pamieci Flash ;

Wydajnosc przetgczania 16Gbps oraz przepustowosc 6,5 Mpps dla pakietéw 64 bajtowych;

Obstuga co najmniej 24 portéw Ethernet w standardzie 10/100 oraz 2 porty 1000BaseX ze stykiem
definiowanym przez SFP, GBIC lub réwnowaine ;

Obstuga funkcji PoE (IEEE 802.3af) na wszystkich 24 portach Ethernet ;

Zasilanie 230V AC — nie dopuszcza sie stosowania zewnetrznych zasilaczy ;

Obudowa musi by¢ wykonana z metalu. Ze wzgledu na rézne warunki w ktérych pracowaé bedg
urzgdzenia, nie dopuszcza sie stosowania urzadzen w obudowie plastikowej;
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8. Automatyczne wykrywanie przeplotu (AutoMDIX) na portach miedzianych;

9. Obstuga ramki Jumbo;

10. Obstuga co najmniej 255 sieci VLAN i 4000 VLAN ID;

11. Obstuga mechanizméw dystrybucji informacji o sieciach VLAN pomiedzy przetgcznikami;

12. Obstuga protokotéw sieciowych zgodnie ze standardami: IEEE 802.1x , IEEE 802.1s, IEEE 802.1w ,
IEEE 802.3x full duplex dla 10BASE-T i 100BASE-TX, IEEE 802.3ad , IEEE 802.1D, IEEE 802.1p, IEEE
802.1Q, IEEE 802.3 10BASE-T, IEEE 802.3u 100BASE-TX , IEEE 802.3z 1000BASE-X, IEEE 802.3ab
1000BASE-T;

13. Obstuga mechanizmdw zwigzanych z zapewnieniem jakosci ustug w sieci:

a) obstuga co najmniej 4 kolejek sprzetowych, wyjsciowych dla réznego rodzaju ruchu,

b) mechanizm automatycznej konfiguracji portéw do obstugi VolP,

c) mozliwoéé ograniczania pasma dostepnego na port (rate limiting) z granulacjg co 1Mbps dla
ruchu wejsciowego i wyjsciowego,

14. Obstuga mechanizméw zwigzanych z zapewnieniem bezpieczeristwa sieci:

a) dostep do urzadzenia przez konsole szeregowa, SSHv2 i SNMPV3;

b) mozliwoéc¢ autoryzacji préb logowania do urzadzenia za pomoca serwerdéw RADIUS lub TACACS+

¢) motiliwoéé blokowania ruchu pomigdzy portami w obrebie jednego VLANu (tzw. protected
ports) z pozostawieniem mozliwosci komunikacji z portem nadrzednym (designated port) lub
funkcjonalnos¢ private VLAN (w ramach portu);

d) monitorowanie zapytari i odpowiedzi DHCP (tzw. DHCP Snooping) ;

e) mozliwoé¢ tworzenia portéw monitorujgcych, pozwalajagcych na kopiowanie na port
monitorujacy ruchu z innego dowolnie wskazanego portu lub sieci VLAN z lokalnego przetacznika

f) ochrona przed rekonfiguracja struktury topologii Spanning Tree spowodowana przez
niepowotane i nieautoryzowane urzadzenie sieciowe;

g) obstuga list kontroli dostepu (ACL) z uwzglednieniem adreséw MAC i IP, portdw TCP/UDP bez
spadku wydajnosci urzadzenia;

h)

i) wspotpraca z systemami kontroli dostepu do sieci typu NAC, NAP itp.

15. Obstuga ruchu multicast z wykorzystaniem IGMPv3;

16. Obstuga grupowania portéw w jeden kanat logiczny zgodnie z LACP;

17. Plik konfiguracyjny urzadzenia musi byé moziliwy do edycji w trybie off-line. Tzn. konieczna jest
mozliwoé¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC. Po
zapisaniu konfiguracji w pamieci nieulotnej musi by¢é mozliwe uruchomienie urzadzenia z nowa
konfiguracja. W pamieci nieulotnej musi byé mozliwos¢ przechowywania dowolnej ilosci plikow
konfiguracyjnych. Zmiany aktywnej konfiguracji muszg by¢ widoczne natychmiastowo - nie
dopuszcza sie czesciowych restartéw urzgdzenia po dokonaniu zmian.
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3.4 CENTRUM ZARZADZANIA SIECIA.

Centrum Zarzadzania Siecig, ktore jednoczednie stanowi¢ bedzie punkt styku z operatorami (Wezef Sieci
Szkieletowej) oraz Serwerownie zlokalizowane bedzie w budynku Miejskiego Osrodka Kultury przy al.
Jana Pawta tl 22,

W skiad rozwigzania wchodza nastepujace elementy:
1. Router brzegowy klasy operatorskiej — 1 szt.
Sprzetowy firewall z funkcjg sondy IPS — 1 szt.
Przetgcznik 48-portowy — 1 szt.

System zarzadzania bramg dostepowa — 1 szt.
Szafa montazowa 19" RACK 42U — 1 szt.

UPS 5000VA — 1 szt,

Serwer do systemdw zarzadzania — 2 szt
Komputer stacjonarny do zarzadzania siecig — 1 szt.
Komputer przenoény do monitoringu sieci — 1 szt.

WoeNowm e W

W projekcie przewidziano prace adaptacyine pomieszczenia, budowe sieci EAN oraz wyposaienie
w niezbedne urzadzenia aktywne sieci, a takie wyposaZenie w urzadzenia zapewniajgce odpowiednie
warunki pracy oraz bezpieczenstwa urzadzen: klimatyzator oraz UPS-y.

Jako wyposazenie Centrum Zarzadzania Siecig przewidziano takie sprzet komputerowy do instalacji
systemu zarzadzania siecia, atakie niezbedny sprzet do monitoringu sieci: komputer przenosny
z zainstalowanym systemem zdalnego monitoringu sieci Wi-Fi oraz modemem GPS.

Styk z siecig Internet realizowany bedzie poprzez router brzegowy klasy operatorskiej oraz sprzgtowy
firewall z funkcjonalnoscig sondy IPS (Intrusion Prevention System).

Wszystkie urzadzenia aktywne umieszczone zostang w szafie serwerowe], 42U, 19inch, 800x1000mm
wyposazonej w dodatkowe wentylatory oraz zasilacze redundantne. Obowigzkowym wyposazeniem
serwerowi beda takze 1 zasilacz awaryjny UPS, S000VA, o czasie podirzymania wszystkich urzadzen
znajdujgcych sie w szafie przez minimum 30 minut,

W ramach prac adaptacyjnych pomieszczenia przewidziano:
¢ instalacje wewnetrznej kablowej sieci LAN,
¢ wymiane instalacji elektrycznej,
s wykonanie instalacji wentylacyjnej i klimatyzacyjnej,
e tynkowanie i malowanie pomieszczenia,
e wymiane posadzki na antystatyczng,
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= wykonanie instalacji antywlamaniowej,
& wykananie instalacji kontroli dostepu

INSTALACIA ANTYWLAMANIOWA
System alarmowy powinien zabezpieczaé dwie strefy: pomieszczenie Serwerowni oraz pomieszczenie
Telecentrum. Centralke systemu sygnalizacji wlamania inapadu nalezy zamontowaé w pomieszczeniu
technicznym Serwerowni, Manipulator systemowy nalezy zamontowadé w poblizu pomieszczenia
Serwerowni i pomieszczenia Telecentrum. System oparty bedzie o czujke ruchu PIR i kontaktron.
System powinien realizowac nastepujgce funkcje:

e informacja wysytana za pomocg SMS,

e mechanizmy odpornoéci na awarie,

e klasa SA4,

e czujki dualne,

e rejestr 500 zdarzen,

¢ moiliwoéé podziatu na 4 niezaleine podsystemy,

e mozliwos¢ podiaczenia do 8 klawiatur z wbudowanym odbiornikiem radiowym, ikonowych lub

diodowych.

Podstawowe elementy systemu sygnalizacji wiamania i napadu:

Centralka wykonana w bezotowiowej technologii SMD posiadajaca swiadectwo kwalifikacyine TECHOM
klasy S. Centralka komunikujaca sie z modutami i klawiaturami przy uzyciv 4-przewodowej magistrali
z mozliwoscig rozszerzenia przewodowo do 32 linii przy uiyciv modufdw oraz linii klawiaturowych.
Rozbudowa moie byé takie realizowana przy pomocy czujek bezprzewodowych, nadzorowanych przez
odbiornik bezprzewodowy lub klawiature posiadajgcg wbudowany odbiornik radiowy.

Klawiatury powinny posiadaé modliwoié zaprogramowania dodatkowego zacisku wejscia/wyijscia do
pracy jako linia dozorowa, wyjscie programowalne, Ilub czujnik niskie] temperatury.
Whudowany dialer telefoniczny umozliwiajacy komunikowanie sie centralki ze stacjg monitorowania
w formatach impulsowych oraz automatycznych Contact ID iSIA FSK z moiliwoscia wykorzystania
formatdw transmisji takich jak: ,Powiadomienie osobiste” lub ,Llinia prywatna” umozliwiajgeych
komunikowanie sie centrali bezpoérednio z numerem telefonu uzytkownika, Przy uzyciu dodatkowych
maduldw mozliwosé nadzoru i komunikacji z centralg poprzez sie¢ TCP/IP i Internet,

Systemy sygnalizacji wiamania powinny spefniac nastepujace normy:
1. PN-93/E-08390/22:1993 Systemy alarmowe - Wilamaniowe systemy alarmowe - Ogdlne
wymagania i badania czujek;
2. PN-93/E-08390/23:1993 Systemy alarmowe - Wiamaniowe systemy alarmowe - Wymagania
i badania aktywnych czujek podczerwieni;
3. PN-93/E-08390/24:1993 Systemy alarmowe - Wilamaniowe systemy alarmowe - Wymagania
i badania ultradiwiekowych czujek Dopplera;
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PN-93/E-08390/25:1993 Systemy alarmowe - Wiamaniowe systemy alarmowe - Wymagania
i badania mikrofalowych czujek Dopplera;

PN-93/E-08390/26:1993 Systemy alarmowe - Wiamaniowe systemy alarmowe - Wymagania
i badania pasywnych czujek podczerwieni;

PN-IEC 839-2-7:1996 Systemy alarmowe - Wilamaniowe systemy alarmowe - Wymagania
i badania pasywnych czujek sttuczenia szyby;

PN-E-08390-3:1998 Systemy alarmowe-Wtamaniowe systemy alarmowe - Wymagania i badania
central;

PN-E-08390-5:2000 Systemy alarmowe-Wtamaniowe systemy alarmowe - Wymagania i badania
sygnalizatorow;

PN-EN 50131-6:2000 Systemy alarmowe - Systemy sygnalizacji wtamania - Cze$¢ 6: Zasilacze;

10. PN-EN 50131-1:2002 Systemy alarmowe - Systemy sygnalizacji wiamania - Czgs¢ 1: Wymagania

ogdlne.

2) Drzwi do Serwerowni:

P.pozarowe EI30, stalowe, petne, normatywne, malowane na kolor RAL 7035, szer. 100cm.

Drzwi EI30 wyposazone w ascieznice katowa, zamek, klamke U-FORM ztworzywa, wkiadke
budowlang i urzadzenie samozamykajace,

Drzwi powinny posiadaé certyfikat producenta, i spetnia¢ normy wymagane dla tego typu drzwi.

3) Rolety antywilamaniowe:

Muszg byé zamontowane w pomieszczeniu Serwerowni i Telecentrum. Kolor iwymiary do ustalenia
podczas wizji lokalnej. Rolety musza posiadaé atest w klasie Il wedtug normy europejskiej ENV 1627.
Badanie powinno by¢ zatwierdzone przez Instytut Mechaniki Precyzyjnej.

3.4.1

Specyfikacja Techniczna.

3.4.1.1Router brzegowy klasy operatorskiej - 1szt.
Wyposazenie:

L.

Urzadzenie musi by¢ routerem modularnym wyposazonym w minimum 3 interfejsy Gigabit
Ethernet 10/100/1000 dla realizacji pofaczenia do sieci LAN;

Urzadzenie musi by¢ wyposazone w minimum 256MB pamigci Flash i mie¢ mozliwos¢ rozbudowy
do co najmniej 8GB;

Urzadzenie musi byé¢ wyposazone w minimum 512MB pamieci RAM z mozliwoscig rozbudowy do
co najmniej 2GB;

Urzadzenie musi byé wyposazone w minimum dwa porty USB. Porty musza pozwala¢ na
podigczenie zewnetrznych pamieci FLASH wcelu przechowywania obrazow systemu
operacyjnego, plikéw konfiguracyjnych lub certyfikatow elektronicznych oraz petni¢ funkcje
konsoli szeregowej;
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Urzadzenie musi by¢ dostarczone z kablami pozwalajacymi na podigczenie zardwno konsoli USB
jakiszeregowej;

Architektura:

6.

™~

10,

11.

12.

Musi byc urzgdzeniem modularnym posiadajacym mozliwos¢ instalacji co najmniej:

a) 4 modutdw sieciowych z interfejsami;

b} 1 modutéw ustugowych z interfejsami, Moduty usfugowe powinny mieé¢ mozliwoé¢ wylaczenia
w celu oszczedzanta energii elektrycznej;

¢} 1 wewnetrznego moduiu ustugowego;

d} 2 modutdw zukfadami DSP. Moduly DSP powinny mieé mozliwoéé wylaczenia w celu
oszczedzania energii elektrycznej.

Zainstalowany wewnetrzny sprzetowy moduf akceleracji szyfrowania DES/3DES/AES;

Musi posiada¢ mozliwosé skonfigurowania bezposredniej komunikacji pomiedzy wybranymi

modufami ustugowymi z pominieciem gtéwnego procesora;

Musi posiadad wszystkie interfejsy ,aktywne”. Nie dopuszcza sie stosowania kart, w kidrych dla

aktywacji interfejsdw potrzebne beda dodatkowe licencje lub klucze aktywacyjne ikonieczne

wniesienie opfat licencyjnych. Np. niedopuszczalne jest stosowanie karty 4-portowej gdzie

aktywne sg 2 porty, a dla uruchomienia pozostatych konieczne jest wpisanie kodu, ktdry uzyskuje

sie przez wykupienie licencji na uzytkowanie pozostalych portéw;

Sloty urzadzenia przewidziane pod rozbudowe o dodatkowy modut ustugowy muszy mieé

moiliwos¢ obsadzenia modutami;

a) zportamiszeregowymi— o gestosci co najmniej 4 porty na modui,

b) zinterfejsem ISDN BRI (styk 5/T) - o gestodci co najmniej 8 portdw na maduf,

¢) zprzetgcznikiem Ethernet - o gestodel co najmnie] 16 portéw na modu,

d) content engine,

e} Intrusion Detection System,

f) Analizatora sieciowego.

Sloty urzadzenia przewidziane pod rozbudowe o dodatkowa kartg sieciowa musza mieé moiliwosé

obsadzenia kartami:

a) zportamiszeregowymi— o gestosci co najmniej 2 porty na modut,

b] zezintegrowanym modemem ADSL - o gestosci co najmniej 1 port na modul,

¢} zezintegrowanym modemerm SHDSL - o gestoéci co najmniej 1 port na modud,

d} zinterfejsem ISDN BRI {styk S/T) - o gestosci co najmniej 1 port na modul,

e) zprzefacznikiem Ethernet - o gestodci co najmniej 4 portdw na modul.

Sloty urzadzenia przewidziane pod rozbudowe o modut z uktadami DSP musza mie¢ mozliwosé
obsadzenia modutami:
a) gestosci nie mniejszej niz 128 kanatéw,
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b) Pozwalajacymi na dynamiczne alokowanie DSP do réinych zadari (obstuga interfejsow
glosowych, trancoding, conferencing) z granulacjg do 1 DSP,
¢} Posiadajgcych wsparcie dla ustug wideo.

. Oczekiwana wydajnoé¢ proponowanego rozwigzania zwigczonymi ustugami nie moze by¢

mniejsza niz 75Mbit/s

QOprogramowanie:

14

15.

16.
17.
18,

19.
20.
21,
22.
23,
24,

25.

26.
27.
28,
29.
30,

31,
32.

33,

. Oprogramowanie routera musi umoiliwiaé rozbudowe o dodatkowe funkcjonalnosci bez

koniecznodel instalacji nowego oprogramowania. Nowe zbiory funkcjonalnodci musza byc
dostepne poprzez wprowadzenie odpowiednich licencii;

Musi posiadaé obstuge protokotéw routingu 1P BGPv4, OSPFv3, [S-IS, RIPv2 oraz routingu
multicastowego PIM (Sparse i Dense) oraz routing statyczny;

Protokdt BGP musi posiadac obsfuge 4 bajtowych ASN;

Musi posiadaé wsparcie dla funkcjonainosci Policy Based Routing;

Musi posiada¢ wsparcie dla mechanizmdw zwigzanych z obstugg ruchu multicast: IGMP v3, IGMP
Snooping, PIMvi, PiMv2;

Musi posiada¢ obstuge protokotu IGMPv3;

Musi posiadacd wsparcie dla protokotu DVMRP;

Musi obstugiwaé mechanizm Unicast Reverse Path Forwarding (URPF);

Musi obstugiwad tzw. routing miedzy sieciami VLAN w oparciu o trunking 802.1Q;

Musi abstugiwaé IPv6 w tym ICMP dla IPv6;

Musi zapewnia¢ obstuge list kontroli dostepu woparciu oadresy [P Zrodtowe idocelowe,
protokoly IP, porty TCP/UDP, opcje IP, flagi TCP, oraz o wartosci TTL;

Musi zapewnia¢ mechanizmy korelacji zdarzed zwiazanych zfiltracja za pomoca list kontroli
dostepu dla syslog {np. za pomocy etykiety przypisanej do okredlonego wpisu na listach kontroi
dostepu lub skrét MD5 generowany przez router);

Musi posiadaé obstuge NAT dla ruchu IP unicast | multicast oraz PAT dla ruchu IP unicast;
Mechanizm NAT musi zapewnia¢ wsparcie dla H.224/H.245;

Musi posiadad wsparcie dla protokotéw WCCP i WCCPvZ;

Musi posiadac ohstuge wirtualnych instancji routingu (VRF) - co 15 instancji VRF;

Musi by¢ w stanie obstuzyé 20 000 wpiséw w tablicach VRF {sumaryczna warto$¢ dla wszystkich
VRF);

Musi posiadaé obstuge mechanizmu DiffServ;

Musi mieé¢ mozliwosé tworzenia klas ruchu oraz oznaczanie (Marking), klasyfikowanie iobstuge
ruchu {Palicing, Shaping) w oparciu o klase ruchu;

Musi zapewnia¢ obstuge mechanizméw kolejkowania ruchu:
a) z obstugg kolejki absolutnego priorytetu,
b) ze statyczng alokacjg pasma dla typu ruchu,
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35.
386,
37.
38.

39.
40.
41.
42.

43.

44,

45,

46.
47.
48.
49,
50,
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c) WrQ,

Musi obstugiwac mechanizm WRED;

Musi obstugiwac protokat RSVP;

Musi obstugiwaé mechanizm Generic Traffic Shaping;

Musi obstugiwaé mechanizm ograniczania pasma dla okreslonego typu ruchu;

Musi obstugiwaé protokdt GRE oraz zapewniaé¢ mechanizm honorowania IP Precendence dia ruchu
tunelowanego;

Musi obstugiwaé protokdt NTP;

Musi obstugiwaé DHCP w zakresie Client, Server;

Musi posiadaé obstuge tzw. First Hop Redundancy Protocol {takiego jak HSRP, GLBP, VRRP lub
odpowiednika);

Musi posiada¢ obstuge mechanizmdw uwierzytelniania, autoryzacji irozliczania (AAA)
z wykorzystaniem protokotdw RADIUS lub TACACS+;

Musi posiadad funkcje pozwalajace na automatyzacje konfiguracji ustawien QoS (w szczegdinosci
dla ustug VolP) w postaci automatycznego tworzenia wzorcdw konfiguracyjnych na potrzeby
implementacji QoS;

Musi posiadaé funkcjonalnosé sondy {nadajnik i odbiornik} do mierzenia parametrow ruchu dla
protokotdw IP oraz VolP (pomiar jakosci poprzez symulacje kadekdw VolP | mierzenie parametréw
opdinienia ,tam i z powrotem” (roundtrip), jitter i utraty pakietéw);

Musi mieé moziliwosé pracy jako brama VolP/PSTN z wykorzystaniem interfejséw PRI/BRI lub
anatogowych. Brama musi mie¢ mozliwos¢ pracy w sposob niezaleiny lub sterowana przez system
centralny procesowania pofaczer;

Musi mie¢ moziiwosé pracy jako mostek do potaczen VolP wielopunktowych;

Musi posiada¢ funkcjonalnosc firewall (w trybie routed oraz transparent);

Musi posiadac funkcjonalnesc Intrusion Prevention System;

Musi posiadac funkcjonalnos¢ Content Filtering;

Musi posiada¢ mozliwosé szyfrowania polaczen z wykorzystaniem algorytmow DES/3DES.

Zarzadzanie i konfiguracja:

51
52

53.
54.

. Musi by¢ zarzadzane za pomoca SNMPv3;
. Musi mie¢ mozliwosé ekspartu statystyk ruchowych za pomoca protokotu Neftflow/IFlow [ub

odpowiednika;

Musi by¢ konfigurowalne za pomoca interfejsu linii polecen (ang. Command Line Interface — CLi};
Plik konfiguracyjny urzadzenia {w szczegdélnosci plik konfiguracji parametréw routingu) musi
pozwalad na edycje w trybie off-line, tzn. musi by¢ mozliwos< przegladania i zmian konfiguraci

w pliku tekstowym na dowolnym komputerze. Po zapisaniu konfiguracji w pamieci nieulotnej musi
by¢ mozliwe uruchomienie urzadzenia z nowa konfiguracja. W pamieci nieutotnej musi byé
mozliwosi¢ przechowywania dowolnej ilosci plikdw konfiguracyjnych. Zmiany aktywnej konfiguracji
muszg by¢ widaczne natychmiastowo - nie dopuszcza sie czesciowych restartdéw urzadzenia po
dokonaniu zmian.

Obudowa:
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55. Musi by¢ wykonana z metalu. Ze wzgledu na rézne warunki, w ktérych pracowa¢ beda urzadzenia,
nie dopuszcza sie stosowania urzadzen w obudowie plastikowej;
56. Musi mie¢ mozliwoé¢ montazu w szafie 19”.
Zasilanie:
57. Urzgdzenie musi mie¢ mozliwosc zasilania ze Zrédet zmiennopradowych 230V (zasilacza AC) oraz
statopradowych (zasilacze DC);
58. Urzadzenie musi posiada¢ whudowany zasilacz umozliwiajgcy zasilanie pragdem przemiennym
230V;
59. Urzadzenie musi umozliwia¢ doprowadzenie zasilania do portdw Ethernet (tzw. inline-power) -
w modutach sieciowych dostepnych do urzadzenia;
60. Urzadzenie musi mie¢ mozliwosé instalacji zewnetrznego zasilacza redundanthego.
Akcesoria:
61. Kable niezbedne do podtaczenia urzagdzenia do sieci LAN i WAN;
62. Kable zasilajgce.
Wyposazenie:
63. Urzadzenie posiada wsparcie programowe dla szyfrowania ruchu zgodnie z IPsec (AES, 3DES)
z funkcjonalnoscia realizowania tuneli VPN statycznych i dynamicznych;
64. Urzadzenie posiada programowy lub sprzetowy Firewall.

3.4.1.25przetowy firewall z funkcjg sondy IPS - 1szt.
Urzadzenie o nastepujacych parametrach minimalnych:
Klasa produktu Firewall - zapora ogniowa z sondg IPS;
Protokdt komunikacyjny danych: Ethernet, Fast Ethernet;
Port LAN: 5x 10/100BaseTX (R145);
Whudowana pamieé¢ SDRAM: 1 GB;
Whudowana pamiec Flash: 256 MB;
Zarzadzanie, monitorowanie i konfiguracja:
e zarzadzanie przez przegladarke WWW
e CLI- Command Line Interface
7. Szyfrowanie:
o DES
e 3DES - standard szyfrowania danych (168-bit)
e AES - Advanced Encryption Standard

B

sk LN

8. Obstugiwane protokoty VPN: IPSec;
9. Obstugiwane protokoty i standardy:
e |EEE 802.3u - 100BaseTX
e |EEE 802.3 - 10BaseT
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IEEE 802.1Q - Virtual LANs

DHCP Client - Dynamic Host Configuration Protocol Client
DHCP Server - Dynamic Host Configuration Protocol Server
DynDNS - Dynamic Domain Name System

PPPoE - Point-to-Point Protocol over Ethernet

IPvd

IPvE

IEEE 802.1Q - Virtual LANS

Obstugiwane protokoly routingu:

-]

OSPF - Open Shortest Path First
RIP vl - Routing Information Protocol ver. 1
RIP v2 - Routing Information Protocol ver, 2

Liczha kanalow IPSec VPN: 250;

Liczba kanatow SSLVPN: 2;

Wydajnosé dla ruchu nieszyfrowanego: 300 Mb/s;
Wydajnoéé dla ruchu szyfrowanego 3DES/AES: 170 Mb/s;
Maksymalna liczba jednoczesnych sesji: 50000,
Dodatkowe funkcje: IPS - Intrusion Prevention System;
Zgodnosé z normami:

-]

@

CE,

FCC Class A certified,
CISPR 22 Class A,

EN 60950, EN 61000-3-2, EN 61000-3-3, EN55022 Class A,
UL 1950,

VCCi Class A ITE,

IEC 60950,

CSA 22.2 No. 950,
ACA TS001,

AS/NZS 3260,
FCCPartis

18. Wyposazenie standardowe:

@2 porty USB 2.0

« klamry do montazu w szafach przemystowych rack 19"

e 1 port konseli {do 115.2kbps)

¢ 1 port asynchroniczny (do 115.2kbps)

¢ 1 port na karty CompactFlash

1 slot na karty rozszerzen

19, Firewall musi by¢ wyposazony w modut IPS spetniajacy min. wymagania:
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® Przepustowosc filtra IPS (firewall + IPS) na poziomie 150 Mbps
® Wykrywanie ponad 1900 zagrozen

* Mozliwos¢ definiowania wiasnych sygnatur IPS

e Minimum 4 wirtualne sensory

® Posiadajacy minimum 1 GB pamieci RAM

¢ Posiadajgcy minimum 256 MB pamieci flash

20. Dodatkowe wymagania:

e elastyczne ustugi kontroli uzytkownikéw i podsieci
e zaawansowane ustugi sledzenia sesji i aplikacji
e wirtualne Sciany ogniowe i ustugi stateful firewall L2
e VPNy 525 ze wsparciem dla routingu OSPF i ustug QoS
e ustugi IPS (in-line) z korelacja zdarzen i ustugami oceny zagrozen, mod. AIP-55S
e obstuga do 50 VLANGw
e funkcja Active-Standby zwiekszajgca niezawodno$é rozwiazani
e dodatkowy port FastEthernet (RJ45) przeznaczony do zarzadzania
o wydajnos¢: do 150Mb/s dla ruchu firewall i poddanego inspekeji IPS
e monitorowanie anomalii w ruchu
e Wysokos¢: 1 U
e Szerokosé: 19 cali
e Zasilacz wewnetrzny

3.4.1.3Przetqcznik 48-portowy - 1szt.

Urzadzenie o nastepujacych parametrach minimalnych:

Przefgcznik o zamknietej konfiguracji, posiadajacy 48 portéw Fast Fthernet 10/100/1000 Base-T oraz
4 gniazda typu SFP+ pozwalajgce na instalacje wktadek z portami 10GigabitEthernet oraz Gigabit
Ethernet (1000BASE-T, 1000BASE-SX, 1000BASE-ZX, 1000BASE LX/LH);

1.

P

Przetgcznik musi posiadac co najmniej 256 MB pamieci DRAM oraz 64 MB pamieci Flash;

Przetacznik musi posiada¢ wydajnos¢ przefaczania przynajmniej 100 Mpps dla 64-bajtowych
pakietow oraz matryce przefaczajgcy o przepustowosci (switching fabric) 160 Gbps;

Urzadzenie musi posiada¢ moiliwos¢ tworzenia stosu zco najmniej oémiu urzadzen,
0 przepustowosci co najmniej 32Gbps i wydajnosci przefgczania minimum 38Mpps w stosie oraz
z mozliwoscia definiowania QoS globalnie dla stosu;

Przetacznik musi zapewnia¢ obstuge co najmniej 12000 adreséw MAC, 10000 tras w tablicy routingu
IP, 1005 sieci VLAN oraz 128 instancji protokotu Spanning Tree;

Przetgcznik musi wspdtpracowaé z modutem redundantnego zewnetrznego zasilacza;

Przetacznik musi zapewnia¢ przetgczanie w warstwie drugiej;
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9. Przetacznik musi umozliwiaé przefaczanie w warstwie trzeciej oraz definiowanie routingu IPv4
w oparciu o protokoty RIPv1v2 oraz routing statyczny;

10. Przefacznik musi  posiada¢ moiliwos¢ poprzez wymiang oprogramowania rozszerzenia<) )
funkcjonalnoéci routingu IPv4 o obstuge protokotéw EIGRP, OSPF i BGPv4; /,/"“_"‘_’ Es

11. Przefacznik musi zapewnia¢ podstawowa obstuge ruchu IP Multicast, w tym funkcjonalnos¢ IGMP
oraz mechanizmu IGMP Snooping w wersjach 1,2 3;

12. Przefacznik musi posiadac  mozliwos¢ rozszerzenia funkcjonalnoéci IP Multicast o obstuge ;)
protokotéw PIM Sparse/oraz PIM Dense) poprzez wymiane oprogramowania; o
13. Przetacznik musi posiadaé¢ mozliwos¢ uruchomienia funkcjonalnosci DHCP: DHCP Server oraz DHCP

Relay;

14. Przefacznik musi wspieraé nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:
a) |EEE 802.1s Rapid Spanning Tree,

b) IEEE 802.1w Multi-Instance Spanning Tree,

c) mozliwoé¢ grupowania portéw zgodnie ze specyfikacja IEEE 802.3ad (LACP).

15. Przetacznik musi wspiera¢ nastgpujace mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:
a) Klasyfikacja ruchu do klas réinej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych

parametrow: zrédtowy/docelowy adres MAC, irodfowy/docelowy adres IP, Zrédtowy/docelowy
port TCP,

b) Implementacja co najmniej czterech kolejek sprzetowych na kaidym porcie wyjsciowym dla
obstugi ruchu o réznej klasie obstugi. Implementacja algorytmu Round Robin lub podobnego dla
obstugi tych kolejek,

c) Moizliwoé¢ obstugi jednej zpowyzej wspomnianych kolejek zbezwzglednym priorytetem
w stosunku do innych (Strict Priority),

d) Mozliwoé¢ zmiany przez urzadzenie kodu wartosci QoS zawartego wramce Ethernet lub
pakiecie IP — poprzez zmiang pola 802.1p (CoS) oraz IP ToS/DSCP,

e) Dla kazdego portu mozliwos¢ skonfigurowania co najmniej 64 réinych ograniczer, kazde
odpowiednio dla réznej klasy obstugi ruchu.

16. Urzadzenie musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem bezpieczeristwa sieci:
a) Wiele pozioméw dostgpu administracyjnego poprzez konsole,

b) Autoryzacja uzytkownikéw/portéw w oparciu o IEEE 802.1x oraz EAP,

c) Mozliwoéé uzyskania dostepu do urzadzenia przez SNMPv3 i SSHv2.

17. Przetacznik musi umozliwia¢ lokalng obserwacje ruchu na okreélonym porcie, polegajacg na
kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do urzgdzenia monitorujgcego
przytaczonego do innego portu;

18. Przetacznik musi umozliwia¢ zdalng obserwacje ruchu na okredlonym porcie, polegajaca na
kopiowaniu pojawiajacych sig na nim ramek iprzesylaniu ich do zdalnego urzadzenia
monitorujacego, poprzez dedykowang sie¢ VLAN;

19. Przetacznik musi mie¢ mozliwos¢ synchronizacji zegara czasu za pomocg protokotu NTP;
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20. Przetacznik musi posiadaé mozliwos¢ potgczenia z innymi przetacznikami tego samego typu w klaster
zapewniajacy mozliwos¢ zarzadzania za pomoca pojedynczego adresu IP;

21. Urzadzenie musi umozliwia¢ zarzadzania poprzez interfejs CLI (konsole).

22. Plik konfiguracyjny urzadzenia (w szczegdlnosci plik konfiguracji parametréw routingu) musi byé
mozliwy do edycji w trybie off-line. Tzn. konieczna jest mozliwo$¢ przegladania i zmian konfiguracji
w pliku tekstowym na dowolnym urzadzeniu PC. Po zapisaniu konfiguracji w pamieci nieulotnej musi
by¢ mozliwe uruchomienie urzadzenia znowa konfiguracja. W pamieci nieulotnej musi by¢
mozliwos¢ przechowywania przynajmniej 4 plikdw konfiguracyjnych. Zmiany aktywnej konfiguracji
muszg by¢ widoczne natychmiastowo - nie dopuszcza sie cze$ciowych restartéw urzadzenia;

23. Musi mie¢ mozliwosé montazu w szafie 19”7, wysokos¢ nie wiekszg niz 1RU.

3.4.1.45ystem zarzgdzania bramgqg dostepowq - 1szt.

Oprogramowanie o nastepujacych cechach:

1. Umotzliwia dostep do zasobdw internetowych dla minimum 512 jednoczesnych uzytkownikéw;

2. Limituje pasmo nadawania iodbierania dla kazdego uzytkownika niezaleinie do 256kbit/s (z
mozliwoscig zmiany);

3. Limituje czas sesji do 60 minut w ciggu doby na urzadzenie;

Limituje transfer do 750MB w ciggu doby na urzgdzenie;

5. Autoryzuje dostep poprzez:
a) strone powitalng, gdzie uzytkownik bedzie sie logowat,
b) strone akceptacji regulaminu,
c) zabezpieczenie przed automatycznym logowaniem poprzez kod ,CAPTCHA”.

6. Ogranicza dostepne ustugi internetowe do http i https;

7. Limituje dostep do stron WWW z zakazanymi tre$ciami w oparciu o metody stownikowe ibaze
stron;

8. Przechowuje historie stron odwiedzanych przez uzytkownika przez minimum 180 dni;

9. Zapamietuje MAC adres karty uzytkownika, z ktérej on korzystat;

10. System musi dziafa¢ autonomicznie bez koniecznosdci uzywania zewnetrznych systemdéw (za

&

wyjatkiem DNS) i koniecznosci regularnego nabywania licenciji.

3.4.1.55zafa montazowa 19” RACK 42U - 1szt.
Urzadzenie o nastepujgcych parametrach minimalnych:

1. Szafa stojgca 42U 800x1000;

2. Mozliwos¢ montazu drzwi jako lewo i prawo stronnych;
3. Mozliwosé zdjecia oston bocznej i tylnej;
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Mozliwoscé taczenia kilku szaf;

Dwie pary szyn montazowych (regulowanych).

Spawana konstrukcja ramy

Drzwi frontowe i tylne w petni wentylowane, swobodnie wentylowana powierzchnia w Czesci blachy
otworowanej min.78 %;

8. Blokada 4-punktowa, 2-punktowa blokada przy drzwiach wielokrotnych;

9. Wymienny ogranicznik drzwi, bez obrébki mechanicznej;

10. Wprowadzanie kabli przez dach lub podtoge;

11. Mozliwo$¢ szeregowania na wszystkich poziomach;

12. Obcigzalnosé do 1000 kg.

a2 < o

3.4.1.6UPS 5000VA - 1szt

Urzgdzenie o nastepujacych parametrach minimalnych:

1. Moc pozorna: 5000 VA;

Moc rzeczywista: 3500 Wat;

Architektura UPS: on-line;

Maks. czas przetgczenia na baterie: 0 ms;

Liczba i rodzaj gniazdek z utrzymaniem zasilania:

e state styki (1f, N, PE)

e 8 x IEC320 C13 (10A)

e 2 x |[EC320 C19 (16A)

6. Typ gniazda wejéciowego polaczenia state (1f, N, PE);
7. Czas podtrzymania dla obcigzenia 100%: 5 min;
8
9

Goa W

Czas podtrzymania przy obcigzeniu 50%: 15 min;
. Zakres napiecia wejsciowego w trybie podstawowym: 156-280 V;
10. Zimny start;
11. Ukfad automatycznej regulacji napiecia (AVR);
12. Przetwornica zapewniajaca sinusoidalny przebieg napiecia wyjsciowego podczas pracy na baterii
13. Porty komunikacji: RS232 (DB9), USB;
14. Diody sygnalizacyjne:
e Autotest
e konieczna wymiana baterii
e praca z baterii
e praca z sieci zasilajacej
e pracy w trybie bypass
e przecigzenia UPSa
e stan obcigzenia UPSa
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15. Alarmy dZwiekowe:
e awaria
praca w trybie bypass
praca z baterii
e zhaczne wyczerpanie baterii
16. Typ obudowy: rack 19";
17. Wyposazenie standardowe:
e gniazdo na dodatkowe karty komunikacyjne - 1szt.
e kabel szeregowy R5232 (DB9)
o kabel zasilajgcy 1.8m IEC320 C13/C14 - 4 szt.
e szyny do montazu w szafie rack 19"
» cokoty do instalacji wolnostojace
e wyswietlacz LCD
e Dodatkowy zewnetrzny modut bateryjny wydtuzajacy czas podtrzymania przy 50% obcigzeniu do:
min 30 minut
e Karta zarzadzajaca poprzez SNMPz min. jednym portem 10/100BaseT
18. Dodatkowe funkcje:
e system tadowania nieciggtego baterii ABM przedtuzajacy zywotnosé akumulator o 50%
e wydtuzenie czasu podtrzymania poprzez dotozenie dodatkowych zewnetrznych baterii
e Dotgczone oprogramowanie do zarzadzania
19. Szerokosé/Wysokosé: 19 cali / 3U.

Dofgczone: Bateria zewnetrzna, Karta komunikacyjna do zarzagdzania SNMP.

3.4.1.75erwer do systemow zarzgdzania - 2szi.
Jeden z serwerdw przeznaczony zostanie dla instalacji Systemu Zarzadzania Brama Dostepowa.
Drugi serwer stanowi¢ bedzie platforme dla Systemu Zarzadzania Siecig Bezprzewodowsa.

Urzadzenie o nastepujgcych parametrach minimalnych:
1. Typ obudowy serwera: Rack {maks 2U);
2. llo$¢ zainstalowanych procesordw: 2 szt.;

3. Procesor o wydajnosci nie gorszej niz 7100 punktéw w tescie PassMark Software CPU-benchmark
dostepnej na stronie: http://www.cpubenchmark.net/cpu list.php

4, Pojemnosé pamieci cache [L3] 12 MB;:

5. llos¢ zainstalowanych dyskow: 2 szt. x 500GB 6G SAS 7.2K 2.5in;

6. Zainstalowane sterowniki dyskéw: 8 x SATA/SAS;
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Sterownik macierzy: Smart Array P410i/256MB Controller;
Pojemnosc zainstalowanej pamieci: 8GB DDR3 1333 MHz, Registered;
Elementy Hot-Swap: wentylatory, zasilacze, dyski twarde;

. llosé¢ slotéw PCI-E 8x v.2.0: 1 szt.;

. llosc slotéow PCI-E 4x v.2.0: 2 szt.;

. Typ karty graficznej: dedykowana do zastosowan serwerowych, pamie¢ 64MB;
. Karta sieciowa: 4 x 10/100/1000 Mbit/s;

. llos¢ wolnych kieszeni 2,5 (zewnetrznych): 6 szt.;

. llos¢ potek na dyski Hot Swap: 8 szt,;

. Interfejsy:

e 1 x Serial

® 2 xPS/2

® 2 x VGA

e 4 x RJ-45 (LAN)

e 1 x RJ45 (iLO 3 remote management)

*5xUSB2.0

e 1 xSDslot

llos¢ zasilaczy: 2 szt.;

Moc pojedynczego zasilacza: 750 Wat;

Zainstalowany system operacyjny: Microsoft OEM Windows Server Std 2008 R2 SP1 64 Bit/x64 1-
4CPU 5User Polish 1pk;

Dodatkowe informacje:

s Dostepne sloty pamieci: 9 z 1x CPU, 18 z 2x CPU

e Mozliwosé rozbudowy do 16 dyskéw z dodatkowa wewnetrzng pétka dyskowa
» Dostepne opcjonalne Riesery do slotéw PCI-E / PCI-X (w sumie max 6 slotdw)
o Standardowo 4 wiatraki (redundancja N+1)

e Cache kontrolera jest typu Flash

e Opcjonalny modut TPM

3.4.1.8Kemputer stacjonarny do zarzgdzania siecig - 1szt.
Urzadzenie o nastepujgcych parametrach minimalnych:

1.

2.
3.
4

Klasa produktu: Komputer;

Typ obudowy komputera: Mini Tower;

llos¢ zainstalowanych procesoréw: 1 szt.;

Procesor o wydajnosci nie gorszej niz 10072 punktow w tescie PassMark Software CPU-benchmark
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dostepnej na stronie: http://www.cpubenchmark.net/cpu_list.php
Pojemnoé¢ pamieci cache [L3] 8 MB;:
llos¢ zainstalowanych dyskdow 1szt. 1,5 TB SATAII;
Pojemnos¢ zainstalowanej pamieci: 8GB DDR3 1333 MHz;
Karta graficzna o wydajnosci nie gorszej niz 320 punktéw w tescie PassMark - G3D Mark benchmark
dostepnej na stronie: http://www.videocardbenchmark.net/gpu_list.php
9. Zintegrowana karta dzwiekowa;
10. Zintegrowana karta sieciowa: 10/100/1000 Mbit/s;
11. llos¢ wolnych slotéw PCI-E 1x: 3 szt.;
12. llos¢ wolnych slotéw PCI-E 16x: 1 szt.;
13. Interfejsy:
e 1 x 15-stykowe D-Sub (wyjscie na monitor)
e 1xHDMI
»8xUSB2.0
e 1 x RJ-45 (LAN)
e 1 xeSATA
s 1 x wyjscie stuchawkowe (na froncie obudowy)
e 1 x wejscie na mikrofon (na froncie obudowy)
e 1 x wejscie liniowe
e 1 x wyjscie liniowe
e 1 x wejscie na mikrofon
e 1 x wyjscie optyczne SPDIF
17. Dodatkowe informacje o portach USB 2.0/3.0:
o 4 x USB 2.0 (tylny panel)
e 4 x USB 2.0 (przedni panel)
18. Napedy wbudowane: DVD+RW Super Multi (+ DVD-RAM) Dual Layer;
19. Moc zasilacza (zasilaczy): 300 Wat;
20. System operacyjny: Microsoft Windows 7 Professional PL 64-bit;
21. Dotaczone wyposazenie:
e Mysz objeta gwarancjg producenta komputera
e Klawiatura objeta gwarancjg producenta komputera Monitor 21" LED 16:9 1920x1080 DVI VGA
objety gwarancjg producenta komputera

® N o v

3.4.1.9Komputer przenosny do monitoringu sieci - 1szt.
Urzadzenie o nastepujgcych parametrach minimalnych:

1. Klasa produktu: Notebook / netbook;

2. Przekatna ekranu LCD 14 cali

3. Matryca LED, HD,+ AntiGlare;
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Rozdzielczoéd: 1600 x 900;
Procesor osiggajgcy w testach wydajnosci wyniki nie mniejsze ni2: Sysmark 2007 E-Leaming — min.
184 pkt, Sysmark 2007 Productivity — min. 153 pkt, Sysmark 2007 3D - min. 175 pkt
{wyniki dostepne na stronie http://www.anandtech.com)
Pojemnosc dysku (HDD): 500 GB;

Zainstalowana pamiegd: 4096 MB SODIMM DDR3 1333 MHz;

Maksymaina wielko$é pamieci: 8GB;

Karta graficzna o wydajnosci nie gorszej niz 197 punktdw w tescie PassMark - G3D Mark benchmark
dostepnej na stronie: http://www.videocardbenchmark.net/gpu_list.php

. Zainstalowana pamieé wideo 1024 MB;
11.
12,
13,
14,
15.

Karta d?wiekowa: High Definition;

Napedy wbudowane: DVDRW Super Multi {+ DVD-RAM) Dual Layer

Typ gniazda rozszerzen: 1 x Express Card 34;

Urzadzenia wskazujace: TouchPad;

Ztgcza zewn.

e 1x 15-stykowe D-Sub {wyjscie na monitor}

e 1x DisplayPort

e 3xUSB2.0

1x RJ-45 (LAN)

1x E-SATA/USB Combo

¢ 1x combo audio (mikrofon/stuchawki)

¢ Karta sieciowa: 1x IEEE 802.11a/g/n, 1x 10/100/1000BaseT Gigabitethernet (RI45)

Czytnik kart pamieci:

¢ SecureDigital Card

e SecureDigital Card High-Capacity (SDHC)

e SecureDigital eXtended Capacity Card (SDXC)

¢ MultiMedia Card

Wypaosaienie standardowe:

e Glosniki stereo

e Mikrofon

¢ Zintegrowana kamera

Zainstalowane oprogramowanie systemowe: Windows 7 Professional PL 64-bit;

Zainstalowane oprogramowanie do moniteringu sieci WiFi spefniajgce wymagania:

a) Oprogramowanie musi by¢ dostarczone w postaci systemu dziatajgcego natywnie na systemach
MS Windows XP, Vista, 7 oraz adaptera spekirum podiaczanego do portu USB,

b} Adapter spektrum musi mie¢ wbudowang antene z mozliwoscig podpiecia anteny zewnegtrznej,

c) System musi wspdtpracowad z kartg bezprzewodowg WLAN 802.11 a/b/g/n dostarczang w tym
samym zaméwieniu,

d) Narzedzie musi posiadaé nastepujgce funkcje:
e Moiliwosc skanowania wszystkich pasm radiowych 802.11 2.4/4.9/5 GHz,
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¢ Moziliwos wyswietlenia wyniku skanowania w postaci:

O

o)

O

wykresu FFT ( szybka transformata Fouriera) czasu rzeczywistego wartoéci mocy RF
w funkcji czestotliwosci / kanatu 802.11a/b/g/n

grafu gestosci widma pokazujgcego papularnosé danej mocy/czestotliwosci

grafu pokazujgcego aktualng moc RF dla poszczegdinych kanaiéw 802.11a/b/g/n
grafu pokazujgcego aktualng moc interferencji dia poszczegéinych kanatow
802.11a/b/g/n

listy urzadzen nie-802.11a/b/g/n dzialajacych w pasmach 2.4/4.9/5 GHz

z uwzglednieniem typu urzadzenia (bluetooth, kamera multimedialna, kuchenka
mikrofalowa itd.), moc sygnafu RF wyrazona w dBm, czas pierwszego i ostatniego
pojawienia sig urzgdzenia, lista kanatéw 802.11a/b/g/n, ktdre zakidca urzadzenie
listy urzadzen 802.11a/b/g/n z uwzglednieniem informacii: typ urzadzenia (access point,
stacja, ad-hoc), nazwa urzadzenia, adres MAC, SSID, moc sygnalu wyrazona w dBm,
poziom szumu wyrazony w dBm, uiyte zabezpieczenia (WEP, WPA-Personal, WPA-
Enterprise itd.}, czas pierwszega i ostatniego pojawienia sie urzadzenia

grafu procentowej utylizacji kanatéw 802.11a/b/g/n uwzgledniajacy informacje

o szybkosci transmisji wykorzystujacej dany kanat

grafu pokazujgcego parametr SNR dla kazdego z kanatdw 802.11 a/b/g/n

e) Mozliwos¢ lokalizacji urzadzert wifi inie-wifi dziatajgcych wpasmach 2.4/4.9/5 GHz na
podstawie mocy sygnatu wysytanego przez urzadzenie oraz wykresu mocy w czasie,

f) Moiliwosc¢ zapisania wszystkich parametréw pracy programu (wykryte urzadzenia, zmiany na
grafach ilistach wczasie} do pliku z mozliwoscia odtworzenia i przesuniecia widoku do stanu
z danej sekundy.

3.4.2 Prace adaptacyjne pomieszczenia.

1.

Wykonanie okablowania strukturalnego iobwodow zasilania: 2- gniazd elektryczno-logicznych
z zasilaniem dedykowanym PEL (2xR} 45Cat 6 +2x230V);

Wykonanie zasilania szafy serwerowej, obwod zasilajacy wraz z zabezpieczeniem w dedykowanej
rozdzielni elektrycznej;

Dostawa iwykonanie wpomieszczeniu systemu  klimatyzacji ze <¢rednig temperatura 209C
w pomieszczenili. W rozwigzaniu nalezy uwzglednié zastosowanie klimatyzatordw typu Spilit,
urzadzenie przystosowane do pracy catorocznej wtrybie 24/7. Wykonanie nowego obwodu
zasilajgcego klimatyzator wraz zabezpieczeniem w rozdzielnicy elektrycznej.

Wykonanie instalacji monitoringu temperatury w szafie oraz poziomu wilgotnoséci w pomieszczeniu;
Rozbudowa istniejacego wejicia o system KD: zwore magnetyczna, czujnik otwarcia, przycisk wyjécia
i przycisk awaryjnego wyjscia typu ,zbij szybke” oraz samozamykacz drzwi;
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6. Monta? i uruchomienie Systemu Sygnalizacji Wiamania i Napadu SSWiN w pomieszczeniu. System
musi spetnia¢ funkcje (informacja SMS, wysoka jakosc, moiliwosé rozbudowy, mechanizmy
odpornodci na awarie, klasa SA4, czujki dualne);

7. Remont pomieszczenia:

e Wyréwnanie powierzchni scian, malowanie

e Montaz nowych drzwi ( p.pozarowe EI30, stalowe, petne, normatywne, malowane na kolor RAL
7035, szer. 100cm),

e Montaz wykiadziny antystatycznej (z oprowadzeniem tadunku siatka miedziana),

s instalacja rolety antywlamaniowej.

3.5 TELECENTRUM.

Telecentrum — publiczny punkt dostepu do internetu z obstuga osobowsy - zlokalizowany zostanie
w Miejskim Oérodku Kultury przy ul. Al Jana Pawfa Il 22. Ztechnologicznege punkiu widzenia,
Telecentrum bedzie wydzielonym pomieszczeniem multimedialnym wyposazonym w6 stanowisk
komputerowych podtaczonych do statego, szybkiego tacza do Internetu oraz wyposazonym dodatkowo
w sprzet biurowy taki jak: telefon, telefax, kserokopiarka, skaner, aparat cyfrowy.

Plan pomieszczen stanowi zalgcznik 1 do PF-U
W ramach wyposazenia Telecentrum przewidziano zakup urzadzed:

1. Serwer sieciowy montowany wszafie RACK zoprogramowaniem systemowym typu  Linux,
streamerem oraz whudowang macierza dyskowg — 1 szt.

2. Zestawy komputerowe PC z oprogramowaniem systemowym typu Windows7 — 6 szt.
3. Zastlacz awaryjny UPS —6 szt

4. Oprogramowanie biurowe typu Windows Office — 4szt.

5. Oprogramowahie biurowe typu Open Office — 2 szt.

6. Oprogramowanie antywirusowe z funkcja firewall - 6 szt.

7. Oprogramowanie graficzne typu photoshop — 3 szt.

8. Oprogramowanie OCR — 3 szt.

9. Oprogramowanie multimediaine — 3 szt.

10. Sieciowe atramentowe urzadzenie wielofunkeyjne — 1 szt,
11. Sieciowa drukarka laserowa kolorowa z funkcja duplex -1 szt
12, Sieciowy skaner kolorowy A4 — 1 szt.

13. Kopiarko-drukarka formatu A3/A4 -1 szt.

14. Aparat cyfrowy — 1 szt.

15. Kamera internetowa HD — 3 szt.

16. Projektor multimedialny z nagtosnieniem.,

56



PROGRAM Mazowsze.

unprasrg: P

)@ REGIONALNY e S
HARODOWA STRATEC A SeCuNCAD) =T

Gmina Kobylka e-mail: urzad @kobylka.pl

WIN.271.01.2012 tel.: (22) 786-33-28, faks: (22) 786-31-11

przetarg nieograniczony na:
zaprojektowanie oraz wykonanie bezprzewodowej Sieci Radiowej Wi-Fi (wedtug standardu 802.11 b/g) w topologii kratowej
(mesh) w wybranych lokalizacjach Miasta Kobytka

Projekt dofinansowany z Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach RPO Wojewddziwa
Mazowieckiego

17. Ekran roletowy.
18. Zestaw nagtasniajacy 2.1 — 1 szt.

W ramach prac adaptacyjnych pomieszczenia przewidziano:
e zakup mebli biurowych — 6 kompletdw,
e wymiane stolarki okiennej na posiadajacg przenikalnoéé termiczng maks. U= 1.1 W(m2*K) —
wspétezynnik dotyczacy catego zestawu okiennego (nie pakietu szyb),
® wymiane instalacji elektrycznej,
® wymiana instalacji wodno-kanalizacyjnej,
* wykonanie instalacji wentylacyjnej i klimatyzacyjnej,
e tynkowanie i malowanie pomieszczenia,
e wymiane posadzki na antystatyczna,
o wykonanie instalacji antywtamaniowej.

3.5.1 Specyfikacja Techniczna.

3.5.1.1Serwer - 1 szt.

1. Typ obudowy serwera: Tower;

lloé¢ zainstalowanych procesoréw: 1 szt.;

Maksymalna ilo$¢ procesoréw: 2 szt.;

Procesor o wydajnosci nie gorszej niz 2674 punktéw w teicie PassMark Software CPU-benchmark
dostepnej na stronie: http://www.cpubenchmark.net/cpu_list.php

5. Pojemnos¢ pamieci cache [L3] 4 MB;:

6. llos¢ zainstalowanych dyskéw: 4 szt x 250 GB SATA:

7. Zainstalowane sterowniki dyskéw: 4 x SATA;
8
9

el

Sterownik macierzy RAID z obstugg RAID 0,1,5;

. Pojemnos¢ zainstalowanej pamieci: 2GB DDR3 1333 MHz Unbuffered, Advanced ECC;
10. llos¢ wolnych bankdw pamieci: 8 szt.;
11. lios¢ slotéw PCI-E 16x v.2.0: 1 szt.;
12. lloé¢ slotéw PCI-E 4x v.2.0: 2 szt.;
13. llos¢ slotow PCI-E 1x : 1 szt.;
14. Karta sieciowa: 2 x 10/100/1000 Mbit/s;
15. llos¢ wolnych kieszeni 5,25 (zewnetrznych): 2 szt.;
16. llos¢ wolnych kieszeni 3,5 (wewnetrznych): 2 szt.;
17. lloé¢ pétek na dyski Non Hot Swap; 4 szt.;
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Napedy wbudowane (zainstalowane):
e DVD+RW
» DAT 320 USB Tape Drive — wewnetrzny z obstugq: DAT160, DAT320
Interfejsy:
e 1 x Serial
e 2 x PS/2
o 1xVGA
*8xUSB2.0
o 2 X RI-45 (LAN)
e 1 x RJ45 (iLO 2 remote management)
Moc zasilacza (zasilaczy) 460 Wat;
Obstugiwane systemy operacyjne:
e Microsoft Windows Server
e Microsoft Windows Server Hyper-V
e SUSE Linux Enterprise Server
e Red Hat Enterprise Linux
e HP Citrix Essentials for XenServer
» \V/Mware ESX
s Oracle Enterprise Linux (OEL)
Zainstalowany system operacyjny: Red Hat Enterprise Linux 5 Basic;
Dodatkowe informacje:
» Opcjonalny dedykowany port do zdalnego zarzadzania i konfiguracji serwera
o Mozliwodé zainstalowania zasilacza 750W hot-plug lub dwdch dla redundangiji

3.5.1.2Zestawy komputerowe - 6 szt.

Urzadzenie o nastepujacych parametrach minimalnych:
1.
2.

Vo N YA W

Typ obudowy kamputera: Micro Tower;

Procesor o wydajnosci nie gorszej niz 875 punktéw w tescie PassMark Software CPU-
benchmarkdostepnej na stronie: http://www.cpubenchmark.net/cpu list.php
Pojemnos¢ pamieci cache [L3] 2 MB;:

Maksymalna ilos¢ dyskow: 2 szt.;

Pojemnoé¢ zainstalowanego dysku: min 500 GB SATA II;

Zainstalowane sterowniki dyskow: 4 x SATA;

Pojemnoé¢ zainstalowanej pamieci: 2GB DDR3 1333 MHz;

Maksymalna pojemnosé pamieci: 16GB;

llo$¢ bankow pamieci: 4 szt

10. lloé¢ wolnych bankéw pamieci: 3 szt.;
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12.
13,
14.
15;
16.
L7
18.
19.
20.

21.
22,
23.
24,
25,

26.

3.5

‘a) Office Home and Business 2010 32-bit/x64 Polish PC Attach Key — 3 szt.
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Z‘[,t

Producent chipsetu zainstalowanej plyty gtéwnej: Intel Q43 lub réwnowazny;

Karta graficzna o wydajnosci pozwalajacej na osiggniecie wyniku 660 punktéw w te$cie 3DMARK 06.

Zintegrowana karta diwiekowa;

Zintegrowana karta sieciowa: 10/100/1000 Mbit/s;
llos¢ slotdw PCI: 1 szt.;

llosé slotéw PCI-E 1x: 2 szt.;

llos¢ slotéw PCI-E 16x: 1 szt

llos¢ wolnych kieszeni 3,5 (wewnetrznych): 1 szt.;
lloé¢ wolnych kieszeni 5,25 (zewnetrznych): 1 szt.;
Interfejsy:

@ 1 x 15-stykowe D-Sub (wyjscie na monitor)

e 1 x DisplayPort

e 1 x RI-45 (LAN)

e 1 x wyjscie stuchawkowe (na froncie obudowy)
e 1 x wejscie liniowe (stereo)

e 1 x wyjscie liniowe

e 1 x wejscie na mikrofon (na froncie obudowy)

e 10xUSB 2.0

e 1 x Serial

Napedy wbudowane (zainstalowane): DVD+RW Super Multi (+ DVD-RAM) Dual Layer;
Moc zasilacza (zasilaczy): min. 300 Wat;

Typ PFC (Power Factor Correction): aktywny;

Zainstalowane systemy operacyjne: Windows® 7 Professional 32;
Zainstalowane oprogramowanie narzedziowe:

b) Open Office Pro 2010 Polish — 3 szt.|

c) Oprogramowanie antywirusowe z funkcja firewall — 6 szt.
d) Oprogramowanie graficzne — 6 szt.

e) Oprogramowanie OCR — 3 szt..

f) Oprogramowanie multimedialne — 6 szt.

Dotaczone wyposazenie:. S ..o N —_—

a) Mysz (tego samego producenta)
b) Klawiatura (tego samego producenta)
c) Monitor LED 20" TN 16:9 5ms 1000:1 VGA DVI-D (tego samego producenta)

.1.3Zasilacz awaryjny UPS - 6 s5zt.

Urzadzenie o nastepujacych parametrach minimalnych:
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Klasa produktu: UPS - zasilacz awaryjny;

Moc pozorna: 800 VA;

Moc rzeczywista: 500 Wat;

Architektura: line-interactive;

Maks. czas przetaczenia na baterie: 5 ms;

Liczba i rodzaj gniazdek z utrzymaniem zasilania: 4 x PL (10A);
Liczba, typ gniazd wyj. z ochrong antyprzepieciowa: 4 x PL (10A);
Typ gniazda wejsciowego: IEC320 C14 (10A);

Czas podtrzymania dla obcigzenia 100%: 5 min;

. Czas podtrzymania przy obcigzeniu 50%: 15 min;

. Zakres napigcia wejsciowego w trybie podstawowym: 165-285 V;
. Zmienny zakres napiecia wejsciowego: 150-285 V;

. Zimny start;

. Uktad automatycznej regulacji napiecia (AVR);

. Sinus podczas pracy na baterii;

. Porty komunikacji:

e USB

e RS232 (DB9)

Port zabhezpieczajgcy linie danych:

e RI45 - linia modemowa/faxowa, DSL, 10/100BaseTX
e RI11 - linia modemowa/faxowa, DSL
Diody sygnalizacyjne:

® praca z baterii

» tadowanie baterii

e awaria

e stan obcigzenia UPSa

Alarmy dZwiekowe:

e praca z baterii

e awaria

e konieczna wymiana baterii

20. Typ obudowy:

21.
22.

* Desktop

e 2U Rack

Wyposazenie standardowe: oprogramowanie i sterowniki na CD;

Dofaczone oprogramowanie: dla systemdw Microsoft Windows oraz Unix/Linux.

3.5.1.4Sieciowe atramentowe urzqdzenie wielofunkcyjne - 1 szt.
Urzadzenie o nastepujacych parametrach minimalnych:
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1. Klasa produktu: Biurowe urzgdzenia wielofunkcyjne;
2. Podstawowe funkcje urzadzenia:
¢ Drukarka
e Faks
e Skaner
e Kopiarka
3. Technologia druku: atramentowa;
4. Maks. rozmiar nosnika: A4;
5. Szybkosé druku (mono): 32 str./min.;
6. Szybkoét druku (kolor): 31 str./min.;
7. Zainstalowana pamigé: 32 MB;
8. Wydajnosé: 7000 str./mies.;
9, Rozdzielczos$é w poziomie {mono}: 1200 dpj;
10. Rozdzielczosé w pionie {mono: 600 dpi;
11. Rozdzielczos¢ w poziomie {kolor): 4800 dpi;
12. Rozdzielczosé w pionie (kolor): 1200 dpi;
13. Gramatura papieru: 60-280 g/m?2;
14. Pojemnod< podajnika papieru: 250 szt;
15. Pojemnosé podajnika dokumentdw: 35 szt.;
16. Pojemnosé tacy odbiorczej: 50 szt.;
17. Obstugiwane nosniki:
= papier A4
e koperty
« folia
s etykiety papierowe
s papier A5
e papier B5
e papier A6
s Papier B6
e papier C6
18, Obstugiwane systemy operacyjne:
« Microsoft Windows 7
s Microsoft Windows Vista
¢ Microsoft Windows XP SP2
e Mac OS5 Xv10.5 fub nowszy
19. Typ skanera:
= kolorowy
* technologia CIS
* optyczna rozdzielczo$é skanowania: 4800 x 4800 dpi
e Poziomy wymiar obszaru skanowania: 297 mm
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e Pionowy wymiar obszaru skanowania: 216 mm
» Gfebia koloru: 48 bit
e Skalowanie:25-400 %
20. Ztacze zewnetrzne:
e 1x USB 2.0, 1x RJ-45 (FastEthernet 10/100), 1 x RJ11 (fax)
21. Zainstalowane opcje:
e ADF (automatyczny podajnik dokumentéw) pojemnos¢: 35 arkuszy
e Druk dwustronny reczny z obstuga przez sterownik
o Czytnik kart pamieci
22.  Szybkos¢ wysytania danych (Upstream: 33,6 kB/s;
23. Pojemno$¢ pamieci faksu: 100 stron;
24.  Tryby korekcji btedéw: ITU-T T.30 ECM;
25. Szybkie wybieranie: 100 humeréw.

3.5.1.5581eciowa drukarka laserowa kolorowa z funkcjq duplex -1 szt.
Urzadzenie o nastepujgcych parametrach minimalnych:

1. Klasa produktu: Drukarka laserowa kolor;

Maks. rozmiar nosnika: A4;

Rozdzielczosé: 2400 dpix 1200 dpi;

Szybkos¢ druku (mono): 24 str./min.;

Szybkosé druku (kolor): 22 str./min.;

Wydajnosé: 45000 str./mies.;

Zainstalowane podajniki/odbiorniki papieru:

e Podajnik na 250 arkuszy

¢ Podajnik na 100 arkuszy

e Tacka odbiorcza na 150 arkuszy (wydrukiem do dotu)
e Tacka odbiorcza na 100 arkuszy (wydrukiem do géry)
8. Automatyczny dupleks;

9. Gramatura papieru 64-220 g/m2;

10. Zainstalowana pamie¢ min. 64 MB;

11. Interfejsy / Komunikacja: USB 2.0;

12. Karta sieciowa (LAN/GBLAN): 10/100;

N U s w N

13. Obstugiwane systemy operacyjne:

e Microsoft Windows 2000
Microsoft Windows XP
Microsoft Windows XP (64-bitowe)
Microsoft Windows 2008 Server
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e Microsoft Windows Vista
e Microsoft Windows 7
e Mac OS 10.4 lub nowszy

3.5.1.6S8ieciowy skaner kolorowy A4 - 1 szt.
Urzadzenie o nastepujacych parametrach minimalnych:
Skaner sieciowy pfaski, automatyczny podajnik dokumentéw;
Rozdzielczos¢ skanowania, optyczna: 2400 dpi;
Cykl pracy (dobowy): 500 stron;
Kodowanie koloru: 48-bitowa;
Poziomy skali szarosci: 65536;
Wykrywanie wielu Zrddef;
Pojemnos¢ automatycznego podajnika dokumentéw: Standardowo 50 arkuszy;
Predko$¢ skanowania z automatycznym podajnikiem dokumentéw: 15 str./min i 6 obrazéw/min (w
czerni i w skali szarosci, 200 dpi);
9. Adapter do folii: wbudowana przystawka do przezroczy; dwa slajdy 35 mm lub trzy klatki negatywu
35 mm;
10. Maks. format skanowania (skaner ptaski): 216 x 292 mm;
11. Maks. format skanowania (automatyczny podajnik dokumentéw): 216 x 356 mm;
12. Noéniki: Papier (zwykty, do drukarek atramentowych, fotograficzny), koperty, karty (indeksowe,
okolicznosciowe), obiekty 3D;
13. Zalecana gramatura nosnikéw: od 50 do 120 g/m?;
14. Format pliku zawierajacego zeskanowany obraz:
e PDF,
e PDF z mozliwoscig wyszukiwania danych,
e PG,
e BMP,
e TIFF, skompresowany TIFF,
e TXT,
e HTML,
e RTF,
e FPX,
e PNG,
e PCX,
e GIF
15. Panel sterowania:
e przyciskéw na panelu przednim (Anuluj, Kopiuj, Zasilanie, Skanuj, Ustawienia),

Callo B Lo SR
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e przyciski nawigacji i wyboru (strzatka w gére i w dét, wstecz, OK),
e 10 klawiszy numerycznych do wprowadzania kodu PIN.

16. Sieci i tgcznosé:
e 1 port Ethernet; 1 port Hi-Speed USB 2.0

17. Wersja sterownika Twain: Wersja 1.9;

18. Obstugiwane systemy operacyjne: Microsoft® Windows® 7.

3.5.1.7Kopiarko-drukarka formatu A3/A4 - 1 szt.
Urzadzenie o nastepujacych parametrach minimalnych:

1. Funkcje: Druk, kopiowanie, skanowanie, funkcje sieciowe (scan-to-mailbox);
2. Technologia druku: Laserowa mono;

3. Format: A3;

4. Szybkos¢ druku: 20 str./min;

5. Rozdzielczosé druku: 600x600dpi;

6. Zainstalowana pamieé: 128 MB;

7. Automatyczny Podajnik Dokumentdw + Duplex ADF;

8. Obcigzenie miesieczne: 20.000 stron/miesigc;

9. Zigcza drukarki: USB, RJ-45 (10/100 FastEthernet).

3.5.1.8Aparat cyfrowy - 1 szt.
Urzadzenie o nastepujgcych parametrach minimalnych:
1. Aparat cyfrowy;
Typ sensora obrazu: CCD;
Wielkos¢ sensora obrazu: 1/2,3 cali;
Efektywna liczba pikseli: 14 min pikseli;
Ogniskowa ohiektywu: 4,3-103,2 mm;
lasnos¢ obiektywu: 3,1-5,9 f;
Ogniskowa obiektywu (wg filmu 35mm): 24-576 mm;
Zoom optyczny 24 x;
Zoom cyfrowy 6,7 x;
. Konstrukcja obiektywu: 15 elementéow/11 grup;
. Tryby balansu bieli:
e Auto
Swiatto stoneczne
e Cien
Swiatto zarowe

©ENOU AW
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+ Swiatio jarzeniowe

= Swiatfo jarzeniowe H
¢ Ustawienie wiasne
Tryb ustawiania ostrosci:
¢ Automatyczny

¢ Manualny

¢ Makro

Min. odlegios¢ od fotografowanego obiektu {makro): 7 cmy;

Czutosc I1SO: auto, 100 — 6400;

Szybkos¢ migawki od 1/2000 s do 8 s;
Obstugiwane typy kart pamiegci:

¢ SecureDigital Card

e SecureDigital Card High-Capacity (SDHC)
Dostepne rozdzielczodci-zdjecia:

» 4288 x 3216 pikseli

* 3072 x 2304 pikseli

¢ 2048 x 1536 pikseli

¢ 1920 x 1080 pikseli

Typ zapisywanego formatu — zdjecia: JPEG;
Programy tematyczne zdjec:

e Portret

¢ Drieciizwierzeta

* Krajobraz

® Sport

° Sceny nocne

s Sztuczne oghie

e Zachdd storica

= Plaza

= Snieg

© Przyiecie

¢ Dokumenty

Zdjecia seryjne: 8 kl/s;

Samowyzwalacz: 2 5,10 s;

Nagrywanie sekwencji wideo z diwigkiem;
Tryb sekwencji wideo (rozdz. / il. klatek na sek.):
e 1280x720/30

e G40 x 480 /30

e 320%240/30
Typ zapisywanego formatu - sekwencje wideo: AVI;
Typ zapisywanego formatu - dzwiek WAV;
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27. Wbudowana lampa btyskowa;
28. Tryby pracy wbhudowanej lampy btyskowej:
e auto
Redukcja efektu czerwonych oczu
Btysk wymuszony
» Synchronizacja z dtugimi czasami naswietlania
o Synchronizacja z dtugimi czasami naswietlania i redukcjg czerwonych oczu
e Btysk dopetniajgcy
29, Zasieg dziatania lampy btyskowej: 0,4-7 metr;
30. Wizjer optyczny;
31. Wyswietlacz LCD: 3”;
32. Interfejsy:
e 1xHDMI
e 1xUSB2.0H-S
s 1 xwyjscie ANV

3.5.1.9Kamera internetowa - 3 szt.

Urzadzenie o nastepujgcych parametrach minimalnych:

HD video 1280 x 720 przy 30 fps. Kamera internetowa z przetwornikiem 2 Mega pixel CMOS

o maksymalnej rozdzielczosci 1600 x 1200 pikseli. Podtaczana za pomocg przewodu z interfejsem USB
2.0 oraz wyposazona w klips umozliwiajgcy mocowanie na monitorze LCD/CRT.

1. Sensor obrazu: CMOS 2.0M pikseli;

2. Typ obiektywu: Manualne ustawianie ostrosci;

3. Interfejs: USB 2.0;

4. Format pliku: JPEG/WMV;

5. Wspdtpraca z aplikacjg CrazyTalk Cam Suite PRO 8MP pozwalajaca na uzyskanie programowo
interpolowanych zdjeé¢ o rozdzielczosciach: 1600 x 1200, 1280 x 1024, 1280 x 720, 800 x 600, 640 x
480, 352 x 288, 320 x 240, 176 x 144, 160 x 120 pikseli;

6. Rozdzielczoéé wideo CIF/VGA: do 30fps, 720P HD: do 30fps, 1.3M: do 20fps, 2.0M: do 6fps;

7. Katwidzenia W gore i w dét: 100 stopni;

8. Whbudowany mikrofon.

3.5.1.10Projektor multimedialny z nagtosnieniem - 1 szt.
Urzadzenie o nastepujgcych parametrach minimalnych:

1. Rozdzielczo$é rzeczywista; 1920 x 1080 (HD1080) pikseli;

2. llosé pikseli: 2,073,600 pikseli;
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Liczba wyswietlanych koloréw: 16,7 min;

Dotaczony obiektyw o ogniskowej zmiennej w zakresie co najmniej 25-45-47,2 mm —zoom optyczny
(manualny);

Wspdtczynnik powiekszenia (optyczny) 2 : 1;

Cyfrowa korekcja Keystona;

Zrédio $wiatta: lampa rteciowa (standardowa);

Zywotnosé lampy (tryb cichy): 4000 godz,;

Jasnoé¢ (tryb normalny): 1800 ANSI lumen;

10. Kontrast (tryb normalny): 25000:1;

1. Poziom hatasu (tryb normalny): 30 dB;
2. Wielkos¢ abrazu: 30-300 cali;

13. Zigcza (wejscia):

e 2xHDMI

1 x RCA (wideo)

1 x Mini DIN 4-pin (S-Video)

3 x RCA (Component video/YPbPr)
e 1xRS232

14. Pilot w zestawie.
15. Zestaw do montazu sufitowego

3.5.1.11Ekran roletowy - 1 szt.
Urzadzenie o nastepujacych parametrach minimalnych:

1
2

EH
4.

o

. Sterowany elektrycznie
. Powierzchnia biata matowa z czarnymi ramkami wokét ekranu zwiekszajacymi kontrast obrazu;
Mozliwosé powieszenia na scianie badz suficie (opcja);
Funkcja video-trigger — rozwijanie i zwijanie ekranu zsynchronizowane z wigczeniem/wyltaczeniem
projektora;
Podwdjne sterowanie z bardzo prosta obstugg za pomoca przyciskéw montowanych na écianie lub
za pomoca pilota radiowego (o zasiegu do 20m);
Cicha i ptynna praca silnika.

3.5.1.12Zestaw nagtasniajgcy 2.1 - 1 szt.
Urzadzenie o nastepujacych parametrach minimalnych:

1.

2
3
4

Amplituner 2.1 z wbudowanym odtwarzaczem Blu-ray/DVD/CD oraz gloénikami zewnetrznymi;
. System ,,all-in-one”;

. Kompatybilnos¢ z sygnatami Dolby TrueHD, Dolby Digital Plus i DTS-HD Master Audio;

. Wzmacniacz cyfrowy o mocy 5x70W (6 ohm);
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5. Dolby Virtual Speaker;

6. Wyjécie HDMI 1.4;

7. Weijécie dla stacji dokujacej ASD w celu podigczenia odtwarzacza iPod oraz internetu {z ASD-51N/W) -
streaming muzyki z komputera;

8. Graficzne menu ekranowe GUI;

9. Gniazdo USB z mosliwoécia podigczenia odtwarzacza {réwniez iPod/iPhone}, dysku twa rdego lub
pamigci przenosnej USB;

10.0dtwarzanie formatéw DivX Videa, AVCHD, MP3, WMA, AAC i JPEG;

11.Tuner FM z RDS i RadioText.

3.5.2 Prace adaptacyjne pomieszczenia.

1. Wykonanie okablowania strukturainego i obwodéw zasilania: 12- gniazd elektryczno logicznych
z zasilaniem dedykowanym PEL (2xRJ45 cat 6 +2x230V);

2. Dostawa i montaz mebli komputerowych {wymiary i kolor do ustalenia z inwestorem);

3. Dostawa i wykonanie w pomieszczeniu systemu klimatyzacji ze {rednig temperaturg 20°C
w pomieszczeniu. W rozwigzaniu nalezy uwzglednic zastosowanie klimatyzatorow typu Split.
Wykonanie nowego obwodu zasilajgcego klimatyzator wraz zabezpieczeniem w rozdzielnicy
elektrycznej;

4. Remont pomieszczenia:
¢ Wymiana stolarki okiennej (okna antywlamaniowe)

Modernizacja instalacji elektrycznej {o$wietlenie, gniazda zasilajace)

Malowanie, szpachlowanie

Montaz nowych drzwi antywtamaniowych {rozmiar i kolor do ustalenia)

Monta? zaluzji gumowanych na oknach, zapewniajgcych odpowiednie zaciemnienie sali podczas

prezentacji z projektora.

3.6 PUNKTY DOSTEPU DO INTERNETU (INFOMATY)

3.6.1 Lokalizacja.

Infomaty (PIAP) zostang zainstalowane w nastepujgcych lokalizacjach:
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Budynek Urzedu Miasta —bud.1 — ul. Wotomiriska 1

Budynek Miejskiej Biblioteki Publicznej— ul. Fatata 4a,

Budynek Miejskiego Osrodka Kultury przy ul. Al. Jana Pawta 1122
Budynek Oérodka Pomocy Spotecznej — ul. Zymirskiego 2

nal e

3.6.2 Specyfikacja techniczna.

3.6.2.1Infomat - urzqdzenie o nastepujqcych parametrach minimalnych - 4 szt.:

1. Konstrukcja samonosna in-door;

2. Obudowa wolnostojgca z przeznaczeniem do uzytkowania wewnatrz budynkéw odporna na akty
wandalizmu, uniemozliwiajgca dostep zzewnatrz do podzespotéw wewnetrznych ijakichkolwiek
potaczen;

3. Konstrukcja zewnetrzna infokiosku wykonana zblachy stalowej o konstrukcji samonoénej
zapewniajacej sztywnosc obudowy;

4. Podstawa wykonana z blachy stalowe]j zapewniajgca stabilnos¢ urzgdzenia oraz umozliwiajgca trwate

zamocowanie do podtoza;

Monitor dotykowy LCD 19", jasno$¢ 250 cd/m2, kontrast 1000:1 zabudowany w poszyciu chudowy;

Odchylenie monitora 36 stopni;

Technologia detekcji dotyku — SAW;

Naktadka dotykowa 19” odporna na zadrapania, porysowanie, itp; o przejrzysto$ci min. 90%,

zabezpieczona przed kurzem, woda i zanieczyszczeniami ramka uszczelniajgca;

9. Procesor o wydajnosci nie gorszej niz 1200 punktow w tescie PassMark Software CPU-
benchmark dostepnej na stronie: http://www.cpubenchmark.net/cpu_list.php

10. Pamie¢ RAM 2 GB;

11. Dysk twardy 250 GB;

12. Zintegrowany Interfejs graficzny;

13. Zintegrowany Interfejs sieciowy 10/100/1000 Mbit;

14. Zintegrowany Interfejs diwiekowy;

15. System operacyjny GNU/Linux w trybie Live; _

16. Przegladarka kioskowa: KioskBrowser, wsparcie HTMLS, Acid3;——— 2

17. Zarzadzenie centralne: InfoSerwer; — +

18. Gtosniki stereo;

19. Wbudowana kamera do zdalnego monitorowania infomatu;

20. Dostep serwisowy realizowany przez drzwi uchylne zamykane na min. dwa zamki patentowe
w systemie jednego klucza;

21. System  wentylacyjny zapewniajgcy utrzymanie odpowiednie] temperatury dla  pracy
zamontowanych podzespotow;

22. Na froncie obudowy moiliwos¢ umieszczenia logo lub grafiki zgodnej zwymaganiami
Zamawiajacego;

® N o
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23. Kolorystyka dopasowana do wymagan Zamawiajgcego. Obudowa malowana proszkowo farba
poliestrowa drobnostrukturowa w kolorze wg ustalen z Zamawiajgcym;
24, Certyfikaty CE, ISO 9001, 1SO 14001.

3.7 SYSTEM TRANSMISJI GLOSU VolP

3.7.1 Opis rozwigzania

Zadanie polega na dostawie, instalacji/wdrozeniu oraz konfiguracji systemu software PABX, urzadzenia
typu Call Manager oraz 120 telefondw IP.

Zaprojektowany system telefonii IP oparty bedzie o rozwiazanie softwarowe petfniace w Swiecie telefonii
IP role tradycyjne] centrali telefonicznej PBX izainstalowane na serwerze znajdujacym sig w Centrum
Zarzadzania Siecia.

W lokalizacjach zdalnych telefony IP zarejestrowane beda w centralnym systemie. W przypadku awarii
tacza pomiedzy oddzialem a centraly telefony przerejestrujg sie do lokainych routeréw, ktére na czas
awarii muszg zastepowaé podstawowa funkcjonalno$é centralnego klastra.

Styk z publiczng siecig telefoniczng realizowany bedzie za pomoca traktéw BRI (oddzialy) oraz traktu
1xE1 w Centrum Zarzadzania Siecia. Przedstawiony system skaluje sie do okofo 400 telefondw IP bez
potrzeby rozbudowy lub wymiany sprzetu (serwery systemu telefonii {P).

Systern telefonii IP bedzie realizowal nastepujace funkcjonalnodci:
e zaawansowana identyfikacja potaczen telefonicznych,
e przenoszenie i przekierowywanie potaczen,
zawieszanie rozmdw {HOLD oraz DO-NOT-DISTURB),
zestawianie potaczen telekanferencyjnych,
funkeje interkomu,
w przysziosci istnieje mozliwos¢ integracji z aplikacjami biurowymi, systemami zarzadzania
organizacja oraz aplikaciami typu CRM.

L]

]

Rozmieszczenie aparatéw telefonicznych w poszczegdinych lokalizacjach, przydziat numeracj,
uprawnieri, itp uzgodniony zostanie z Zamawiajacym w trakcie przygotowywania przez Wykonawce
Projektu Technicznego inwestycji.
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W sktad rozwigzania wchodza nastepujace elementy:

1.

S0 il Oy B e 0N

3.7.2

Oprogramowanie typu software PABX — 1 szt.
Serwer Call Manager — 1 szt.

Telefon IP podstawowy Typ 1 —110 szt.
Telefon IP menedzerski Typ 1 — 4 szt.

Telefon IP menedzerski Typ 2 — 4 szt.

Modut dodatkowych przyciskow — 2 szt.
Telefon IP sekretarski—Typ 1 — 2 szt.
Security Token.

Specyfikacja Techniczna.

3.7.2.10programowanie typu software PABX - 1 szt.
1) Funkcjonalnoéé oprogramowania w zakresie obstugi potgczen/telefonéw musi zawierac:

a)
b)
<)

d)
e)

Zestawianie pofaczen w oparciu o zdefiniowany plan numeracji,

Mozliwo$é odrzucenia potgczen,

Mozliwosé przekazania potfaczen, gdy: abonent rozmawia, nie odbiera telefonu, wszystkich
potaczen,

Parkowanie potaczen,

Funkcjonalno$¢ umozliwiajgca odebranie rozmowy przychodzacej na inny telefon poprzez
wcisniecie odpowiedniego przycisku (ang. CallPickup) dla uzytkownikéw przypisanych do
wspdlnej grupy. Mozliwos¢ zdefiniowania wielu grup uzytkownikéw, w ramach ktérych taka
funkcjonalnosé bedzie dziata¢ i mozliwos$¢ odbioru potgczeri przychodzacych do uzytkownikdw
z innej grupy poprzez podanie numery grupy (ang. Group CallPickUp),

Obstuga potaczen oczekujgcych,

Identyfikacja potaczen przychodzacych,

Dostep do ksigzki telefonicznej bezposrednio z telefondw IP. Ksigzka telefoniczna musi miec
mozliwosé automatycznego uaktualniania z katalogu LDAP,

Obstuga klawiszy szybkiego wybierania numerdw,

Podglad stanu innych linii/numerdéw na telefonie,

Mozliwosé transferowania potaczen,

Oddzwanianie (ang. Callback),

Realizacja audiokonferencji aranzowanych wtrybach na gorgco (rozumianym jako:
wydzwanianie kolejno do oséh, ktére majg uczestniczy¢é w konferencji i dotaczanie ich do niej)
i zaplanowanym (rozumianym jako: samodzielne wdzwonienie sie na podany wczesniej numer
0sdb, ktére maja uczestniczyé w konferencji), z mozliwoscig udziatu w nich nie mniej niz 8 osdb,

71



PROGRAM DDazowsze, ool

REGIONALNY o RO BECHRALESD | Tean”

MERTTINA SHRATI A ORI B
Gmina Kobytka e-mail: urzad @kcbylka.pl
WIN.Z71.01.2012 tel.: (22) 786-33-28, faks: (22) 786-31-11

przetarg nieograniczony na:

zaprojektowanie oraz wykonanie bezprzewodowe] Sieci Radiowej Wi-Fi (wediug standardu 802.11 b/g) w topologii kratowej

2)

{mesh) w wybranych [okafizacjach Miasta Kobyika
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n)

o))

Mazowieckiego

Funkcjonalnoéé sekretarsko-dyrektorska, w tym monitorowanie linii dyrektora przez sekretariat
oraz interkom,
Obstuge do 1000 telefondw.

Funkcjonalno$é oprogramowania w zakresie zarzadzania musi zawieraé:

a)

b}

c)

d)

e)

f)

Ograniczanie mozliwodci polaczen (restrykcie), wtym z wymagalnoscia wprowadzenia kodu

dostepu,

Moiliwoéé generowania raportdéw pofgczen Call Detail Reports (tzw. CDR), zawierajgcych co

najmniej nastepujace informacije:

e statystyczne o numerach abonentéw wywolujacego I wywoltywanego, o czasie rozpoczecia
i zakohiczenia pofaczenia — dla celdw péiniejszego tworzenia zestawiert wykorzystania
systemu telekomunikacyjnego przez jego uzytkownikdw,

e diagnostyczne o jakosci polgczenia (rodzaj kodeka, liczha wyslanych, odebranych
izgubionych pakietéw zprobkami glosowymi, zmiennos¢ opdinienia przesylania tych
pakietdw a takie wyliczona informacja o jakosci podawana w postaci uniwersalnej wartosci
MOS — Mean Opinion Score zgodnie ze standardem TU-T {rekomendacja P800) — dla celdw
monitorowania  przez administratoréw  realizacji  transmisji  glosu  w systemie
telekemunikacyjnym z wiasciwa jakoscia

Mozliwosé generowania raportdéw statystycznych ianalizy ruchu, z uwzglednieniem rodzaju

i czasu pofaczen, np.:

e uzytkownicy prowadzacy najdiuzsze rozmowy

e uzytkownicy prowadzacy najwiecej rozmow

s ilos¢ polgczen w zadanym okresie

Mobhilnos$é uzytkownika, czyli mozliwosé zalogowania sie uzytkownika na innym aparacie, co

ozhacza czasowe przyjecie na nim ustawien danego uiytkownika (np. jego indywidualnych

uprawniert do wykonywania polaczen telefonicznych),

Logiczne przypisanie wielu aparatéw do jednego numeru (np. telefonu biurkowego

i bezprzewodowego),

Narzedzia graficznego zarzadzania dla uzytkownikéw koricowych dostepne przez przegladarke

internetowa, dajgce im mozliwo$¢ konfiguracji podstawowych parametréw ich telefonu P,

zrealizowane w jezyku polskim.

Funkcjonalno$é oprogramowania w zakresie systemowym powinna zawiera¢:

a)

wybdr sposobu kompresji gtosu dla potgczenia - obstuga co najmniej standardéw:

« (,711, G.729 - dla zachowania zgodnosci systemu telekomunikacyjnego ze starszymi typami
telefondw P oraz zapewnienia mozliwoséci wspélpracy z systemami telekomunikacyjnymi
innych producentdw

& (.722 - dla zapewnienia polgczen gtosowych o podwyiszonej jakosci diwieku

e LBC lub réwnowazny (musi posiada¢ mechanizm redukujgcy wplyw zgubionych pakietdw na
jakodé glosu iprzeplywnos¢ nie wyzszg niz 16kbps).— dla zapewnienia mozliwosci
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6)
7}
8)

9)

{mesh) w wybranych lokalizacjach Miasta Kobytka

Projekt dofinansowany z Europejskiego Funduszu Rozwoju Regionainego (EFRR} w ramach RPO Wojewddztva
Mazowieckiego

wykorzystywania telefondow [P objetych systemem telekomunikacyjnym w placéwkach
objetych faczami o siabych lub niegwarantowanych parametrach jakosciowych QoS

b} automatyczne wyhieranie drogi (Auto Route Selection),

¢} moziiwos¢ routingu potgczen na bazie czasu i daty,

d) narzedzia dynamicznego uakiualniania oprogramowania systemowego telefondw IP,

e) obstuge standardowych protokotéw komunikacyjnych:

e H.323 - wzakresie komunikacji z gateway'ami gltosowymi oraz trunkami IP/H.323 do innych
systemdw telekomunikacyjnych

e SIP - wzakresie: komunikacji z gateway’ami gtosowymi, trunkami IP/SIP do innych systeméw
telekomunikacyjnych a takie zapewniania informacji o dostepnosci telefandw IP.

f) moiliwosé realizacji ustugi wideotelefonii z wykorzystaniem dedykowanych wideoterminali na
potrzeby realizacji pofaczen z dedykowanych sal konferencyinych, a takie telefonu IP (obstuga
gtosu dla potaczenia) wspdipracujacego z apfikacjg instafowang na stacji roboczej (obstuga
obrazu dla tego samego pofaczenia) na potrzeby realizacii osobistych pofaczen
wideotelefonicznych,

g} moiliwoié zabezpieczania sygnalizacji za pomoca standardowego protokofu TLS,

h} mozliwosé zestawiania potaczeri szyfrowanych w oparciu o standardowy protokot SRTP zardwno
pomiedzy telefonami IP, jak tei i do bram glosowych {gateway'ow),

i} mozliwos¢ integrac]i z telefonami komdérkowymi na zasadzie pojedynczego numeru biznesowego
{potaczenia przychodzace na telefon IP powodujg jednoczesne dzwonienie aparatu
komérkowego w/g zadanych regut),

Punkt koficowy (telefon) moina dowolnie przenosié¢ {przetaczaé do innych portdw) bez koniecznosci
zmiany jakichkolwiek ustawien wsystemie, Odigczenie i ponowne podigczenie urzadzenia nie
powoduje utraty badZ zmiany ustawien terminala (telefon);
Mozliwos¢ wspélpracy z umieszczonymi w zdalnych lokalizacjach terminalami zapewniajgcymi
realizacje podstawowych pofaczefi w trybie awaryjnym {przez funkcjonalnos$é definiowana na
urzadzeniu speiniajacym jednoczednie funkcje lokalnej bramy gtosowej). W trybie awaryjnym musi
by¢ mozliwosé potaczed miedzy terminalami wdanej lokalizacji, a wprzypadku udostepnienia
zapasowych fgczy zewnetrznych (miejskich) mozliwos¢ potaczen na zewnatrz i wew. przyjmowania
potaczen z zewnatrz (o ile sg udostepnione przez Operatora);

Moziliwosc wspotpracy z urzadzeniami Gatekeeper H.323;

Wspdtpraca z bramami glosowymi za pomoca protokotéw H.323 i SIP;

System musi zapewnial wspdiprace z telefonami IP oraz oprogramowaniem komunikacyjnym dla

stacji roboczych (komunikatory) z wykorzystaniem protokotu SiP;

System musi mieC mozliwos¢ wspotpracy z aplikacja telefonu 1P o funkcjonalnosci odpowiadajgcej

mozliwosciom fizycznemu telefonowi IP;

10) System musi umozliwiaé skalowanie do minimum 10 000 punktow koricowych poprzez dotaczanie

kolejnych serwerdw do klastra;

11} Posiadad licencje na uaktualnianie oprogramowania przez 3 lata.
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(mesh) w wybranych lokalizacjach Miasta Kobytka

Projekt dofinansowany z Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach RPO Wojewddziwa
Mazowieckiego

3.7.2.2 Serwer Call Manager - 1 szl.

Urzadzenie o nastepujgcych parametrach minimalnych:

1. Kompatybilne z proponowanym systemem PBX i zalecane przez producenta tego systemu;

2. Serwer w obudowie RACK 1U;

3. Procesor o wydajnosci nie gorszej niz 2437 punktéw w tescie PassMark Software CPU-benchmark
dostepnej na stronie: http://www.cpubenchmark.net/cpu_list.php;

4. Pamieé: 2-GB PC2-5300 Error Checking and Correction (ECC) double-data-rate 2 (DDR2);

5. Dyski: 2 sztuki 250-GB Serial Advanced Technology Attachment (SATA) 3.5-in. cold-swap, pracujace

w trybie RAID1;
6. Karty Ethernet: 2 sztuki wbudowane 10/100/1000;
7. Karty rozszerzen: 1 PCl Express x8 full-height slot, 1 PCI Express x8 low-profile half-length slot;
8. leden port RS232;
9. 4 porty USB2.0;
10. Emitowane ciepto nie wiecej jak 1100 BTU/h

11. Funkcje bezpieczenstwa: Power-on password, ;Administrator's password, unattended boot, and

unattended start mode, secure remote power on or off.

3.7.2.3 Telefon IP podstawowy Typ 1 - 110 szt.
Urzadzenie o nastepujgcych parametrach minimalnych:
1. Pofozenie dialera i wyswietlacza: Baza;

Funkcja potgczen konferencyjnych;

Tryb gtosnomaowiagcy: dupleks cyfrowy;

Identyfikacja rozmodw przychodzacych;

Mozliwos¢ poczty gtosowej;

Przekierowanie pofgczen;

Zawieszenie potaczenia;

Obstuga menu;

Przyciski funkcyjne:

o przycisk konferencja,

e przycisk przeniesienia,

e przycisk zawieszenia

10. Regulacja gtosnosci;

11. Regulacja dzwonka;

12. Kontrolki: Wskaznik oczekujgcych wiadomosci gtosowych;
13. Mozliwo$¢ aktualizacji oprogramowania firmowego;
14. Protokoty VolP: SCCP;

4P: Bal B e U B T i
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Mazowieckiego

15. Kodeki gtosowe: G.729a, G.729ab, G.711u, G.7113;
16. Obstugiwane linie: 2 linie;
17. Jako$¢ ustug: IEEE 802.1Q (VLAN), IEEE 802.1p;
18. Protokoty sieciowe: TFTP, CDP;
19. llo$¢ portéw sieciowych: 2 x Ethernet 10Base-T/100Base-TX;
20. Funkcje gtosowe:
e Generator szumow tta (CNG),
» Wykrywanie aktywnosci gtosowej (VAD).
21. Rozdzielczosé wyswietlacza: 396 x 81 pixeli;
22. Cechy: Podswietlenie, anti-glare;
23. Zgodny z aparatami sftuchowymi;
24. Umiejscowienie / montaz: Montaz w cianie, blat stotu;
25. Zgodno$¢ z normami;

o CE, e EN50082-1,

e \/CCI Class B ITE, e EN55022 Class B,

e CISPR 22 Class B, e |CES-003 Class B,

e CISPR 24, e EN 61000-6-1,

e EN 60950, e ACATS001,

e EN 61000-3-2, s AS/NZS 60950-1,

e |EC 60950, e (CSA C22.2 No. 60950-00,
e EN 61000-3-3, e ADA,

e EN55024, e FCC CFR47 Part 68,

e UL 60950, e FCC CFR47 Part 15 B.

Wraz z telefonem musi by¢ dostarczony patch-cord o diugosci co najmniej 1 m, umozliwiajacy
dotgczenie go do gniazda sieci LAN.

3.7.2.4 Telefon IP menedzerski Typ 1 - 4 sztL.
Urzadzenie o nastepujacych parametrach minimalnych:
1. Typ produktu: Telefon VolP;
2. Wyéwietlacz: Ekran LCD —5” kolor 320 x 240 pikseli 65k koloréw 16-bit;
3. Informacje na wyswietlaczu:
e Data,
e (Czas
e Tapeta,
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Mazowieckiego

e Podswietlenie.
4. Metoda wybierania numeru: Blok klawiszy;
5. Polozenie dialera: Baza;
6. Mozliwosé abstugi wiefu linii: 2 aktywne linie;
7. Funkcja potaczen konferencyjnvch: Tak;
8. Tryb glodnomdwiacy: dupleks cyfrowy;
9. Mozliwosc poczty glosowej: Tak;
10. Obstuga menu;
11. Przyciski funkcyjne (w tym 2 programowalne):
e Przycisk glosnika,
e przycisk stuchawek,
e klawisze nawigacyjne menu,
s przycisk wyciszenia,
e regulacja glosnosci,
e regulacja dzwonka.
12. Mozliwosc aktualizacji oprogramowania firmowego;
13. Funkcje dodatkowe: Przegladarka internetowa;
14, Cechy gldwne:
e Obstuga protokotu multiple VoiP,
e zintegrowany przetacznik Ethernetu,
s obstuga zasilania za posrednictwem Ethernetu.
15. Protokaty VolP; SCCP, SIP;
16. Kodeki gtosowe:
e (5.722,
e (3.729a,
e (G.729ab,
G.711y,
G.711a,
e iLBC.
17. Jakos¢ ustug: IEEE 802.1Q (VLAN), IEEE 802.1p;
18. Przydzielanie adresu IP: DHCP, statyczny;
19. Zabezpieczenie: 128 bit AES;
20. Protokoty sieciowe: TFTP;
21. Hlos¢ portéw sieciowych: 2 x Ethernet 10Base-T/100Base-TX/1000Base-T:
22. Funkeje gltosowe: Redukcja echa {ECN);
23. Funkcje sieciowe: Class 3 PoE;
24. Polaczenia: 1 x gniazdko stuchawek;
25, Zgodny z aparatami stuchowymi: Tak;
26. Umiejscowienie / montaz: Montaz w écianie, blat stofu.
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Wraz z telefonem musi by¢ dostarczony patch-cord o diugosci co najmniej 1 m, umozliwiajacy
dotgczenie go do gniazda sieci LAN.

3.7.2.5 Telefon IP menedzerski Typ 2 - 4 szt.
Urzadzenie o nastepujgcych parametrach minimalnych:
1. Typ produktu: Wideofon IP;
2. Cechy gtéwne:
e QObstuga wielu linii,
e obstuga protokotu multiple VolP,
e zintegrowany przefgcznik Ethernetu,
e obstuga zasilania za posrednictwem Ethernetu.
3. Polozienie dialera/wyswietlacza: Baza;
4. Funkcja potaczen konferencyjnych;
5. Tryb glosnomdwigcy: dupleks cyfrowy;
6. Identyfikacja rozmoéw przychodzacych;
7. Mozliwosé poczty glosowej;
8. Przekierowanie potaczen;
9. Zawieszenie potgczenia;
10. Obstuga menu;
11. Przyciski funkcyjne:
e Przycisk konferencja,
e przycisk przeniesienia,
e przycisk zawieszenia,
e przycisk powtérnego wybierania.
12. Regulacja gtodnosci: Tak;
13. Regulacja dzwonka: Tak;
14. Kontrolki: wskaznik oczekujacych wiadomosci glosowych;
15. Mozliwoé¢ aktualizacji oprogramowania firmowego;
16. Protokoty VolP: SCCP, SIP;
17. Kodeki gtosowe:
o G.722,
e G.729a,
(G.729ab,
G.711u,
G.7113,
iLBC.
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21.
22

23,
24,
25.
26.
27.
28.
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Obstugiwane linie: 4 linie;

Jakosé ustug: IEEE 802.1Q (VLANY), IEEE 802.1p;
Protokoty sieciowe:

e TFTP,

¢ Cisco Discovery Protocol (CDP).

Hos¢ portdw sieciowych: 2 x Ethemet 10Base-T/100Base-TX;
Funkcie glosowe:

¢ Generator szumow tla {CNG),

e wykrywanie aktywnosci glosowej (VAD).
Wielkosé przekatnej: 5";

Rozdzielczod¢ wyswietlacza: 640 x 480 pikseli;
Glebia koloru: 16 bitédw (65000 koloréw);
Cechy: Podswietlenie;

Rozdrielczosé aparatu: 640 x 480 (VGA);
Zgodny z aparatami stuchowymi;
Zgodnosé z normami:

¢ CE,

e VCCl Class BITE,

e CISPR 22 Class B,

e CISPR 24,

e EN 60950,

e EN 61000-3-2,

e |EC 60950,

< EN 61000-3-3,

e UL 60950,

e EN50082-1,

e (CSA22.2 No.60950,

e EN55022 Class B,

o |CES-003 Class B,

e EN 61000-6-1,

e ACA TS001,

e ADA,

e EN55024 Class B,

e FCC CFR47 Part 68,

e FCC CFR47 Part 15 B, AS/NZS 60950.

Wraz z telefonem musi by¢ dostarczony patch-cord o diugoéci co najmniej 1 m, umozliwiajacy
dotaczenie go do gniazda sieci LAN.
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3.7.2.6 Modui dodatkowych przyciskéw (menedzerski) - 2 szt.

Urzadzenie o nastepujgcych parametrach minimalnych:

1. Musi wspoétpracowac z telefonem opisanym w punkcie wyzej 4.1.3.12;

2. Musi obstugiwaé minimum 36 dodatkowych przyciskéw z mozliwoscig przypisania do oddzieinych
linii;

Musi by¢ wyposazony w kolorowy wyswietlacz (LCD) do opisywania nazw i numerdéw;

4, Musizawiera¢ w komplecie niezbedne elementy montazowe i zasilacz.

b

3.7.2.7Telefon IP sekretarski Typ 1 - 2 szL.
Urzadzenie o nastepujgcych parametrach minimalnych:
1. Typ produktu: Telefon VolP;
2. Cechy gtéwne:
e obstuga wielu linii,
e zintegrowany przetgcznik Ethernetu,
e obstuga zasilania za posrednictwem Ethernetu.
Metoda wybierania numeru: Blok klawiszy;
Potfozenie dialera/wyswietlacza: Baza;
Funkcja potgczen konferencyjnych;
Interkom;
Tryb gtosnomaodwigcy: dupleks cyfrowy;
Obstuga menu;
Przyciski funkcyjne:
e Przycisk konferencja,
e przycisk poczty glosowej,
e przycisk gtosnika,
przycisk przeniesienia,
przycisk katalogu,
e klawisz nawigacji,
e przycisk stuchawek,
e przycisk wyciszenia,
o przycisk zawieszenia.
10. llos¢ przyciskdw programowalnych: 5;
11. Regulacja gtosnosci: Tak;
12. Regulacja dzwonka: Tak;
13. Kontrolki:
e Wskaznik mikrofonu,

0 0o = o N, e e
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e Stuchawki.
14. Mozliwos¢ aktualizacji oprogramowania firmowego: Tak;
15. Funkcje dodatkowe:
e WskaZnik czasu trwania rozmowy,
e Whudowany zegar.
16. Cechy dodatkowe:
e Kod PIN,
e wybieranie bez podnoszenia stuchawki,
muzyka w czasie zawieszenia,
e whudowany serwer wehowy.
17. Protokoty VolP: SIP;
18. Kodeki gtosowe: G.722, G.729a, G.729ab, G.711u, G.711a, iLBC;
19. Jako$é¢ ustug: IEEE 802.1Q (VLAN);
20. Przydzielanie adresu IP: DHCP, statyczny;
21. Protokoty sieciowe: TFTP, Cisco Discovery Protocal (CDP), DNS;
22. lloéé portéw sieciowych: 2 x Ethernet 10Base-T/100Base-TX/1000Base-T;
23. Funkcje gtosowe: Gtos HD;
24. Funkcje sieciowe: Class 3 PoE;
25. Wielkos¢ przekatnej: 5";
26. Rozdzielczos¢ wyswietlacza: 640 x 480 pikseli;
27. Gtebia koloru: 24 bity (16,7 miliondw koloréw)
28. Informacje na wyswietlaczu: Data, czas, Tapeta, podswietlenie;
29. Akcesoria w zestawie:
e Stojak,
e Dodatkowy modut klawiszy.

3.7.2.8Security Token - 1 szt.
Klucz szyfrujacy do oprogramowania z punktu 7.2.1

8. INSTRUKTAZ
W ramach zamdwienia Wykonawca zobowigzany jest przeprowadzi¢ instruktaz dla 6 oséb wskazanych
przez Zamawiajacego obejmujgcego swoim zakresem:

1. podstawy teoretyczne technologii wykorzystanych w projekcie Sieci Radiowej;

2. opis topologii i wykonania Sieci Radiowej;
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opis funkcjonalnosci wykorzystanych w projekcie urzadzeni i systemoéw;
zarzadzanie funkcjonalnoscig systemu;

zarzadzanie ustugami realizowanymi przy pomocy sieci,

Zarzadzanie bezpieczenistwem sieci.

o L e

Instruktaz, o ktérym mowa powyzej musi wyczerpywaé zakres tematyczny niezbedny do wiasciwego
zarzadzania Siecig Radiows oraz wdrozonymi ustugami.

Instruktaz musi sie odbyé w trakcie okresu wdrazania systemu, a jego termin iprogram musi zostac
ustalony z Zamawiajgcym co najmniej z 7 dniowym wyprzedzeniem.

Instruktaz bedzie realizowane w siedzibie Zamawiajgcego.

4 DODATKOWE WARUNKI REALIZAC)I INWESTYCJI

4.1 Urzadzenia oraz oprogramowanie

Dostarczony sprzet musi byé fabrycznie nowy, nieuzywana we wczesniejszych instalacjach oraz
pochodzi¢ z autoryzowanego kanatu sprzedazy producenta.

Wykonawca musi zagwarantowaé, ze dostarczone urzadzenia ioprogramowanie beda pochodzily
z autoryzowanego ilegalnego #rédia, aich uzywanie nie bedzie stanowi¢ naruszenia przez

Zamawiajgcego majgtkowych praw autorskich oséb trzecich.

Dostarczone oprogramowanie musi byé w wersji aktualnej to znaczy opublikowanej przez producenta
nie wczeéniej niz 6 miesiecy przed datg ztozenia ofert.

Urzadzenia sieciowe aktywne wchodzace w skiad oferowanego rozwigzania musza pochodzi¢ od jednego
producenta. W przypadku oferowania urzadzen réinych producentéw naleizy dotaczy¢ oswiadczenia
o petnej wzajemnej kompatybilnoéci oraz o$wiadczenia o wspétpracy ich autoryzowanych placéwek
serwisowych w zakresie usuwania problemdéw powstajgcych na styku tych rozwigzan

Wykonawca ma obowigzek oznaczenia wszystkich dostarczanych wramach zamdwienia urzadzen
plakietkami informacyjnymi. Plakietki informacyjne nie mogg by¢ mniejsze niz 8 cm (szeroko$¢) x 2 cm
(wysokoéé) i winne one znajdowac sig w widocznym miejscu. Plakietki informacyjne muszg by¢ zgodne
2z WYTYCZNYMI DLA BENEFICJIENTOW W ZAKRESIE DZIAtAN INFORMACYJNO - PROMOCYINYCH
W RAMACH REGIONALNEGO PROGRAMU OPERACYINEGO WOJEWODZTWA MAZOWIECKIEGO 2007-
2013.
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Sposéh wykonania i umieszczenia plakietek (naklejki, nadruk, inne trwate techniki) musza zapewnic
czytelnodc oznaczen w calym okresie trwatosci projektu. Wykonawca gwarantuje trwalo$¢ oznaczen
autrata czytelnosci oznaczed wwarunkach uzytkowania sprzetu bedzie przez Zamawiajacego
traktowana jako wada gwarancyjna.

4.2 Kontrola jakosci.

WdroZenie zostanie zakoriczone przeprowadzeniem testow odbiorczych ({akceptacyinych} zgodnie
z procedurami okreslonymi w projekcie wdrozenia. Na zakoriczenie wdrolenia ipo pomysinym
przeprowadzeniu ostatnich testow odbiorczych zostanie sporzgdzony koricowy protokdf odbioru.

Przed zgtoszeniem przedmiotu umowy do odbioru Wykonawca zobowigzany jest wykona¢ test dziatania
systemu z wynikiem pozytywnym 1przekaza¢ wyniki testu wraz z Dokumentacjag Powykonawczg do
Zamawiajacego.

Zamawiajgcy zastrzega sobie prawo powotania niezaleinego eksperta wcelu oceny zgodnosc
wykonanych robdt iuzytych materialdw zzapisami Projektu Technicznego oraz wymaganiami
szczegOtowych specyfikacji technicznych, na podstawie dostarczonych przez wykonawce wyhikow
testow. Wszystkie koszty zwigzane z organizowaniem iprowadzeniem kontroli jakosci robét, badan
i pomiaréw ponosi Wykonawca.

Wynilk testdw odbiorczych uznaje sie za pozytywny jedynie w przypadku, gdy:

1. Istnieje komunikacja pomiedzy dowolnymi serwerami oraz punktami poprzez siec szkieletowa;

2. Zainstalowane zostaly systemy operacyjne zwymaganymi przez producenta oryginalnymi
sterownikami;

3. Wszystkie urzgdzenia i okablowanie zostaly opatrzone opisami isg zgodne z dokumentacjg
projektows i powykonawczy;

4. Wvykonana instalacja elektryczna jest zgodma zwymaganiami polskich norm oraz SIWZ
dotyczacymi  uiytkowania ibezpieczne] eksploatacji w zakresie skutecznosci ochrony
przeciwporazeniowej, przecigzeniowej, atakie skutecznodci ochrony przed przepieciami
taczeniowymi i atmosferycznymi;

5. Instalacja elektryczna jest zgodna z wymaganiami polskich norm oraz przepiséw BHP w zakresie:
- wykonania potgczen cbwoddw,

- doboru i nastawienia urzadzeri ochrannych, zabezpieczajgcych i sygnalizacyjnych,
- rozmieszczenia oraz umocowania urzadzen, przewodow oraz kabli,

- oznaczenia przewodow, chwoddéw, facznikéw, zaciskdw itp.,

- oznaczenia urzadzen wymaganymi znakami oraz symbofami.
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Panadio, Zamawiajacy moie zakwestionowac poprawnasc lub jakos¢ wykonania instalacii oraz wezwacd
Wykonawce do usuniecia stwierdzonych wad w zakresie:
1. Trwalosci zamocowania urzadzen do podfoza;
Trwatosci wykonania uchwytow podtrzymujgcych elementy urzadzen lub przewody;
Prawidiowosci umieszczenia urzadzen AP na odpowiednich wysokosciach;
Wiasciwego usytuowanie i podigczenie gniazd;
Wiasciwego zabezpieczenia przed korozjg elementow i urzadzen instalacji;
Wiasciwego stopnia zabezpieczenia urzadzen oraz osprzetu elektroinstalacyjnego;
Zachowanie odpowiedniej kolorystyki urzadzeri oraz sprzetu elektroinstalacyjnego
i elektrycznego;
8. Estetyke wykonania instalacji elektrycznej.

R el

4.3 Dokumentacja.

Kompleksowe wdrozenie po wykonaniu wszystkich prac instalacyjnych ikonfiguracyjnych zostanie
zakonczone wykonaniem dokumentacji powykonawczej. Opracowanie takie zawiera wszelkie szczegdty
dotyczace wdrozenia ({szczegdtows konfiguracje zainstalowanych urzadzen, szczegdfowy opis
zastosowanych protokotow sieciowych, etc.).

Dokumentacja Powykonawcza musi zawieraé¢ wszczegdinosci zdjecia miejsc instalacji urzadzen
aktywnych, dane niezbedne do zarzadzania fgczem internetowym, wyliczenia dotyczace szacowanego
zuzycia energii oraz wszelkie pozwolenia i uzgodnienia otrzymane w trakcie realizacji projektu.

lednym zelementéw dokumentacii powykonawcze] bedzie takie zestawienie urzadzeh
i oprogramowania z podaniem ich numerdw seryjnych oraz opis warunkow i procedur serwisowych
obowigzujacych dia urzadzen w sieci. Zestawienie to i opis beda pomocne administratorom styku z siecig
Internet w pdZniejszej opiece nad sieciy i reagowaniu na pojawiajace sie problemy i ewentualne awarie,

W dokumentacji powykonawczej Wykonawea okresli wymagania dla oséb majacych petni¢ role
informatyka-administratora systemu, na potrzeby konkursu pfanowanego do przeprowadzenia przez
Zamawiajgcego w ramach procesu rekrutacji 2 administratordw.

Elementem dokumentacji powykonawczej bedzie Polityka Bezpieczefistwa, bedaca dokumentem
opisujgcym zasady oraz mechanizmy bezpieczenstwa informacji oraz transmisji danych iglosu
realizowanych wsieci bezprzewodowe] oraz sieci telefoniczne] VoIP bedacyml przedmiotem
zamdwienia.
Bezpieczeristwo informacji oznacza tu zachowanie:

a) poufnodci — dostep do informacii tylko oséb upowainionych;
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b) integralnosci— doktadnosé i kompletnosé informacji oraz metod jej przetwarzania;
¢) dostepnoéci — osoby upowaznione majg dostgp do informacji i zwigzanych z nig aktywéw wtedy,
gdy jest to potrzebne;

Polityka bezpieczeristwa obejmie swoim zakresem urzadzenia aktywne projektowanej sieci dziatajace na
obszarach okredlonych w Projekcie Technicznym.
W szczegdinosci dotyczyé bedzie:
e w czesci dotyczace] sieci LAN - wykorzystanie sprzetu aktywnego oferowanego rozwigzania;
e w czeici dotyczace] systemu telefonicznego - wykorzystanie telefonii IP oferowanego
rozwigzania;
e  wczesci dotyczacej sieci WiFi - wykorzystanie sprzetu aktywnego oferowanego rozwigzania;
e w czedci dotyczace] zabezpieczer sieci i styku sieci LAN/WAN - wykorzystanie sprzgtu aktywnego
oferowanego rozwigzania.

Dokumentacja powykonawcza musi zostaé przedstawiona w wersji elektronicznej (plik w formacie PDF)
oraz papierowe],

Wszelka dokumentacja musi zostaé opracowana w jezyku polskim. Dokumenty opracowane w innych
jezykach (np. instrukcje obstugi) musza zostaé dostarczone w wersjach oryginalnych oraz
przettumaczone na jezyk polski.

4.4 Odbior prac.

Procedura odbioru systemu hedzie obejmowata nastepujace czynnosci:

1. Sprawdzenie dokumentacji,

2. Sprawdzenie wykonania instalacji,

3. Sprawdzenie funkcjonowania systemu.
Odbidr przedmiotu Zaméwienia bedzie dokonany przez powofany wtym celu Zespdt Projektowy
w sktad, ktérego wechodzié beda przedstawiciele Zamawiajgcego oraz przedstawiciele Wykonawcy.

Zespdt projekiowy sprawdzi oraz zatwierdzi zgodnosé wykonanych prac oraz dostarczonego sprzetu
zSIWZ, zawarty umowa, oferta przedstawiony w postepowaniu, specyfikacjy oraz warunkami
technicznymi, przepisami oraz normami techniczno-budowlanymi, wtym normami bezpieczefistwa
i zabezpieczen przeciwporazeniowych.

Wykonawca zobowigzany jest skompletowaé oraz przedstawi¢ Zamawiajgcemu pelng dokumentacje
projektows zgodng z wymogami prawa oraz wytycznymi zawartymi w niniejszym opracowaniu.
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W szczegblnosci dokumentacja projektowa powinna zawieraé:
1. Specyfikacje Istotnych Warunkdw Zamdwienia;

Umowy o wykeonanie robét;

Projekt Wykonaweczy Sieci Radiowej;

Techniczng Dokumentacje Powykonawcza zgodnie z zakresem opisanym w ust. 5.1 zawierajaca

w szczegolnosci udokumentowang konfiguracje wszystkich urzadzen;

Opracowanie dotyczace Polityki Bezpieczeristwa Systemu;

Wszystkie sporzadzone w czasie wykonywania umowy protokoty czesciowe dostawy i instalacji;

Protokoty z przeprowadzonych préb, badan (pomiardw i préb) oraz sprawdzef od biorczych;

Instrukcje eksploatacji odbieranej instalacji oraz zainstalowanych na urzadzen w jezyku polskim;

Certyfikatow oraz deklaracji zgodnosci na zastosowane urzadzenia;

10. Protokotow  przeprowadzonych instruktazy potwierdzonych przez pracownikdéw na
niewyznaczonych;

11. Opinii rzeczoznawcéw, jezeli takie opinie byly wykonane lub ofwiadezenie o braku potrzeby
wydania opinii,

Rl S

L0 N o

Zamawiajacy dopuszcza wykonanie zamdwienia z podziatem na etapy Ztym, ze muszg one stanowid
integralng catod¢. Odbior bedzie nastepowat czeiciowo z podziatem na obszary wskazane wczesniej
w Projekcie Technicznym. Dokumentem stwierdzajacym dokonanie odbioru etapu wdroZenia bedzie
podpisany przez obie strony Protokét Odbioru Czeéciowego.

Dokumentem stwierdzajagcym dokonanie odbioru koricowego przedmiotu umowy jest podpisany przez
obie strony Protokét Odbioru Koricowego. Odbidr koricowy nastgpi po dokonaniu petnej i ostatecznej
weryfikacji kompletnosci i wymaganej funkcjonalnoéci wdrozonego rozwigzania.

Zamawiajacy dokona czynnosci sprawdzajacych wterminie 5 dni roboczych od dnia pisemnego
zgioszenia przez Wykanawce gotowoscei do odbioru.

W razie stwierdzenia podczas odbioru wad w wykonaniu przedmiotu umowy Zamawiajacy wyznaczy
termin na usunigcie stwierdzonych wad. W takim przypadku za date odbioru uwaza sie date odbioru
poprawionego, wolnego od wad, przedmiotu umowy. Wykonawca zabowigzany jest do niezwlocznego
usuniecia stwierdzonych wad.

4.5 Warunki gwarancji, serwisu oraz wsparcia technicznego.

Wylkonawca udzieli Zamawiajgcemu co najmniej 36 miesiecznego okresu gwarancji na catosé przedmiotu
zamdwienia, wtym wszystkie urzgdzenia, materialy oraz robocizne iliczonej od daty podpisania
Protokotu Odbioru Koricowego.
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przetarg nieograniczony na:
zaprojektowanie oraz wykonanie bezprzewodowe] Sieci Radiowe] Wi-Fi (wedfug standardu 802.11 b/g) w topologii kratowej
(mesh) w wybranych lokalizacjach Miasta Kobytka

Projekt dafinansowany z Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach RPQ Wojewddztwa
Mazowieckiego

Serwis gwarancyjny urzadzen lub oprogramowania musi by¢ swiadczony w oparciu o gwarancig
producenta urzadzen lub oprogramowania, to jest tak, aby zapewniona zostata naprawa lub wymiana
urzadzen lub ich czesci na czeéci nowe ioryginalne zgodnie z metodyka izaleceniami producenta
urzadzen lub oprogramowania. Wszelkie dodatkowe akcesoria niezbedne do funkcjonowania
zasadniczych urzadzen (zasilacze, adaptery, konwertery) musza by¢ objete jednolita (tj. na identycznych
warunkach i w ramach tej samej procedury gwarancyjnej} gwarancja wraz z urzadzeniami zasadniczymi.

Wykonawca gwarantuje funkcjonalnosé idziafanie catosci Sieci Radiowej oraz ustug zgodnie
z Wymaganiami Zamawiajgcego zawartymi w SIWZ oraz w zatgceznikach.

Serwis gwarancyjny bedzie $wiadczony w miejscu instalacji sprzetu lub zdalnie z siedziby Wykonawcy za
pomocy udostepnionego przez Zamawiajacego facza serwisowego.

Wykonawca ma obowiazek catodobowego przyjmowania 1gloszen serwisowych telefonicznie, faksem
lub e-mailem lub poprzez udostepniony przez Wykonawcg dedykowany system zgtoszeniowy dostgpny
przez przegladarke, dotyczacych catosci rozwigzania. Wykonawca ma zapewni¢ pojedynczy punkt
zgloszeniowy iserwisowy dia wszystkich elementdw przedmiotu zamowienia ({urzadzenia,
oprogramowanie, dokumenty, ustugi)

Wykonawca zapewni Zamawiajgcemu lub jego Petnomocnikowi wsparcie techniczne w zakresie biezgce]
eksploatacji dostarczonych rozwigzan oraz ustug.

Zapytania o wsparcie techniczne oraz zgtoszenia serwisowe dotycza wylacznie awarii zglaszanych przez

Zamawiajacego Jub jego Petnomocnika. Obstuga serwisowa oraz wsparcie nie dotyczy uzytkownikow
ustugi ,internetu socjalnego”.
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