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AKTY PRAWNE ZWIAZANE Z OCHRONA INFORMACJI NIEJAWNYCH

(Dz.U. z 2010 r., Nr 182, poz. 1228)

ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych.

(Dz. U. z 2011 r., Nr 276, poz.1631)

rozporzgdzenie Rady Ministrtéw z dnia 7 grudnia 2011 r. w sprawie organizacji
I funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych

(Dz.U. 2 2010 r., Nr 258, poz. 1752)

rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzoréw
poswiadczen bezpieczenstwa

(Dz.U. z 2010 r., Nr 258, poz. 1751)

rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie Wzorow
zaswiadczen  stwierdzajacych odbycie szkolenia w zakresie ochrony informacji
niejawnych oraz sposobu rozliczania kosztéw przeprowadzenia szkolenia przez Agencje
Bezpieczenstwa Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego

(Dz. U. z 2011 r., Nr 159, poz. 948)

rozporzgdzenie Prezesa Rady z dnia 20 lipca 2011 r. w sprawie podstawowych wymagan
bezpieczenstwa teleinformatycznego

(Dz.U. z 2011 r., Nr 271, poz. 1603)

rozporzgdzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie nadawania,
przyjmowania, przewozenia, wydawania i ochrony materiatéw zawierajacych informacje
niejawne

(Dz. U. z 2011 r., Nr 288, poz. 1692)

rozporzadzenie Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materialéw i umieszczania na nich klauzul tajnosci
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L. DEFINICJE W ROZUMIENIU PLANU OCHRONY INFORMACJI
NIEJAWNYCH

informacjg niejawng o klauzuli npoufne” — jest informacja, ktérej nieuprawnione

ujawnienie spowoduje szkodg dla Rzeczypospolitej Polskiej przez to, ze:

1) utrudni prowadzenie biezacej polityki zagranicznej Rzeczypospolitej Polskiej,

2) utrudni realizacje przedsigwzigé obronnych I[ub negatywnie wptynie na zdolnogé
bojowg Sil Zbrojnych Rzeczypospolitej Polskiej,

3) zakléci porzadek publiczny lub zagrozi bezpieczenistwu obywateli,

4) utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za ochrone
bezpieczenstwa lub podstawowych intereséw Rzeczypospolitej Polskie;j,

5) utrudni wykonywanie zadan shuzbom lub instytucjom odpowiedzialnym za ochrong
porzadku publicznego, bezpieczenistwa obywateli lub $ciganie sprawcow przestepstw
i przestepstw skarbowych oraz organom wymiaru sprawiedliwosci,

6) zagrozi stabilnosci systemu finansowego Rzeczypospolitej Polskiej,

7) wplynie niekorzystnie na funkcjonowanie gospodarki narodowej,

informacjg niejawng o klauzuli nZastrzezone” — jest informacja, ktérej nie nadano

wyzsze] klauzuli tajnodci, a jej nieuprawnione ujawnienie moze mieé szkodliwy wplyw

na wykonywanie przez organy wiadzy publicznej lub inne jednostki organizacyjne zadan

w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego,

przestrzegania praw i wolnoscei obywateli, wymiaru sprawiedliwodci albo intereséw

ekonomicznych Rzeczypospolitej Polskiej,

rekojmig zachowania tajemnicy — jest zdolno$é osoby do spelnienia ustawowych

wymogow dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym

ujawnieniem , stwierdzona w wyniku przeprowadzenia postepowania sprawdzajacego,

dokumentem — jest kazda utrwalona informacja niejawna,

materialem — jest dokument lub przedmiot jak tez chroniony jako informacja niejawna

przedmiot lub dowolna jego czesé,

jednostky organizacyjng - jest podmiot wymieniony w art. | ust, 2 ustawy o ochronie

informacji niejawnych,

systemem teleinformatycznym — jest system, teleinformatyczny w rozumieniu art. 2 pkt

3 ustawy z dnia 18 lipca 2002 r. o $wiadezeniu ustug droga elektroniczna (Dz.U. z 2002 r.

Nr 144, poz.1204 z pézn. zm.),

siecig teleinformatyczng — jest organizacyjne i techniczne polaczenie systeméw

teleinformatycznych,

akredytacjg bezpieczenstwa teleinformatycznego — jest dopuszczenie systemu lub sieci

teleinformatycznej do wytwarzania, przetwarzania, przechowywania lub przekazywania

informacji niejawnych, na zasadach okreslonych w ustawie,

dokumentacja bezpieczenstwa systemu lub sieci informatycznej — sq Szczegolne

wymagania bezpieczenstwa oraz Procedury bezpiecznej eksploatacji danego systemu lub

sieci teleinformatyczne;, sporzgdzone zgodnie 7z zasadami okreslonymi w ustawie,

ryzykiem — jest kombinacja prawdopodobieristwa wystapienia zdarzenia niepozgdanego

1jego konsekwencji,

szacowaniem ryzyka — jest catosciowy proces analizy i oceny ryzyka,

zarzadzaniem ryzyka — sg skoordynowane dziatania w zakresie zarzgdzania

bezpieczenstwem informacji, z uwzglednieniem ryzyka,

kancelaria materialow niejawnych — wydzielone, wyodrgbnione pomieszezenie

przeznaczone do ewidencjonowania, opracowywania przechowywania dokumentéw

niejawnych oznaczonych klauzula ,,poufne”,

pracownik kancelarii materialéw niejawnych — osoba wyznaczona przez kierownika

jednostki do prowadzenia kancelarii materialow niejawnych.



1. OCENA ZAGROZEN ZEWNETRZNYCH I WEWNETRZNYCH
1.1. OCENA ZAGROZEN ZEWNETRZNYCH

Zagrozeniami zewnetrznymi dla informacji niejawnych w Urzedzie Miasta Kobylka sg;

e mozliwos¢ napadu przez zorganizowane grupy przestepeze 1 terrorystyczne, dziatajgce
w sposob profesjonalny, przemyslany i zorganizowany,

¢ mozliwo$¢ napadu przez pojedynczych przestgpcdw, mozliwosé napadu przez
przypadkowe osoby wykorzystujace nadarzajacq sie okazje z powodu nteprawidlowosci
i ochronie mienia urzedu.

1.2. SYMPTOMY MOGACE SWIADCZYC O PRZYGOTOWANIU NAPADU LUB
WLAMANIA DO BUDYNKU

¢ wzmozone zainteresowanie 0s6b postronnych obiektem, pomieszczeniem urzedu
objawiajace si¢ miedzy innymi: podejmowaniem prob uzyskania informacji o danym
obickcie, pomieszezenin od pracownikéw podezas luznych rozméw po ,,przypadkowym”
spotkaniu,

¢ nawigzakiem rozmow przez osoby postronne z pracownikami,

e podszywaniem si¢ pod bylych pracownikéw urzedu pracujacych w  urzedzie
I przejawianie zainteresowaniem tym, co sie po latach zmienito,

e interesowaniem si¢ osobami funkecyjnymi, w tym takze ich przywarami oraz sposobemt
wykonywania obowigzkéw stuzbowych,

e obserwacja sposobu dzialania systemu ochronnego, sekretariatu, sprzataczki itp.,

® rozpoznawanie systemu technicznych zabezpieczen, w tym stosowanych urzadzen
alarmowych,

 celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, o$wietlenia itp.,

© proby pozyskania do grup przestepezych , pracownikow urzedu (dotyczy gléwnie 0s6b
majacych problemy finansowe, towarzyskie, a takze shuzbowe).

1.3. WNIOSKIX

W zwiazku z przedstawionymi kierunkami zagrozen nalezy wykonywaé nastepujace

czynnosci uprzedzajace ewentualne mozliwodci zaistnienia Zagrozen:

1) systematyczng, skrupulatng i wnikliwa kontrole systemu ochrony przez osoby
odpowiedzialne za jego organizacie,

2} pracownicy pionu ochrony w czasie dnia pracy powinny zwraca¢ szezegdlng uwage na
mozliwos¢ zaistnienia ewentualnych zagrozen,

3) stosowa¢ zasade niedopuszezania oséb niepowolanych do penetracji  strefy
bezpieczenstwa,

4) wykonywanie prac porzadkowych, remontowych itp. w strefie bezpieczenstwa wylacznie
pod nadzorem oséb odpowiedzialnych.

2.1. OCENA ZAGROZEN WEWNETRZNYCH

¢ proby zaboru dokumentéw lub mienia przez pracownikéw urzedu,

¢ proby powiclania, kserowania dokumentéw shizbowych dla celow ptywatnych,

e byli pracownicy wzedu zwolnieni dyscyplinarnie,

® rozpoznanie organizacji pracy urzgdu, celem latwicjszej pracy grup przestgpezych na
terenie urzedu,

*  proby wgladu w dokumenty nicjawne przez osoby nieuprawnione,



2]

nadmierne spozywanie alkoholu - przestankg do wykroczen dyscyplinarnych
1 przestepstw.

2.2, WNIOSKI

W zwiazku z przedstawionymi kierunkami zagrozen nalezy wykonywaé nastepujace
czynnosci uprzedzajace ewentualne mozliwoscei zaistnienia zagroze:

)
2)

3)

4)

3)

zwracamie szczegOlne] uwagi na osoby, ktére moga byé zainteresowane zaborem
dokumentdw,

prowadzi¢ szczegélny nadzoér, by nie dokonywano préb kserowania, kopiowania bez
zgody przetozonego,

uwrazliwianie pracownikéw w trakcie prowadzonych szkolen na mozliwosé prob
kontaktu grup przestgpczych z pracownikami, ktérzy majq dostep do dokumentdw
niejawnych,

zastosowanie zasady, ze do informacji niejawnych mogg mieé dostep tylko pracownicy
posiadajacy poswiadczenie bezpieczenistwa lub whasciwe upowasnienie jednorazowe
wydane przez kierownika jednostki,

wprowadzenie szezegolnej uwagi na osoby, ktérych zachowanie wskazuje na nadmierne

spozywanie alkoholu.

IIL. PRZEDMIOT OCHRONY

Przedmiotem ochrony sg;

@

10.

informacje niejawne oznaczone klauzula ,,poufne”,
informacje niejawne oznaczone klanzulg LZastrzezone”,
pomieszczenia, w ktorych sq przechowywane i opracowywane materiaty niejawne.

V. EWIDENCJA INFORMACJI NIEJAWNYCH

Informacje niejawne oznaczone klauzula ,poufine” musza byé ewidencjonowane
w wydzielonym, wyodrebnionym pomieszezeniu spelniajagcym wymogi wynikajgce
Z przepisdw ustawy o ochronie informacji niejawnych.

Dokumenty niejawne o klauzuli ,,zastrzezone” moga by¢ ewidencjonowane na zasadach
okreslonych przez kierownika jednostki, opisanych w Planie ochrony informaciji

niejawnych.

Dokumenty nicjawne wplywajace do Urzedu ewidencjonuje sie w dzienniku
ewidencyjnym.

Dokumenty niejawne wytworzone — wychodzace z Urzedu rejestruje sig w dzienniku
ewidencyjnym.

Kazdy dokument niejawny przychodzacy lub wychodzacy z Urzedu ewidencjonuje sie
w odrebnej pozycji dziennika ewidencyjnego.

Numer ewidencyjny kazdego dokumentu niejawnego stanowigcego o klauzuli ,,poufne”
lub ,, zastrzezone” powinien by¢é poprzedzony skrétem literowym ,,Pf” lub 7.
Ewidencjonowaniu podlegaja wszystkie dokumenty niejawne, oznaczone klauzula
»poufne” lub ,,zastrzezone”.

Sposob wiadciwego opisania dokumentu nicjawnego zostal przedstawiony w zalaczniku
do Planu ochrony informacji niejawnych.

Prowadzi si¢ réwniez Rejestr Dziennikéw shizacy do ewidencjonowania ksiazek
i dziennikdw ewidencyjnych, rejestrow.

Pracownik  kancelarii  nicjawnej  przyjmuje  przesylki za pokwitowaniem
i odeiska na nich pieczgé oraz datg wplywu do jednostki organizacyine;.
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Przyjmujac przesylke, sprawdza si¢:

1) prawidlowo$é adres,

2) calo$¢ opakowania,

3) zgodnosé odcisku pieczeci na opakowaniu z nazwa, jednostki organizacyjnej nadawcy.

W przypadku stwierdzenia uszkodzenia przesytki lub $ladéw jej otwierania osoba

kwitujaca odbiér przesytki sporzadza, wraz z doreczajacym, protokot uszkodzenia. Jeden

egzemplarz protokofu przekazuje si¢ nadawcy, drugi - pelnomocnikowi ochrony

w jednostce organizacyjnej odbiorcy, a w przypadku, gdy w obiegu przesylek

posredniczyl przewoznik - kolejny egzemplarz protokotu przekazuje sig takze jemu.

Pracownik kancelarii niejawnej:

1) sprawdza, czy zawarto$¢ przesytki odpowiada wyszczegélnionym na niej numerom
ewidencyjnym,

2) ustala, czy liczba zalgcznikow i stron jest zgodna z liczba oznaczong na
poszczegolnych dokumentach.

W przypadku stwierdzenia nieprawidlowosci w wyniku czynnosci, o ktérych mowa w ust.

11, pracownik kancelarii materiatéw niejawnych sporzadza w dwoch egzemplarzach

protokét z otwarcia przesylki zawierajacy opis nieprawidlowosci, jeden egzemplarz

przekazujac do kancelarii nadawcy.

Pracownik  kancelarii niejawnej odnotowuje fakt sporzadzenia  protokolu,

o ktérym mowa w ust. 12 i 14, w odpowiednim dzienniku lub rejestrze w rubryce

"Informacje uzupetniajace/Uwagi".

V. ZABEZPIECZENIE INFORMACJI NIEJAWNYCH

Informacje niejawne oznaczone klauzula ,,poufne” nalezy przechowywa¢ w kancelarii
niejawnej, zabezpieczonych zgodnie z przepisami ustawy o ochronie informacji
niejawnych, w szafie klasy A.

Szafa stalowa klasy A

1) Korpus szafy, drzwi, skrytki i inne elementy konstrukcyjne musza by¢ wykonane
7 blachy ze stali konstrukeyjnej, o gruboéci, co najmniej 1 mm, zabezpieczonej przed
korozja. Polaczenia korpusu szafy powinny zapewni¢ mu dostateczng sztywnosc.

2) Szafa moze by¢ wyposazona w zamykane skrytki.

3) Drzwi szafy moga byé jednoskrzydlowe lub dwuskrzydlowe, zabezpieczone ryglem,
co najmniej na trzech krawedziach.

4) Szafa musi by¢ wyposazona w zamek mechaniczny kluczowy, co najmniej klasy A wg
Polskiej Normy PN-EN 1300, zabezpieczony przed dziataniem destrukcyjnym, w tym
przed przewierceniem.

5) Szafy jednoskrzydlowe powinny byé wyposazone w mechanizm ryglowy blokujacy je,
na co najmniej trzech krawedziach (rygle w $rednicy min. 12 mm lub przekroju min.
112 mm?, rozstaw rygli max. 450 mm).

6) Szafy dwuskrzydlowe powinny by¢é wyposazone w mechanizm dzwigowy,
umieszczony na skrzydle aktywnym, blokujacy je, na co najmniej 3 krawedziach
(rygle w érednicy min. 12 mm lub przekroju min. 112 mm?, rozstaw rygli max. 450
mm); skrzydlo aktywne musi blokowaé skrzydlo bierne na calej ich wysokosei.
W przypadku niezaleznego zamykania obu skrzydet kazde z nich powinno by¢
wyposazone w oddzielny mechanizm ryglujacy.

7) Podstawa szafy musi posiada¢ te same rozmiary, co wierzch. W szafie moze
znajdowac sie zaslepiony otwor umozliwiajacy jej zakotwienie.



8) Szafa musi posiada¢ certyfikat wydany przez jednostke certyfikujacg akredytowana
w krajowym systemie akredytacji, potwierdzajacy zgodnoéé wyrobu z wymaganiami
klasy A.

9) Szafa musi posiada¢ tabliczke, wydang przez jednostke certyfikujaca akredytowang
w krajowym systemie akredytacji, zamontowang na wewngetrzne], gornej stronie
drzwi, zawierajaca nastepujace dane:
® nazwe wyrobu,

e nazwe i kod identyfikacyjny producenta, typ i numer modelu,
° numer fabryczny, rok produkeji, klasg wyrobu, numer certyfikatu,
® mase.

2. W uzasadnionych przypadkach podyktowanych wzgledami dtuzszego okresu czasu,
niezbednego do wykonania zadan zwiazanych z dostepem do informacji niejawnych,
dokumenty o klauzuli ,,poufne” mogg byé¢ wydawane poza wydzielone pomieszezenie,
lecz pod warunkiem, ze odbiorca dokumentu zapewni warunki ochrony tych
dokumentéw spetniajac wymogi okre§lone w pkt.2, przechowujac je w szafach
metalowych klasy ,,A” z odpowiednim zamknieciem.

3. Dokumenty lub materialy oznaczone klauzula »poufne” moga by¢ przechowywane poza
szafami stalowymi w pomieszczeniach kancelarii odpowiadajace jednak, co najmniej
klasie O odpornosci na wlamanie wg Polskiej Normy PN-EN 1143-1,

4. Szafy metalowe, w ktérych przechowuje sie dokumenty o klauzuli ,poufne” po
zakonczeniu pracy nalezy zamkna¢ i sprawdzié sposdb ich zabezpieczenia.

5. Informacje niejawne oznaczone klauzuly ,zastrzezone” moga by¢ przechowywane
W pomieszczeniu  kancelarii  niejawnej lub na  stanowiskach  pracy,
w meblach biurowych zamykanych na klucz.

VI. DOSTEP DO INFORMACJI NIEJAWNYCH )
OZNACZONYCH KLAUZULA ,,POUFNE” LUB ,,ZASTRZEZONE?”

Informacje niejawne oznaczone klauzulg ,poufne” lub »Zastrzezone” mogg byé

udostepniane wylgcznie osobie uprawnionej do dostepu do informacji niejawnych

o okreslonej klauzuli niejawnosci.

Uzyskanie uprawnien do dostepu do informacii niejawnych o klauzuli ,poufne” moze

nastgpic:

® po uzyskaniu przez pracownika po$wiadczenia bezpieczenstwa po przeprowadzonym
przez Pelnomocnika ochrony zwyktym postepowaniu sprawdzajgcym,

° po przeszkoleniu danej osoby w zakresie ochrony informacji niejawnych i uzyskaniu
odpowiedniego zaswiadczenia o przeszkoleniu.

Uzyskanie uprawnien dostepu do informacji niejawnych o klauzuli ,,zastrzezone” moze

nastapic:

® po uzyskaniu przez pracownika upowaznienia dostepu do informacji niejawnych
oznaczonych klauzulg ,,zastrzezone” wydanego przez kierownika jednostki,

® po przeszkoleniu danej osoby w zakresie przepisow ustawy o ochronie informacji
niejawnych i uzyskaniu odpowiedniego zagwiadczenia.

Zwykle postepowanie sprawdzajace wobec pracownikow jednostki w zwigzku

z dostgpem do informacji niejawnych oznaczonych klauzulg ,,poufne” na pisemne

polecenie kierownika jednostki przeprowadza Pelnomocnik ochrony.

Osoba podlegajaca procedurze postepowania sprawdzajacego zobowigzana jest do:

° wypelnienia okreslonej przepisami ustawy ankiety bezpieczenstwa osobowego,

° wypelnienia ankiety w spos6b dokladny i zgodny z prawda.

Odmowa poddania si¢ postepowaniu sprawdzajacemu ze strony osoby, ktora jest lub

bedzie zatrudniona na stanowisku zwiazanym z dostgpem do informacji niejawnych

8



o klauzuli ,,poufne”, a w zwigzku z tym nie uzyskanie po$wiadczenia bezpieczenstwa

warunkujacego dostep do informacji oznaczonych klauzula ,,poufne” moze skutkowac:

o przeniesieniem danej osoby na stanowisko nie zwigzane z informacjami niejawnymi
o klauzuli ,,poufne”,

e rozwigzaniem umowy o pracg w przypadku niemoznosci zmiany stanowiska,

e niemozno$cia zatrudnienia na danym stanowisku, w przypadku ubiegania sie
zatrudnienie w Urzedzie Miasta Kobylka.

VII. KANCELARIA NIEJAWNA

W urzedzie funkcjonuje kancelaria niejawna, ktora zostala utworzona dla potrzeb
jednostki, dla wlasciwego przechowywania, ewidencjonowania materialow niejawnych
oznaczonych klauzulg ,poufne”. W kancelarii dopuszcza sig¢ roéwniez mozliwose
ewidencjonowania i przechowywania materialéw niejawnych oznaczonych klauzulg
,.zastrzezone”,

Organizacja  pracy kancelarii niejawnej zapewnia mozliwos¢  ustalenia
w kazdych okoliczno$ciach, gdzie znajduje sie material o klauzuli ,,poufne” pozostajacy
w dyspozycji jednostki organizacyjnej oraz kio z tym materialem si¢ zapoznal.

Kancelaria niejawna odmawia udostepnienia lub wydania materialu osobie
nieuprawnionej.

W celu uniemozliwienia osobom nieuprawnionym dostepu do informacji niejawnych
o klauzuli ,,poufne” nalezy w szczegolnosci:

1) zorganizowac¢ strefy ochronne,

2) wprowadzi¢ system kontroli wejs$¢ i wyjs¢ ze stref ochronnych,

3) okresli¢ uprawnienia do przebywania w strefach ochronnych,

4) stosowaé wyposazenie i urzadzenia stuzace ochronie informacji niejawnych, ktérym
przyznano certyfikaty.

Kancelarie niejawna tworzy kierownik jednostki organizacyjnej.

Kancelarig kieruje pracownik kancelarii, wyznaczany przez kierownika jednostki

organizacyjnej na wniosek Pelnomocnika ochrony.

3. Do podstawowych zadan pracownika kancelarii nalezy:

1) bezposredni nadzor nad obiegiem dokumentow,

2) udostepnianie lub wydawanie dokumentéw osobom do tego uprawnionym,

3) egzekwowanie zwrotu dokumentow,

4) kontrola przestrzegania wilasciwego oznaczania 1 rejestrowania dokumentow
w kancelarii oraz jednostce organizacyjnej,

5) prowadzenie biezacej kontroli postepowania z dokumentami,

6) wykonywanie polecen Pelnomocnika ochrony.

4. W przypadku zmiany na stanowisku pracownika kancelarii niejawnej sporzadza sig
protokét zdawcezo-odbiorczy.

5. Protokél, o ktérym mowa w ust. 4, sporzadza si¢ w obecnosci pracownika zdajacego
obowigzki, osoby przejmujacej obowiazki oraz Pelnomocnika ochrony. Protokot
sporzadza sie w dwodch egzemplarzach; pierwszy egzemplarz przechowywany jest
w kancelarii niejawnej, drugi — u Pelnomocnika ochrony.

6. W przypadku czasowej nieobecnosci pracownika kancelarii jego obowiazki przejmuje
upowazniony pracownik pionu ochrony. W razie ich braku kancelari¢ przejmuje
protokolarnie inny pracownik wyznaczony przez kierownika jednostki na wniosek
Petnomocnika ochrony.

7. W pomieszczeniach kancelarii mozna wydzieli¢ miejsce, w ktérym osoby upowaznione

mogg, zapoznawacé sie z dokumentami — czytelnie.
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11.

12.

14.

15.

1) czytelnia powinna by¢ zorganizowana w sposob umozliwiajacy staty nadzor ze strony
pracownika kancelarii,

2) w czytelni zabrania si¢ instalowania systemu nadzoru Wwizyjnego.

Dokumenty i materialy oznaczone réznymi klauzulami tajnosci sa przechowywane

W odrebnych szafach lub pomieszezeniach, chyba, ze wchodza one w sktad zbioru

dokumentow.

Po zakonezeniu pracy kierownik kancelarii lub upowazniony pracownik kancelarii jest

obowiazany sprawdzié prawidtowosé zamkniecia szaf i pomieszczen kancelarii.

Zasady i sposob zdawania, przechowywania i wydawania kluczy oraz ich duplikatéw do

pomieszczen oraz szaf kancelarii, a takze zasady ustalania, zmiany i deponowania haset

lub szyfrow, w przypadku stosowania zamkow szyfrowych, okresla plan ochrony

informacji niejawnych.

Wszelkie nieprawidtowodci zwigzane z naruszeniem zasad, okreslonych powyzej nalezy

niezwlocznie zglaszaé Pelnomocnikowi ochrony.

Zasady okreslone obowigzuja odpowiednio w stosunku do mnych pomieszezen,

w ktérych sa przechowywane dokumenty lub materialy, oraz 0s6b za te pomieszczenia

odpowiedzialnych.

- W kancelarii przyjmuje sie, rejestruje, przechowuje, przekazuje i wysyla dokumenty oraz

prowadzi:

1) rejestr dziennikéw, ksigzek ewidencyjnych i teczek,

2) dziennik ewidencji,

3) ksiazke doreczen przesylek miejscowych.

W przypadkach uzasadnionych organizacjg ochrony informacji niejawnych kancelaria
moze prowadzi¢ takze inne rejestry niz wyzej wymienione, w tym odre¢bne rejestry dla
dokumentéw oznaczonych réznymi klauzulami tajnosci — np. karte zapoznania sie
z dokumentem niejawnym oznaczonym klauzula »poufne”.

Za zgoda kierownika jednostki organizacyinej, w porozumieniu z Pelnomocnikiem
ochrony, w kancelarii moga by¢ przyjmowane, rejestrowane, przechowywane i wysylane
dokumenty i materialy oznaczone klauzulg ,zastrzezone”.

POSTEPOWANIE Z PRZESYELKAMI

Kierownik kancelarii przyjmuje przesylki lub dokumenty za pokwitowaniem i odciska na

nich pieczgc oraz date¢ wptywu do jednostki organizacyjnej.

Przyjmujac przesylke, sprawdza sie:

1) prawidtowosé adresu,

2) calos¢ pieczeci i opakowania,

3) zgodnos¢ odeisku pieczeci na opakowaniu z nazwa jednostki nadawcy,

4) zgodno$¢ numeru na przesylce z numerem tej przesylki w wykazie lub w ksigzce
doreczen.

W przypadku stwierdzenia uszkodzenia przesytki lub §ladéw jej otwierania pracownik

kancelarii kwitujacy odbior przesytki sporzadza, wraz z dorgczajacym, protokol

uszkodzenia. Jeden egzemplarz protokotu przekazuje si¢ nadawcy, drugi Pelnomocnikowi

ochrony w jednostce organizacyjnej odbiorcy, a w przypadku, gdy w obiegu przesylek

posredniczyl przewoznik — kolejny egzemplarz protokotu przekazuje si¢ takze jemu.

Po otwarciu przesytki kierownik kancelarii:

1) sprawdza, czy zawarto$é przesytki odpowiada wyszczegOlnionym na niej numerom
ewidencyjnym,

2) ustala, czy liczba zatacznikéw i stron jest zgodna z liczba oznaczong na
poszczegolnych dokumentach.
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W przypadku stwierdzenia nieprawidlowoscet kierownik kancelarii sporzadza w dwdch
egzemplarzach protokot z otwarcia przesylki zawierajacy opis nieprawidlowoscei, jeden
egzemplarz przekazujac do kancelarii nadawcy.

Kierownik kancelarii odnotowuje fakt sporzadzenia protokotu, w odpowiednim dzienniku
lub rejestrze w rubryce ,,Informacje uzupetniajgce/Uwagi”.

W kancelarii niegjawne] nie otwiera si¢ przesylek oznaczonych ,.do rak wiasnych”. W
odpowiednim  dzienniku  lub  rejestrze  wpisuje  si¢  nadawcg,  numer
i date wpltywu dokumentu; w rubryce ,,Informacje uzupehiajace/Uwagi” odnotowuje sie,
ze przesylka byla oznaczona ,,do rak wilasnych”.

Na opakowaniu przesytek, wpisuje si¢ date wplywu, pozycje 1 numer, pod ktdrym
zarejestrowano przesylke. Przesytke przekazuje si¢ — za pokwitowaniem — bezposrednio
adresatowi, a w razie jego nieobecnosei — osobie przez niego upowaznionej do odbioru.
Zatrzymanie przez adresata dokumentu, adresowanego ,,do rak wlasnych”, odnotowuje si¢
w rubryce ,,Informacje uzupetniajace/Uwagi”.

W przypadku zwrotu do kancelarii przesytki adresowanej ,,do rak whasnych”, pracownik
kancelarii uzupelnia dane dotyczace przesytki w odpowiednim dzienniku lub rejestrze.
Jezeli adresat podjat decyzje o przechowywaniu przesytki ,,do rak wlasnych” w kancelarii
w stanie zamknietym, kierownik kancelarii dokonuje czynnodci, o ktérych mowa w ust.
10, przy udziale adresata. Przesylka jest w takim przypadku przechowywana w formie
zapieczetowanego pakietu, a fakt ten odnotowuje sie w rubryce ,Joformacje
uzupehiajgce/Uwagi™.

Przesytki pilne, telegramy i szyfrogramy dorgeza sie adresatom bezzwloczme. Przy
kwitowaniu odbioru tych przesylek odnotowuje sig godzine doreczenia.

Otrzymang 1 wysylana przesytke badz wytworzony dokument rejestruje sig odpowiednio
w kolejnosci wytworzenia lub otrzymania.

Wizelkich adnotacji, w dziennikach ewidencyjnych, dokonuje si¢ atramentem lub tuszem.
Zmian dokonuje sie kolorem czerwonym, umieszczajac date 1 czytelny podpis
dokonujgcego zmiany.

Zabrania si¢ wycierania i zamazywania adnotacji.

Dokumenty, materiaty oraz zbiory dokumentéw dotyczace spraw ostatecznie
zakonczonych przechowuje si¢ w kancelarii do czasu zniesienia okresu ochronnego.
Po uptywie tego okresu przekazuje si¢ je do archiwum zaktadowego lub skladnicy akt.

OBOWIAZKI KIEROWNIKA KANCELARII NIEJAWNEJ

Przed otwarciem drzwi sprawdzié stan zamkow 1 zabezpieczenie drzwi.

Sprawdzic stan zabezpieczen szaf, sprzetu biurowego.

Przestrzegaé zasad zakazu wstepu osobom nieuprawnionym do kancelarii materiatéw
niejawnych.

VI ZAKRES UDOSTEPNIANIA INFORMACJI NIEJAWNYCH

Udostegpnianie pracownikowi informacji niejawnych oznaczonych klauzulg ,,poufne”
uwarunkowarne jest posiadaniem wlasciwego 1 waznego poSwiadczenia osobowego.
Udostepnianie informacji niejawnych oznaczonych klauzulg ,,zastrzezone” okrelone;
osobie moze nastapi¢ w oparciu o wazne Po$wiadczenie Bezpieczenstwa lub pisemne
upowaznienie kierownika jednostki - wzér upowaznienia stanowi, zatacznik do Planu
Ochrony Informacji Niejawnych.
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IX. ZASADY WYKONYWANIA DOKUMENTOW NIEJAWNYCH

Propozycje przyznania klauzuli nicjawnosci na wykonywanym dokumencie przedstawia
osoba sporzadzajaca dokument.

Klauzulg nigjawnosci na danym dokumencie przyznaje osoba, ktora jest upowazniona do
odpisania dokumentu.

Rekopisy  sporzadzanych dokumentéw niejawnych powinny by¢ opracowywane
w brulionach (zeszytach pracy) uprzednio zarejestrowanych w kancelarii materialéw
niejawnych.

Dokumenty niejawne powinny by¢ opisane i oznaczone zgodnie rozporzadzeniem Prezesa
Rady Ministréw rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 r.
w sprawie sposobu oznaczania materialéw i umieszczania na nich klauzul tajnosci
(Dz.U. z 2011 r. Nr 288, poz. 1692). Wzér sposobu opisania dokumentu stanowi

zatacznik do Planu ochrony.

X. WYKONYWANIE DOKUMENTOW NIEJAWNYCH
Z WYKORZYSTANIEM SPRZETU KOMPUTEROWEGO

Bezpieczenistwo teleinformatyczne zapewnia sie, chroniac informacje przetwarzane
w systemach i sieciach teleinformatycznych przed utratg wlasciwosci gwarantujacych to
bezpieczenstwo, w szczegdlnoscei przed utrata poufnosei, dostepnosei i integralnosci.
Bezpieczefistwo teleinformatyczne zapewnia si¢ przed rozpoczgciem oraz w trakcie
przetwarzania informacji niejawnych w systemie lub sieci teleinformatyczne;.

Za wiasciwg organizacje bezpieczenstwa teleinformatycznego odpowiada kierownik

Jednostki organizacyjnej, ktory w szczegdlnosci:

1) zapewnia opracowanie dokumentacji bezpieczefistwa teleinformatycznego,

2) realizuje ochrone fizyczna, elekiromagnetyczng systemu lub siecl,

3) zapewnia niezawodnos¢ transmisji oraz kontrole dostepu do urzadzen systemu lub
sieci teleinformatycznej,

4) dokonuje analizy stanu bezpieczenstwa teleinformatycznego oraz zapewnia usunigcie
stwierdzonych nieprawidlowosci,

5) zapewnia przeszkolenie z zakresu bezpieczenstwa teleinformatycznego dla oséb
uprawnionych do pracy w systemie lub sieci teleinformatycznej,

6) zawiadamia wlasciwg sluzbe ochrony panstwa o zaistnialym  incydencie
bezpieczenstwa teleinformatycznego dotyczacym informacji niejawnych oznaczonych
co najmniej klauzulg ,,poufne”.

Ochrona fizyczna systemu lub sieci teleinformatycznej polega na:

1) umieszczeniu urzadzen systemu lub sieci teleinformatycznej w strefie ochronnej,
zwanej rowniez ,,strefg kontrolowanego dostepu” w zaleznosci od:

e Kklauzuli tajnosci,
e ilosci,
e zagrozen dla poufnosci, integralnosci lub dostepnosci informacii niejawnych;

2) zastosowaniu $rodkéw zapewniajacych ochrone fizyczna, w szczegdlnosei przed:
e nieuprawnionym dostgpem,

e podgladem,
e podstuchem.

Ochrona elektromagnetyczna systemu lub sieci teleinformatycznej polega na:

niedopuszezeniu do utraty poufnosci i dostepnosci informacji niejawnych przetwarzanych

w urzgdzeniach teleinformatycznych.

1) Utrata poufnodci nastgpuje w  szezegélnosei na  skutek wykorzystania
elektromagnetycznej emisji ujawniajacej pochodzacej z tych urzadzen.,
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2) Utrata dostepnosci nastepuje w szczegdlnosei na skutek zaklocania pracy urzadzen
teleinformatycznych za pomoca impulsow elektromagnetycznych o duzej mocy.

Ochrong  elektromagnetyczng systemu lub  sieci teleinformatycznej zapewnia sie

W szczegoOlnosci przez umieszezenie urzadzen teleinformatycznych, polaczen i linii

w strefach kontrolowanego dostepu spehiajacych wymagania w zakresie tlumiennosci

clektromagnetycznej odpowiednio do wynikéw szacowania ryzyka dla informacji

nigjawnych, lub zastosowanie odpowiednich urzadzen teleinformatycznych, polaczen

1 linii o obnizonym poziomie emisji lub ich ekranowanie z jednoczesnym filtrowaniem

zewngltrznych linii zasilajacych i sygnalowych.

W celu zapewnienia kontroli dostepu do systemu lub sieci teleinformatycznej:

1) kierownik jednostki organizacyjnej lub osoba przez niego upowazniona ustala warunki
1 5posob przydzielania uprawniefi osobom uprawnionym do pracy w systemie lub sieci
teleinformatyczne;j,

2) administrator systemoéw okresla warunki oraz sposob przydzielania tym osobom kont
oraz mechanizméw kontroli dostepu, a takze zapewnia ich wilasciwe wykorzystanie.
System lub sie¢ teleinformatyczng wyposaza si¢. w mechanizmy kontroli dostgpu

odpowiednie do klauzuli tajnodci informacji niej awnych w nich przetwarzanych.

Systemy i sieci teleinformatyczne, w ktérych majg by¢ wytwarzane, przetwarzane,

przechowywane lub przekazywane informacje niejawne, podlegaja akredytacji

bezpieczenstwa teleinformatycznego przez stuzby ochrony panstwa.

Akredytacji udziela si¢ na czas okreslony, nie dluzszy niz 5 lat.

Akredytacja, o ktérej mowa nastepuje na podstawie dokumentow szczegdlnych wymagan

bezpieczenstwa i procedur bezpiecznej eksploatacii.

ABW  udziela akredytacji bezpieczenstwa teleinformatycznego  dla  systemu

teleinformatycznego przeznaczonego do przetwarzania informacji niejawnych o klauzuli

»pouine” lub wyzszej.

ABW udziela albo odmawia udzielenia akredytacji, o ktérej mowa w ust.12, w terminie 6

miesigcy od  otrzymania kompletnej dokumentacji  bezpieczefistwa  systemu

teleinformatycznego. W uzasadnionych przypadkach, w szczegdlnosci wynikajacych

z rozleglosci systemu i stopnia jego skomplikowania, termin ten moze by¢ przedluzony

0 kolejne 6 miesiecy. Od odmowy udzielenia akredytacji nie stuzy odwotanie.

Potwierdzeniem udzielenia przez ABW akredytacji, o ktérej mowa w ust. 13, jest

swiadectwo akredytacji bezpieczenstwa systemu teleinformatycznego.

Swiadectwo, o ktorym mowa w pkt. 14, wydaje sie na podstawie:

1) zatwierdzonej przez ABW dokumentacji bezpieczenstwa systemu
teleinformatycznego,

2) wynikéw audytu bezpieczenstwa systemu teleinformatycznego przeprowadzonego
przez ABW,

ABW  moze odstapié od przeprowadzenia audytu  bezpieczenstwa systemu

teleinformatycznego, o ktérym mowa w ust. 15 pkt 2, jezeli system jest przeznaczony

do przetwarzania informacji niejawnych o klauzuli .»poufne”.

Kierownik  jednostki  organizacyjnej udziela  akredytacji bezpieczenstwa

teleinformatycznego dla systemu teleinformatycznego przeznaczonego do przetwarzania

informacji niejawnych o klauzuli ,,zastrzezone” przez zatwierdzenie dokumentacji
bezpieczenstwa systemu teleinformatycznego.

W ciggu 30 dni od udzielenia akredytacji bezpieczenstwa teleinformatycznego, o ktorej

mowa w ust. 17, kierownik jednostki organizacyjnej przekazuje ABW dokumentacjg

bezpieczenstwa systemu teleinformatycznego.

W ciggu 30 dni od otrzymania dokumentacji  bezpieczenstwa  systemu

teleinformatycznego ABW moze przedstawié kierownikowi jednostki organizacyjnej,

ktory udzielil akredytacji bezpieczefistwa teleinformatycznego, zalecenia dotyczace
koniecznosci przeprowadzenia dodatkowych czynnodci zwigzanych z bezpieczenstwem
informacji niejawnych. Kierownik jednostki organizacyjnej w terminie 30 dni od
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21.

23,

24,

23,

27.

28.

29.

otrzymania zalecenia informuje ABW o realizacji zalecen. W szezegdlnie uzasadnionych
przypadkach ABW moze nakazaé wstrzymanie przetwarzania informacji niejawnych
w  systemie teleinformatycznym posiadajacym  akredytacje  bezpieczefistwa
teleinformatycznego.

DOKUMENT SZCZEGOLNYCH WYMAGAN BEZPIECZENSTWA SYSTEMU
teleinformatycznego powinien zawieraé w szczegblnosei wyniki procesu szacowania
ryzyka dla bezpieczenstwa informacji niejawnych przetwarzanych w systemie
teleinformatycznym oraz okredlaé przyjete w ramach zarzadzania ryzykiem sposoby
osiggania i utrzymywania odpowiedniego poziomu bezpieczenstwa systemu, a takze
opisywac aspekty jego budowy, zasady dzialania i eksploatacji, ktére majg zwiazek
z bezpieczefstwem systemu lub wplywaja na jego bezpieczenstwo. Przebieg i wyniki
procesu szacowania ryzyka moga zostaé przedstawione w odrebnym dokumencie niz
dokument szczegdlnych wymagan bezpieczenstwa.

Dokument  szczegélnych wymagan bezpieczenstwa opracowuje sie na etapie
projektowania, w razie potrzeby konsultuje z ABW, biezaco uzupelnia na etapie
wdrazania i modyfikuje na etapie eksploatacji przed dokonaniem zmian w systemie
teleinformatycznym.

- DOKUMENT PROCEDUR BEZPIECZNEJ EKSPLOATACIJI opracowuje si¢ na

etapic wdrazania oraz modyfikuje na etapie eksploatacji przed dokonaniem zmian

w systemie teleinformatycznym.

Podstawa dokonywania wszelkich zmian w systemie teleinformatycznym jest

przeprowadzenie procesu szacowania ryzyka dla bezpieczenstwa informacji niejawnych

przetwarzanych w tym systemie.

Kierownik jednostki organizacyjnej akceptuje wyniki procesu szacowania ryzyka dla

bezpieczenstwa informacji niejawnych oraz jest odpowiedzialny za whasciwg organizacje

bezpieczenstwa teleinformatycznego.

Kierownik jednostki organizacyjnej wyznacza:

1) pracownika lub pracownikéw pionu ochrony petnigcych funkcje INSPEKTORA
BEZPIECZENSTWA TELEINFORMATYCZNEGO, odpowiedzialnych za
weryfikacje i biezaca  kontrole zgodnosci  funkcjonowania  systemu
teleinformatycznego  ze szezegblnymi  wymaganiami  bezpieczefstwa  oraz
przestrzegania procedur bezpiecznej eksploatacii,

2) osobe lub zespél osob, niepetnigeych  funkcji  inspektora bezpieczenstwa
teleinformatycznego, odpowiedzialnych za funkcjonowanie systemu
teleinformatycznego oraz za przestrzeganie zasad i wymagah bezpicczenstwa
przewidzianych dla systemu teleinformatycznego, zwanych ADMINISTRATOREM
SYSTEMU.

W sytuacjach wymagajacych konsultacji lub uzgodnien kierownik jednostki moze
zwrocié sig do Agencji Bezpieczenstwa Wewnetrznego o wydanie opinii lub zalecen
w zakresie bezpieczenstwa teleinformatycznego.
Stanowiska lub funkcje administratora systemu oraz inspektora bezpieczenstwa
teleinformatycznego moga zajmowaé lub pelni¢ osoby, posiadajace poswiadczenia
bezpieczenistwa odpowiednie do klauzuli informacji wytwarzanych, przetwarzanych,
przechowywanych lub przekazywanych w systemach lub sieciach teleinformatycznych,
po odbyciu specjalistycznych szkoleh z zakresu bezpieczenstwa teleinformatycznego
prowadzonych przez stuzby ochrony paristwa.

Zaswiadczenie o odbytym szkoleniu jest przechowywane w aktach osobowych oraz

dokumentacji Petnomocnika ochrony.

KOPIE ZAPASOWE:

1.
2.

Zaleca si¢ wykonywanie kopii zapasowych wykonanych dokumentéw niejawnych.
Sposéb  przechowywania zapasowych kopii jest identyczny jak przechowywanie
dokumentéw wykonanych w formie tradycyjnej (pismo), w przypadku, gdy nodnikiem
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10.

informacji jest materiat inny niz pismo, klauzule tajnodei i sygnature literowo-cyfrowg
umieszcza si¢ przez ostemplowanie, nadrukowanie, wpisanie odrgczne, trwale dolaczenie
metek, nalepek, kalkomanii lub w inny sposob, bezposrednio, a jezeli jest to nie mozliwe -
na ich obudowie lub opakowaniu.

XI. GROMADZENIE DOKUMENTOW ZAWIERAJACYCH
INFORMACJE NIEJAWNE

Dokumenty zawierajace informacje niejawne powinny byé przechowywane zgodnie
z rzeczowym podziatem akt.

Dokumenty ostatecznie zalatwione wymagaja wszycia w teczke pism, po zakonczeniu
roku kalendarzowego, klauzule nicjawnosci teczek okredla si¢ wedlug dokumentu
o0 najwyzszej klauzuli tajnodci.

Dokumenty niejawne o klauzuli ,,poufne” muszg byé przechowywane w kancelarii
materialow niejawnych. W szczegélnie uzasadnionych przypadkach dokumenty te mogg
by¢ przechowywane poza kancelaria, kierownik jednostki organizacyjnej lub inna
upowazniona przez niego osoba moga wyrazié¢ pisemng zgode na przechowywanie
dokumentéw poza pomieszczeniami kancelarii, pod warunkiem spelnienia wymogow
bezpieczenstwa odpowiednich do tej klauzuli, na czas niezbedny do realizacji zadan
zwigzanych z dostgpem do tych dokumentdw.

Dokumenty niejawne o klauzuli ,,zastrzezone” sa przechowywane w kancelarii niejawnej
lub na stanowiskach pracy w meblach biurowych zamykanych na klucz.

XII. OZNACZANIE, NADAWANIE, ZMIANA I ZNOSZENIE KLAUZULI
NIEJAWNOSCI MATERIALOM NIEJAWNYM

Klauzule tajnosci nadaje osoba, ktéra jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materiatu.

Informacje niejawne podlegaja ochronie w sposéb okreslony w ustawie o ochronie
informacji niejawnych do czasu zniesienia lub zmiany klauzuli tajnoscei.

Osoba wymieniona w pkt.] moze okresli¢ date Iub wydarzenie, po ktorym nastapi
zniesienie lub zmiana klauzuli tajnosci.

Zniesienie lub zmiana klavzuli tajnosci jest mozliwe wylacznie po wyrazeniu pisemnej
zgody przez osobe, o ktérej mowa w pkt.1, albo jej przelozonego w przypadku ustania lub
zmiany ustawowych przestanek ochrony.

Nalezy nie rzadziej niz raz na 5 lat dokonaé przegladu materialéw celem ustalenia, czy
spetniajg ustawowe przestanki ochrony.

Po zniesieniu lub zmianie klauzuli tajnosci podejmuje si¢ czynnosci polegajace na
naniesieniu odpowiednich zmian w oznaczeniu materiatu i poinformowaniu o nich
odbiorcéw lub odbiorcy materiatu, ktérzy przekazali go kolejnym odbiorcom, sa
odpowiedzialni za poinformowanie ich o zniesieniu lub zmianie klauzul tajnosci.
Poszezegolne czgsci materiatu moga byé oznaczone réznymi klauzulami tajnoscei.
Oznaczenie materiatu klauzulg tajnodci polega na umieszezeniu na nim klauzuli tajnosci.
Przyznang klauzulg tajnosci nanosi sie w sposéb wyrazny i w pelnym jej brzmieniu.
Wprowadza si¢ nastgpujace oznaczenia klauzul tajnosci:

»Pf” —dla klauzuli ,,poufne”,

»Z” — dla klauzuli ,,zastrzezone”.

Materialy zawierajace informacje niejawne utrwalone na piSmie, oznacza sie
W nastepujacy sposob:
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1) na kazdej stronie pisma umieszeza sig:

a) na srodku, jako pierwszy element w naglowkn strony, klauzule (ajnosci,

b) numer egzemplarza, a w przypadku gdy dokument wykonano w jednym egzemplarzu,
napis "egz. pojedynczy",

) sygnature literowo-cyfrows, na ktora skiadajg sie: literowe oznaczenic Jednostki lub
komoérki organizacyjnej, symbol oznaczenia klauzuli tajnosci, numer, pod ktérym ten
dokument zostat zarejestrowany, i rok, w ktérym  dokonano rejestracji, a takze,
w zaleznosci od potrzeb, inne oznaczenia ulatwiajace ustalenie miejsca wykonania
dokumentu w jednostce lub komorce organizacyjnej Iub tez jego przynaleznosé¢ do
okreslonej sprawy,

d) numer strony oraz liczbg stron calego dokumentu,

e) na srodku, jako ostatni element w stopee strony, klauzule tajnoscei;

2) na pierwszej stronie pisma wmieszeza sig réwniez:

a) nazwe jednostki lub komérki organizacyjnej,

b) nazwe miejscowosei i date podpisania dokumentuy,

¢) w przypadku dokumentu, ktéremu nadano bieg korespondencyjny, imie i nazwisko [ub
nazwe stanowiska adresata; w przypadku wiclu adresatéw dokumentu, ktéremu nadano
bieg korespondencyijny, dopuszeza si¢ mozliwosé umieszezenia jedynie adnotacji
"adresaci wedtug rozdzielnika";

3) na ostatniej stronie pisma umieszeza si¢ rowniez:

a) liczbe zatacznikow,

b) liczbe stron lub innych jednostek miary wszystkich zalgcznikow lub informacje
okreslajaca rodzaj zalgczonego materiatu { jego odpowiednia jednostice miary,

¢} klauzule tajnosci zalacznikow wraz 2 numerami, pod jakimi zostaty zarejestrowane, oraz
liczbe stron kazdego zatacznika lub informacje okreslajaca rodzaj zalaczonego materiaty
1 jego odpowiednig, Jednostke miary,

d) w przypadku gdy adresatowi wysyla si¢ inng liczbe zalacznikéw niz pozostawia
w aktach, dodatkowo napis "tylko adresat" - jezeli zalaczniki maja by¢ przekazane
adresatowi bez pozostawiania ich w aktach, lub napis "do zwroty" - jezeli zalaczniki
majg zosta¢ zwrécone nadawcy,

e) stanowisko oraz imie i nazwisko lub inne oznaczenie wskazujgce osobe uprawniong do
Jjego podpisania,

1) liczbg wykonanych egzemplarzy,

g) adresatow poszezepOlnych egzemplarzy dokumentu albo adnotacje "adresaci wedhug
rozdzielnika",

h) dyspozycie "ad acta" w przypadku egzemplarza pozostajacego w aktach nadawcy,

1) imig i nazwisko lub inne oznaczenie wskazujace wykonawce,

W przypadku dokumenty, o ktérym o klauzuli "zastrzezone" dopuszeza sig
odstgpienie od umieszezania oznaczen:

1) ,numer egzemplarza, a w przypadku gdy dokument wykonano w jednym egzemplarzu,
napis "egz. pojedynczy ">,

2) ,.ticzbg wykonanych egzemplarzy,”,

3) ;adresatéw poszczegdlnych egzemplarzy dokumentu albo adnotacj¢ "adresaci wedhug

rozdzielnika”,
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4) ,.dyspozycje "ad acta" w przypadku egzemplarza pozostajacego w aktach nadawcey”,
5) ,, imig i nazwisko lub inne oznaczenie wskazujgce wykonawce”,

1. Dokumenty elektroniczne oznacza sie w ten sposéb, ze jego metryka zawiera
nastepujace informacje:
1) klavzule tajnoéei:
2) sygnature literowo-cyfrowa, jak w dokumentach tradycyjnych;
3) nazwe jednostki lub komérki organizacyjnej;
4) datg rejestracji dokumentu;
5) w przypadku dokumentu, ktéremu nadano bieg korespondencyjny, wskazanie adresatow
przez podanie imion i nazwisk lub nazw ich stanowisk;
6) klauzule tajnosci zalacznikéw wraz z numerami, pod jakimi zostaly zarejestrowane;
7) stanowisko, imie i nazwisko lub inne oznaczenie wskazujace osobe uprawniong do
podpisania dokumentu;
8) imig i nazwisko lub inne oznaczenie wskazujace wykonawce;
9) nazwe nadang dokumentowi lub okreglenie, czego dokument dotyczy.

Pelng nazwe klauzuli tajnosci nanosi sig, o ile to mozliwe, na dokumencie
elektronicznym. W przypadku dokumentu elektronicznego o klauzuli "zastrzezone"
dopuszcza si¢ odpowiednio odstgpienie od umieszezania oznaczen.

12. Na dokumencie nieelektronicznym mozna zamiescié dyspozycje dotyczgcs:

1) braku zgody na kopiowanie lub thumaczenie czescl albo catosci dokumentu;

2) braku zgody na udzielanie informacji o tresci dokumentu;

3) okreslenia daty lub wydarzenia, po ktérym nastapi zniesienie lub zmiana klauzuli
tajnosci catosei lub czescei dokumentu.

W przypadku dokumentu elektronicznego dyspozycje taka, mozna zamieéci¢ w jego metryce.

W przypadkach uzasadnionych organizacjg ochrony informacji niejawnych, na materiatach
zawierajacych informacje niejawne mozna nanosié w sposob czytelny, widoczny i trwaly
dodatkowe oznaczenia, inne wskazane wcezesniej.

13. Na dokumencie nieelektronicznym stanowigcym zalacznik na pierwszej stronie umieszcza
si¢ dodatkowo informacje: "Zatacznik nr ... do dokumentu nr ... z dnia ...".
L. Jezeli wraz z dokumentem przesyta sie zalaczniki zawierajace informacje niejawne, to:

1) dokument oznacza sie klauzula tajnosci nie nizsza niz najwyzsza klauzula tajnosci
zalacznikow;

2) na dokumencie - jezeli po trwatym odlgczeniu zatgeznikow dokument jest jawny albo
jego klauzula tajnosci jest inna niz okreslona zgodnie z pkt 1 - na kazdej stronie pod
numerem egzemplarza umieszcza sie adnotacje o jawnosci albo klauzuli tajnosci
dokumentu po odtgczeniu zatacznikéw.

2. W przypadku dokumentu elektronicznego informacje te, umieszcza sie¢ odpowiednio
W jego metryce.

3. Informacje, o ktdrej mowa w ust. 1, umieszcza sig, w miar¢ mozliwogci, na materiatach
innych niz dokumenty.

Na materialach innych niz dokumenty, o ktérych mowa wezesniej, klauzule tajnosci
i sygnature literowo-cyfrowa umieszcza sie przez ostemplowanie, nadrukowanie, wpisanie
odregezne, trwale dolaczenie metek, nalepek, kalkomanii lub w inny widoczny sposéb,
w szczegdlnosci na ich obudowie lub opakowaniu.

17



Materiat, ktory ze wzgledu na organizacje obiegu informacji nigjawnych nie podlega
rejestracji, oznacza si¢ w sposéb zapewniajacy jednoznaczng identyfikacje jego klauzuli
tajnosci, w szezegolnosei przez jej umieszezenie na materiale.

Utrwalanie informacji niejawnych w formie dzwieku lub obrazu poprzedza sig 1 koniczy
informacjg o nadanej klauzuli tajnosei, o ile istniejg takie mozliwosci,

Na trwale oprawionych zbiorach dokumentéw, rejestrach, ksiazkach, broszurach
i reprodukejach klauzule tajnosci umieszeza sie posrodku, na gérze i na dole zewnetrznych
scianek oktadki oraz - jezeli jest - na stronie tytufowe;.

Zgody na zniesienie lub zmiang¢ kiauzuli tajno$ci udziela si¢ w odrebnym dokumencie
podlegajacym rejestracji lub przez oznaczenie w postaci umieszezenia informacji:

1} na dokumencie - w przypadku dokumentu nieelektronicznego;

2) w metryce dokumentu - w przypadku dokumentu elektronicznego.

Oznaczenia zniesienia klauzuli tajnosei na dokumencie nieelekironicznym utrwalonym
w formie pisma dokonuje si¢ nastepujgco:

1) skresla si¢ wszystkie dotychczasowe oznaczenia znoszone] klauzuli tajnosci;

2) nad pierwszym w kolejnosei skreslonym oznaczeniem klauzuli tajnodci umieszeza sie
napis "Zniesiono klauzulg tajnosci" oraz date, podpis, imie i nazwisko lub inne oznaczenie
wskazujace osobe¢ dokonujaca tych adnotacji oraz wskazuje sig¢ podstawe dokonania
cZynnosci.

Oznaczenia zmiany klavzuli tajnosei na dokumencie, o ktérym mowa wezegniej, dokonuje si¢
nastepujaco:

I} skresla si¢ wszystkie dotychczasowe oznaczenia klauzuli tajnosci;

2) nad skredlonymi oznaczeniami klauzul tajnosei umieszceza sie oznaczenie nowej klauzuli
tajnosci;

3) nad pierwszym w kolejnosei skreslonym oznaczeniem klauzuli tajnosci umieszeza sie
datg, podpis, imie i nazwisko lub inne oznaczenie wskazujace osobe dokonujacy tych
adnotacji oraz wskazuje si¢ podstawe dokonania czynnogcei.

Skreslent i adnotacji, o ktorych mowa w ust. 1 i 2, dokonuja: kicrownik kancelarii tajnej,
kierownik archiwum lub jego zastepca, kierownik innej niz kancelaria fajna komorki, w ktdrej
sq rejestrowane materialy niejawne, albo inne osoby upowaznione przez nich lub przez
kierownika jednostki organizacyjnej.

Skreslenn i adnotacji, o ktorych mowa w ust. 1 i 2, dokonuje sie kolorem CZETWORYym,
W sposob czytelny. Wycieranie, wywabianie lub zamazywanie klauzuli tajnosci i dokonanych
zmian jest niedozwolone,

Oznaczenie zmiany lub zniesienia Iklauzuli tajnoici dokumentu elekironicznego
umieszeza si¢ w jego metryce. W przypadku, o ktdrym mowa wezedniej, oznaczenie
umieszeza sie, o ile to mozliwe, na dokumencie.

Na dokumencie nieelektronicznym wytworzonym w wyniku kopiowania lub tlumaczenia
umieszeza sie:

1) w przypadku kopii na pierwszej stronie sygnature literowo-cyfrowa, na ktéra skladaja sie:
literowe oznaczenie jednostki lub komérki organizacyjnej, symbol oznaczenia klauzuli tajnosci,
numer, pod kiérym ten dokument zostat zarejestrowany, i rok, w ktorym dokonano rejestracji, a takze,
w zaleznosci od potrzeb, inne oznaczenia wlatwiajace ustalenie miejsca wykonania dokumentu
w jednostce lub komdree organizacyjnej lub tez jego przynaleznosé do okreslonej sprawy

2) w pozostalych przypadkach - odpowiednio oznaczenia, o ktérych mowa wezesnie];

3} na wszystkich stronach:

a) w przypadku kopiowania napis "Wydruk", "Kopia", "Odpis", "Wyciag" albo "Wypis",
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b) w przypadku tlumaczenia napis "Tlumaczenie z jezyka (nazwa jezyka)" oraz podpis, imie
i nazwisko lub inne oznaczenie wskazujace osobe dokonujaca thumaczenia;

4) na ostatniej stronie w przypadku kopiowania dodatkowo potwierdzenie zgodno$ci
z oryginalem zawierajace:
a) napis "Za zgodnos¢",
b) odcisk pieczeci z nazwa jednostki lub komérki organizacyjnej, w ktérej wytworzono
dolkument,
¢) podpis, imi¢ i nazwisko lub inne oznaczenie wskazujace kierownika jednostki lub komérki
organizacyjnej, w ktorej dokonano kopiowania, albo osobe przez niego upowazniona.

Wytworzenie dokumentu w wyniku kopiowania lub tlumaczenia dokumentu
nieelektronicznego odnotowuje si¢ na ostatniej stronie dokumentu kopiowanego Iub
tlumaczonego przez umieszczenie informacji o:

1) nazwie jednostki lub komérki organizacyjnej, w ktorej wytworzono dokument:

2) liczbie egzemplarzy dokumentu wytworzonego;

3) dacie wytworzenia dokumentu;

4) numerze, pod jakim wytworzony dokument zostal zarejestrowany.
Informacje, te, umieszcza sie przed wytworzeniem dokumentu w wyniku kopiowania lub
tlumaczenia, natomiast numer, pod jakim zostal on zarejestrowany, umieszcza si¢ po
wytworzeniu. W przypadku kopiowania lub ttumaczenia dokumentu elektronicznego
informacje te, umieszcza sie w jego metryce.

W metryce dokumentu elektronicznego wytworzonego w wyniku kopiowania lub
tlumaczenia umieszcza sig:

1) informacje, o ktérych mowa w § 6rozporzadzenia;

2) odpowiednio informacje: "Odwzorowanie cyfrowe", "Kopia", "Odpis", "Wyciag",
"Wypis" albo "Thumaczenie z jezyka (nazwa jezyka)";

3) imig¢ i nazwisko lub inne oznaczenie wskazujgce osobe dokonujaca kopiowania albo
ttumaczenia.
W przypadku dokumentu o klauzuli "zastrzezone" dopuszcza si¢ odstapienie od umieszczenia
niektérych oznaczen, o ktérych mowa wezeénie;.
W przypadku wytwarzania dokumentéw w wyniku kopiowania lub thimaczenia materialéw
archiwalnych zgromadzonych w archiwach pafstwowych albo archiwach wyodrebnionych
nie dokonuje si¢ czynnosci, o ktérych mowa wezedniej, z tym, ze do materiatéw archiwalnych
dofgcza si¢ kartg informacyjng, na ktore] kazdorazowo umieszcza sie informacie
o wytworzeniu dokumentéw w wyniku kopiowania lub tlumaczenia, z uwzglednieniem
informacji, o ktérych mowa wczesniej.

Materialy zawierajace informacje niejawne wykorzystywane w urzadzeniach lub
systemach przeznaczonych do wykonywania czynno$ci operacyjno-rozpoznawezych,
w szczegélnoSci urzgdzenia, czeSci urzadzen lub informatyczne noéniki danych, nie
podlegaja oznaczeniu w sposéb okreslony w przepisach rozporzadzenia.

OKRESY OCHRONNE

1. Na pismach zawierajacych informacje niejawne, wobec ktérych minal ustawowy
okres ochrony ustanowiony przez osobe uprawniong do nadania klauzuli:

1) skresla sig klauzulg tajnosci na kazdej stronie w prawym gérmym i dolnym rogu,

2) na pierwszej stronie nad skrelona klauzula tajnosci w prawym gérnym rogu
umieszcza si¢ dodatkowo napis ,.Jawne” oraz date, imig, nazwisko i podpis osoby
dokonujacej tych adnotacji.
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10.

11

Na pismach zawierajgcych informacje niejawne, wobec ktérych zniesiono lub

zmieniono przyznang klauzule tajnosci:

l) na kazdej stronie w prawym gornym i dolnym rogu skresla si¢ dotychczasowe
klauzule tajnodci,

2) nad skreslonymi klauzulami tajnosci umieszcza sie nowe klauzule tajnosci,

3) na pierwszej stronie nad skreslong klauzulg tajnosci w prawym goérnym rogu
umieszcza si¢ date, imie, nazwisko i podpis osoby dokonujacej tych adnotacji oraz
wskazuje si¢ podstawy dokonane; zmiany.

W stosunku do pism znajdujacych sie w zbiorach dokumentéw zawierajgcych informacje

niejawne, wobec ktérych minat ustawowy lub ustanowiony okres ochrony, czynnosci,

0 ktorych mowa w ust. 1 i 2, mozna dokonaé najpozniej w przypadku ich udostepniania

lub przekazywania osobom spoza jednostki lub komorki organizacyjnej.

Na dokumentach elektronicznych nie dokonuje sig skreslen i adnotacji, o ktérych mowa

powyzej. Informacje o skresleniach i adnotacjach umieszcza sic we wlasciwych

ewidencjach lub metadanych dokumentu elektronicznego.

Skresleni i adnotacji, dokonuje kierownik kancelarii niejawnej lub inne upowaznione

osoby.

Skreslenia klauzul tajnosci oraz adnotacji, dokonuje si¢ kolorem czerwonym, w sposob

czytelny. Wycieranie, wywabianie lub zamazywaiie klauzuli tajnodci i dokonanych zmian

jest niedozwolone.

W stosunku do pism znajdujacych sie w zbiorach dokumentéw zawierajacych informacje

niejawne, wobec ktérych minal ustanowiony okres ochrony, czynnosci, o ktérych mowa,

mozna dokona¢ najpézniej w przypadku ich udostepniania lub przekazywania osobom
spoza jednostki lub komérki organizacyjnej.

W stosunku do materialéw innych niz pismo, na trwale oprawionych zbiorach

dokumentow, rejestrach, ksigzkach, broszurach i reprodukejach sposoby dokonywania

skreslen i adnotacji stosuje sie odpowiednio, uwzgledniajac sposéb oznakowania tych
materiatow,

Na kopiach, odpisach, wypisach, wyciggach lub tlumaczeniach pism umieszeza sig:

1) na wszystkich stronach w prawym gérnym rogu odpowiednio napis: »Kopia”,
»0dpis”, ,,Wypis”, ,,Wyciag” lub ., Thumaczenie z jezyka — (nazwa jezyka) — (imie
i nazwisko thumacza)”,

2) ma pierwszej stronie dodatkowo numer, pod jakim zostaly zarejestrowane
w dzienniku ewidencyjnym, numer egzemplarza wykonanej kopii, odpisu, wypisu,
wyciggu lub thumaczenia,

3) na ostatniej stronie dodatkowo napis ,,Za zgodno$¢” i odcisk tuszowej pieczeci
urzedowej z nazwa jednostki lub komérki organizacyjnej (numerem jednostki
wojskowej), w ktorej sporzadzono kopie, odpis, wypis, wyciag lub thumaczenie.

Zgodnos¢ z oryginatem kopii, odpisu, wypisu lub wyciggu potwierdza podpisem

kierownik jednostki Iub komorki organizacyjnej albo inna osoba przez niego

upowazniona, a ttumaczenia — osoba dokonujaca tlumaczenia.

Fakt sporzadzenia kopii, odpisu, wypisu, wyciggu lub thumaczenia odnotowuje sie na

dokumencie, z ktérego sporzadzono kopig, odpis, wypis, wyciag lub tlumaczenie, przez

odcisk pieczeci lub umieszezenie adnotacji informujacej o:

1) nazwie jednostki lub komérki organizacyjnej, w ktorej sporzadzono kopie, odpis,
Wwypis, wyciag lub thumaczenie,

2) liczbie egzemplarzy sporzadzonych kopii, odpiséw, wypisow, wyciggow lub
thumaczen,

3) dacie sporzadzenia kopii, odpisu, Wwypisu, wyciagu lub tlumaczenia,

4) numerze, pod jakim kopia, odpis, wypis, wyciag lub tlumaczenie zostaty
zarejestrowane w dzienniku ewidencji wykonanych dokumentow.
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12. Adnotacje, o ktorych mowa, wpisuje si¢ przed wykonaniem kopii, odpisu, wypisu,

10.

wyciagu lub thumaczenia, natomiast numer, pod jakim zostaly zarejestrowane w dzienniku
ewidencyjnym, nanosi si¢ po wykonaniu kopii, odpisu, wypisu, wyciggu lub thumaczenia.

XIIL. ZASADY DOSTEPU DO INFORMACJI NIEJAWNYCH

Informacje nigjawne stanowiace oznaczone klauzulg ,,poufne” lub ,zastrzezone” moga

by¢ udostepniane wylacznie osobie uprawnionej do dostepu do informacji niejawnych

o okreslonej klauzuli niejawnosci,

Uzyskanie uprawniefi do dostepu do informacji niejawnych o klauzuli ,,poufne” moze

nastapié:

1) po przeprowadzeniu zwyktego postgpowania sprawdzajacego wobec kandydata
do dostepu do tych informacji,

2) po uzyskaniu przez dang osobe poswiadczenia bezpieczenstwa ,

3) po przeszkoleniu danej osoby w zakresie przepiséw o ochronie informacji niejawnych
1 uzyskaniu wlasciwego zaswiadczenia o przeszkoleniu.

Zwykde postepowanie sprawdzajace w zwigzku z dostepem do informacji niejawnych

0 klauzuli ,poufne” na pisemne polecenie kierownika jednostki organizacyjnej

przeprowadza Pelnomocnik ochrony,

Osoba podlegajaca postgpowaniu sprawdzajgcemu zwyklemu zobowiazana jest do:

1) wypelnienia okreslonej przepisami ankiety bezpieczefistwa osobowego, w sposob
dokladny i zgodny z prawda,

2) odby¢ szkolenie z zakresu znajomosci przepisow ustawy o ochronie informacji
niejawnych prowadzone przez Pelnomocnika .

Odmowa poddania si¢ postgpowaniu sprawdzajacemu ze strony osoby, ktora jest lub

bedzie zatrudniona na stanowisku zwigzanym z dostepem do informacji niejawnych

a w zwiazku z tym nie uzyskanie po$wiadczenia bezpieczefstwa warunkujacego dostep

do informacji niejawnych o klauzuli ,,poufne” moze skutkowac:

1) przeniesieniem danej osoby na stanowisko nie zwiazane z dostepem do informacji
niejawnych,

2) rozwigzaniem umowy o prace w przypadku niemoznosci zmiany stanowiska,

3) niemozno$cig zatrudnienia na danym stanowisku, w przypadku ubiegania sie
o zatrudnienie w Urzedzie.

Kierownik jednostki organizacyjnej moze wyrazi¢ w formie pisemnej zgode na

udostgpnienie informacji niejawnych o klauzuli ,,poufne” osobie, ktora jest zatrudniona

lub wykonuje prace zlecone, wobec ktérej wszczeto zwykle postepowanie sprawdzajace.

Kierownik jednostki organizacyjnej uzyskuje dostep do informacji niejawnych

oznaczonych klauzula ,,poufne” po uzyskaniu Po$wiadczenia Bezpieczenstwa oraz

uzyskaniu zaswiadczenia stwierdzajacego odbycie szkolenia z zakresu przepisdw ustawy

o ochronie informacji niejawnych.

Postgpowanie sprawdzajace wobec kierownika jednostki, w przypadku potrzeby

uzyskania uprawnien dostgpu do informacji niejawnych oznaczonych klauzulg ,,poufne”

przeprowadza Agencja Bezpieczenstwa Wewnetrznego,

Szkolenie kierownika jednostki w zwiazku z przewidywanym dostepem do informacji

niejawnych oznaczonych klauzulg ,.poufne” organizuje Pelnomocnik ochrony wydajac

stosowne zaswiadczenie,

Uzyskanie uprawnien do dostepu do informacji niejawnych o klauzuli ,,zastrzezone” moze

nastapié:

1) po uzyskaniu przez dang osobe upowaznienia nadanego przez kierownika jednostki,

2) po przeszkoleniu danej osoby w zakresie przepisow o ochronie informacji niejawnych
1 uzyskaniu wlasciwego zadwiadczenia o przeszkoleniu.
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XIV. NADZOR W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH

1. Za ochrong informacji niejawnych odpowiada kierownik jednostki organizacyjnej,

2. Zadania okreslone ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz.U. z 2010 r. Nr 182, poz. 1228) w imieniu kierownika jednostki wykonuje
Pelnomocnik ochrony poprzez:

1) sprawowanie nadzoru nad przestrzeganiem przepisow zawartych w Planie ochrony
informacji niejawnych,

2) sprawowanie nadzoru w zakresie ochrony informacji niejawnych oraz przestrzegania
procedur zwigzanych z upowaznianiem do dostgpu do tych informacji.

XV.ODPOWIEDZIALNOSC KARNA, DYSCYPLINARNA I SLUZBOWA ZA
NARUSZENIE PRZEPISOW O OCHRONIE INFORMACJI NIEJAWNYCH

. Zakres odpowiedzialnosci karnej os6b, ktére dopuscily sie przestepstwa lub czynu
zabronionego przeciwko ochronie informacji zostal okreslony przepisami Kodeksu
Karnego - ustawa z dnia 6 czerwca 1997 r. Kodeks Karny (Dz. U. 1997 r. Nr 88, poz.553
z pozn. zm.) w art. 266.

§ 1. Kto, wbrew przepisom ustawy lub przyjetemu na siebie zobowiazaniu , ujawnia
lub wykorzystuje informacje, z ktorg zapoznal si¢ w zwiazku z pelniona funkcja,
wykonywana praca, dziatalnoscia publiczna, spoleczng, gospodarcza lub naukowa,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnodci do lat 2.

§ 2. Funkcjonariusz publiczny, ktéry ujawnia osobie nieuprawnionej informacje
niejawna o klauzuli ,,zastrzezone” lub ,poufne” lub informacje, ktéra uzyskal
w zwigzku z wykonywaniem czynnosci stuzbowych, a ktérej ujawnienie moze narazié
na szkode prawnie chroniony interes, podlega karze pozbawienia wolnosci do lat 3.”.

2. Wobec pracownikow, ktorzy nie przestrzegaja wymagan zwiazanych z ochrong informacji
niejawnych, dopuszczajg si¢ uchybien w zakresie niewlasciwego zabezpieczania
dokument6w, stwarzajgc warunki do ujawnienia tajemnicy osobom nieuprawnionym,
moga by¢ zastosowane sankcje stuzbowe i dyscyplinarne.

XVI. ARCHIWIZOWANIE, GROMADZENIE I NISZCZENIE
MATERIALOW NIEJAWNYCH

I. Archiwizowanie materialéw niejawnych odbywa sie z zachowaniem zasad okreslonych
w Rozporzgdzeniu Ministra Kultury z dnia 16 wrzesnia 2002 r. w sprawie postepowania
z dokumentacja, zasad jej klasyfikowania i kwalifikowania oraz zasad i trybu
przekazywania materialdw archiwalnych do archiwow pafistwowych.(Dz. U. z 2002 r. Nr
167, poz. 1375).

2. Zasady postgpowania z dokumentacja w komorkach organizacyjnych wykonujacych
zadania w zakresie obronnosci i bezpieczefistwa panstwa zostaly okreslone
w rozporzadzeniu Prezesa Rady Ministrow z dnia 26 lutego 2010 r. (Dz. U. z 2010 r. Nr
34 poz. 181).

3. Dokumentacja wytwarzana i gromadzona dzieli si¢ na:
1) materiaty archiwalne - wchodzace do panstwowego zasobu archiwalnego;
2) dokumentacje niearchiwalng - inng dokumentacje, niestanowigca materialow

archiwalnych.

4. Rzeczowa klasyfikacje oraz kwalifikacje dokumentacji ze wzgledu na okresy jej

przechowywania, wytwarzanej i gromadzonej zawieraja jednolite rzeczowe wykazy akt,
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o %0

11.

12,

14.

15

16.

17

18.

19.

Wykazy akt, o ktérych mowa w stanowia podstawe gromadzenia dokumentacji w akta
spraw.

Dokumentacja niearchiwalna, podlega brakowaniu po uplywie okresu przechowywania
okreslonego we wlasciwym wykazie akt.

Brakowanie dokumentacji niearchiwalnej polega na ocenie jej przydatnosci do celow
praktycznych, wydzieleniu dokumentacji nieprzydatnej i przekazaniu jej na makulature
Brakowanie dokumentacji niearchiwalnej nastepuje na podstawie zgody.

Zgodg, o ktorej mowa wyraza dyrektor miejscowo wlasciwego archiwum pafistwowego

- Wniosek o wyrazenie zgody na brakowanie dokumentacji niearchiwalnej nalezy zlozy¢

dyrektorowi miejscowo wiasciwego archiwum panstwowego.

Do wniosku o zgodg jednorazowa dolacza sie:

1) protokél oceny dokumentacji niearchiwalnej,

2) spis dokumentacji niearchiwalnej przeznaczonej do przekazania na makulature lub
zniszezenie, albo spis dokumentacji technicznej,

3) niearchiwalne]j przeznaczonej na makulature lub zniszczenie.

Protokét oraz spis dokumentacji niearchiwalnej, sporzadza komisja powolana przez

kierownika jednostki, w ktorej skiad wehodza: osoba kierujaca lub prowadzaca archiwum

zakladowe albo skiadnice akt oraz przedstawiciele komérek organizacyjnych, ktorych

dokumentacja niearchiwalna podlega brakowaniu oraz kierownik kancelarii tajne;j.

. W przypadku trudnosci w ocenie brakowanej dokumentacji niearchiwalnej mozna

zwroci¢ sig do miejscowo wlasciwego archiwum panstwowego o przeprowadzenie

ekspertyzy.

Urzad przechowuje w archiwum zakladowym dokumenty brakowania, o ktérych mowa

wraz z dowodami przekazania nieprzydatnej dokumentacji niearchiwalnej na makulature

badz protokotami jej zniszczenia.

Uporzadkowanie materialéw archiwalnych polega na podziale rzeczowym teczek

i prawidlowym ulozeniu materialow wewnatrz teczek, ich opisaniu, nadaniu wlasciwego

ukladu, sporzadzeniu ewidencji oraz technicznym zabezpieczeniu,

Materialy archiwalne powinny byé¢ ulozone wewnatrz teczek w kolejnosci spraw,

a w ramach sprawy - chronologicznie, poczynajac od pierwszego pisma wszczynajacego

sprawe. Poszczegolne strony akt znajdujacych sie w teczece powinny byé opatrzone

kolejng numeracja.

Opisanie materialéw archiwalnych polega na umieszezeniu na wierzchniej stronie kazdej

teczki:

1) nazwy jednostki organizacyjnej i komérki organizacyjnej, w ktorej materiaty
powstaly,

2) znaku akt, to jest symbolu literowego komorki organizacyjnej oraz symbolu
klasyfikacyjnego wedlug wykazu akt, obowigzujacego w jednostce organizacyjnej,

3) tytulu teczki, to jest nazwy hasta klasyfikacyjnego wedlug wykazu akt,
obowigzujacego w danej jednostce organizacyjnej, i informacji o rodzaju materiatéw
archiwalnych, znajdujacych sie w teczce,

4) rocznych dat kraficowych, to jest dat najwezesniejszego i najpézniejszego materiatu
archiwalnego w teczce,

5) sygnatury teczki, to jest numeru spisu zdawczo-odbiorczego i numeru pozycji teczki
w spisie zdawczo-odbiorczym,

6) symbolu kwalifikacyjnego materiatéw archiwalnych (kategoria A),

7) liczby stron w teczce.

Czynnosci zwigzane z brakowaniem materialéw niearchiwalnych, wobec ktérych

archiwum pafistwowe wyrazito zgode jest dokumentowany przez sporzadzenie protokotu

komisyjnego zniszczenia dokumentéw niearchiwalnych.

Protokot komisyjnego zniszczenia materialow niearchiwalnych sporzadzany jest w dwdch

egzemplarzach, z czego jeden egzemplarz nalezy przestaé do whasciwego archiwum

panstwowego.
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XVIL PRZECHOWYWANIE KLUCZY I PIECZECI

Ustala si¢ zasady gospodarki kluczami i pieczeciami:

1.

2.

Szafy metalowe kancelarii po zamknigciu moga by¢ dodatkowo plombowane pieczecig do
plasteliny,

Klueze od szaf metalowych kancelarii niejawnej oraz pieczecie, po zakofczeniu pracy
nalezy ztozy¢ w pomieszczeniu kancelarii w miejscu niewidocznym.

Po zakonczeniu pracy, kierownik kancelarii niejawnej zamyka i plombuje pieczecia do
plasteliny drzwi wejsciowe kancelarii.

Klucz od drzwi wejsciowych nalezy umiescié w pojemniku lub woreczku, dodatkowo
zabezpieczajac pieczgcia do plasteliny, nastepnie tak przygotowany pojemnik lub
woreczek nalezy umiesci¢ w miejscu niewidocznym w wyznaczonym pomieszczeniu.
Pieczec do plasteliny kierownik kancelarii niejawnej powinien zabezpieczaé tak, by osoby
nieuprawnione nie mogly z niej korzystac.

Tworzy sig zapasowy komplet kluczy od pomieszczen kancelarii niejawne;.

Zapasowy komplet kluczy nalezy umiesci¢ w zamykanym pojemniku lub woreczku na
klucze, ktory dodatkowo powinien by¢ zabezpieczony pieczecia do plasteliny.

Tak przygotowany komplet kluczy zapasowych nalezy ztozy¢ do zdeponowania w szafie
metalowej w jednym z pomieszczen Urzedu.

Kierownik kancelarii niejawnej po przybyciu do urzedu, przed otwarciem kancelarii
powinien sprawdzi¢, czy nie zostaly naruszone pieczecie zabezpieczajace klucze oraz
zabezpieczajace drzwi wejsciowe do kancelarii. W dalszej kolejnosci sprawdza czy nie
zostaly naruszone pieczecie na szafach znajdujacych sie w kancelarii.
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DO PLANU OCHRONY

ZAVACZNIKI DO PLANU

1.

SN

@

Sposob oznaczania dokumentéw nicjawnych oraz umieszczania klauzul na tych
dokumentach.

Wzory pism i upowaznief.

Protokot oceny dokumentacji niearchiwalne].

Spis dokumentacji niearchiwalnej przeznaczonej na makulature lub zniszezenie.

Protokot komisyjnego zniszezenia dokumentéw niearchiwalnych.

Wymagania w zakresie ochrony informacji niejawnych stanowiacych tajemnice sluzbowa
oznaczonych klauzula |, zastrzezone”.

Instrukcja alarmowa w przypadku zgloszenia o podiozeniu Tub znalezieniu ladunku
wybuchowego w urzedzie.

Instrukcja posigpowania w przypadku otrzymania przesytki niewiadomego pochodzenia.
Wzor protokotu otwarcia szafy, sejfu.
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ZALACZNIK Nr 1

- Sposob oznaczania dokumentéw niejawnych oznaczonych klauzula poufne i zastizezone
oraz umieszezania klauzuli na tych dokumentach

L Pierwsza strona dokumentu zawierajqcego informacje niejawne

Klauzula tajnosci (nagiowelk)

/nazwa jednostki lub komdrki organizacyjnej/
- sygnatura literoweo-cyfrowa
- numer z dziennika ewidencji
z oznaczeniem roku cztery Iub dwie ostatnie cyfry roku

( nazwa adresata lub adresatéw — dopuszeza
Sie zapis wg rozdzielnika)

ftresé dokumentu/

Klauzula tajnosci

Nr strony /ilo$¢ stron calego dokumentu

26



E Druga i kolejne strony dokumentu zawierajgcego informacje niejawne

Klauzula tajnosci (naglowek)

Egz. Nr ...........
- sygnatura literowo-cyfrowa

- nuner z dziennika ewidencji
z oznaczeniem roku cztery lub dwie ostatnie cyfry roku

/res¢ dokumentu/

Klauzula ¢tajnosci

Nr strony /ilo$¢ stron catego dokumenty
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Ostatnia sirona dokumentu zawierajgcego informacje nicjawne

IKdauzuia tajnosei

- sygnatura literowo-cyfrowa
- numer z dziennika ewidencji
z oznaczeniem roku cztery lub dwie ostatnie cyfry roku

ftre$é dokumentu/

/W przypadku pdy do pisma przewodniego dolaczone sg zataczniki/

2 2 @ @

®

Liczba zatgcznikow,

Klauzule tajnoéei zalacznikow wraz z nr dziennika ewidencyinego,
Liczba stron lub kart kazdego zalacznika,

W przypadku, gdy adresatowi wysyla sie inna liczbe zalacznikow niz
pozostawia w aktach, dodatkowo napis | tylko adresat”,

e W przypadku, gdy zalgezniki maja byé zwrécone napis-,,do zwrotu”

@

® @

/stanowisko, oraz imie 1 nazwisko
osoby podpisujacej dokument/
Liczba wykonanych egzemplarzy,
Adresaci poszezegolnych egzemplarzy,
Nazwisko osoby, ktora sporzadzita dokument,
Nazwisko osoby, ktéra wykonala dokument.

Klanzula tajnosci
Nr strony /ilo$¢ stron catego dokumentu
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ZALACZNIK Nr2

I UPOWAZNIEN

SPIS TRESCH

. Poswiadczenie bezpieczenstwa

2. Zaswiadczenie o przeszkoleniu

3. Upowaznienie do klauzuli ,,zastrzezone”

4. Kandydat na pelnomocnika, wniosek do ABW

5. Polecenie wszezecia zwyklego postepowania - pisnio

6. Whniosek do ABW o sprawdzenie w kartotekach

7. Krajowy Rejestr Karny- pismo

8. Krajowy Rejestr Karny - zapytanie

9. Zgoda na dostep do informacji nigjawnych o klauzuli ,,poufne”

10. Wniosek do ABW o przeprowadzenie postepowania sprawdzajacego
11. Karta Informacyjna - dodatkowe informacje
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POSWIADCZENIE BEZPIECZENSTWA NR

Na podstawie art. 28 pkt 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz. U. z 2010 r. Nr 182, poz. 1228) po przeprowadzeniu

na wniosek/polecenie*®

(nazwa wnioskodawcy albo stanowisko osoby , ktéra polecila przeprowadzenie postgpowania®)

przez

(nazwa i adres siedziby organu , kiéry przeprowadzil posigpowanie)

zwyktego/poszerzonego* postepowania sprawdzajacego, stwierdza sie, ze

Pani(Pan)

(imie i nazwisko, data urodzenia)

daje r¢kojmi¢ zachowania tajemnicy

w zakresie dostepu do informacji niejawnych oznaczonych klauzula

- na okres do:

(nazwa klauzuli tajnosci) (termin waznosci)

- na okres do:*

(nazwa klauzuli tajnosci) (termin waznosci)*

-na okres do:*

(nazwa klauzuli tajnosci) (termin waznogci)*

(miejscowos$é i data) mp. (podpis i imienna pieczatka osoby upowaznionej)

*niepotrzebne skreslic¢

30



ZASWIADCZENIE NR__

stwierdzajace odbycie szkolenia
w zakresie ochrony informacji niejawnych

Stwierdza sig ,ze Pani (Pan):

- imie i nazwisko

- nr PESEL

odbyla (odbyt) szkolenie w zakresie ochrony:

- informacji niejawnych, *

- informacji niejawnych Organizacji Traktatu Pohocnoatlantyckiego, *
- informacji niejawnych Unii Europejskiej,*

na podstawie przepiséw ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz.U.z 2010 r. Nr 182, poz. 1228), zorganizowane przez
Petnomocnika do spraw ochrony informacji niejawnych w:

( nazwa i adres siedziby jednostki organizacyjnej)

*Niepotrzebne skreslié
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Upowaznienie uprawniajace dostgp do informacji nigjawnych oznaczonych klauzula
»Zastezezone”

/miejscowosé, data/

znak pisma

Pan /Pani

Zgodnie z art. 21 ust.4 ustawy z dnia 5 sierpnia 2010 r. (Dz.U, z 2010 r. Nr 182, poz.
1228), 0 ochronie informacji niejawnych

upowainiam

......................................................... do dostepu do informacji niejawnych
oznaczonych klauzula ,,zastrzezone” Zatrudnionego/ong W ..co.ooooieeeirceee e
na stanowisku .................... .

/kierownik jednostki/

*Upowaznienic wazne Jjest na czas zatrudniemia w ..ol lub do odwolania,

*Dostep do informacji niejawnych o klauzuli »Zastrzezone” moze nastapi¢ po odbyciu
szkolenia w zakresie przepiséw ustawy o ochronie mformacji nicjawnych.

32



/miejscowosé, data/

Nazwa jednostki organizacyjnej

Znak pisma.............................

DYREKTOR

Delegatury Agencji Bezpieczenstwa
Wewngtrznego

Wykaz adresow Delegatur ABW
znajduje sie na stronie:

http://www.abw.gov.pl/portal/pl/73/1 1/Kontakt.htm

Na podstawie art. 14 ust. 1 ~ 3 pkt ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz. U. z 2010 r. Ny 182, poz. 1228) wykonujac naloZzone zadania
wynikajace z przepisdw ustawy o ochronie informacji niejawnych, w zatgczeniu przesytam
Ankietg bezpieczenstwa osobowego z wnioskiem o przeprowadzenie postepowania
sprawdzajgcego poszerzonego wobec Pana/i P, Kandydata na
Pelnomocnika ochrony informacii niejawnych W e.ooooovvooovove
/mazwa jednostki/

Jednoczesnie prosz¢ o wyznaczenie miejsca i terminu szkolenia dla kandydata na
Pelnomocnika w ... e
/nazwa jednostki/

Zatacznik: Ankieta bezpieczenstwa osobowegona ...... stronach,

Hdlerownik jednostlki/
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/miejscowosd, data/

Nazwa jednostki organizacyjnej

znak pisma.............................

POLECENIE WSZCZECIA ZWYKLEGO POSTEPOWANIA SPRAWDZAJACEGO

Na podstawie art. 23 ust. I ustawy z dnia 5 sierpnia 2010 r. o ochronic mformacii
nigjawnych (Dz.U. z 2010 r., Nr 182, poz. 1228) polecam przeprowadzenie zwyklego
postepowania  sprawdzajacego  w celu  wydania  poswiadczenia bezpieczenstwa,
upowazniajacego do dostepu do informacji niejawnych oznaczonych klauzula tajnosci
»poufne” wobec:

Imig¢ (imiona)
Nazwisko (w tym przybrane) ...

Nr PESEL

N

Imig ojca

Hlderownik jednostki/
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/miejscowos¢, data/

Nazwa jednostki organizacyjnej

i aiz B e ot

DYREKTOR

Delegatury Agencji Bezpieczenstwa
Wewnetrznego

Wykaz adresow Delegatur ABW
znajduje sie na stronie:
www.abw.gov.pl

WNIOSEK O SPRAWDZENIE W EWIDENCJACH I KARTOTEKACH
NIEDOSTEPNYCH POWSZECHNIE

Na podstawie art. 25 ust. 1 pkt 2 ustawy z dnia 5 sierpnia 2010 r. o ochronie

informacji niejawnych (Dz.U. z 2010 r., Nr 182, poz. 1228) wykonujac nalozone zadania w
zwiazku z przeprowadzanym zwyklym postepowaniem sprawdzajacym wobec nastgpujace]

osoby:

VR NA U AW

e
Nazwisko (W tym przybrane) ..o
Imig (imiona)
Imigojea
Imigmatki
Nazwisko rodowe matki ...
Dataurodzenia
Migjsce urodzenia o R A e S TR
Adres zameldowania L

10. Adres zamieszkania
prosze o poinformowanie, czy Agencja Bezpieczenistwa Wewnetrznego posiada informacje,
ktére maja wpltyw na wynik postepowania.

Pieczatka i podpis pelnomocnika ochrony
lub zastgpey pelnomocnika ochrony
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/miejscowosé, data/

Nazwa jednostki organizacyjnej

znak pisma.....................

Krajowy Rejestr Karny
Biuro Informacyjne

UL Czerniakowska 100

00-454 Warszawa

lub

Punkt Informacyjny
Krajowego Rejestru Karnego
przy Sadzie Powszechnym

Na podstawie art. 6 ust. 1 pkt 10 ustawy z dnia 24 maja 2000 r. o Krajowym Rejestrze
Karnym (Dz. U. z 2008, Nr 50, poz. 292, 7 pozn. zm.) oraz art. 25 ust. 1 pkt 1 ustawy z dnia
5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. z 2010 r. Nr 182, poz. 1228),
w zalgezeniu przekazuje zapytanie, stanowigce zalacznik nr 2 do rozporzadzenia Ministra
Sprawiedliwosci z dnia 7 listopada 2003 r. w sprawie udzielenia informacji o osobach oraz
0 podmiotach zbiorowych na podstawie danych zgromadzonych w Krajowym Rejestrze
Karnym (Dz.U. z 2003 r., Nr 198, poz. 1930 z pézn. zm.) dotyczacy:

Lodmig (miona)
Nazwisko (w tym DIZYOIANE)  ccvmwvcoruisisiinnennnns smmessesses seatosetonn s .

2.
3 NEPESEL ottt s e
4,

MEAEE i e e

£apytanie prosze odestad na adres: .............ccoocoeorioovco

Pieczatka i podpis pelnomocnika ochrony
lub zastepey petnomocnika ochrony
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MINISTERSTWO SPRAWIEDLIWOSCI
KRAJOWY REJESTR KARNY

Nazwa i adres podmiotu kierujacego zapytanic
oraz numer urzadzenia sluzacego
do automalycznego odbioiu informacji

Data wplywu

Data wystawienia.......................................

| znak oplaty

ZAPYTANIE O UDZIELENIE INFORMACJI O OSOBIE *

N R Lo
joarg)
=
=,
b
2,
]
&

Miejsce urodzenia. ..o
ObyWateISIWO. ...

= ND OO

. Wskazanie post¢powania , o ktérym mowa w art.6 pkt 4-6 i 8-10 ustawy z dnia 24 maja
2000 1. o Krajowym Rejestrze Karnym (Dz.U. z 2000 r. Nr 50,p02.580 z pdzn. zm.), pézn.
zm zwigzku z ktérym zachodzi potrzeba uzyskania informacji o osobie — art. 25 ust. 1
ustawy z dnia 5 sierpnia 2010 r. o ochronie informacii niejawnych (Dz.U. z 2010 r.
Nr 182, poz.1228)

12. Rodzaj danych, ktére maja byé przedmiotem informacji o osobie:
0 1. Kartoteka karna 0 2. Kartoteka Nieletnich
0 3. Kartoteka Osob Pozbawionych Wolnosci oraz Poszukiwanych Listem Goriczym **)

13. Zakres danych, ktore maja byé przedmiotem informacji o osobie...........................

{podpis osoby uprawniongj)
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/miejscowosd, data/

Nazwa jednostki organizacyjne;

znak pisma..................................

ZGODA NA UDOSTEPNIENIE INFORMACJI NIEJAWNYCH O KLAUZULI
»POUFNE” OSOBIE WOBEC KTOREJ WSZCZETO POSTEPOWANIE
SPRAWDZAJACE ZWYKLE

Postepowanie sprawdzajgce zostato wszezete w dniu ...

Na podstawie art. 34 ust. 9 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz.U. z 2010 r., Nr 182, poz. 1228) wyrazam zgode na
udostepnienie informacji niejawnych oznaczonych klauzula tajnodci ,,poufne”
nastepujacej osobie:

Lo Imig (Imiona)
Nazwisko (W tym przybrane) ...
BIEPESBL s s 5 6 s e e e e s
I 0JCA e vt e
Imig matki
Nazwisko rodowe matki L

Data urodzenia

® N o v AW

Miejsce urodzenia

/lierownik jednostki/
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/miejscowosc, data/

Nazwa jednostki organizacyjnej

znak pisma.......................ccc........

DYREKTOR
Delegatury Agencji Bezpieczenstwa
Wewnegtrznego

WNIOSEK O PRZEPROWADZENIE
POSZERZONEGO POSTEPOWANIA SPRAWDZAJACEGO

Na podstawie art. 23 ust. 2 pkt 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz.U. z 2010 r., Nr 182, poz. 1228) wnosze o przeprowadzenie poszerzonego
postgpowania  sprawdzajacego W celu wydania poswiadczenia  bezpieczefistwa,
upowazniajgcego do dostepu do informacji niejawnych o klauzuli ...............c.ocoeveivi.il,
wobec:

1. Imig
2. Nazwisko
3. NrPESEL

Pieczatka i podpis kierownika jednostki organizacyjne;
lub osoby upowaznionej do obsady stanowiska lub zlecenia prac

Zalgeznik:
Zalacznik — Ankieta Bezpieczenistwa Osobowego —na .......... str. - tylko adresat

® wpisaé odpowiedniq klauzulg lub klauzule tajnosci

INFORMACJA DODATKOWA:
Zgodnie z art. 73 ust. 1 ustawy o ochronie informacji niejawnych, Agencja

Bezpieczefistwa Wewnetrznego prowadzi ewidencje os6b uprawnionych na podstawie
przepisow ustawy do dostepu do informacji niejawnych o klauzuli ,,poufne” i wyzszej (4].
poprzez poswiadczenie bezpieczenistwa lub zgode, o ktérej mowa w art. 34 ust. 9 ustawy)
oraz ewidencje 0séb, ktérym odméwiono wydania lub cofnicto podwiadczenie
bezpieczenstwa. Ewidencja ta prowadzona jest w oparciu o dane przekazywane do ABW
przez pelnomocnikéw ochrony na podstawie art. 15 ust. 1 pkt. 9 ustawy.

Wypetione karty pelnomocnicy przesylajg do wlasciwej Delegatury ABW

Uwaga:
Kart¢ Informacyjna nalezy przesta¢ w przypadku:

- Wydania Poswiadczenia Bezpieczenstwa,

- Odmowy wydania Po$wiadczenia Bezpieczenstwa,
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- Cofnigcia Poswiadezenia Bezpieczefistwa,

- Wydania zgody na udostepnienie informaciji nicjawnych w oparciu o art.34 ust.9.
LALACZNIK NR 3
- Protokot oceny dokumentacji niearchiwalnej

(nazwa jednostki organizacyjnej)

PROTOKOL OCENY DOKUMENTACJH NIEARCHIWALNEJ

Komisja w sldadzie:

imie i nazwisko, stanowisko

dokonala oceny i wydzielenia przeznaczonej do przekazania na makulature lub zniszczenie
dokumentacji niearchiwalnej w ilo$ci ....oovvoveoin.. mb. i stwierdzila, Ze stanowi ona
dokumentacj¢ niearchiwalna dla celdéw praktycznych jednostki organizacyjnej, oraz ze
uplynety terminy jej przechowywania okreélone w Jednolitym rzeczowym wykazie akt.

Przewodniczacy KOmisji: oo
Czonkowie komisji : oo
Zataczniki:

.......................... kart spisu

.......................... pozycji spisu

40



ZAYACZNIK NR 4
- Spis dokumentacji niearchiwalnej przeznaczonej na makulature lub zniszczenie

nazwa i adres jednostki organizacyjnej

SPIS DOKUMENTACJI NIEARCHIWALNEJ
PRZEZNACZONEJ NA MAKULATURE LUB ZNISZCZENIE

L.p. TYTUL TECZKI SYMBOL DATY SKRAJNE UWAGI
Z WYKAZU
RZECZOWEGO




LAV ACZNIK NR 5
- Protokot komisyjnego zniszezenia dokumentéw niearchiwalnych

PROTOKOL ,
KOMISYINEGO ZNISZCZENIA DOKUMENTOW NIEARCHIWALNYCH

Wdniu............... komisja w skladzie:

1. Przewodniczacy Komisji........oooovovoovoo
(kierovnik lub pracownik archivwm zakladowego)

2. Czbonek Komisji......ovoeeeooooo
(przedstawiciel komérek org., ktdrych dokumenty sq brakowane ),

3. Cztonek komisji...........oocoocomrmeeroo
(Pelnomocnik ochrony lub pracownik pionu ochrony),

dokonala zniszczenia dokumentéw miearchiwalnych, w oparciu o zgode Archiwum
Pafistwowego — pismo nr................ z dnia.............. wydang na podstawie Protokoha oceny

dokumentacji niearchiwalnej oraz Spis dokumentacji niearchiwalnej przeznaczonej na
makulature lub zniszezenie, pismo nr.............. zZdnia...............

Dokumenty zostaly komisyjnie zniszczone W dnith..........ooovcoomoeroo przez
(spalenie, zmielenie itp.)

Podpisy cztonkow komisji:

1. Przewodniczqcy komisfi.......................

2. Czlonek komisjio......cocooooo

3. Czlonek komisji......o..oooooovioi
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ZALACZNIK NR 6

- Wymagania w zakresie ochrony informacji niejawnych stanowiacych oznaczonych klauzul
1] y
»Zastrzezone”

I.

I1.

1T,

L.

WYMAGANIA W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH
STANOWIACYCH TAJEMNICE SLUZBQWA OZNACZONYCH KLAUZULA
wZASTRZEZONE”

DEFINICJA INFORMACJH NIEJAWNYCH OZNACZONYCH KLAUZULA
wlASTRZEZONE".

Informacjom niejawnym nadaje si¢ klauzulg ,,zastrzezone”, jezeli nie nadano im wyzszej

klauzuli, a ich nieuprawnione ujawnienie moze mieé¢ szkodliwy wplyw na wykonywanie

przez organy wladzy publicznej lub inne jednostki organizacyjne zadan w zakresie obrony

narodowej, polityki zagranicznej, bezpieczenstwa publicznego, przestrzegania praw

1 wolnosci obywateli, wymiaru sprawiedliwosci albo intereséw ekonomicznych

Rzeczypospolitej Polskiej.

Informacje niejawne, ktérym przyznano klauzule ,,zastrzezone™ sy chronione zgodnie

z przepisami ustawy z dnia 5 sierpnia 2010 r. 0 ochronie informacji niejawnych (Dz.U.Nr

182, poz, 1228).

Oznacza to w szczegdlnosei, ze informacie takie:

1) mogg by¢ udostgpnione wylacznie osobie uprawnionej do dostepu do informacji
niejawnych oznaczonych klauzulg ,,zastrzezone”,

2) muszqg by¢ wytwarzane, przetwarzane lub przechowywane w  warunkach
uniemozliwiajgcych ich nicuprawnione ujawnienie,

3) musza by¢ odpowiednio chronione.

OZNACZANIE INFORMACJI ZASTRZEZONYCH.

Propozycje przyznania klauzuli niejawnosci na wykonywanym dokumencie przedstawia
osoba sporzadzajaca dokument,

Klauzulg¢ niejawnosci na danym dokumencie przyznaje osoba, ktéra jest upowazniona do
odpisania dokumentu,

Rekopisy sporzadzanych dokumentéw niejawnych oznaczonych klauzulg ,zastrzezone”
powinny by¢ opracowywane w brulionach (zeszytach pracy) uprzednio zarejestrowanych
kancelarii materiatéw niejawnych.

Dokumenty nicjawne oznaczone klauzulg ,zastrzezone” powinny byé opisane
i oznaczone zgodnie rozporzadzeniem Prezesa Rady Ministréw z dnia 22 grudnia 2011 .
W sprawie sposobu oznaczania materialéw, umieszezania na nich klauzul tajnosci (Dz.U.
z 2011 . Nr 288, poz. 1692). Wzér sposobu opisania dokumentu stanowi zalacznik do

Planu.
PRZEKAZYWANIE NA ZEWNATRZ INFORMACJI ZASTRZEZONYCIL

Materialy zawierajace informacje niejawne oznaczone klauzulg ,,zastrzezone”, nadawane
w postaci listdw, przekazuje sie jako listy polecone, w dwdch nieprzezroczystych
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mocnych kopertach, materialy nadawane w postaci paczek, przekazuje sie jako paczki

wartosciowe w dwoch nieprzezroczystych warstwach mocnego papieru, ktére oznacza sie

W sposob nastepujacy:

1) na wewnetrznej kopercie (listu) lub wewnetrznej warstwie papieru (paczki) musza byé
umieszczone:

o klauzula tajnosci ewentualnie dodatkowe oznaczenie,

e znak pisma,

e imienne okreslenie adresata,

° imig, nazwisko i podpis osoby pakujacej.

2) nazewngtrznej kopercie (listu) lub zewnetrznej warstwie papieru (paczki) musza by¢
umieszczone:

e nazwa jednostki organizacyjnej adresata,

® adres siedziby adresata,

° znak pisma, jednak bez umieszczania informacji , ze korespondencja zawiera
informacje ,,zastrzezone”, tj. bez symbolu ,,Z”, po literowym oznaczeniu komérki
organizacyjnej tworcy dokumentu,

® nazwa jednostki organizacyjnej nadawcy.

IV.  WYTWARZANIE INFORMACJI ZASTRZEZONYCH
Z WYKORZYSTANIEM SPRZETU KOMPUTEROWEGO

1. Dokumenty oznaczone klauzulg ,,zastrzezone” moga by¢ wytwarzane pod warunkiem
zastosowania niezbednych czynnosei i zabezpieczen okreslonych w rozdziale VIIL
(BEZPIECZENSTWO TELEINFORMATYCZNE) ustawy o ochronie informacji
niejawnych.

2. Pelomocnik okresli osoby, ktére posiadaja poswiadczenia bezpieczenstwa lub
upowaznienia nadane przez kierownika jednostki i sgq uprawnione do wytwarzania
materialéw zastrzezonych.

3. Wykaz o0sob uprawnionych do wytwarzania materialéw oznaczonych klauzulg
“zastrzezone” prowadzony Jest przez Pelnomocnika w formie rejestru.

4. Nalezy dokonaé akredytacji bezpieczefistwa teleinformatycznego systemu i sieci
teleinformatycznej, w ktérych beda wytwarzane, przetwarzane, przechowywane lub
przekazywane informacje niejawne oznaczone klauzulg ,,zastrzezone”.

5. Po akredytacji, nalezy wydzielié stanowisko komputerowe, ktére bedzie stuzyto do
wytwarzania tych dokumentéw.

6. Dokumenty szczegélnych wymagan bezpieczenstwa oraz procedury  bezpiecznej
eksploatacji systemow i sieci teleinformatycznych, w ktorych majg byé wytwarzane,
przetwarzane, przechowywane lub przekazywane informacje niejawne oznaczone
klauzulg ,,zastrzezone” sa akredytowane przez kierownika Jednostki a nastepnie
przedstawiane wlasciwej stuzbie ochrony pafstwa. ABW moze wniesé w ciggu 30 dni od
przedstawienia dokumentacji poprawki do okreslonych procedur.

V. KOPIE ZAPASOWE

I Zaleca sie wykonywanie kopii zapasowych wykonanych dokumentéw oznaczonych
klauzulg ,,zastrzezone”.

2. Sposob przechowywania zapasowych kopii, w przypadku gdy nosnikiem informacji jest
material inny niz pismo, jest taki sam Jjak sposdb przechowywania dokumentéw
wykonanych w tradycyjnej formie, zaewidencjonowanie kopii zapasowych polega na tym,
ze klauzule tajnodci i sygnature literowo-cyfrowa umieszeza sie przez ostemplowanie,
nadrukowanie, wpisanie odreczne, trwale dolaczenie metek, nalepek, kalkomanii lub
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W inny sposob, bezposrednio, a jezeli jest to nie mozliwe na ich obudowie lub
opakowaniu.
PRZECHOWYWANIE INFORMACJI ZASTRZEZONYCH W KOMORKACH
ORGANIZACYJNYCH LUB NA STANOWISKACH PRACY

Informacje niejawne oznaczone klauzuly ,zastrzezone” podlegaja ochronie w sposéb
okreslony Ustawa o ochronie informacji niejawnych do czasu, gdy osoba, ktdra nadala
klauzule niejawnosci nie zniesie okresu ochronnego.

Dokumentacja zawierajaca informacje niejawne oznaczone klauzulg ,.zastrzezone” moze
by¢ przechowywana w kancelarii materiatow niejawnych lub w pomieszczeniach na
stanowiskach pracy w meblach biurowych zamykanych na klucz (zabezpieczone przed
dostepem o0sob nieuprawnionych).

VII. NADAWANIE, ZMIANA I ZNOSZENIE KLAUZULI wZASTRZEZONE?”,

Klauzule przyznaje osoba, ktéra jest upowazniona do podpisania dokumentu Iub
oznaczenia innego niz dokument materiatu. Uprawnienie do przyznania, obnizania
1 znoszenia klauzuli tajnosci przysluguje wylacznie w zakresie posiadanego dostepu do
informacji niejawnych.

. Zawyzanie lub zanizanie klauzuli tajnosci jest niedopuszczalne.

Odbiorca materiatu zgtasza osobie, ktora przyznala dana klauzule, albo jej przelozonemu
fakt wyraznego zawyzenia lub zanizenia klauzuli tajnosci. W przypadku, gdy osoba lub
Jej przelozony zdecyduje o zmianie klauzuli, powinna o tym poinformowaé odbiorcéw
tego materialu. Odbiorcy materialu, ktérzy przekazali go kolejnym odbiorcom,
sg odpowiedzialni za poformowanie o ich zmianie klauzuli.

Zmiany nadanej klauzuli dokonuje si¢ przez jej skreglenie i wpisanie obok niej nowej
z podaniem:

e daty,

e imienia i nazwiska,

e podpisu osoby dokonujacej zmiany.

Skreslenie bez wpisania daty, imienia i nazwiska oraz podpisu dokonnjgecego zmiany
uwaza si¢ za niedokonane.

Skreslenia oraz pozostalych wpiséw dokonuje si¢ kolorem czerwonym. Wycieranie,
wywabianie lub zamazywanie klauzuli, ktdra podlega zmianie i dokonanych zmian jest
niedozwolone. Fakt dokonania zmian klauzuli nalezy odnotowaé¢ w odpowiednich
dziennikach ewidencyjnych lub rejestrach materialow niejawnych, z podaniem przyczyny
Zmiany.

Uprawnienia osoby, o ktérej mowa w pkt.1, w zakresie przyznawania, obnizania lub
znoszenia klauzuli tajnosci materiatu oraz okreglenia okresu, jaki informacja niejawna
podlega ochronie, przechodza w przypadku rozwigzania, zniesienia, likwidacji,
przeksztalcenia lub reorganizacji dotyczacej stanowiska lub funkeji tej osoby, na jej
nastepce prawnego.. W razie braku nastgpcy prawnego, uprawnienia w tym zakresie
przechodza na wlasciwg stuzbe ochrony paristwa.
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ZAYACZNIK NR 7

- Instrukcja alarmowa w przypadku zgloszenia o podtozeniu lub znalezieniu ladunku
wybuchowego w urzedzie.

L

I.

II.

INSTRUKCJA ALARMOWA W PRZYPADKU ZGLOSZENIA O PODEOZENIU
LUB ZNALEZIENIU LADUNKU WYBUCHOWEGO W URZEDZIE

ALARMOWANIE

Osoba, ktora przyjeta zgloszenie o podlozeniu tadunku wybuchowego, albo zauwazyla
w obiekcie przedmiot niewiadomego pochodzenia, moggcy by¢ tadunkiem wybuchowym,
jest obowigzana o tym powiadomié:
» Kierownika obiektu lub jego zastepce;
e Policje.
Zawiadamiajac Policje nalezy podaé:
° Tres¢ rozmowy ze zglaszajacym o podlozeniu ladunku wybuchowego, ktérg nalezy
prowadzi¢ wg ponizszych wskazdwek:
° miejsce i opis zlokalizowanego przedmiotu, ktéry moze byé tadunkiem
wybuchowym;
e numer telefonu, z ktérego prowadzona jest rozmowa i swoje stanowiskos
e uzyskaé od policji potwierdzenie przyjetego powyzszego zawiadomienia.

AKCJA POSZUKIWAWCZA EADUNKU WYBUCHOWEGO PO
UZYSKANIU INFORMACJI O JEGO PODLOZENIU

Do czasu przybycia Policji akcja kieruje administrator obiektu, a w czasie jego

nieobecnosci osoba przez niego upowazniona ,

Kierujacy akeja zarzadza, aby uzytkownicy pomieszczen dokonali sprawdzenia, czy

w tych pomieszczeniach znajduja sie:

° przedmioty rzeczy lub urzadzenia, paczki itp., ktérych wezesniej nie byto i nie wniesli
ich uzytkownicy pomieszczen (np. interesanci);

e Slady przemieszczania elementéw wyposazenia pomieszczen;

e zmiany w wygladzie zewngtrznym przedmiotéw, rzeczy, urzadzen, ktére przedtem
W pomieszczeniu byly oraz emitowane z nich sygnaly (np. dZzwieki mechanizmow
zegarowych, $wiecqce elementy elektroniczne itp.).

Pomieszczenia ogolnodostepne takie jak: korytarze, klatki schodowe, halle, windy,

toalety, piwnice, strychy itp. Oraz najblizsze otoczenie zewnetrzne obiektu powinno byé

sprawdzone przez pracownikéw obstugi administracyjnej lub ochrony.

Zlokalizowanych przedmiotdw, rzeczy, urzadzen, ktéorych — w ocenie uzytkownikoéw

obiektu — przedtem nie bylo , a zachodzi podejrzenie, iz moga to by¢ tadunki wybuchowe,

nie wolno dotyka¢. O ich umiejscowieniu nalezy natychmiast powiadomi¢ administratora

obiektu 1 policje .

W przypadku, gdy uzytkownicy pomieszezen faktycznie stwierdza obecnogé przedmiotow

(rzeczy, urzadzen), ktorych wezesniej nie bylo lub zmiany w wygladzie 1 usytuowaniu

przedmiotow stale znajdujacych si¢ w tych pomieszczeniach, nalezy domniemywacg,

ze pojawienie sie tych przedmiotéw lub zmiany w ich wygladzie 1 usytuowaniu mogly
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nastapic¢ na skutek dzialania sprawcy podtozenia tadunku wybuchowego. W takiej sytuacji
kierujacy akcjg moze wydaé decyzj¢ ewakuacji osob z zagrozonego obiektu przed
przybyciem policji.

6. Nalezy zachowaé spokéj i opanowanie, aby nie dopusci¢ do przejawéw paniki.

ITI.

L

IV.

WSPOEPRACA Z POLICJA W CZASIE AKCJI

Po przybyciu do obiektu policjanta lub policyjnej grupy interwencyjnej administrator
obiektu powinien przekazaé im wszelkie informacje dotyczace zdarzenia oraz wskazaé
miejsca zlokalizowanych przedmiotéw, rzeczy, urzadzen obeego pochodzenia i punkty
newralgiczne w obiekeie.

Policjant lub dowédea grupy policjantéw przejmuje kierowanie akcja, a administrator
obiektu winien udzieli¢ mu wszechstronnej pomocy podczas jej prowadzenia.

Na wniosek policjanta, kierujacego akeja, administrator obiektu podejmuje decyzje
o ewakuacji uzytkownikéw i innych 0séb z obiektu — o ile wezesnie] to nie nastgpito.
[dentyfikacjq i rozpoznaniem zlokalizowanych przedmiotow, rzeczy, urzadzen obcych
oraz neufralizowaniem ewentualnie podlozonych fadunkéw wybuchowych zajmuja sie
uprawnione i wyspecjalizowane ogniwa organizacyjne policji, przy wykorzystaniu
specjalistycznych $rodkéw technicznych,

Policjant Kkierujacy akcja, po zakoficzeniu dziatan, przekazuje protokolarnie obiekt
administratorowi.

POSTANOWIENIA KONCOWE DOTYCZACE DZIALAN W PRZYPADKU
ZGLOSZENIA O PODLOZENIU EADUNKU WYBUCHOWEGO

Osobom  przyjmujagcym  zgloszenie o podiozeniu  fadunku wybuchowego oraz
administratorowi obiektu nie wolno lekcewazy¢ zadnej informacji na ten temat
1 kazdorazowo powinni powiadamiaé o tym policje, ktéra z urzedu dokona sprawdzenia
wiarygodnosci kazdego zgloszenia.

Administrator obiektu powinien na biezaco organizowaé szkolenie pracownikow
w zakresie sposobu zachowania w sytuacjach wymienionej w tej czesci planu oraz winien
znaC rozmieszezenie newralgicznych punktdw, wezly energetyczne i wodne, ktére
udostepnia si¢ na zadanie policjanta kierujacego akcja.

Z informacjami tej czesci planu powinni by¢ zapoznani wszyscy pracownicy urzedu.
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ZAYACZNIK NR 8
- Instrukeja postgpowania w przypadku otrzymania przesylki niewiadomego pochodzenia.

INSTRUKCJA POSTEPOWANIA W PRZYPADKU OTRZYMANIA PRZESYEKI
NIEWIADOMEGO POCHODZENIA

W przypadku otrzymania jakiejkolwiek przesylki niewiadomego pochodzenia lub budzacej
podejrzenia z jakiegokolwiek innego powodu:

e Brak nadawcy,

e Brak adresu nadawcy,

e Przesylka pochodzi od nadawcy lub z miejsca, z ktérego nie spodziewamy sie,

e Inne podejrzenia,

Nie nalezy otwieraé tej przesylki

Nalezy:

Umiescic¢ t¢ przesytke w grubym worku plastikowym, szczelnie zamknaé,

Worek ten nalezy umiesci¢ w drugim plastikowym worku, szczelnie nalezy zamknac,
zawiazac supel i zaklei¢ tasma klejaca,

Paczki nie nalezy przemieszczaé. Nalezy pozostawi¢ ja na miejscu,

e Powiadomié:

policj¢ —nr 997; tel. kom.112,
lub
straz pozarng- nr 998.

Shuzby te podejma wszystkie niezbedne kroki w celu bezpiecznego przejecia przesylki.

W przypadku, gdy podejrzana przesytka zostala otwarta i zawiera jakakolwiek podejrzana
zawartos¢ w formie stalej (galarete, piane, pyt lub inng),

Nalezy:

e Nie naruszac tej zawartosci

e Nie rozsypywac, nie przenosi¢, nie dotykaé, nie wachaé¢ nie powodowaé ruchu powietrza
w pomieszezeniu (wylaczy¢ systemy wentylacji i klimatyzacji, zamknaé okna),

e Calg zawarto$¢ umiesci¢ w worku plastikowym, zamkna¢ go i zaklei¢ tagma lub plastrem.

e Dokladnie umy¢ rece,

o Zaklejony worek umiesci¢ w drugim worku, zamknaé go i zakleié.

e Ponownie umy¢ rece.

e Powiadomi¢:

policje —nr 997; tel.kom.112,
Tub
straz pozarng- nr 998.

PO PRZYBYCIU WEASCIWYCH SLUZB NALEZY BEZWZGLEDNIE STOSOWAC
SIE DO ICH ZALECEN.
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ZALACZNIK NR 9
- Protokot otwarcia szafy, sejfu.

PROTOKOL OTWARCIA SEJFU (SZAFY)

(imi¢ i nazwisko)

dokonata otwarcia sejfu (szafy) znajdujacej sie w POMIESZCZENIU NI ... , ktorego

UZYTKOWIIKIEM JEST. ..o

(imie i nazwisko oraz sianowisko stuzbowe)

Z sejtu (szafy) zostaly zabrane nastepujace dokumenty (materialy, przedmioty):

(imig i naznwisko oraz stanowisko sluzbowe)

Sejf (szafe) zamknigto i zaplombowano pieczecig (referentky do plasteliny nr ............ )

w obecnosci cztonkéw komisji.
Podpisy cztonkow komisji:
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