ZARZĄDZENIE Nr 9 /2006
WÓJTA GMINY WODZIERADY 

z dnia 27 marca 2006 roku

w sprawie wprowadzenie instrukcji określającej sposób zarządzania                                systemem informatycznym 

                      Na podstawie § 1 ust.1, § 3 ust.1 i § 5 Rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia29 kwietnia 2004 roku w sprawie dokumentacji, przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. Nr 100 poz. 1024)
na wniosek Administratora Danych zarządzam co następuje :

§ 1. Wprowadzam „Instrukcję określającą zarządzanie systemem informatycznym” 
w Urzędzie Gminy w Wodzieradach w brzmieniu ustalonym w załączniku do niniejszego zarządzenia.

 § 2. Wykonanie zarządzenia powierzam Administratorowi Danych.
§ 3. Zarządzenie wchodzi w życie z dniem podpisania.
INSTRUKCJA UŻYTKOWANIA PROGRAMÓW KOMPUTEROWYCH 

ORAZ BAZ DANYCH URZĘDU GMINY W WODZIERADCH 
                Zgodnie z ustawą z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity Dz. U. Nr 101 poz.926 z 2002 r. ze zmianami) każdy ma prawo do ochrony dotyczących go danych osobowych.

                 W związku z powyższym ustala się sposób postępowania z danymi, programami, systemami informatycznymi oraz ze stanowiskami komputerowymi służącymi do przetwarzania danych osobowych.

ZASADY OGÓLNE
                 Dane osobowe są przetwarzane w budynku Urzędu Gminy w Wodzieradach na stanowiskach komputerowych w pokojach Nr 1, 3, 4, 5, 8, 11 i 12. Budynek urzędu jak również poszczególne pomieszczenia podłączone są do systemu alarmowego, co uniemożliwia przebywanie, jak również przedostanie się do niego nieuprawnionych osób po godzinach pracy. Podczas godzin pracy osoby przetwarzające dane osobowe zobowiązane są do stosowania się do wymagań wynikających z niniejszej instrukcji.

Do obsługi systemu informatycznego oraz urządzeń wchodzących w jego skład służących do przetwarzania danych mogą być dopuszczone wyłącznie osoby posiadające upoważnienie wydane przez administratora danych lub osobę przez niego upoważnioną.

Zarządzanie systemem informatycznym
1. W systemie informatycznym służącym do przetwarzania danych osobowych stosuje się następujące mechanizmy kontroli tych danych:
a) jeżeli dostęp do danych przetwarzanych w systemie informatycznym posiadają co najmniej dwie osoby, wówczas zapewnia się aby w systemie tym rejestrowany był dla każdego użytkownika odrębny identyfikator,

b) dostęp do danych był możliwy wyłącznie po wprowadzeniu identyfikatora 
i dokonaniu jego uwierzytelnienia.

2. System informatyczny zabezpiecza się przed:

a) działaniem oprogramowania , którego celem jest uzyskanie nieuprawnionego dostępu do systemu informatycznego,

b)  utratą danych spowodowanych awarią zasilania lub zakłóceniem w sieci zasilającej

W celu właściwego zabezpieczenia poszczególnych zbiorów danych osobowych użytkownicy korzystający z systemu informatycznego zobowiązani są do posługiwania się przydzielonymi hasłami, składającymi się co najmniej z sześciu znaków, których zmiana następuje nie rzadziej niż co 30 dni.
1. Hasła oraz identyfikatory ustala Administrator.

2. Identyfikator użytkownika, który utracił uprawnienia do przetwarzania danych, nie może być przydzielony innej osobie.

Kopie zapasowe. Likwidacja oraz naprawa urządzeń, dysków lub innych elektronicznych nośników informacji zawierających dane osobowe 

1. Dane osobowe przetwarzane w systemie informatycznym, zabezpiecza się poprzez wykonanie kopii zapasowych zbiorów danych oraz programów służących do ich przetwarzania.

a) kopie zapasowe przechowywane są w miejscach zabezpieczających je przed nieuprawnionym przejęciem, modyfikacją, uszkodzeniem lub zniszczeniem,

b) kopie te usuwa się niezwłocznie po ustaniu ich użyteczności,

2. Urządzenia, dyski lub inne elektroniczne nośniki informacji zawierające dane osobowe przeznaczone do:

a) likwidacji - pozbawia się wcześniej zapisu danych , a w przypadku gdy nie jest to możliwe , uszkadza się w sposób uniemożliwiający ich odzyskanie,

b) napraw, przeglądów ,konserwacji dokonuje się okresowo poprzez wyspecjalizowane firmy pod nadzorem Administratora lub upoważnionej osoby,

c) w przypadku naprawy wymagającej wywiezienia sprzętu poza obręb urzędu, administrator lub osoba upoważniona pozbawia go wcześniej zapisu danych w sposób uniemożliwiający ich odzyskanie .

Ponadto Administrator lub upoważniona przez niego osoba odpowiedzialni są za:

1. prowadzenie ewidencji osób zatrudnionych przy przetwarzaniu danych osobowych, (w której odnotowuje się imię i nazwisko użytkownika, identyfikator oraz pierwsze hasło)

2. posiadanie przez monitory ekranowe filtrów, albo za takie ich usytuowanie aby uniemożliwiały odczyt danych przez osoby postronne,

3. sprawdzanie na obecność wirusa (jeżeli zajdzie taka potrzeba) systemów komputerowych , programów oraz innych elektronicznych nośników informacji,

4. udostępnianie danych osobowych wyłącznie na pisemny, umotywowany wniosek (powinien zawierać informacje umożliwiające wyszukanie w zbiorze żądanych danych osobowych oraz wskazywać ich zakres i przeznaczenie) osobom lub podmiotom uprawnionym do ich otrzymywania na mocy przepisów prawa, oraz innym podmiotom jeżeli w sposób wiarygodny uzasadnią potrzebę posiadania tych danych , a ich udostępnienie nie naruszy praw i wolności osób, których dane dotyczą,

5. udostępnianie stanowisk roboczych oraz istniejących na nich danych (w postaci pisanej jak i elektronicznej) osobom nieupoważnionym,

6. udostępnianie osobom postronnym programów komputerowych przez możliwość dostępu do zasobów sieci wewnętrznej lub Internetu.

Przetwarzanie i udostępnianie danych osobowych przez osoby nieuprawnione oraz przechowywanie w zbiorze danych osobowych niezgodnych z celem jego utworzenia, a także jego uszkodzenie lub zniszczenie podlega sankcjom karnym (także wtedy, gdy sprawca działa nieumyślnie).

