WOIT GMINY
Krzeszow.
Woj. podkarpackm

Zalacznik Nr 2 do Zarzadzenia Nr 74/2012
Wojta Gminy Krzeszéw
z dnia 20.02.2012r.

Instrukeja dotyczaca sposobu i trybu przetwarzania informacji niejawnych
oznaczonych klauzulg "zastrzezone"

§ 1. Instrukcja dotyczaca sposobu i trybu przetwarzania informacji
niejawnych oznaczonych klauzuls, ,,zastrzezone" oraz zakresui warunkdw
stosowania Srodkéw bezpieczefistwa fizycznego w celu ich ochrony zwana dale;]
instrukcjg stanowi wewnetrzne uregulowanie w Urzedzie Gminy Krzeszow
dotyczace catoksztatty zagadnien zwiazanych z ochrong informacji niejawnych
oznaczonych klauzulg »Zastrzezone", zwanych dalej informacjami zastrzezonymi
i okresla:

1) warunki dostepu do informacji zastrzezonych .

2) zasady udostepniania informacji zastrzezonych .

3) zasady ewidencjonowania dokumentéw zastrzezonych .

4) zasady przechowywania i zabezpieczania dokumentéw zastrzezonych .
5) zasady opracowania dokumentow zastrzezonych .

6) zasady wysylania przesytek zawierajacych informacje zastrzezone .

7) zasady gromadzenia dokumentéw zastrzezonych .

8) zasady nadzoruw zakresie przestrzegania warunkéw ochrony informacji
zastrzezonych.

§ 2. 1. Informacjami niejawnymi o klauzuli ,zastrzezone" sg informacje,
ktérym nie nadano wyzszej klauzuli tajnosei, a ich nieuprawnione ujawnienie
moze mie¢ szkodliwy wplyw na wykonywanie przez organy wladzy publicznej lub
inne jednostki organizacyjne zadai z zakresy obrony narodowe;j, polityki
zagranicznej, bezpieczenstwa publicznego, przestrzegania praw i wolnosci
obywateli, wymiaru sprawiedliwosci albo intereséw ekonomicznych

Rzeczypospolite; Polskiej.



§ 3. Uprawnienia do dostepu do okreslonych informacji zastrzezonych moga
posiadaé osoby, ktore spetniajg warunki:

1) posiadaja poswiadczenie bezpieczenstwa upowazniajace do dostepu do
informacji niejawnych o klauzuli »Zastrzezone" badz pisemne upowaznienie
Wojta .

2) odbyli przeszkolenie w zakresie ochrony informacji niej awnychi posiadaja
zaswiadczenie stwierdzajace odbycie tego szkolenia .

§ 4. 1. O dostepie do dokumentow zastrzezonych decyduje Wéjt w formie
dekretacji dokonanej w sposéb trwaly na dokumencie, ktéra kieruje ten dokument
do konkretnej osoby odpowiedzialnej za zatatwienie sprawy.,

2. Po dekretacji Wojta i zarejestrowaniu we wiasciwej ksigzce ewidencji
dokumentéw niejawnych pracownik prowadzacy kancelarie niejawna powiadamia
wlasciwego pracownika o dokumencie.

4. Pracownik prowadzacy kancelarie niejawng przekazuje dokument
zastrzezony wskazanemu w dekretacji uprawnionemu pracownikowi po uzyskaniu
potwierdzenia przyjecia dokumenty.

5. W przypadku potrzeby zwiazanej z zalatwieniem sprawy i zapoznaniem
si¢ z trescig dokumentu zastrzezonego przez innego pracownika jednostki
organizacyjnej konieczne Jest rozszerzenie dekretacji przez kierownika tej
jednostki na tym dokumencie.

6. Kazdy pracownik, ktéry zapoznat sie z trescig dokumentu zastrzezonego,
dokonuje stosownej adnotacji stwierdzajacej ten fakt bezposrednio na dokumencie
lubw karcie zapoznania si¢z dokumentem, ktéra moze by¢ zatozona przez
kierownika kancelarii niejawnej w przypadku dokumentu, z ktérym bedzie
zapoznana wigksza liczba pracownikéw. Karta zapoznania si¢ z dokumentem
zastrzezonym jest przekazywana razem z dokumentem. Fakt jej zatozenia
odnotowywany jest na dokumencie przez kierownika kancelarii niejawnej. Karta
podlega rozliczeniu sie podobnie jak i dokument zastrzezony.

7. Informacje zastrzezone mogg by¢ udostepniane pracownikom uprawnionym
W zakresie niezbednym do zatatwienia sprawy.

8. Za wlasciwe zabezpieczenie dokumentu zastrzezonego przed
nieuprawnionym dostepem odpowiada osoba, ktéra pobrata go z kancelarii
niejawnej. Nadzér nad prawidlowym zabezpieczeniem dokumentéw zastrzezonych
prowadzi Pelnomocnik ds. Informacji Niejawnych.



§ 5. 1. Dokumenty zawierajace informacje zastrzezone podlegaja
obowigzkowi ewidencjonowania.

2. Ewidencjg objete sq dokumenty zastrzezone zaréwno otrzymane jak
1 wytworzone w Urzgdzie Gminy .

3. Dokumenty otrzymane jaki wykonane w Urzedzie Gminy
ewidencjonowane sg we wlasciwym dzienniku ewidencji dokumentéw, zgodnym
ZC¢ wzorem zawartym w  zalgcznikunr 3 do Rozporzadzenia Rady Ministrow
z dnia 1 czerwca 20107, prowadzonym przez kancelarie niejawna.

4. Po odebraniu dokumentu zastrzezonego z kancelarii niej awnej przez
uprawnionego pracownika, co jest potwierdzane przez pracownika w rubryce
nr 14 dziennika ewidencji, dokument jest rejestrowany w  dzienniku
korespondencji jednostki organizacyjnej urzedu i nastepnie w odpowiedniej
teczce spraw

5. Teczka spraw, w ktérej przechowywane sg dokumenty zastrzezone
oznaczona jest klauzulg ,,zastrzezone" oraz symbolami wedtug rzeczowego wykazu
akti podlega ochronie okreslonej w instrukcji.

6. Fakt wyslania wykonanego dokumentu w Urzgdzie Gminy odnotowywany
jestw dzienniku ewidencji w kancelarii niejawne;j.

§ 6. 1. Dokumenty zastrzezone podlegaja obowigzkowej ochronie przed
nieuprawnionym ujawnieniem.

2. Dokumenty zastrzezone przechowuje si¢ zamkniete w meblach biurowych,
szafach metalowych lub sejfach.

3. Pomieszczenia, w ktorych przechowywane sg dokumenty zastrzezone
musza by¢ zamkniete na zamek patentowy jesli nie przebywa w nich zaden
pracownik.

4. Teczki spraw zawierajace dokumenty zastrzezone nie mogg by¢
przechowywane z dokumentami jawnymi.

5. Dokumenty zastrzezone w postaci cyfrowej moga by¢ przechowywane w
systemach i sieciach teleinformatycznych posiadajacych akredytacje stuzby
ochrony paristwa zgodnie z zapisami ustawy o ochronie informacji niejawnych.

6. W przypadku braku mozliwosci przechowywania dokumentéw
zastrzezonych w komorkach organizacyjnych urzedu, dokumenty te sq
przechowywane w kancelarii niejawne;j.




7. W przypadku powstania zagrozenia np. pozarem w miare mozliwosci,
biorac pod uwage zapewnienie przede wszystkim bezpieczefstwa dla zycia
i zdrowia, nalezy dokumenty zastrzezone ewakuowaé w cely przekazania do
kancelarii niejawne; . |

8. Nadzér nad prawidlowym przechowywaniem dokumentow zastrzezonych
sprawuje Pelnomocnik ds. Ochrony Informacji Niejawnych.

§ 7. 1. Dokumentyo klauzuli »zastrzezone" sa sporzadzane i wykonywane
przez pracownika merytorycznie odpowiedzialnego za jego opracowanie.

2. Dokumenty o klauzuli ,,zastrzezone podlegajg opracowaniu wedlug zasad
okre$lonych rozporzadzeniem Rady Ministréw z dnia 22 grudnia 2011r. w sprawie
sposobu oznaczania materialéw, umieszczania na nich klauzul tajnosci
(Dz. U. Nr 288, poz.1692)

3. Pracaz dokumentem zastrzezonym, w tym sporzadzanie i wykonanie
moze odbywacé sie w jednostce organizacyjnej urzedu, jesli warunki pracy
umozliwiaja zapewnienie warunkéw ochrony przed jego nieuprawnionym
ujawnieniem i nieuprawnionym do niego dostgpem i  zapoznaniem sie przez

osoby do tego nieuprawnionych.

4. Jezeliw jednostce organizacyjnej urzedu nie ma wymaganych warunkow
wowczas dokument zastrzezony musi by¢ sporzadzony i wykonany na terenie
kancelarii niejawnej.

5. Dokumenty zastrzezone moga by¢ przetwarzane w systemach i sieciach
teleinformatycznych posiadajacych akredytacje stuzby ochrony panstwa zgodnie z
zapisami ustawy o ochronie informacji niejawnych.

6. Wykonany dokument jest rejestrowany w odpowiedniej ewidencji
dokumentéw w kancelarii niejawnej, nastepnie zostaje podpisany przez
uprawniong do tego osobe.

§ 8. Dokumenty zastrzezone, ktére maja by¢ wystane poza urzad sg
przygotowane do wystania przez kancelari¢ niejawna poprzez whasciwe
zapakowanie i opisanie przesylki. Nastepnie sa przekazane przez kancelarie
niejawna do kancelarii 0golnej co odnotowane jest w ewidencji dokumentow.

§ 9 1. Dokumenty zastrzezone sg gromadzone przez pracownikéw
upowaznionych do dostepu do tych informacji w teczkach akt z klauzulg



»Zastrzezone".

2. Informacje zastrzezone podlegaja ochronie do czasu zniesienia klauzuli
tajnosci.

3. W przypadku spraw ostatecznie zakoficzonych, gdy dokument jest nadal
chroniony, teczki akt o klauzuli ,,zastrzezone" moga by¢ przekazane do kancelarii
niejawnej, w ktérej beda ona przechowywana do chwili zniesienia klauzuli tajnosci
(jezeli kancelaria niejawna posiada mozliwodci lokalowe).

4. W przypadku zniesienia klauzuli tajnosci, jednostka (komoérka)
organizacyjna lub kancelaria niejawna przekazuje teczki akt do archiwum
zakladowego.

§ 10. 1. W przypadku zmiany na stanowisku pracownika odpowiedzialnego
za obieg, przechowywanie i ewidencje materiatow zawierajacych informacije
niejawne oznaczone klauzula ,,zastrzezone”, sporzadza si¢ w dwoch egzemplarzach
protokét zdawczo-odbiorczy, podpisany przez pracownika zdajacego obowiazki i
pracownika przyjmujacego obowiazki.

2. Protokét zdawczo-odbiorezy , o ktérym mowa w ust. 1, powinien zawieraé
spis materiatéw niejawnych oznaczonych klauzula ,,zastrzezone”, bedacych w
dyspozycji pracownika przekazujacego . Pracownik przyjmujacy materiaty
powinien potwierdzi¢ w protokole, czy stan ewidencyjny zgadza sie z faktycznym.

3. Jeden egzemplarz protokotu , o ktérym mowa w ust.1 i 2 po jego podpisaniu
jest przekazywany Pelnomocnikowi ds. Informacji Niejawnych, a drugi pozostaje
na stanowisku pracy.

§ 11. 1. Pracownik samorzadowy jest zobowiazany do dochowania tajemnicy
ustawowo chronionej zgodnie z ustawa o pracownikach samorzadowych oraz
Regulaminem Organizacyjnym Urzedu Gminy.

2. Odpowiedzialnos¢ karng za przestepstwa przeciwko ochronie informacji w
tym informacji zastrzezonych okresla ustawa kodeks karny.

3. W przypadku nieuprawnionego ujawnienia informacji niejawnych o
klauzuli "zastrzezone" nalezy powiadomié Petnomocnika ds. ochrony informacji
niejawnych.
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