ZARZADZENIE NR 10/2021

Wéjta Gminy Garbatka - Letnisko
z dnia 9 lutego 2021 roku

W sprawie powolania Pionu Ochrony Informacji Niejawnych
w Urzedzie Gminy Garbatka - Letnisko oraz wyznaczenia Inspektora Bezpieczerstwa
Teleinformatycznego i Administratora Systemu Teleinformatycznego

Na podstawic art. 33 ust. 3 ustawy z dnia 8 marca 1990 I. 0 samorzgdzie gminnym (t. j. Dz. U.
2020 poz. 713 ze zm.) w zwigzku z art. 14 ust. 1, art. 15 ust. 2 i ust. 4, art. 16, art. 52 ustawy
z dnia 5 sierpnia 2010 r. 0 ochronie informacji niejawnych (t. J- Dz. U. 2019 poz. 742) oraz
§ 13 i § 14 Rozporzadzenia Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U. 2011 nr 159 poz. 948),
zarzadzam co nastgpuje:
§1

1. W celu zapewnienia wlasciwej ochrony informacii nicjawnych w Urzedzie Gminy Garbatka-

Letnisko powoluje Pion Ochrony Informacji Nicjawnych, zwany dalej »pionem ochrony”.
2. Pion ochrony podlega Pelnomocnikowi do Spraw ochrony informacji niejawnych.
3. Pion ochrony przy oznakowaniu spraw postuguje si¢ symbolem POIN.

§2
W sklad pionu ochrony wehodza:
I. Pelnomocnik do spraw ochrony informacji niejawnych.
2. Inspektor Bezpieczenstwa Teleinformatycznego.
3. Kierownik Kancelarii Materialow Niejawnych.
4. Administrator Systemu Teleinformatycznego.

§3
Z dniem 9 lutego 2021r. wyznaczam do pelnienia funkcji Inspektora Bezpieczenstwa
Teleinformatycznego pracownika Urzedu Gminy Garbatka - Letnisko Panig Agate Szczechule.

§4
Z, dniem 9 lutego 2021r. wyznaczam do pelnienia funkcji Administratora Systemu
Teleinformatycznego pracownika Urzgdu Gminy Garbatka - Letnisko Pana Mariusza
Grotkowskiego.

§5
Z dniem 9 lutego 2021r. wyznaczam do petnienia funkcji Kierownika Kancelarii Materialow
Niejawnych pracownika Urzedu Gminy Garbatka - Letnisko Panig Grazyne Waszkiewicz.

§6
Ww pracownicy mogg petnié przypisane im funkcje po uzyskaniu uprawnien, o ktérych mowa
W ustawie o ochronie informacji nicjawnych.

§7
Pracownicy pionu ochrony podlegaja pelomocnikowi do spraw ochrony informacji
niejawnych.

§8
Zadania Petnomocnika do spraw ochrony informacji nicjawnych okregla ustawa z dnia
3 sierpnia 2010 roku o ochronie informacji nigjawnych (t. j. Dz. U. 2019 poz. 742) oraz akty
wykonaweze do tej ustawy.
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Do obowiazkéw Kierownika Kancelarii Materiatéw Niejawnych nalezy:

1. bezpoéredni nadzor nad obiegiem materiatow niejawnych w Urzedzie Gminy (Garbatka-
Letnisko,

2. udostepnianie lub wydawanie materiatow njejawnych osobom posiadajgcym stosowne
poswiadczenie bezpieczenstwa lub upowaznienie, Wg wykazu sporzadzonego Pprzez
petnomocnika do spraw ochrony informacji nicj awnych,

3. egzekwowanie zwrotu do kancelarii materialow zawierajacych informacje niejawne od 0s6b,
ktore nie maja mozliwosci wiasciwego ich przechowywania i zabezpieczenia,

4. kontrola  przestrzegania wladciwego ~ oznaczania i rejestrowania materialdw
w kancelarii,

5. wykonywanie polecent petnomocnika do spraw ochrony informacji niejawnych,

6. prowadzenie biezacej kontroli postepowania Z dokumentami zawierajgcymi informacje
niejawne, ktore zostaty udostgpnione upowaznionym pracownikom Urzgdu Gminy
Garbatka — Letnisko,

7. Wykonywanie czynnosci kancelaryjnych polegaj acych w szczegoOlnoscel na:

a) przyjeciu przesylek niejawnych z sekretariatu, odpowiednio opakowanych
i nienaruszonych,

b) zarejestrowaniu dokumentu niejawnego w dzienniku ewidencyjnym,

¢) terminowym przedstawianiu (dorgczaniu) korespondencji niejawnej otrzymancj
(wehodzacej) wg ustalonego w urzedzie schematu obiegu dokumentow niej awnych,

d) terminowym wysylaniu pism niejawnych,

¢) prowadzeniu wykazu przesylek nadanych,

f) prowadzeniu  rejestru teczek  dokumentéw niejawnych, dziennikow 1 ksigzek

ewidencyjnych,
g) kompletowaniu dokumentacji kancelaryjnej na koniec roku kalendarzowego,
h) wykonywaniu prac techniczno — manipulacyjnych zwiazanych z wytwarzaniem

clektronicznym i nieelektronicznym lub reprodukcja dokumentow i dokumentacji, np.
kopiowanie, oprawa dokumentow, zszywanie teczek Itp.
8. Podczas nicobecnosci Kierownika Kancelarii Materialow Niejawnych, jego zadania
wykonuje petnomocnik do spraw ochrony informacji niejawnych.

§10

Inspektor Bezpieczenstwa Teleinformatycznego realizuje sadania w zakresie weryfikacji

i biezgcej kontroli zgodnodci funkcjonowania systemu teleinformatycznego ze szczegblnymi

wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpieczne]j eksploatacji, bierze

udziat w procesie zarzadzania ryzykiem w systemie teleinformatycznym weryfikujac:

1. przestrzeganic zasad ochrony przetwarzanych w systemie teleinformatycznym informacji
niejawnych,

2. poprawno$é realizacji  zadan wykonywanych — przez administratora  systemu
teleinformatycznego,

3. wlasciwe zarzadzanie konfiguracja systemu teleinformatycznego oOraz uprawnieniami
przydzielanymi uzytkownikom,

4. znajomosc 1 przestrzeganic przez uzytkownikow zasad ochrony informacji nicjawnych oraz
procedur bezpieczne] cksploatacji W systemie teleinformatycznym, W tym
w zakresie wykorzystywania urzadzen i narzedzi shuzacych do ochrony informacji
niejawnych,

5. stan zabezpieczen systemu teleinformatycznego, w tym analizujac rejestry zdarzen systemu
teleinformatycznego,

6. aktualnosé wykazow osob majacych dostep do systemu teleinformatycznego.

Ponadto inspektor bezpieczefistwa teleinformatycznego uczestniczy W opracowywaniu

programow organizacyjno — uzytkowych, projektow koncepcyjnych i technicznych

planowanych do budowy systemow teleinformatycznych.



§11

Administrator Systemu Teleinformatycznego jest odpowiedzialny za funkcjonowanie systemu

teleinformatycznego oraz odpowiada za przestrzeganie zasad i wymagan bezpieczeristwa

przewidzianych dla systemu teleinformatycznego, a w szczegdlnosci:

1. bierze udzial w opracowaniu i aktualizowaniu dokumentacji bezpieczenistwa systemu
teleinformatycznego,

2. przechowuje  oryginaly zatwierdzonej  dokumentacji  bezpieczenstwa systemu

teleinformatycznego,

. bierze udziat w procesie zarzgdzania ryzykiem w systemie teleinformatycznym,

4. szkoli uzytkownikéw systemu teleinformatycznego z zakresu procedur bezpiecznej

eksploatacji,

- utrzymuje zgodnos¢ systemu teleinformatycznego z jego dokumentacjg bezpieczenstwa,

6. wdraza zabezpieczenia w systemie teleinformatycznym oraz procedury bezpiecznej
eksploataciji,

7. systematycznie kontroluje funkcjonowanie mechanizméw zabezpicczen 1 poprawnogé

dziatania systemu teleinformatycznego,

- analizuje i archiwizuje rejestr zdarzen w systemic teleinformatycznym,

9. zapewnia dost¢p do systemu teleinformatycznego wylgeznie uzytkownikom posiadajacym
wymagane uprawnienia oraz odpowiednie i wazne po$wiadczenia bezpieczenstwa lub
upowaznienie,

10. przydziela uzytkownikom konta, zgodnie z uprawnieniami nadanymi przez wojta,

11. prowadzi wykaz os6b majacych dostep do systemu teleinformatycznego zawierajacy, co
najmniej:

— imi¢ i nazwisko;

— nazwg jednostki (komorki) organizacyjnej,

— posiadane poswiadczenic bezpieczenstwa lub upowaznienie (Jego numer, klauzule i date
waznosci),

12. odpowiada za tworzenie kopii bezpieczenstwa plikow,

13. przeprowadza czynnosci serwisowe w przypadku awarii sprzetu,

14. prowadzi dokumentacje eksploatacyjng systemu - ,Dziennik dzialan Administratora
Systemu Teleinformatycznego”,

15. wspotpracuje z Kierownikiem Kancelarii Materiatéw Niejawnych nad wydawaniem

1 przechowywaniem elektronicznych nosnikéow danych,

16. informuje petnomocnika ochrony o stwierdzonych naruszeniach bezpieczenstwa systemu
teleinformatycznego,

17. zglasza do pelnomocnika ochrony potrzeby w zakresie serwisowania i certyfikacji srodkow
ochrony elektromagnetycznej.
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§12
Wykonanie zarzadzenia powierzam pelnomocnikowi do spraw ochrony informacji niejawnych
w Urzedzie Gminy Garbatka - Letnisko.

§13
Zarzadzenie wehodzi w zycie z dniem podpisania.




