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RADIOKOMUNIKACJA, Ustugi Elektroniczne
Stawomir Sadtocha
05 — 160 Nowy Dwoér Mazowiecki ul. Obwodowa 345/21

Inwestor:

Powiat Ptocki — Starostwo Powiatowe w Ptocku
Ul. Bielska 59

09 — 400 Ptock

Projekt wdro zenia

Zintegrowanego Systemu Alarmowania i Ochrony Ludnéci
Pracujacy w systemie Obrony Cywilne]
dla Doliny ltowsko — Dobrzykowskiej:
gminy Gabin i Stubice

Nowy Dwoér Mazowiecki 20.06.2011 r.
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Opis Techniczny

Systemy CZK wspomaggjrac Centrow Zarzdzania Kryzysowego
pozwalajc na fatwe sterowanie systemem ostrzegania koailmomiastach,
gminach i wojewodztwach. Uniabiwiajg uruchomienie alarmowych sygnatow
dzwickowych obowgzujacych w systemach Obrony Cywilnej oraz Zgizania
Kryzysowego po przez mechaniczne syreny alarmowae jorzy zastosowaniu
syren elektronicznych ogtaszanie komunikatéw gtogtww czasie
rzeczywistym lub statych wprowadzonych do pansyreny elektronicznej
rozmieszczonych w miastach, gminach.

Przebieg instalacji i wyposaenie

1. Stanowisko kierowania w Starostwie Powiatowym w Plku.

— Stanowisko kierowania powinno bywyposaone w nasfpujace
urzadzenia:

— wielo systemowa, komputerowa stacja bazowa zagmagtrovg powiatu
ptockiego oraz podlegtych gmin

— serwer systemowy zawiegay wszystkie dane zwzane z systemem
ostrzegania i alarmowania ludieg polczony adresami IP z podlegtymi
terminalami dyspozytorskimi w powiecie

— radiotelefon stacjonarny analogowo — cyfrowy nanpa VHF

— zasilacz z podtrzymaniem bateryjnym 13,8 V

— dookulna antena bazowa z zabezpieczeniami odgromowy

2. Stacja obiektowa — punkt alarmowy

Stacja obiektowa — punkt alarmowy powinn@ byyposaone w nasfpujace

urzadzenia

— stacp obiektow sterujca syrenami mechanicznymi i elektronicznymi,
dowolnie programowane weja/wyjscia do ktorych mgna podczy¢
dowolne urzdzenia: terminal GSM, kompresokwietlenie itp. Zasilanie
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rezerwowe: akumulator bezobstugowy 12V wraz z aatyoznym uktadem
kontroli tadowania i roztadowania; oprogramowantecglow alarmowania
pozarowego, alarmowania OC;

— radiotelefon stacjonarny analogowo — cyfrowy

— syrere elektronicza o mocy 600 W sty do generowania alarméw we
wszystkich trybach alarmowaniafdwowej Stray Pazarnej i Obrony
Cywilnej.

— terminal GS

— dookulna antena bazowa z osjem

Opis systemu CZK /IP

1. Architektura systemu

— wielopoziomowa hierarchia systemu (podziat na eéatnadrzdne
I podrzdne); maliwos¢ definiowania podsystemow, podsieci i grup
(hierarchizacja)

— dwa niezalene media transmisyjne: si#P i cyfrowe hcze radiowe
VHF/UHF

— re-konfigurowalné¢ systemu w przypadku awarii (dowaloentrad
podrzdng mazna przekonfigurowado pracy w trybie centrali nadidnej)

— kanat rezerwowy GSM/GPRS

Transmisja IP

— transmisja przez std AN/WAN (VPN, swiattowdd, sketka), WiFi,
WIMAX.

— predkos¢ transmisji IP: 10/100 Mbit/s

— zabezpieczenie kdego medium transmisyjnego uniettiiajacego
nieuprawnione podezenie s3 do systemu poprzez szyfrowanie informacji —
unikatowy klucz szyfrujcy

— mozliwosé¢ zastosowania algorytmu szyfrowania o sile nie jsneg niz
AES-128 oraz zdalnej wymianie kluczy poprzez sayfanie asymetryczne
realizowane algorytmem RSA (z pdduczy: publicznego i prywatnego) —

(opcja)
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re-konfigurowalne¢ systemu w przypadku awarii (doweloentrag
podrzdng mazna przekonfigurowado pracy w trybie centrali nadidnej)

Transmisja radiowa

sterowanie syren za pompcyfrowego sygnatu radiowego VHF

z wykorzystaniem cyfrowych platform MOTOTRBO (Motda), NEXEDGE
(Kenwood), IDAS (lcom)

predkos¢ transmisji 2kbit/s

czas transmisji sygnatu paej 500ms

Sposoby alarmowania

wiaczanie sygnatéw alarmowych w syrenach elektronickrySE
rozgtaszanie komunikatow gtosowych w czasie rzecgtym w technologii
VoIP przez pojedyncze syreny i ich grupy

lokalne rozgtaszanie komunikatow gtosowych przezraion podhczony do
syreny

integracja istniegjcych syren elektromechanicznych (opcja)
przekazywanie komunikatow gtosowych inforamych o konkretnych
zdarzeniach: komunikaty nagrane w pegnsyreny oraz przekazywane przez
dyspozytora w czasie rzeczywistym

12 predefiniowanych alarmow z rlavosciag zmiany parametrow: czas
trwania, narastania, opadaniagstotliwosé

do 200 ranych alarmow definiowanych przezyikownika w postaci ,makr”
zapisanych w pargci syreny (pami¢c 8MB)

alarm antysabot@wy - automatyczne wykrycie otwarcia drzwi bloku
sterupcego syreny powiadamianie oséb na telefony komoéek(mpcja)
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Funkcje oprogramowania sterujcego
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wizualizacja syren alarmowych na mapie rastrovedjalizacja, zasg, stan
(wtgczony/wyhczony alarm, rodzaj zasilania), parametry stanarsyr
sterowanie syrenami elektronicznymi i mechanicznympoziomu mapy
rastrowej: wiczanie alarmow, przekazywanie komunikatow gtosowych
sprawdzanie statusu syreny

sposOb zaznaczania/wyboru syren: z mapy, z [tyyumerze

petna informacja o syrenie: adres,cotg lokalizacji, numer identyfikacyjny,
moc, typ zainstalowanego radiotelefonu, informacgstatnim przegbzie
serwisowym, inne...

regulacja poziomu gémosci syren

funkcja trening - aktywacja alarméw/testow bezcghnia dwicku

w syrenach

zabezpieczenie degtu do programu hastem lub kluczem spozvym (USB)
zroznicowanie uprawnigedla administratora iaytkownikdéw systemu
dziennik wszystkich zdaraenystpujacych w systemie z pedrarchiwizacy,
sortowaniem i maiwoscig wydruku
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— mazliwosé zdalnej konfiguracji syren (numeracja, przydziaigtup, rodzaje
alarmow definiowanie makr itp.) — (opcja)

— mozliwos¢ zdalnego zaprogramowania #Zzenia syren o zadanej godzinie
(synchroniczne zatzanie syren) — (opcja)

ROZMIESZCZENIE STACJI OBIEKTOWYCH DLA GMIN:

Gmina Gabin.

1. Lokalizacja stacji obiektowych — punktow alarmowych
- budynek OSP Dobrzykow
- budynek OSP Troszyn Polski

Gmina Stubice

1. Lokalizacja stacji obiektowych — punktow alarmowych
- budynek OSP Juliszew
- budynek OSP Wtzemin Polski
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Opis elementéw systemu digitexCZKIP i parametry techniczne

Systemy Alarmowania i Ostrzegania Ludnosci - digitexCZKIP

System digitexCZK/IP umozliwia sterowanie Punktami Alarmowymi (syrenami)
roznych producentéw poprzez réznorodne media transmisyjne. Sterowanie Punktami
Alarmowymi bedzie sie odbywac¢ za pomoca:

o cyfrowej sieci radiowej w standardzie FDMA

e analogowe;j sieci radiowej (sterowanie syrenami w standardzie RSSS-
2000/3000

Podstawowe funkcje systemu digitexCZK/IP:

wigczanie sygnatéw alarmowych w'syrenach elektronicznych DSE

rozgtaszanie komunikatéow gtosowych w czasie rzeczywistym w technologii
VolIP przez pojedyncze syreny i ich grupy

rozgtaszanie komunikatow glosowych w czasie rzeczywistym w poprzez kanat
radiowy przez pojedyncze syreny i ich grupy

lokalne rozgtaszanie komunikatéw gtosowych przez mikrofon podtgczony do
syreny

przekazywanie komunikatébw gtosowych informujgcych o konkretnych
zdarzeniach:
a) komunikaty nagrane w pamieci syreny

b) nagrania odtwarzane/przekazywane przez dyspozytora w czasie
rzeczywistym przez sie¢ IP /RF

16 predefiniowanych alarméw / komunikatéw — przygotowywanych fabrycznie

16 alarméw / komunikatow uzytkownika — mozliwo$¢é samodzielnego
przygotowania alarméw (komunikatéw) przez uzytkownika na typowej karcie SD
w formacie WAV lub MP3

alarm antysabotazowy - automatyczne wykrycie otwarcia drzwi bloku
sterujgcego syreny, wyzwolenie alarmu lokalnego w syrenie, sygnalizacja na
terminalu dyspozytorskim, powiadamianie oséb na telefony komorkowe

integracja z systemami ostrzegania innych producentéw — RSSS-2000/3000

integracja syren elektromechanicznych, elektronicznych
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RSSS-2000/3000
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Mobilny Terminal
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Transmisja IP

Podtaczenie Systemowych Stanowisk Dyspozytorskich (Terminal Dyspozytora)
poprzez sie¢ IP umozliwi staty dostep wszystkich dyspozytoréw do systemu,
umozliwia podglad na zywo aktualnego stanu systemu. Parametry transmisji IP.

e transmisja przez sie¢c LAN/WAN (VPN, $wiattowod, skretka), WiFi, WiMAX.
o predkos¢ transmisji IP: 10/100 Mbit/s

e zabezpieczenie kanatéw transmisyjnych, uniemozliwiajagce nieuprawnione
podtgczenie sie do systemu poprzez szyfrowanie informacji — unikatowy klucz

szyfrujacy

o zastosowania algorytmu szyfrowania o sile nie mniejszej niz AES-128 oraz
zdalnej wymianie kluczy poprzez szyfrowanie asymetryczne realizowane
algorytmem RSA (z para kluczy: publicznego i prywatnego)

e wymagana przeptywnos¢ kanatu IP :

- 128 kb / PA dla mozliwosci wygtaszania komunikatéw gtosowych — bez
kompresiji.
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- 24 kb /PA dla mozliwos$ci wygtaszania komunikatéw gtosowych — z
kompresja

- 2.4 kb /PA samo sterowanie

Transmisja Radiowa VHF/UHF

System umozliwia sterowanie syren za pomoca cyfrowego sygnatu radiowego VHF z
wykorzystaniem cyfrowej platformy:

e NEXEDGE (Kenwood)
Parametry:
e predkos$¢ transmisji 2kbit/s
e czas transmisji sygnatu ponizej 500ms

Komunikacja systemu z PA dostepnymi poprzez kanat radiowy odbywa si¢ poprzez
Radiowy Punkt Dostepowy.

System digitexCZK/IP do tacznosci radiowej wykorzystuje technologie cyfrowej
radiowej transmisji danych zgodng ze standardem ETSI TS 102 361. Rozwigzanie to
ma szereg zalet w poréwnaniu do dotychczas stosowanych metod transmisji danych
w kanale analogowym, a takze w poréwnaniu do innych standardéw transmisji
cyfrowej w kanale radiowym. Przesytane dane oraz gtos sg zabezpieczone przed
podstuchaniem przez niepowotane osoby, a jako$¢ dzwigku dzigki kodekowi
AMBE++ jest caly czas bardzo wysokiej jakosci — nie nastepuje jej degradacja wraz
ze wzrostem odlegtosci od stacji nadawczej badz tez wzrostu poziomu zaktocen tak
jak to ma miejsce w systemach analogowych.

Do obstugi platform cyfrowych zostat opracowany protokét transmisji danych w eterze
- dsplpRfp. Protokét ten przy zachowaniu wszystkich zalet radiowej transmisji
cyfrowej pracuje szybko i bez ograniczen w zakresie wyznaczania grup, wyznaczania
pojedynczych syren — w mysl zasady — ,jedna akcja jedna ramka”. Zasada ta odnosi
sie zarowno do procesu wigczania / wytgcznie syren jak tez do testowania stanu
pracy syreny. Jedng komendg w radiu mamy mozliwo$¢ zlecenia wykonania testow
wszystkich syren dostepnych w systemie pracujgcych opisanym protokole.
Odczytanie wynikéw przeprowadzenia testu — pobranie stanu syreny, moze nastapic
p6zniej w dowolnym czasie. Uzytkownik moze otrzymywac informacje o stanie syren
co najwyzej potgodzinnym opdznieniem - czas op6znienia jest konfigurowalny, celem
zmniejszenia ruchu w kanale radiowym czestotliwo$¢ odswiezania stanu syren moze
byé np. raz na dobe, a przy tym wszystkim kanat radiowy nie jest przez caty czas

Projekt finansowany jest ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Europa Srodkowa,
Priorytet Ill Odpowiedzialne korzystanie ze srodowiska,
obszar interwencji 3.2 ,,Redukcja ryzyka i skutkéw zagrozeri naturalnych i wywotanych dziatalnosciq cztowieka”



EUROPEAN UNION
EUROPEAN REGIONAL
DEVELOPMENT FUND

™ CENTRAL
EUR PE

COOPERATING FOR SUCCESS.

zajety co umozliwia wtaczenie alarmu przez dyspozytora, czy tez zgtoszenie stanu
alarmowego przez syrene np. w sytuacji wiamania. Kolejng zaletg systemu jest
bardzo krétki czas wiaczenia alarmu w dowolnej grupie syren wybranej przez
dyspozytora. Wynosi on mniej niz sekunde niezaleznie od typu wywotania i ilosci
syren w grupie. W odréznieniu od innych systeméw nie ma potrzeby wysytania
pojedynczych polecen do kazdej syreny lub wcze$niejszego wyznaczania syren
przed ich wigczeniem.

Poprzez tacze radiowe dostepna sg nastepujace funkcje systemu digitexCZKI/IP tj.:
wigczanie/wytgczanie predefiniowanych przez producenta oraz przez uzytkownika
alarméw, przesytanie komunikatbw gtosowych w czasie rzeczywistym,
monitorowanie stanu syren w czasie rzeczywistym (z opdznieniem od$wiezenia
stanu syreny do maksymalnie pét godziny), zlecanie wykonani nego.-iestuminmbie™
akustycznych w syrenie, odczyt danych ze stacji meteorolo dtgtzonej do
syreny, przesytanie harmonograméw zadan do syreny (celem automatycznego
wigczania alarméw badz przeprowadzania testéw toréw akustycznych o okreslonej
godzinie). W stosunku do tgcza IP mozliwy je y upgrade aoprogramowania oraz
przesyt plikbw do oraz od syreny (ze ws‘ na niskg predkos¢ transmisji

charakterystyczng dla wszelkich transmisji danych w kanale radiowym).

Cyfrowy system transmisji radiowej jest dobrym zabezpieczeniem przesytanych
informacji, jednakze nie zabezpiecza systemu przed nagraniem transmisji a
nastepnie jej odtworzeniem co mogtoby np. spowodowaé nieautoryzowane
uruchomienie syreny. System digitexCZK/IP jest w petni zabezpieczony przed takg
ewentualnoscig — w kazdej transmisji danych wykorzystywany jest zmienny
unikatowy kod jednokrotnego uzytku — nagrana transmisja ponownie odtworzona w
eter nie spowoduje jakiejkolwiek reakcji ze strony systemu digitexCZK/IP. Dodatkowo
wszystkie dane sg dodatkowo szyfrowane algorytmem AES.
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Elementy skladowe systemu
SSK Systemowy Serwer Komunikacyjny

Systemowy Serwer Komunikacyjny stanowi serce systemu digitexCZK/IP. taczy on
w sobie funkcjonalno$¢:

e Serwera Ustug realizowanych przez system w zakresie sterowania
szeregiem urzgdzen dotaczonych do systemu

» Serwera Audio - w zakresie realizacji potgczen radiowych oraz
telefonicznych

e Serwera Danych, Autoryzacji, Rejestracji Zdarzen — w zakresie
przechowywania danych konfiguracyjnych systemu,. Autoryzaciji
uzytkownikdw systemu oraz rejestracji zdarzen.

Terminal
Dyspozytora
(powiato

Terminal
Dyspozytora
(gminny)

N =

Mobilny Terminal
Dyspozytora
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SSK wspdipracuje i umozliwia pracujgcym dyspozytorom zatgczanie syren
alarmowych pracujacych w systemie RSSS-2000/3000 jak réwniez w oferowanym
rozwigzaniu opartym na cyfrowej transmisji radiowej digitexIP

Serwer Ustug systemu digitexCZK/IP.

Serwer ten stanowi interfejs do zasobéw sytemu digitexCZK/IP dla Systemowych
Stanowisk Dyspozytorskich.

SU odpowiedzialny jest w gtéwnej mierze za przekazywanie — dystrybucje biezacych
informacji przychodzacych od Stacji Obiektowych do stanowisk SSD. Do zadan SU
nalezy réwniez nadzorowanie pracy wszystkich istotnych elementéw systemu oraz
ciagte badanie dostepnosci tych urzadzen poprzez prowadzenie komunikacji z nimi.
SU jest miejscem w systemie, w ktérym spotykajg sie zadania ptyngce od
uzytkownikow systemu z odpowiedziami punktéw wykonawczych. Na podstawie
odpowiedzi (bgdz ich braku) SU dystrybuuje przechowywane informacje do SSD oraz
jest zrodiem detekcji zdarzen w systemie. Zdarzenia te sg zapisywane na biezaco w
systemowej bazie danych poprzez aplikacje SD. Wykrywane i zapisywane zdarzenia
to m.in.:

» Pojawienie si¢ dowolnego zlecenia od SSD: ,wigcz alarm”, ,wykonaj
test”

e Nawigzanie potgczenia z SO
e Utrata potgczenia z SO
e Wykonanie zlecenia wigczenia alarmu, wykonania testu przez SO

Wszelkie zapisywane w SD informacje dotyczace zdarzenn zawierajg dane strony
inicjujgcej zlecenie, czas wykonania zlecenia. Mozliwe jest dzieki temu np.:
okreslenie kto i kiedy zlecit wykonanie okreslonego zadania na pojedynczej syrenie
badz grupie syren.
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Serwer Danych systemu digitexCZK/IP

Serwer Danych systemu digitexCZK/IP to element systemu odpowiedzialny za
gromadzenie danych statystycznych, statuséw, alarméw zdarzen pochodzacych z
catego systemu. SD jest jednoczesnie elementem autoryzacji uzytkownikow
logujacych si¢ w systemie. Dane uzytkownika: hasto i login przesytane sg w
zaszyfrowanym kanale z aplikacji SSD do SD, gdzie nastepuje autoryzacja
okreslonego uzytkownika oraz przydzielenie mu uprawnien. Wszelkie dane zapisane
sg w bazie SD w sposéb zaszyfrowany. SD przechowuje réwniez konfiguracje
wigkszosci zainstalowanych urzadzen w systemie poczynajac od aplikacji SSD
poprzez SU, SA na WPD koriczgc. Wymienione elementy systemu po uruchomieniu,
zestawiajg szyfrowany kanat do SD i rozpoczynaja procedure pobierania konfiguraciji.

Zadaniem serwera danych jest gromadzenie nastepujgcych danych:
e Zlecenia wtgczenia alarmu
e Zlecenia wykonania testu syreny
e historia logowan do CZK
* wyniki testow syren, zapis przychodzacych statuséw
e inne zdarzenia systemowe

Dane zapisywane sg w bazie danych SQLite. Baza danych przechowywana jest w
dwdch niezaleznych plikach:

e plik z konfiguracjg systemu
e plik z danymi zarejestrowanymi w czasie pracy systemu

Serwer Audio systemu digitexCZK/IP

Gtownym zadaniem Serwera Audio sytemu digitexCZK/IP jest przyjmowanie akustyki
ze stanowisk SSD oraz innych urzadzen podtgczonych do systemu. Odbiér kanatéw
audio po kanale IP, Jednocze$nie odpowiedzialny jest za dystrybucje strumieni
akustycznych do urzadzen podigczonych do systemu, posiadajacych funkcjonalnosé
odbioru bgdz nadawania strumieni audio;

Serwer Audio jest miejscem w systemie gdzie nastepuje arbitraz, ktére strumienie
audio przychodzace od SSD zostang wystane do podtgczonych SO (Stacji
Obiektowych). Arbitraz strumieni audio moze odbywac si¢ na podstawie okreslonej
polityki:

e Kto pierwszy ten lepszy
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e W zalezno$ci od priorytetu uzytkownika SSD — z wywtaszczeniem

SSD - Systemowe Stanowisko Dyspozytora (Terminal Dyspozytora)

Punkt styku dyspozytoréow z Systemem digitexCZK/IP. Zalicza sie tu jednoczenie

sprzet jak i oprogramowanie stanowigce wyposazenie Systemowych Stanowisk
Dyspozytorskich.

SSD

Funkcjonalno§¢ SSD pozwala na realizacje wszelkich zadan operacyjnych
dyspozytoréw systemu. SSD jest podstawowym narzedziem pracy operatora
systemu digitexCZK/IP. Funkcjonalno$¢ SSD umozliwia sterowanie pracg syren f;.
zataczanie, testowanie, wizualizacje podtgczonych stacji meteorologicznych,
opcjonalnie czujnikéw poziomu wody, czujnikéw skazen.

CeonoB 0EO0o0E DSB6BBO|
: POZNAN

% 01, (RSSS 001) u Leéniowolska 35
¥

STOP - zatrzymanie pracy syren

TRYB: ALARMOWANIE

107.(RSSS 007) ul. Szamerzowskiego 103
108 (RSSS 008)u Bukowsks 88
109 (RSSS 009 ul Dabiowskiego 117
110.(RSSS 010) os. Wichiowe Wapdrze 6L
L] 111. (RSSS 011) 0s. B. Civobrego 8
[0 112 (RSSS 012) U Stowackiego 56

113 (ASSS 013) ul Marcelriska 71
114, (RSSS 014) os. Wichiome Wagéeze 355

105, (RSSS 005) ul. Druskiennicka 32
106 (RSSS 005) ul. Dabrowskiego 153

115 [ASSS 015) u Pigkoweka 13
116 (RSSS 016) os. Winiary 28
117. [SSS 017) on. Zwycigatwa S H
[IC] 118 (RSSS 018) ul Zorkiowa 34
(][] 120 (RSSS 020) u Zbotowa 2

122 [RSSS 022) ol Niepodieghosici 43
123 (RSSS 023) ol Nispodiegtosci 22

124, (RSSS 024) . Kochanowskiego 1
125 (RSSS 025) u. Dabrowskiego 35
[IC] 126 (RSSS 026) ul. Komandoia 5
[ 127. (RSSS 027) . Jana Pawdall 14

128 [RSSS 028) U Rooseveka 11
123, (RSSS 029) . Miyfiska 1 A

[I] 134 PSS 034)u. Rataicaska 27
[ L] 135 @SSS 035) pl Woknokci 18

136. (RSSS 036) ul. Dzistoma 22
138 (ASSS 038) ul. Wroriecka 10

133 (RSSS 039] al. Nispodeghodel 3
140, (RSSS 040) ul Boranta 2

[JC] 141. (RSSS 041) ul Jesionowa 14

144, (RSSS 044) . Tamowska 27
145 [RSSS 045) u Kiakowska 10
146 (RSSS 046) u. Dotyrkowa 3D
147. (RSSS 047) ul Rynek Wschodni 1
148 (RSSS 048) u. Grobla 15

LEGENDA:

ALARM / KOMUNIKAT
SPRAWNA

143 (RSSS 043] o8 J. Il Sobieskiego 25C
[ ][] 150 (RSSS 050) u. Chwalszewo 64

151, (RSSS 051) u. Byeigoska &

152 (RSSS 052) . Chebowa 4

153 (RSSS 053) os. B. Chvobrego 121
154, (ASSS 054) os. Odka Bistego 34
155, (RSSS 056) ul. Griedniefieka 1

157. (RSSS 057) u Kiaricowa 15

Audio Connection
BRAK KOMUNIKACTI
AWARIA

BRAK STATUSU
TEST

158 (RSSS 058) os. B. Chvobrego 21 K.
[ L] 153 (RSSS 0589) os. Stave Zegrae 31

[IC] 160 (RSSS 060) ul Majakowskiego 311
161. (RSSS 061) ul Szczepankowo 74

digitex'
%IQNSSSRMMMS -
T SO L LT T—

eeec0eB

Przyktadowy wyglad interfejsu uzytkownika
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-RPD/A - Radiowy punkt dostegpowy do obstugi systemu
pracujacego po analogowych kanatach radiowych RSSS-2000/3000

System
RSSS-2000/3000
wojewodzki
Terminal @
D
(;::?azt?m; RPD/A
p

Terminal
Dyspozytora

(gminny)
"8@‘:9

Mobilny Terminal
Dyspozytora

Serwe!
Systemowy
&

.
2
S

Urzadzenie umozliwia sterowanie istniejacych syren pracujgcych w standardzie
RSSS-2000/3000 przez dyspozytoréw lub z poziomu wojewddztwa.
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RPD/C - Radiowy punkt dostepowy do obstugi syren w systemie
digitexCZKIP z wykorzystaniem cyfrowego kanalu radiowego w
standardzie FDMA

System
RSSS-2000/3000
wojewoddzki

Terminal

Dyspozytora
(powiatowy)
v 1 _
k-
Terminal

Dyspozytora
(gminny) |i

Mobilny Terminal
Dyspozytora

RPD/C

- /

Urzadzenie steruje punktami alarmowymi poprzez radiowg sieé¢ cyfrowg jak rowniez z
poziomu wojewddztwa w standardzie RSSS-2000/3000.
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Punkt Alarmowy — syrena elektroniczna

Syrena elektroniczna koricowe urzadzenie systemu alarmowania stuzacy do
generowania standardowych alarméw OC jak réwniez do przekazywania na zywo
komunikatow gtosowych i tych nagranych w pamieci urzgdzenia.

Opisany powyzej system digitexIP jest najnowocze$niejszym systemem
alarmowania ludno$ci jaki jest obecnie w Polsce, a oferowane w nim elementy moga
byC w przyszioSci wykorzystane jako element ogélnopolskiego systemu alarmowania
i ostrzegania ludnosci (rys. ponizej)
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STRUKTURA CYFROWEGO SYSTEMU OSTRZEGANIA | INFORMOWANIA LUDNOSCI digitexCZK/IP®

Llnhgracja systeméw w ( Sterowanie syrenami
S SR
: DzP-SO. digitexCZK/FSK, ’ DSP-50, digitexCZK/FSK,
1SSS-2000/3000, MDSA-24 | RSSS-2000/3000, MDSA-24
Ogélinopolski system " : | ;
ost nia ludnosci Punkty
s ; "J RPD/A Alarmowania
\ Terminal HL J
Krajowe CZK ¢ 1 pozytora | | &
T s < l ] . RPD/A
+ Awaryine wiaczenie b, 1
i § .‘ P ﬂ
' » analogowa
* Waualizacis e
* Zwzpdzacie
Raportowanie

+ Statystyki
- Sterowanie

}  Terminal t :
Dyspozy!oraﬁ " I e
&

o

(Miejskie) CZK ) P
- Wiualizacjs
+ Zavzadzanie
Raportowanie e
« Statystyki £ b 4
+ Sterowanie R . v
« Zbietanie danych °
« Sygnalizacks e, @
. Mobilny Terminal * ' d
Dyspozytora "< V]
!-j WPD oy
y serwer komunikacyiny ?
ch ' aa \ ( " {
k Sterowanie J k Sygnalizacja t Pomiary J
nalogowy punkt dostepowy.
RPD/C - radvowy, cyfrowy punkt dostgpowy,
Uliczna sygnalizacja $wietina U;le‘:'zer:"l.]cb Stacjé meteo
Systemy wyciagu spalin System DWAy 100 Czujniki skazery

Bramy, drzwi Powiadamianie pagery, GSM Mierniki poziomu wody
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PARAMETRY TECHNICZNE POSZCZEGOLNYCH ELEMENTOW
SYSTEMU

Systemowy serwer komunikacyjny

Parametry serwera nie gorsze np.: HP DL180G6 lub poréwnywalne:
e Obudowa: typu RACK 2U
* Platforma: dwuprocesorowa
« CPU: 1 x Intel 4 Core XEON e5504 2.00 GHz
* RAM: HP 4 GB (2 x 2 GB)DDR3 1333 MHz RDIMM ECC
» Kontroler dyskow: RAID B110i SATA (RAID 0,1,10)
o Dyski: 2 x HP 500GB SATA 7,2k rpm 3,5" Hot-Plug
* Napd optyczny: DVD-RW
« Karta sieciowa: 2 x GbE (wbudowany)
o Zasilanie: 2 x 460 W (1+1 ) Hot-Plug
* Oprogramowanie: Microsoft Windows Server 2008 RZA1)
* Gwarancja: 36 miesty

Zasilacz awaryjny UPS

* Typ obudowy: RACK

o Wysoka¢: 2U

* Moc czynna: min. 1300 W

* Moc pozorna: min. 2000 VA

» Topologia: Line interactive

» Ksztait przebiegu sinus: sinusoida petna

e Zabezpieczenia: autotestowanie i ochrona przeaaaym
roztadowaniem akumulatora

Czas podtrzymania dla 100% mocy: min. 6 min.
Czas podtrzymania dla 50% mocy: min. 12 min.
Gwarancja: 24 mieste

SSD - Systemowe Stanowisko Dyspozytora (Terminal Byozytora)
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Notebook o parametrach:

Typ procesora: Intel Core i5, 2.4 GHz lub rownamng
Wielkos¢ matrycy: min. 17 cali,

Rodzaj matrycy Full HD (LED)

Rozdzielczé¢: min. 1920 x 1080,

Dysk twardy: min. 500 GB,

Pamie¢ RAM: min. 4 GB,

Gtosniki: wbudowane stereo,

Mikrofon,

Kamera internetowa,

Karta sieciowa LAN: 10/100/1000,

Karta bezprzewodowa WLAN: b/g/n,

Bluetooth,

Porty wefcia/wyjscia:

stuchawkowe,

mikrofonowe,

USB min. 4 szt.,

VGA,

HDMI,

czytnik kart pamgci (SD, MMC),

Mysz bezprzewodowa,

System operacyjny: Microsoft Windows 7 Home Prem{é#h bit)
Microsoft Office 2010 Home and Business - digtilownikow

domowych I matych firm 32-bit/x64 PL,

Torba,

Gwarancja 24 mieste,

RPD/A - Radiowy punkt dosipowy do obstugi systemu pracujcego po
analogowych kanatach radiowych RSSS-2000/3000

Parametry punktu dostepowego nie gorsze tilub porownywalne:

* radiotelefon Motorola CM-140 (pasmo VHF)

* modem MMB-4000 (Wer. 2) do komunikacji z systeme8&5$-2000/3000 |

Systemowym Serwerem Komunikacyjnym SSK
» GSE-24

» Zasilanie: petno wydajny zasilacz 13,8V; 10A z $gggm na akumulator i
uktadem kontroli tadowania i roztadowania akumulato

Projekt finansowany jest ze Srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Europa
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» Zasilanie rezerwowe: akumulatzglowy 12V 33 Ah
* Obudowa: metalowa zamykana na 2 zamki patentovzejnikiem otwarcia
drzwi

» Centralka antywlamaniowa z wbudovgasyrerny alarmowa i manipulatorem

RPD/C - Radiowy punkt dosepowy do obstugi syren w systemie digitexIP z
wykorzystaniem cyfrowego kanatu radiowego w standaizie FDMA

Parametry punktu dostepowego nie gorsze tilub porownywalne:

» radiotelefon cyfrowy Kenwood (pasmo VHF)

* modut PC-550 A do komunikacji z punktami alarmowysmacugcymi w
standardzie digitexIP i Systemowym Serwerem Komayjnym SSK

» Zasilanie: petno wydajny zasilacz 13,8V; 10A z $gggm na akumulator i
uktadem kontroli tadowania i roztadowania akumulato

» Zasilanie rezerwowe: akumulatzglowy 12V 33 Ah

* Obudowa: metalowa zamykana na 2 zamki patentovzejnikiem otwarcia
drzwi

» Centralka antywlamaniowa z wbudovgasyrerny alarmovg

Punkt Alarmowy - syrena elektroniczna
Parametry punktu dostepowego nie gorsze tilub porownywalne:

Model DSE-600 S

Moc wyjsciowa 600 W

Natezenie dwieku (SPL -Sound 109 dB(A) /30m
Pressure Level)

llos¢ gtosnikdw szczelinowych 4

llos¢ modutéw wzmacniaczy 2 x 300 W

Zasilanie gtéwne 230V + 10%, 50 Hz

Zasilanie rezerwowe 2x 33 Ah, 13,8V

(aku. bezobstugow

Liczba alarmow na zasilaniu min. 10 trzy-minutowych alarmow (po 48 h od zaniku
rezerwowym zasilania)

g:sdpbrjcy bez zasilania min. 1 miesic

Standardowe alarmy OC

Rodzaje alarméw DUAL TONE 16 predefiniowanych alarmow / komunikat-
przygotowywanych fabrycznie

16 alarmow / komunikatowaytkownika (w formacie WAV luk
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MP3)

komunikaty glosowe

przekazywanie komunikatow gtosowych w trybie rzeezsyym ze
stanowiska kierowania jak i z miejsca zainstalowasyiren

Pami¢ Komunikatéw

Wymienna karta SD (do 16 GB)

Syrena wyposena jest
ponadto w

- modut PC-550A do wspbétpracy z systemem digite(®

- radiotelefon VHF w standardzie FDMA

- przetwornica 24/12V

- antena o charakterystyce dookdlnej

- centralka alarmowa wraz czujnikiem otwarcia drew@z z syres
alarmowg

Zakres temperatury pracy dla
gtosnikow szczelinowych

-30°C do +50°C

Materiat wykonania gknikow
szczelinowyc

stop aluminium

Waga gténika szczelinowego 10 kg
Wymiary szafy sterugej 600 x 600 x 250 mm
Waga szafy stergge] ok. 50 kg
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Starostwo Powiatowe Ptock 1 kpl.
Parametry nie gorsze lub poréwnywalne:

Kosztorys naktadczy

: < Wartosé¢  |Wartosé

Lp. [Nazwa urzadzenia J.m. | llcs¢ |Cena netto brutto
1 |Serwer Systemowy kpl | 1
2 | Zasilacz awaryjny UPS 2000 VA kpl | 1
3 | Radiotelefon Kenwood cyfrowy kpl | 1
4 | Antena Bazowa Diamond F 23 szt.| 1
5 |Zailacz do radiotelefonu 12 V10 A szt.| 1
6 | Terminal dyspozytorski powiatowy (laptop) kpl |1
7 | RDP-C rejonowy punkt dosepowy cyfrowy kpl |1
8 RPD/A — rejonowy punkt dosgpowy

analogowy kpl |1
9 | Montaz i oprogramowanie kpl |1

RAZEM
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Punkt alarmowy 4 kpl

Punk alarmowy : Syrena elektroniczna DSE 600 + st obiektowa

Lp | Nazwa urzadzenia J.m. | llé¢ | Cena Wartosé netto Wartos¢ brutto
Syrena elektroniczna DSE-600S o Kkpl 4
mocy 600 W
Koszt montazu programowania szt. 4
RAZEM
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