CYBERPRZESTEPSTWA

O1.

Czym jest
cyberprzestepczosé?

Cyberprzestepczosé to
przestepczosé w
zakresie dziatan
skierowanych
przeciwko systemowi
komputerowemu i
czynéw dokonanych
przy uzyciu komputera
jako narzedzia.
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02. Przestepczos¢ komputerowa

Przestepczo$s¢ komputerowa obejmuje  wszelkie zachowania
przestepcze ZwWigzane Z funkcjonowaniem elektronicznego
przetwarzania danych, polegajgce zaréwno na naruszaniu uprawnien do
programu komputerowego, jak i godzace bezposrednio w przetwarzang
informacje, jej nosnik i obieg w komputerze oraz caty system potgczen
komputerowych, a takze w sam komputer, a takze skierowane
Kprzeciwko takiemu systemowi.
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03. Rodzaje cyberprzestepstw h

W polskim porzadku prawnym nie ma jednego aktu prawnego, ktéry umozliwiatby organom
Scigania walke z cyberprzestepczoscia. Niemniej jednak regulacje dotyczace przestepczosci
internetowej mozemy znalezé¢ w kodeksie karnym, a takze w przepisach karnych réznych ustaw.
KBiorac to pod uwage mozna wyrdéznic kilka typdw cyberprzestepczosci, ktére wystepuja w polskim

4 04. Nielegalny dostep do systemu (hacking)\

art. 267 8§ 1i 2 k.k. Hacking polega na uzyskaniu przez osobe trzeciag bezprawnego dostepu do
informacji lub systemu informatycznego, poprzez podtaczenie sie do sieci telekomunikacyjnej,
przetamanie lub ominiecie zabezpieczen elektronicznych, lub informatycznych. Przestepstwo to
Scigane jest na wniosek poszkodowanego. Grozi za nie kara grzywny, kara ograniczenia wolnosci
lub pozbawienie wolnosci do 2 lat. /

/ 05. Naruszenie tajemnicy komunikacji (sniffing)

art. 267 §8 3 k.k. Sniffing to przestepstwo, ktdére polega na wykorzystaniu specjalnego

oprogramowania umozliwiajagcego bezprawne uzyskanie informacji, do ktdrych sprawca nie jest

uprawniony. Poufne informacje pozyskiwane sg za pomocga programoéw zwanych snifferami, ktére
mozl|W|aJa przechwytywanie danych, w tym haset i identyfikatoréw uzytkownikéw. Za taki czy/

gr02| maksymalnie do 2 lat pozbawienia wolnosci.

Naruszenie integralnosci danych (wirusy, robaki, trojany)

art. 268 k.k., art. 268a k.k. Zniszczenie, uszkodzenie, usuniecie lub zmiana zapisu istotnej
informacji, a takze uniemozliwienie lub znaczne utrudnienie osobie uprawnionej zapoznanie sie z
nig, stanowi przestepstwo zagrozone w polskim prawie karg grzywny, ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.

07 Wytwarzanie narzedzi hakerskich

art. 269a k.k., art. 269b k.k. Za popetnienie tego przestepstwa grozi kara od 3 miesiecy do 5 lat

pozbawienia wolnosci.

~

08. Phishing

to jedna z najczesciej wykorzystywanych przez hakerdw metod pozyskiwania danych osobowych
umozliwiajgcych wtamanie sie na konta bankowe ofiar. Zazwyczaj ma posta¢ wiadomosci SMS lub
e-mail zawierajgcej link do strony internetowej przypominajgcej strone banku. Celem takiej
wiadomosci jest wytudzenie loginu i hasta do konta bankowego, numeru karty kredytowej oraz
\bezpoéredniego dostepu do rachunku bankowego. Zgodnie z polskim prawem za phishing grozji

kara pozbawienia wolnosci od 3 miesiecy do 5 lat.




