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OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

Czesé 4 pn.: Dostawa stacji roboczych AiO oraz dostawa oprogramowania antywirusowego

Przedmiotem zamodwienia jest dostawa 5 szt. stacji roboczych AiO oraz dostawa 35 szt. licencji
oprogramowania antywirusowego

1. Wymagane minimalne parametry techniczne/jakosciowe komputeréw:

diagnostyczny

L.p. P trlub - . S .
P arametr Wymagane minimalne parametry techniczne/jakosciowe komputeréw
warunek

1. Typ Komputer stacjonarny typu All in One, komputer fabrycznie wbudowany
w obudowe monitora. W ofercie wymagane jest podanie modelu
producenta komputera.

2. Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji bazodanowych, dostepu do Internetu oraz poczty
elektronicznej,

3. Wydajnos¢ Procesor wielordzeniowy osiggajacy w tescie PassMark CPU Mark wynik

obliczeniowa min. 12000 punktow wedtug wynikdw ze strony
https://www.cpubenchmark.net na dzien sktadania ofert.

4, Pamie¢ RAM 8GB DDR4 mozliwoscig rozbudowy do 32GB, jeden slot wolny.

5. Pamie¢ masowa 500GB SSD

6. Wydajnos¢ grafiki Grafika zintegrowana z procesorem

7. Matryca 1. Rozmiar matrycy min.21.5”, IPS lub WVA lub MVA.

2. Rozdzielczos¢ FHD (1920x1080).
3. Jasno$é typowa min. 250 cd/m?.
4. Kontrast typowy 1000:1.

5. Katy widzenia 170 / 170 stopni.

8. Wyposazenie 1. Karta dZzwiekowa zintegrowana z ptytg gtdéwng, wbudowane dwa

multimedialne gtosniki min. 3W na kanat.
2. Wbudowany w obudowe mikrofon.
3. Whbudowana kamera HD ze zintegrowang przestong mechaniczng
umozliwiajgca jej fizyczne zastoniecia.

9. Obudowa 1. Typu All-in-One zintegrowana z monitorem min. 21,5”.

2. Podstawa musi umozliwiac regulacje kata w pionie w zakresie -5
do 30 stopni

10. [System Wbudowany system diagnostyczny dziatajgcy niezaleznie od uszkodzenia

dysku twardego z systemem operacyjnym komputera, umozliwiajgcy na
wykonanie diagnostyki nastepujgcych podzespotow:
- wykonanie testu pamieci RAM
- test dysku twardego wraz z mozliwoscig wyswietlania danych
SMART
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- test matrycy LCD

- test magistrali PCl-e

- test portow USB

- testCPU

- test myszy i klawiatury

11. |Zgodnoscéz Oferowane modele komputerdow muszg poprawnie wspdtpracowac z
systemami oferowanymi systemami operacyjnymi (dokument potwierdzajgcy
operacyjnymi i certyfikacje nalezy dostarczy¢ w trakcie dostawy).
standardami

12. [BIOS 1. BIOS zgodny ze specyfikacjg UEFI,

2. Petna obstuga BIOS za pomocg klawiatury i myszy oraz samej myszy.
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania z zewnetrznych i
podfaczonych do niego urzadzen zewnetrznych odczytania z BIOS
informacji o:

- modelu komputera, producencie komputera,

- numerze seryjnym,

- numerze inwentarzowym,

- MAC Adres karty sieciowej,

- wersja Biosu wraz z datg produkcji,

- ilosci pamieci RAM

- napedach lub dyskach podtgczonych do portéw SATA oraz M.2 (model
dysku twardego i napedu optycznego),

3. Mozliwosc¢ z poziomu Bios:

- wytaczenia portéw USB,

- wytaczenia wbudowanej kamery, karty WiFi, karty audio, mikrofonu,
gtosnikow, czytnika kart,

- wigczania/wytaczania trybu PXE,

- wigczania/wytaczania obstugi TPM,

- ustawienia hasta: administratora, Power-On

13. [Certyfikaty i 1. Urzadzenia muszg by¢ wyprodukowane zgodnie z norg ISO 9001

standardy 2. Deklaracja zgodnosci CE
3. Potwierdzenie spetnienia kryteridow srodowiskowych, w tym
zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci oswiadczenia producenta
jednostki.
Wymagane certyfikaty i deklaracje nalezy dostarczy¢ w trakcie dostawy
14. |System operacyjny

Zainstalowany system operacyjny Windows 10/11 Pro lub réwnowazny.
Zasady rownowaznosci systemu:

1. Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet z
mozliwoscig wyboru instalowanych poprawek.

2. Mozliwos$¢ dokonywania uaktualnien sterownikéw urzadzen przez Internet —
witryne producenta systemu.
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3. Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet
(niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa muszg byé
dostarczane bez dodatkowych optat)

4. Internetowa aktualizacja zapewniona w jezyku polskim.

5. Whbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzgdzania ustawieniami
zapory i regutami IP v4 i v6.

6. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi).

7. Funkcjonalnos$¢ automatycznej zmiany domysinej drukarki w zaleznosci od
sieci, do ktdrej podtaczony jest komputer.

8. Interfejs uzytkownika dziatajgcy w trybie graficznym, zintegrowana z
interfejsem uzytkownika interaktywna czes$¢ pulpitu stuzagcg do uruchamiania
aplikacji, ktére uzytkownik moze dowolnie wymienia¢ i pobra¢ ze strony
producenta.

9. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu.

10. Mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg
katalogowa Active Directory.

11. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

12. Zintegrowany z systemem modut wyszukiwania informacji (plikéw roznego
typu) dostepny z kilku poziomow: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobow lokalnych.

13. Zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe
oprogramowanie; aktualizacje dostepne u producenta nieodptatnie bez
ograniczen czasowych.

14. Zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzadzeniami zewnetrznymi.

15. Wbudowany system pomocy w jezyku polskim.
16. Certyfikat producenta oprogramowania na dostarczany sprzet.

17. Mozliwos¢ przystosowania stanowiska dla osob niepetnosprawnych (np. stabo
widzgcych).

18. Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki — przez polityke
rozumiemy zestaw regut definiujgcych lub ograniczajgcych funkcjonalnosé
systemu lub aplikacji.

19. Wdrazanie IPSEC oparte na politykach —wdrazanie IPSEC oparte na zestawach
regut definiujgcych ustawienia zarzadzanych w sposdb centralny.
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20. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI
X.509.

21. System posiada narzedzia stuzace do administracji, do wykonywania kopii
zapasowych polityk i ich odtwarzania oraz generowania raportdéw z ustawien
polityk.

22. Wsparcie dla Sun Java i .NET Framework — mozliwo$¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach.

23. Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera
polecen.

24. Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika w celu rozwigzania problemu z komputerem.

25. Mozliwos$¢ zbudowania obrazu systemu wraz z aplikacjami. Rozwigzanie to ma
umozliwiac¢ szybkg instalacje systemu poprzez sie¢ komputerowa.

26. Graficzne srodowisko instalacji i konfiguracji.

27. Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang.
quota) na dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnos¢ i
pozwalajgcy tworzy¢ kopie zapasowe.

28. Zarzadzanie kontami uzytkownikéw sieci oraz urzgdzeniami sieciowymi tj.
drukarki, modemy, woluminy dyskowe, ustugi katalogowe.

29. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej.

30. Mozliwos¢ przywracania plikdw systemowych.

31. System operacyjny musi posiada¢ funkcjonalnos¢ pozwalajgcg na
identyfikacje sieci komputerowych, do ktérych jest podtaczony, zapamietywanie
ustawien i przypisywanie do min. 3 kategorii bezpieczenistwa (z predefiniowanymi
odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikéw
itp.).

32. Mozliwosé blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomocyg polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych
sprzetu).

e Mozliwo$é bez zastosowania dodatkowych aplikacji oraz Srodowisk
programistycznych instalacji oraz uzytkowanie aplikacji posiadanych
przez Zamawiajgcego takich jak: Ptatnik, Bestia, oprogramowanie firmy
INFO-SYSTEM.

e Klucz licencyjny oprogramowania systemowego musi by¢ zapisany
trwale w BIOS i umozliwia¢ instalacje systemu operacyjnego na
podstawie dotgczonego nosnika bezposrednio z wbudowanego
napedu lub zdalnie bez potrzeby recznego wpisywania klucza
licencyjnego

e Zainstalowany system operacyjny nie wymaga aktywacji za pomoca
telefonu lub Internetu
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15.

Oprogramowanie
pakietu aplikacji
biurowych.

Fabrycznie zainstalowany MS Office 2021 dla Uzytkownikdw Domowych i
Matych Firm z dostarczonym kluczem aktywacyjnym na licencje wieczystg
lub réwnowazny.

Zasady réwnowaznosci:

1. Oprogramowanie musi umozliwia¢ bezposrednie tworzenie aktow
prawnych na potrzeby aplikacji Legislator (uzywanej przez
Zamawiajgcego).

2. Oprogramowanie powinno by¢ w wersji oficjalnej, niedopuszczalne jest
dostarczenie w wersji typu alpha, beta, Community Preview (CP) lub innej,
ktora zabrania uzywania oprogramowania przez urzad administracji
publiczne;.

3. Wymagania odnosnie interfejsu uzytkownika:

3.1. Petna polska wersja jezykowa interfejsu uzytkownika oraz
dokumentacja i pomoc w jezyku polskim,

3.2. Mozliwos¢ zintegrowania uwierzytelniania uzytkownikow z ustuga
katalogowg Active Directory — uzytkownik raz zalogowany z poziomu
systemu operacyjnego stacji roboczej ma by¢ automatycznie
rozpoznawany we wszystkich modutach oferowanego rozwigzania bez
potrzeby oddzielnego monitowania go o ponowne uwierzytelnienie sie.
4. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw
elektronicznych w ustalonym formacie, ktéry spetnia nastepujgce
warunki:

4.1. posiada kompletny i publicznie dostepny opis formatu

4.2. ma zdefiniowany ukfad informacji w postaci XML

4.3. umozliwia wykorzystanie schematow XML

5. Oprogramowanie musi umozliwia¢ dostosowanie dokumentow i
szablonéw do potrzeb instytucji oraz udostepnia¢ narzedzia
umozliwiajgce dystrybucje odpowiednich szablondéw do wtasciwych
odbiorcéw.

6. W skfad oprogramowania muszg wchodzi¢ narzedzia programistyczne
umozliwiajgce automatyzacje pracy i wymiane danych pomiedzy
dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy).

7. Pakiet zintegrowanych aplikacji biurowych musi zawiera¢ min.:

7.1. edytor tekstow

7.2. arkusz kalkulacyjny

7.3. narzedzie do przygotowywania i prowadzenia prezentacji

7.4. aplikacje do zarzadzania informacjg prywatng (pocztg elektroniczng,
kalendarzem, kontaktami i

zadaniami)

8. Edytor tekstow musi umozliwiac

8.1. Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka
polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej
oraz funkcjonalnoscig stownika wyrazéw bliskoznacznych i autokorekty,
8.2. Wstawianie oraz formatowanie tabel,

8.3. Wstawianie oraz formatowanie obiektéw graficznych,

8.4. Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac
tabele przestawne),

8.5. Automatyczne numerowanie rozdziatow, punktéw, akapitéw, tabel i
rysunkéw,
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8.6. Automatyczne tworzenie spisow tresci

8.7. Formatowanie nagtowkow i stopek stron

8.8. Sprawdzanie pisowni w jezyku polskim

8.9. Sledzenie zmian wprowadzonych przez uzytkownikdw

8.10. Nagrywanie, tworzenie i edycje makr automatyzujgcych
wykonywanie czynnosci

8.11. Okreslenie uktadu strony (pionowa/pozioma),

8.12. Wydruk dokumentow

8.13. Wykonywanie korespondencji seryjnej bazujagc na danych
adresowych pochodzgcych z arkusza kalkulacyjnego i z narzedzia do
zarzadzania informacjg prywatng,

8.14. Prace na dokumentach utworzonych przy pomocy Microsoft Word
w wersjach 2013+2021 z zapewnieniem bezproblemowej konwersji
wszystkich elementow i atrybutéw dokumentu

8.15. Zabezpieczenie dokumentdéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji

8.16. Wymagana jest dostepno$¢ do oferowanego edytora tekstu
bezptatnych narzedzi umozliwiajgcych wykorzystanie go, jako Srodowiska
udostepniajgcego formularze bazujgce na schematach XML z Centralnego
Repozytorium Wzoréw Dokumentéw  Elektronicznych, ktére po
wypetnieniu umozliwiajg zapisanie pliku XML w zgodzie z obowigzujgcym
prawem

8.17. Wymagana jest dostepno$¢ do oferowanego edytora tekstu
bezptatnych narzedzi (kontrolki) umozliwiajgcych podpisanie podpisem
elektronicznym pliku z zapisanym dokumentem przy pomocy certyfikatu
kwalifikowanego zgodnie z wymaganiami obowigzujagcego w Polsce
prawa,

9. Wymagana jest dostepno$¢ do oferowanego edytora tekstu
bezptatnych narzedzi umozliwiajgcych wykorzystanie go, jako srodowiska
udostepniajgcego formularze i pozwalajgce zapisa¢ plik wynikowy w
zgodzie z Rozporzadzeniem o Aktach Normatywnych i Prawnych;

10. Arkusz kalkulacyjny musi umozliwiac:

10.1. Tworzenie raportdw tabelarycznych

10.2. Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych,
kotowych

10.3. Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane
liczcbowe oraz formuty przeprowadzajgce operacje matematyczne,
logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i
na miarach czasu

10.4. Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML,
webservice),

10.5. Obstuge kostek OLAP oraz tworzenie i edycje kwerend
bazodanowych i webowych. Narzedzia wspomagajgce analize
statystyczng i finansowag, analize wariantowg i rozwigzywanie problemow
optymalizacyjnych

10.6. Tworzenie raportéw tabeli przestawnych umozliwiajgcych
dynamiczng zmiane wymiardéw oraz wykreséw bazujacych na danych z
tabeli przestawnych

10.7. Wyszukiwanie i zamiane danych
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10.8. Wykonywanie analiz danych przy uzyciu formatowania
warunkowego

10.9. Nazywanie komdrek arkusza i odwotywanie sie w formutach po
takiej nazwie

10.10. Nagrywanie, tworzenie i edycje makr automatyzujacych
wykonywanie czynnosci

10.11. Formatowanie czasu, daty i wartosci finansowych z polskim
formatem,

10.12. Zapis wielu arkuszy kalkulacyjnych w jednym pliku

10.13. Zachowanie petnej zgodnosci z formatami plikéw utworzonych za
pomocg oprogramowania Microsoft Excel w wersjach 2013+2021, z
uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i
makropolecen

11. Zabezpieczenie dokumentow hastem przed odczytem oraz przed
wprowadzaniem modyfikacji;

12. Narzedzie do przygotowywania i prowadzenia prezentacji musi
umozliwiac:

12.1. Przygotowywanie prezentacji multimedialnych

13.2. Prezentowanie przy uzyciu projektora multimedialnego

13.3. Drukowanie w formacie umozliwiajgcym robienie notatek

13.4. Zapisanie jako prezentacja tylko do odczytu

13.5. Nagrywanie narracji i dotgczanie jej do prezentac;ji

13.6. Opatrywanie slajdow notatkami dla prezentera

13.7. Umieszczanie i formatowanie tekstéw, obiektéw graficznych, tabel,
nagran dZzwiekowych i wideo

13.8. Umieszczanie tabel i wykreséw pochodzgcych z arkusza
kalkulacyjnego. Odswiezenie wykresu znajdujgcego sie w prezentacji po
zmianie danych w zrédtowym arkuszu kalkulacyjnym

13.9. Mozliwos¢ tworzenia animacji obiektdw i catych slajdow

13.10. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy s3
widoczne na jednym monitorze lub projektorze, a na drugim widoczne sg
slajdy i notatki prezentera

13.11. Petna zgodnos$¢ z formatami plikéw utworzonych za pomocy
oprogramowania Microsoft PowerPoint w wersjach 2013+2021.

13. Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng,
kalendarzem, kontaktami i zadaniami) musi umozliwia¢:

13.1. Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego
13.2. Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okre$lanie
listy zablokowanych i bezpiecznych nadawcéw

13.3. Tworzenie katalogow, pozwalajgcych katalogowa¢ poczte
elektroniczna

13.4. Automatyczne grupowanie poczty o tym samym tytule

13.5. Tworzenie regut przenoszacych automatycznie nowg poczte
elektroniczng do okreslonych katalogdw bazujgc na stowach zawartych w
tytule, adresie nadawcy i odbiorcy

13.6. Oflagowanie poczty elektronicznej z okresleniem terminu
przypomnienia

13.7. Zarzadzanie kalendarzem

13.8. Udostepnianie kalendarza innym uzytkownikom

13.9. Przegladanie kalendarza innych uzytkownikéw
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13.10. Zapraszanie uczestnikédw na spotkanie, co po ich akceptacji

powoduje automatyczne wprowadzenie spotkania w ich kalendarzach

13.11. Zarzadzanie listg zadan

13.12. Zlecanie zadan innym uzytkownikom

13.13. Zarzadzanie listg kontaktéw

13.14. Udostepnianie listy kontaktéw innym uzytkownikom

13.15. Przegladanie listy kontaktéw innych uzytkownikéw

13.16. Mozliwos¢ przesytania kontaktéow innym uzytkownikéw

Zamawiajacy nie dopuszcza zaoferowania subskrypcji licencyjnej opartej o

rozwigzania chmurowe

W przypadku btednego dziatania srodowiska lub wykrytych niezgodnosci
pod katem spetnienia warunkéw OPZ po instalacji oprogramowania
rownowaznego, Zamawiajgcy ma prawo odstgpi¢ od umowy.

16. |Wymagania Wbudowane porty i ztgcza:
dodatkowe 1. min.5x USB. Wymagana ilo$¢ i rozmieszczenie portow USB nie
moze by¢ osiggnieta w wyniku stosowania konwerterow,
przejsciéwek, adapterdw itp.
2. portsieciowy RJ-45,
3. Whbudowany modut TPM 2.0
4. porty audio: wyjscie stuchawek + wejscie mikrofonowe tzw. port
COMBO audio.
5. Karta sieciowa 10/100/1000 Ethernet RJ 45 (zintegrowana).
6. Klawiatura USB w uktadzie polski programisty
7. Mysz optyczna USB z min. dwoma klawiszami oraz rolka (scroll).
17. |Warunki gwarangji

WSsparcie techniczne

e 2 lata Gwarancja minimalna
e 3 lata Gwarancja maksymalna

Okres gwarancji jest ocenianym kryterium wyboru oferty.

Gwarancja producenta $wiadczona na miejscu u klienta, czas reakcji
serwisu - do korica nastepnego dnia roboczego.

Firma serwisujaca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug
serwisowych oraz posiadac¢ autoryzacje producenta komputera.

Serwis urzadzen musi by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta

Wymagania ogdlne dotyczace sprzetu:

Wszystkie dostarczone urzgdzenia muszg by¢ fabrycznie nowe, bez wad i uszkodzen,
nieregenerowane, nieuzywane i nie bedgce przedmiotem wystaw i prezentacji oraz o ile nie
wyspecyfikowano inaczej w wymaganiach szczegdtowych dla urzadzen, wyprodukowane nie
wczesniej niz 2021 roku.

Wszystkie urzadzenia bedg pochodzity z oficjalnego, europejskiego kanatu dystrybucji.

1)

Urzadzenia zostang dostarczone przez Wykonawce wtasnym transportem i na wtasny koszt do
siedziby Zamawiajgcego, od poniedziatku do pigtku w godzinach 7:15 — 14:00 (termin dostawy
nalezy uzgodni¢ z Zamawiajgcym).
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4) Wszystkie urzadzenia muszg by¢ dostarczone w oryginalnych opakowaniach producenta,

5) Wszystkie urzadzenia powinny by¢ zgodne z normami UE i przeznaczone na rynek UE, oraz
powinny posiadac¢ certyfikat CE.

6) Dostarczany sprzet powinien by¢ kompletny i gotowy do uruchomienia, tak aby nie byt
konieczny zakup dodatkowych elementow czy akcesoriow,

7) Wykonawca dostarczy stosowne potwierdzenie gwarancji sprzetu i oprogramowania
zapewniajgce, ze sprzet objety jest gwarancjg producenta

8) Serwis sprzetu bedzie $wiadczony przez producenta lub jego autoryzowanego partnera
serwisowego posiadajgcego wdrozong norme min. PN-EN ISO 9001 lub réwnowazng.

9) Sprzet dostarczany w ramach niniejszego zamowienia, powinien by¢ objety gwarancjg i

wsparciem producenta. W okresie gwarancji
Zamawiajgcemu:
a. usuwanie wszelkich wad i nieprawidtowosci powstatych na wskutek standardowej i
zgodnej z przeznaczeniem eksploatacji przedmiotu zamdwienia
b. przyjmowanie zgtoszen serwisowych w godzinach 8.00-20.00 (faks lub e-mail) z
mozliwoscig zgtaszania awarii bezposrednio u producenta (na wypadek braku reakgcji
serwisowej ze strony Wykonawcy)
c. dostep do bezposredniego wsparcia technicznego producenta wraz z prawem do
aktualizacji oprogramowania systemowego

Wykonawca jest zobowigzany zapewnic

10) W ramach gwarancji wymagane jest wsparcie producenta sprzetu, a czas reakcji na zgtoszenia

11

bedzie realizowany w trybie nastepny dzien roboczy w miejscu instalacji i zastrzezeniem, ze
uszkodzone nosniki danych pozostajg u Zamawiajgcego. Ponadto wymagane jest, aby
dostarczony poziom wsparcia producenta dawat mozliwos¢ kategoryzacji zgtoszen i w
przypadku awarii krytycznych gwarantowat natychmiastowg pomoc telefoniczng, szybka
interwencje specjalisty ds. eskalacji zgtoszen oraz wizyte serwisanta i/lub wysytke uszkodzonych
czesci

) Udzielona gwarancja producenta nie wyfacza uprawnien Zamawiajacego z tytutu rekojmi w
stosunku do Wykonawcy.

12) Zamawiajgcy wymaga aby wszystkie dostarczone komputery byty takie same, tj. pochodzity od

tego samego producenta i miaty ten sam typ/model. Zamawiajgcy nie dopuszcza dostawy
sprzetu powystawowego, poleasingowego, typu refurbished itp.

13) Wszystkie wymagania okreslone w niniejszym OPZ stanowig wymagania minimalne,

2.

a ich spetnienie jest obligatoryjne. Niespetnienie wyzej wymienionych wymagan minimalnych
bedzie skutkowaé odrzuceniem oferty jako niezgodnej z warunkami zamowienia na podstawie
art. 226 ust. 1 pkt. 5 ustawy Pzp.

Oprogramowanie Antywirusowe — 35 szt. licencji stanowiskowych na okres minimum 12 miesiecy

Parametr Charakterystyka (wymagania minimalne)

Administracja zdalna

1. Rozwigzanie musi zapewnia¢ pobranie wszystkich wymaganych elementéw

serwera centralnej administracji w postaci jednego pakietu instalacyjnego i
kazdego z modutéw oddzielnie bezposrednio ze strony producenta.

Rozwigzanie musi zapewnia¢ dostep do konsoli centralnego zarzgdzania w jezyku
polskim z poziomu interfejsu WWW zabezpieczony za posrednictwem protokotu
SSL.

Rozwigzanie  musi  zapewnia¢ zabezpieczong komunikacje  pomiedzy
poszczegdlnymi modutami serwera za pomocg certyfikatow.
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Rozwigzanie musi zapewnia¢ utworzenia wiasnego CA (Certification Authority)
oraz dowolnej liczby certyfikatdow z podziatem na typ elementu: agent, serwer
zarzgdzajacy, serwer proxy, modut zarzgdzania urzgdzeniami mobilnymi.
Rozwigzanie musi wspierac zarzgdzanie urzadzeniami z systemem iOS i Android.
Rozwigzanie musi zapewniac¢ centralng konfiguracje i zarzadzanie przynajmniej
takimi modutami jak: ochrona antywirusowa, antyspyware, ktore dziatajg na
stacjach roboczych w sieci.

Rozwigzanie musi zapewnia¢ weryfikacje podzespotéw zarzgdzanego komputera
(w tym przynajmniej: producent, model, numer seryjny, informacje o systemie,
procesor, pamie¢ RAM, wykorzystanie dysku twardego, informacje o wyswietlaczu,
urzadzenia peryferyjne, urzadzenia audio, drukarki, karty sieciowe, urzadzenia
masowe).

Rozwigzanie musi zapewniac instalowanie i odinstalowywanie oprogramowania
firm trzecich dla systeméw Windows oraz MacOS oraz odinstalowywanie
oprogramowania zabezpieczajgcego firm trzecich, zgodnych z technologig
OPSWAT.

Rozwigzanie musi zapewnia¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjnej.

Serwer administracyjny musi posiada¢ mozliwos$¢ tworzenia grup statycznych i
dynamicznych komputerow.

Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego
warunki, jakie musi spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki
muszg zawiera¢ co najmniej: adresy sieciowe I[P, aktywne zagrozenia, stan
funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty komputera.
Rozwigzanie musi zapewnia¢ korzystanie z minimum 100 szablondéw raportéw,
przygotowanych przez producenta oraz musi zapewnia¢ tworzenie witasnych
raportéw przez administratora.

Rozwigzanie musi zapewnia¢ wystanie powiadomienia przynajmniej za
posrednictwem wiadomosci email, komunikatu SNMP oraz do dziennika syslog.
Rozwigzanie musi zapewnia¢ podziat uprawnien administratoréw w taki sposoéb,
aby kazdy z nich miat mozliwo$¢ zarzadzania konkretnymi grupami komputerdw,
politykami oraz zadaniami.

Ochrona stacji
roboczych

1. Rozwigzanie musi wspierac systemy operacyjne Windows (Windows 7/Windows
8/Windows 8.1/Windows 10/Windows 11).

2. Rozwigzanie musi wspierac architekture ARM64.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor. 4. Rozwigzanie musi
posiada¢ wbudowang technologie do ochrony przed rootkitami oraz podtgczeniem
komputera do sieci botnet.

5. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych,
niebezpiecznych oraz podejrzanych aplikacji.

6. Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikdw.

7. Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw lub
pojedynczych plikdw "na zgdanie" lub wedtug harmonogramu.

8. Rozwigzanie musi zapewnia¢ skanowanie plikéw spakowanych i skompresowanych
oraz dyskéw sieciowych i dyskéw przenosnych.
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9. Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania
wybranych plikdw, katalogdw lub plikdw na podstawie rozszerzenia, nazwy, sumy
kontrolnej (SHA1) oraz lokalizacji pliku.

10. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej
POP3 i IMAP ,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego, zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

11. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewngatrz
szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

12. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne —
jeden wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢
wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu
metod jednoczesnie.

13. Rozwigzanie musi zapewniac¢ blokowanie zewnetrznych nosnikéw danych na stacji
w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzadzen do tworzenia obrazow, drukarek USB, urzadzen
Bluetooth, czytnikow kart inteligentnych, modeméw, portéw LPT/COM oraz urzadzen
przenosnych.

14. Rozwigzanie musi posiadac funkcje blokowania nosnikéw wymiennych, badz grup
urzadzen ma umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych urzadzen
minimum w oparciu o typ, numer seryjny, dostawce lub model urzadzenia.

15. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybéw:11

e tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje
reguty wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

e tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie,

e tryb oparty na regutfach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

e tryb uczenia sie, w ktorym rozwigzanie uczy sie aktywnosci systemu i uzytkownika
oraz tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po
wygasnieciu tego czasu program musi samoczynnie przetaczyc sie w tryb pracy oparty
na regutach,

e tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytacznie o
szczegolnie podejrzanych zdarzeniach.

16. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktora wygeneruje
petny raport na temat stacji, na ktorej zostato zainstalowane, w tym przynajmniej z:
zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym i
sprzecie, aktywnych proceséw i potgczen sieciowych, harmonogramu systemu
operacyjnego, pliku hosts, sterownikéw.

17. Funkcja, generujaca taki log, ma posiadac przynajmniej 9 poziomow filtrowania
wynikéw pod katem tego, ktére z nich sg podejrzane dla rozwigzania i mogg stanowic
zagrozenie bezpieczenstwa.
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18. Rozwigzanie musi posiadac automatyczng, inkrementacyjng aktualizacje silnika
detekcji.

19. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z ktorego
korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

20. Rozwigzanie musi posiadac funkcjonalnosc skanera UEFI, ktéry chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed
uruchomieniem systemu operacyjnego.

21. Rozwigzanie musi posiadac¢ ochrone antyspamowa dla programoéw pocztowych MS
Outlook, Outlook Express, Windows Mail oraz Windows Live Mail.

22. Zapora osobista rozwigzania musi pracowac¢ w jednym z czterech trybow:

e tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na
potgczenia wychodzace,

e tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potaczenie,

e tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i wychodzacy,
zezwalajac tylko na potgczenia skonfigurowane przez administratora,

e tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajace na
potaczenia przychodzace i wychodzace. Administrator musi posiada¢ mozliwosc
konfigurowania czasu dziatania trybu.

23. Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

24. Przegladarka musi automatycznie szyfrowa¢ wszelkie dane wprowadzane przez
Uzytkownika

25. Praca w bezpiecznej przeglagdarce musi by¢ wyrdzniona poprzez odpowiedni kolor
ramki przegladarki oraz informacje na ramce przegladarki.

26. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do
stron internetowych.

27. Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co
najmniej 140 kategorii i podkategorii

Ochrona serwera

1. Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server 2012 i nowszych

2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskéw sieciowych typu NAS.

5. Rozwigzanie musi posiadaé¢ wbudowane dwa niezalezne moduty heurystyczne —
jeden wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujacy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istniec¢
mozliwo$¢ wyboru, z jaka heurystyka ma odbywac sie skanowanie —z uzyciem jednej
lub obu metod jednoczesnie.




Fundusze
Europejskie
Polska Cyfrowa

- Polska Rozwoju Regionalnego i B

Unia Europejska A

Rzeczpospoll ta Europejski Fundusz A i

6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika
detekcji.

7. Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania proceséw.

8. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikdw, jakie
bedg przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa,
skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

9. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikow i folderdow, znajdujacych
sie w ustudze chmurowej OneDrive.

10. Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajgcy na hoscie
(HIPS).

11. Rozwigzanie musi wspierac¢ skanowanie magazynu Hyper-V.

12. Rozwigzanie musi posiadac funkcjonalnos$¢ skanera UEFI, ktéry chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed
uruchomieniem systemu operacyjnego.

13. Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych
nosnikéw danych na stacji w tym przynajmniej: Pamieci masowych, optycznych
pamieci masowych, pamieci masowych Firewire, urzadzen do tworzenia obrazéw,
drukarek USB, urzadzen Bluetooth, czytnikdw kart inteligentnych, modemow, portéw
LPT/COM oraz urzadzen przeno$nych.

14. Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i
tworzy¢ dla nich odpowiednie wyjatki.

15. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg prob atakow,
anomalii w pracy sieci oraz wykrywaniem aktywnosci wirusdw sieciowych.

16. Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjatkéw dla systemu IDS, co
najmniej w oparciu o wystepujacy alert, kierunek, aplikacje, czynnos$¢ oraz adres IP.

17. Rozwigzanie musi posiadac ochrone przed oprogramowaniem wymuszajgcym
okup za pomocg dedykowanego modutu.

Dodatkowe wymagania dla ochrony serwerdw Linux:

18. Rozwigzanie musi pozwalac, na uruchomienie lokalnej konsoli administracyjnej,
dziatajacej z poziomu przegladarki internetowe;.

19. Lokalna konsola administracyjna nie moze wymagac do swojej pracy,
uruchomienia i instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.

20. Rozwigzanie, do celdw skanowania plikdw na macierzach NAS / SAN, musi w petni
wspieraé rozwigzanie Dell EMC Isilon.

21. Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-
serwisow. Funkcjonalnos$¢ ta musi zapewniaé podwyzszony poziom stabilnosci, w
przypadku awarii jednego z komponentéw rozwigzania, nie spowoduje to przerwania
pracy catego procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.
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1. Rozwigzanie musi zapewniac¢ skanowanie wszystkich typow plikdw, zaréwno w
pamieci wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.

2. Rozwigzanie musi zapewniac co najmniej 2 poziomy skanowania: inteligentne i
dokfadne. 3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania,
gdy urzadzenie jest w trybie bezczynnosci (w petni natadowane i podtaczone do
tadowarki).

4. Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania zaufanej karty SIM.

5. Rozwigzanie musi zapewnia¢ wystanie na urzadzenie komendy z konsoli
centralnego zarzadzania, ktéra umozliwi:

a. usuniecie zawartosci urzadzenia,

b. przywrdécenie urzadzenie do ustawien fabrycznych,
c. zablokowania urzadzenia,

d. uruchomienie sygnatu dzwiekowego,

e. lokalizacje GPS.

6. Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych
aplikaciji.

7. Rozwigzanie musi posiadac blokowanie aplikacji w oparciu o:
a. nazwe aplikacji,

b. nazwe pakietu,

c. kategorie sklepu Google Play,

d. uprawnienia aplikacji,

e. pochodzenie aplikacji z nieznanego zrédta.




