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OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

Czeéc¢ 2 pn.: Dostawa wraz z montazem i konfiguracjg serwerdéw, UPSéw, swicha, urzadzenia UTM

SERWER -2 SZT.

i urzadzenia NAS.

LP | Nazwa komponentu Wymagane parametry techniczne komputeréow

1. Zastosowanie Praca w roli serwera domeny Microsoft Active Directory (podstawowy i
zapasowy), serwer baz danych

2. Obudowa Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji do 8 dyskow 2.5"
wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i
wysuwanie serwera do celdéw serwisowych.

3. Ptyta gtdwna Ptyta gtdwna z mozliwoscig zainstalowania do dwdch procesorow.

4. Chipset Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych

5. Procesor Zainstalowany jeden procesor 8-rdzeniowy, min. 1,8 GHz, klasy x86 dedykowane
do pracy z zaoferowanym serwerem umozliwiajgce osiggniecie wyniku w tescie
wydajnosci: https://www.cpubenchmark.net/ 9000 punktéw (kolumna CPU
Mark)

6. RAM 64GB, na ptycie gtownej powinno znajdowac sie minimum 8 slotéw
przeznaczonych do instalacji pamieci. Ptyta gtéwna powinna obstugiwac do 1TB
pamigci RAM.

7. Funkcjonalnos¢ Memory Rank Sparing, Memory Mirror, Failed DIMM isolation, Memory Address

pamieci RAM Parity Protection, Memory Thermal Throttling

8. Interfejsy Whbudowane minimum 2 porty 1GbE Base-T

sieciowe/FC/SAS
9. Dyski twarde Mozliwos¢ instalacji dyskow SATA, SAS, SSD.
Zainstalowane :
1 x dysk min. 960GB SSD SATA Hot-Plug
2 x dyski o pojemnosci 2TB HDD SATA Hot-Plug
Warunek: Wykonawca ujmie w wycenie warunkow gwarancji zachowanie dyskéw
twardych na wypadek awarii — dyski pozostajg wtedy u Zamawiajgcego.

10. | Kontroler RAID Sprzetowy kontroler dyskowy posiadajgcy min. 8GB nieulotnej pamieci cache,
umozliwiajacy konfiguracje poziomoéw RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla
dyskdéw SED.
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11.

System
operacyjny/System
wirtualizacji

Zainstalowany Windows Server 2022 Standard
Lub system réwnowazny

Licencja bez ograniczer czasowych. Warunki licencjonowania musza zezwalaé na
zmiang wersji systemu operacyjnego na nizsza z zachowaniem wsparcia
technicznego oraz na przeniesienie licencji systemu operacyjnego na inny
fizyczny serwer. Instalacja i uzytkowanie aplikacji 32- i 64- bitowych na
dostarczonym serwerowym systemie operacyjnym w ramach dostarczonej
licencji zawarta mozliwo$¢ instalacji oprogramowania na serwerze
wieloprocesorowym - obstuga 64 procesoréw fizycznych, oraz co najmniej 64
procesoréw logicznych (wirtualnych). Wielkoéé obstugiwanej pamieci RAM w
ramach jednej instancji systemu operacyjnego — przynajmniej 4TB. Obstuga
dostepu wielosciezkowego do zasobow LAN poprzez karty Gigabit Ethernet i
szybsze, w trybie réwnowazenia obcigzenia facza (load balancing) i redundancji
tacza (failover) — natywnie lub z wykorzystaniem sterownikéw producenta
sprzetu.

Praca w roli klienta domeny Microsoft Active Directory. Zawarta mozliwos¢
uruchomienia roli kontrolera domeny Microsoft Active Directory na poziomie
Microsoft Windows Server 2019. Zawarta mozliwos¢ uruchomienia roli serwera
DHCP, w tym funkcji klastrowania serwera DHCP (mozliwo$¢ uruchomienia
dwoch serweréw DHCP operujgcych jednoczesnie na tej samej puli oferowanych
adreséw IP).

Zawarta mozliwosc uruchomienia roli serwera DNA
Zawarta mozliwos¢ uruchomienia roli klienta i serwera czasu (NTP)

Zawarta mozliwo$¢ uruchomienia roli serwera plikdw z uwierzytelnieniem i
autoryzacjg dostepu w domenie Microsoft Active Directory

Zawarta mozliwo$¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i
autoryzacjg dostepu w domenie Microsoft Active Directory

Zawarta mozliwos$¢ uruchomienia roli serwera stron WWW

Dostepny hypervisor umozliwiajgcy uruchamianie wirtualnych systemow w
ramach zasobdw sprzetowych serwera

W ramach licencji zawarte prawo do wirtualizacji dwdch systemdw na zasobach
sprzetowych serwera - w ramach licencji zawarte prawo do pobierania poprawek
systemu operacyjnego

Wszystkie wymienione powyzej parametry, role, funkcje, itp. systemu
operacyjnego objgte s dostarczong licencjg (licencjami) i zawarte w
dostarczonej wersji oprogramowania (nie wymagajg ponoszenia przez
Zamawiajgcego dodatkowych kosztow)

12.

Bezpieczenstwo i
oprogramowanie
dodatkowe

Oprogramowanie producenta z nieograniczong licencjg czasowo na uzytkowanie
umozliwiajace

- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie
systemu operacyjnego producenta, BIOS'u z certyfikatem zgodnosci producenta
do najnowszej dostepnej wersji,
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- mozliwos¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej aplikacji,
BIOS’u bezposrednio na stronie producenta przy uzyciu potgczenia
internetowego z automatycznym przekierowaniem a w szczegdélnosci informacji :

a. o0 poprawkach i usprawnieniach dotyczgcych aktualizacji
b. dacie wydania ostatniej aktualizacji

c. priorytecie aktualizacji

d. zgodnosc¢ z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak powyzej od
punktu a do punktu e.

- wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne

- mozliwo$¢ wigczenia/wytgczenia funkcji automatycznego restartu w przypadku
kiedy jest wymagany przy instalacji sterownika, aplikacji ktéra tego wymaga.

- rozpoznanie modelu oferowanego komputera, numer seryjny komputera,
informacje kiedy dokonany zostat ostatnio upgrade w szczegdlnosci z
uwzglednieniem daty ( dd-mm-rrrr)

- sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty instalowane z
doktadng datg ( dd-mm-rrrr ) i wersjg ( rewizja wydania )

- doktadny wykaz wymaganych sterownikow, aplikacji, BIOS’u z informacjg o
zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscig
exportu do pliku o rozszerzeniu *.xml

- raport uwzgledniajgcy informacje o : sprawdzaniu aktualizacji, znalezionych
aktualizacjach, Sciggnietych aktualizacjach , zainstalowanych aktualizacjach z
doktadnym rozbiciem jakich komponentéw to dotyczyto, btedach podczas
sprawdzania, instalowania oraz mozliwos¢ exportu takiego raportu do pliku *.xml
od razu spakowany z rozszerzeniem *.zip. Raport musi zawierac z doktadng datg
( dd-mme-rrrr ) i godzing z podjetych i wykonanych akcji/zadan w przedziale
czasowym do min. 1 roku.

13. | Wbudowane porty min. 1 port USB 2.0, oraz min. 3 porty USB 3.0, 2 porty RJ45 GE, port VGA, min. 1
port RS232.

14. |Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.
1600x900

15. | Wentylatory Redundantne

16. | Zasilacze Redundantne, Hot-Plug maksymalnie 550W.

17. | Bezpieczenstwo Wbudowany modut TPM 2.0

Wbudowany czujnik otwarcia obudowy wspétpracujgcy z BIOS i kartg
zarzadzajaca.
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18.

Diagnostyka

Panel LCD umieszczony na froncie obudowy, umozliwiajgcy wyswietlenie
informacji o stanie procesora, pamieci, dyskéw, BIOS’u, zasilaniu oraz
temperaturze.

iDRAC9 Basic

19.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma I1SO-9001 oraz ISO-14001.
Serwer musi posiadac¢ deklaracja CE.

20.

Warunki gwarancji

36 m-cy gwarancji producenta, z czasem reakcji do nastepnego dnia
roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii poprzez
ogolnopolska linie telefoniczng producenta.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotaczenia na zgdanie o$wiadczenia, ze w przypadku wystapienia awarii dysku
twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajgcego.

Firma serwisujgca musi posiadac ISO 9001 na swiadczenie ustug serwisowych
oraz posiada¢ autoryzacje producenta urzadzen — dokumenty potwierdzajace
nalezy dostarczy¢ na zadanie.

Mozliwosc¢ rozszerzenia gwarancji przez producenta do 5 lat.

Mozliwosc¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzadzenia oraz pobieranie uaktualnie mikrokodu oraz
sterownikow nawet w przypadku wygasniecia gwarancji serwera

21.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkdéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

Dodatkowo:

35 licencji: Windows Server 2022/2019 Device CALs lub réwnowazne

PRZELACZNIK SIECIOWY-1 SZT

LP

Nazwa komponentu

Wymagane parametry techniczne przetgcznika

Parametry fizyczne
platformy

e Wymiary urzadzenia muszg pozwala¢ na montaz w szafie rack 19",
obudowa nie moze by¢ wyzsza niz 1U.

e Zasilanie AC 230V.

e Minimalny zakres temperatury pracy: 0-40°C.

Interfejsy sieciowe -
wymagania
minimalne

Wymaganym jest aby przetgcznik dysponowat niezaleznymi interfejsami
sieciowymi (nie dopuszcza sie portow typu combo) w ilosci:

a) 48 porty GE RJ-45.

b) 2 porty GE SFP+.

Zarzadzanie

e Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez
graficzny interfejs z wykorzystaniem przegladarki (HTTPS).

¢ Wsparcie dla SNMP w wersjach 1-3

e Funkcja zarzadzania poprzez dedykowany kontroler przetacznikéw lub
system zarzagdzania, pozwalajgcy na automatyczne wykrywanie, centralne
konfigurowanie oraz zarzadzanie przetgcznikami.

* Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.
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e Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguracji
offline.

* Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

¢ Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym
celu serwerdw Radius i TACACS+.

¢ Funkcja definiowania rél administratoréw z mozliwoscig okreslenia trybu
dostepu (brak, tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci
konfiguracji.

4. Parametry
wydajnosciowe

* Przepustowos¢ urzadzenia - min. 175 Gbps
e Tablica adresow MAC o pojemnosci co najmniej 16k wpisow.

5./ Wymagane funkcje

e Funkcja automatycznej negocjacji predkosci i duplexu dla pofaczen.

e Obstuga Jumbo Frames.

e Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s
(Multiple Spanning Tree).

e Agregacja portéw zgodna ze standardem 802.3ad.

e Obstuga VLAN'Ow, zgodna ze standardem 802.1Q.

e Obstuga routingu statycznego.

e Port-mirroring.

¢ Uwierzytelnianie 802.1x na poziomie portu.

¢ Uwierzytelnianie 802.1x w oparciu o adres MAC.

e W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest
VLAN).

e W ramach 802.1x wsparcie dla urzadzen, ktore nie obstugujg tego
protokotu, na podstawie adresu MAC urzgdzenia.

e W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

6.| Gwarancja oraz
wsparcie

1. System musi by¢ objety serwisem gwarancyjnym producenta przez okres 36
miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku
jego wadliwosci. W ramach tego serwisu producent musi zapewniac rowniez
dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie
24x7.

7.| Rozszerzone
wsparcie serwisowe

1. System musi by¢ objety rozszerzonym wsparciem technicznym
gwarantujgcym udostepnienie oraz dostarczenie sprzetu zastepczego na
czas naprawy sprzetu w Nastepnym Dniu Roboczym od momentu
potwierdzenia zasadnosci zgtoszenia, realizowanym przez producenta
rozwigzania lub autoryzowanego dystrybutora przez okres 36 miesiecy.

2. Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi
posiadac certyfikat 1ISO 9001 w zakresie swiadczenia ustug serwisowych.
Zgtoszenia serwisowe bedg przyjmowane w jezyku polskim w trybie 8x5
przez dedykowany serwisowy modut internetowy oraz infolinie w jezyku
polskim 8x5.

Wykonawca winien przedtozy¢ ponizsze dokumenty na zgdanie:

e (Oswiadczanie Producenta lub Autoryzowanego Dystrybutora $wiadczacego
wsparcie techniczne o gotowosci Swiadczenia na rzecz Zamawiajacego
wymaganego serwisu (zawierajgce: adres strony internetowej serwisu i
numer infolinii telefonicznej).

e Certyfikat ISO 9001 podmiotu serwisujacego.

¢ Wykonawca winien przedtozy¢ o$wiadczenie producenta lub
autoryzowanego dystrybutora producenta na terenie Polski, iz wykonawca
posiada autoryzacje producenta w zakresie sprzedazy oferowanych
rozwigzan




Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita Unia Europejska

Europejski Fundusz
- Polska Rozwoju Regionalnego

SERWER NAS RACK 19" — 1 SZT.

Parametr lub warunek

Minimalne wymagania techniczne i funkcjonalne dla macierzy dyskowej

Obudowa

1) System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w
standardowej szafie rack 19” z zajetoscig maks. 2U w tej szafie.

2) Obudowa powinna posiada¢ widoczne elementy sygnalizacyjne do informowania o
stanie poprawnej pracy lub awarii/macierzy.

3) Macierz powinna dysponowac przynajmniej jednym czterordzeniowym
procesorem o nominalnej predkosci przynajmniej 1,7 GHz.

4) Macierz powinna by¢ wyposazona w co najmniej 4 GB pamieci RAM

Interfejsy

Oferowana macierz musi mie¢ minimum 2 porty RJ-45 1GbE LAN

Poziomy RAID

Macierz musi zapewnia¢ poziom zabezpieczenia danych na dyskach definiowany
poziomami RAID: 0, 1,1+0, 5, 6

Wspierane dyski

Oferowana macierz musi wspiera¢ dyski:

1) dyski technologii minimum SATA (3Gb/s), wspierajace operacje hot-plug predkosci
obrotowej minimum 5400 obrotéw na minute,

2) dyski SSD wykonane w technologii hot-plug,
3) dyski w formacie 3,5” oraz 2,5”.

4) przynajmniej 4 dyski bez koniecznosci rozbudowy o moduty rozszerzajgce.

Opcje software’owe

1) Oferowana macierz musi by¢ wyposazona w system kopii migawkowych (snapshot)
z licencjg na minimum 2048 kopii migawkowych.

2) Macierz musi umozliwia¢ dokonywanie migracji danych ze zmiang poziomu RAID.

3) Macierz musi posiada¢ wsparcie dla systeméw operacyjnych: MS Windows Server
2008/2012, SuSE Linux, RedHat Linux, SUN Solaris, VMWare 5.x, Citrix XEN Server.

Konfiguracja, zarzadzanie

1) Komunikacja z wbudowanym oprogramowaniem zarzgdzajgcym macierzg musi by¢
mozliwa w trybie graficznym np. poprzez przegladarke WWW.

2) Musi by¢ mozliwe zdalne zarzadzanie macierzg bez koniecznosci instalacji zadnych
dodatkowych aplikacji na stacji administratora.

Gwarancja producenta min. 24 miesigce realizowanej w miejscu instalacji
sprzetu, z czasem naprawy do nastepnego dnia roboczego od przyjecia
zgtoszenia. W przypadku awarii dyski twarde pozostajg wtasnoscig
Zamawiajgcego
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2 SZT.

Parametr lub warunek

Minimalne wymagania

Typ i przeznaczenie

Dysk twardy — wewnetrzny, kompatybilny z serwerem NAS

Pojemnosc 47TB

Rodzaj obudowy 3,5"
Interfejs SATA 6Gb/s
Wielkos¢ bufora 256 MB

Cechy

Obstuga “podtgczania na gorgco”, dostepnosé 24x7, czujnik wibracji
obrotowych

Szybkos¢ transmisji
urzadzenia

600 MBps (zewnetrzna)

Szybkosé wewnetrzna
danych

232 MBps

Predkos¢ obrotowa

7200 obr/min

Praca 24x7

Tak

Interfejsy

1 x SATA 6 Gb/s

Gwarancja i wsparcie
techniczne

3-letnia gwarancja producenta

ZASILACZ AWARYINY UPS DO SERWEROW — 2 SZT.

Parametr lub
warunek

Minimalne wymagania

Zastosowanie

Zasilacz awaryjny do serwerdw. W ofercie nalezy podac¢ nazwe producenta,
typ, model, oraz numer katalogowy oferowanego sprzetu umozliwiajgcy
jednoznaczng identyfikacje oferowanej konfiguracji u producenta.

Moc

Minimum 3000VA 2700W

Typ

online

Zabezpieczenia

Zabezpieczenie przed przetadowaniem
Zabezpieczenie przeciwprzepieciowe

Komunikacja UsB
RJ11
Napiecie wejsciowe | 110-290V

Napiecie wyjsciowe

200/208/220/230/240V AC

Czestotliwosé

45Hz-65Hz (automatyczne wykrywanie)

wejsSciowa
Czestotliwosé 50Hz/60Hz
wejsSciowa
Baterie Min. 6 x 12V/9Ah, zywotnos$¢ akumulatorow min. Slat
Gniazda Min. 6x IEC320 C13-10A (podzielone na dwa segmenty z mozliwoscig
przydzielenia odrebnych ustawien)
Gwarancja Min. 24 miesigce (min. 12 miesiecy na baterie)
Inne Wyswietlacz LCD
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UTM SPRZETOWY — 1 SZT.

1. W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego
postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium
Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada
2000 r. o obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U.
z 2004, Nr 229, poz. 2315 z pdzn zm.) oraz dokument potwierdzajacy, ze importer posiada
certyfikowany przez witasciwg jednostke system zarzadzania jakoscig tzw. wewnetrzny system
kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu
w odniesieniu do produktéw podwdjnego zastosowania.

2. Oferent winien przedtozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora producenta
na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych
rozwigzan.

LP [Parametr lub Minimalne wymagania
warunek
1. Typ Firewall sprzetowy
2. Wymagania Ogdlne

Dostarczony system bezpieczenstwa musi zapewniaé¢ wszystkie wymienione
ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy tgcza.
Dopuszcza sie aby poszczegdlne elementy wchodzgce w sktad systemu
bezpieczenistwa byly zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogéblnego przeznaczenia. W przypadku implementacji programowej dostawca
musi zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall musi dawa¢ mozliwos¢ pracy w jednym z
trzech trybéw: Routera z funkcjg NAT, transparentnym oraz monitorowania na
porcie SPAN.
W ramach dostarczonego systemu bezpieczeistwa musi byé zapewniona
Charakterystyka|mozliwos¢ budowy minimum 2 oddzielnych (fizycznych lub logicznych)
urzadzenia instancji systemow w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS,
Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co najmniej 4
administratorow do poszczegdlnych instancji systemu.
System musi wspierac IPv4 oraz IPv6 w zakresie:
e Firewall.
e Ochrony w warstwie aplikacji.
® Protokotdéw routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola
Aplikacji oraz IPS — musi istnie¢ mozliwos¢ tgczenia w klaster Active-
Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja
synchronizacji sesji firewall.
2. Monitoring i wykrywanie uszkodzenia elementdéw sprzetowych i
programowych systemdw zabezpieczen oraz taczy sieciowych.
3. Monitoring stanu realizowanych potgczen VPN.
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4. System musi umozliwiac¢ agregacje linkdw statyczng oraz w oparciu o
protokét LACP. Powinna istnie¢ mozliwosé tworzenia interfejséw
redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujgcy funkcje Firewall musi dysponowac¢ minimum:
e 10 portami Gigabit Ethernet RJ-45.
® 2 gniazdami SFP 1 Gbps.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej
oraz gniazdo USB umozliwiajgce podtgczenie modemu 3G/4G oraz
instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwos$¢ zdefiniowania co
najmniej 200 interfejsow wirtualnych - definiowanych jako VLAN’y w
oparciu o standard 802.1Q.

4. System realizujgcy funkcje Firewall musi by¢ wyposazony w lokalng
przestrzen dyskowg o pojemnosci minimum 128 GB.

5. System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 1.4 min. jednoczesnych
potgczen oraz 45 tys. nowych potgczen na sekunde.

2. Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow
512 B.

3. Przepustowosc Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej
niz 1.7 Gbps.

4. Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 6 Gbps.

5. Woydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno
client side jak i server side w ramach modutu IPS) dla ruchu Enterprise
Traffic Mix - minimum 1.4 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z witgczonymi
funkcjami: IPS, Application Control, Antywirus - minimum 900 Mbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL
dla ruchu http — minimum 700 Mbps.

Funkcje Systemu Bezpieczeristwa:
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie
ponizsze funkcje. Mogg one by¢ zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikaciji.

3. Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz

SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3,
IMAP, HTTP, FTP, HTTPS.
Ochrona przed atakami - Intrusion Prevention System.
Kontrola stron WWW.
Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).
Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

O N oW
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10.

11.

12.

Polityki,
13.

14.

15.

16.

17.

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw
sprzetowych lub programowych. W ramach postepowania powinny
zostac dostarczone co najmniej 2 tokeny sprzetowe lub programowe,
ktére beds zastosowane do dwu-sktadnikowego uwierzytelnienia
administratorow lub w ramach potgczen VPN typu client-to-site.
Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu
HTTP/2.

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT)
oraz DNS over HTTPS (DoH) z mozliwoscig filtrowania zapytan DNS na
lokalnym serwerze DNS jak i w ruchu przechodzgcym przez system
Firewall

2. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw,
protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen.

3. System musi zapewnia¢ translacje adreséw NAT: zrédtowego i
docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
W ramach systemu musi istnie¢ mozliwos$¢ tworzenia wydzielonych
stref bezpieczenstwa np. DMZ, LAN, WAN.

Mozliwo$¢ wykorzystania w polityce bezpieczeristwa zewnetrznych
repozytoriow zawierajacych: kategorie url, adresy IP, nazwy
domenowe, hash'e ztosliwych plikdw.

Element systemu realizujgcy funkcje Firewall musi integrowac sie z
nastepujgcymi rozwigzaniami SDN w celu dynamicznego pobierania
informacji o zainstalowanych maszynach wirtualnych po to aby uzyé
ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure
® Google Cloud Platform (GCP).
e OpenStack.
e VMware NSX.
Potgczenia VPN

1. System musi umozliwia¢ konfiguracje pofaczen typu IPSec VPN. W
zakresie tej funkcji musi zapewniacé:
e Wsparcie dla IKE v1 oraz v2.
e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w

trybie pracy Galois/Counter Mode(GCM).
® Obstuga protokotu Diffie-Hellman grup 19 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicznego zestawiania tuneli pomiedzy SPOKE w
topologii HUB and SPOKE.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.

® Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu
(np. OSPF) oraz routingu statycznego.

® Obstuga mechanizmdw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.
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2. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W

zakresie tej funkcji musi zapewniacé:

® Prace w trybie Portal - gdzie dostep do chronionych zasobdw
realizowany jest za posrednictwem przegladarki. W tym zakresie
system musi zapewniac strone komunikacyjng dziatajgcg w oparciu
0 HTML 5.0.

® Prace w trybie Tunnel z mozliwosciag wtgczenia funkcji ,Split
tunneling” przy zastosowaniu dedykowanego klienta.

® Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie
VPN, ktdre umozliwia realizacje potaczen IPSec VPN lub SSL VPN.

Routing i obstuga taczy WAN
1. W zakresie routingu rozwigzanie powinno zapewniac obstuge:
e Routingu statycznego.
e Policy Based Routingu.
® Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2,
OSPF, BGP oraz PIM.

Funkcje SD-WAN
1. System powinien umozliwiac wykorzystanie protokotow
dynamicznego routingu przy konfiguracji réwnowazenia obcigzenia do
tgczy WAN.
2. Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako
argumentu dla kierowania ruchu.

Zarzadzanie pasmem
1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez
okreslenie: maksymalnej, gwarantowanej ilosci pasma, oznaczanie
DSCP oraz wskazanie priorytetu ruchu.
2. Musiistnie¢ mozliwos$¢ okreslania pasma dla poszczegdlnych aplikacji.
3. System musi zapewnia¢ mozliwo$¢ zarzadzania pasmem dla
wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu
kierunkach  komunikacji dla  protokotéw  dziatajgcych  na
niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwdéw, w tym co najmniej:
zip, RAR.

3. System musi dysponowaé sygnaturami do ochrony urzadzen
mobilnych (co najmniej dla systemu operacyjnego Android).

4. System musi wspotpracowac z dedykowang platformg typu Sandbox
lub ustugg typu Sandbox realizowang w chmurze. W ramach
postepowania musi zosta¢ dostarczona platforma typu Sandbox wraz
z niezbednymi serwisami lub licencja upowazniajgca do korzystania z
ustugi typu Sandbox w chmurze.

5. System musi umozliwia¢ usuwanie aktywnej zawartosci plikéw PDF
oraz Microsoft Office bez koniecznosci blokowania transferu catych
plikow.
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6.

Mozliwos¢  wykorzystania  silnika  sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

Ochrona przed atakami

1.

Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej
oraz na analizie anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujace na
niestandardowych portach.

Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpisow i by¢
aktualizowana  automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wtasnych
wyjgtkéw oraz wtasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu
sieciowego, realizujgc tym samym podstawowg ochrone przed
atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany,
Exploity, Roboty) oraz mozliwo$¢ kontrolowania dtugosci nagtéwka,
ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na
podstawie gtebokiej analizy pakietdow, nie bazujgc jedynie na
warto$ciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢
aktualizowana  automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
powinny by¢ kontrolowane pod wzgledem wykonywanych czynnosci,
np.: pobieranie, wysytanie plikdw.

4. Baza powinna zawierac kategorie aplikacji szczegélnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P.

5. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkow
oraz wtasnych sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmnigj
40 milionéw adreséw URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu
widzenia bezpieczenstwa, jak: malware (lub inne bedace Zrodtem
ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem:
Hazard.

4. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz
tworzenia wyjgtkow — biate/czarne listy dla adreséw URL.

5. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych

tresci w wynikach wyszukiwarek takich jak: Google, oraz Yahoo.
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Administrator musi mie¢ mozliwo$¢ definiowania komunikatéw
zwracanych uzytkownikowi dla réznych akcji podejmowanych przez
modut filtrowania.

W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktorych
kategorii url lub wskazanych url - system nie bedzie dokonywat
inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikdw w ramach sesji

1.

System  Firewall musi umozliwia¢  weryfikacje = tozsamosci

uzytkownikdw za pomoca:

® Haset statycznych i definicji uzytkownikéw przechowywanych w
lokalnej bazie systemu.

® Haset statycznych i definicji uzytkownikéw przechowywanych w
bazach zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o
zewnetrzne bazy danych.

Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania

dwu-sktadnikowego.

Rozwigzanie powinno umozliwiac budowe architektury

uwierzytelniania typu Single Sign On przy integracji ze Srodowiskiem

Active Directory oraz zastosowanie innych mechanizmow: RADIUS lub

API.

Uwierzytelnianie w oparciu o protokét SAML w  politykach

bezpieczenstwa systemu dotyczgcych ruchu HTTP.

Zarzadzanie

1.

Elementy systemu bezpieczerstwa muszg mie¢ mozliwosc zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i
powinny mie¢ mozliwo$¢ wspodtpracy z dedykowanymi platformami
centralnego zarzgdzania i monitorowania.

Komunikacja systemoéw zabezpieczen z platformami centralnego
zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych
protokotéw.

Powinna istnie¢ mozliwos$¢ wigczenia mechanizmow uwierzytelniania
dwu-sktadnikowego dla dostepu administracyjnego.

System musi wspétpracowac z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c, 3 oraz umozliwia¢ przekazywanie
statystyk ruchu za pomocg protokotéw netflow lub sflow.

System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich
poprzez API, do ktérego producent udostepnia dokumentacje.
Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane
narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu
pakietdw, monitorowanie procesowania sesji oraz stanu sesji firewall.
Element systemu realizujgcy funkcje firewall musi umozliwiad
wykonanie szeregu zmian przez administratora w CLI lub GUI, ktére nie
zostang zaimplementowane zanim nie zostang zatwierdzone.
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Logowanie

1. Elementy systemu bezpieczenstwa muszg realizowac¢ logowanie do
aplikacji (logowania i raportowania) udostepnianej w chmurze, lub w
ramach postepowania musi zosta¢ dostarczony komercyjny system
logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowe;.

2. W ramach logowania system petnigcy funkcje Firewall musi zapewniac
przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym,
aktywnosci administratorow, zuzyciu zasobow oraz stanie pracy
systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania
logdéw do wielu serwerdw logowania.

3. Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutéow
sieciowych i bezpieczenstwa oferowanego systemu.

4. Musiistnie¢ mozliwo$¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny
posiadac nastepujace certyfikacje:

e |CSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje
W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce
do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw.
Powinny one obejmowac:
a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do
ochrony urzadzen mobilnych - co najmniej dla systemu operacyjnego
Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy
reputacyjne adreséw IP/domen, na okres 12 miesiecy.
b) Licencja na ustuge realizowang w chmurze na okres 12
miesiecy umozliwiajgca logowanie i raportowanie z czasem retencji
logédw minimum 1 rok.
Gwarancja oraz wsparcie
1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym
producenta przez okres 24 miesiecy, polegajgcym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.
Rozszerzone wsparcie serwisowe AHB/SOS
a) System musi by¢ objety rozszerzonym wsparciem technicznym
gwarantujgcym udostepnienie oraz dostarczenie sprzetu zastepczego
na czas naprawy sprzetu w Nastepnym Dniu Roboczym od momentu
potwierdzenia zasadnosci zgtoszenia, realizowanym przez producenta
rozwigzania lub autoryzowanego dystrybutora przez okres 12
miesiecy.
b) Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy
musi posiadac certyfikat 1ISO 9001 w zakresie $wiadczenia ustug
serwisowych.
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c) Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy
musi posiadac¢ certyfikat 1ISO 9001 w zakresie Swiadczenia ustug
serwisowych. Zgtoszenia serwisowe beda przyjmowane w jezyku
polskim w trybie 8x5 przez dedykowany serwisowy modut internetowy
oraz infolinie w jezyku polskim 8x5

Ustugi informatyczne w zakresie wdrozenia, konserwacji i serwisu sprzetu informatycznego oraz
oprogramowania

Wdrozenie domeny AD

e Instalacja oraz uruchomienie systemu operacyjnego na serwerze wraz z uruchomieniem roli
domenowej

e  Utworzenie domeny.

e Utworzenie schematu organizacyjnego.

e Utworzenie kont uzytkownikow

e Utworzenie folderéw udostepnionych.

e Nadanie uprawnien do folderéw po wczesniejszym uzgodnieniu macierzy uprawnien.
e  Opracowanie oraz konfiguracja polityki zabezpieczen.

e  Konfiguracja kopii bezpieczenstwa.

e Instalacja drukarek — dostosowanie obecnie uzytkowanych drukarek do potrzeb wspétpracy ze
Srodowiskiem domenowym

e Instalacja WSUS.

e  Podtaczenie komputerdw do utworzonej domeny — proces wykonywany etapowo (podtgczenie nowych
urzgdzen oraz zmiana konfiguracji obecnie uzytkowanych celem dotgczenia do domeny)

e  Migracja danych.
e \Wdrozenie WSUS na komputerach.
e Instalacja odpowiednich drukarek na komputerach.

e Dokumentowanie wykonanych prac.

Instalacja oprogramowania bazodanowego

e Wykonanie instalacji oprogramowania bazodanowego wraz z wykonaniem niezbednej konfiguracji oraz
przeniesieniem dotychczas funkcjonujgcych baz danych oprogramowania dziedzinowego

Audyt sieci komputerowej

e Wykonanie audytu sieci komputerowej — sprawdzenie poprawnosci funkcjonowania sieci oraz
konfiguracji urzadzen sieciowych, poprawa/ naprawa ewentualnych wystepujgcych problemow
konfiguracyjnych wystepujacych w sprzecie.
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e Uruchomienie oraz konfiguracja UTM zgodnie z zapotrzebowaniem zamawiajgcego oraz obecnie
funkcjonujgcy strukturg

Instalacja oraz konfiguracja sprzetu

e Instalacja oraz konfiguracja zakupionych urzadzen

e Migracja danych ze starych maszyn na nowy serwer.

Instruktaz

e  Przeprowadzenie szkolenia dla stuzb informatycznych w zakresie obstugi oraz konfiguracji urzadzen a
takze wdrozonych rozwigzan

Wsparcie techniczne

e Wsparcie techniczne oraz nadzér autorski przez okres 12 miesiecy

Ustugi

e Zamawiajacy umozliwi Wykonawcy dostep do infrastruktury w ustalonym wczesniej terminie w celu
dokonania analizy i przygotowania procedur wdrozenia, migracji do nowego Srodowiska.

e  Zamawiajacy udzieli Wykonawcy wszelkich niezbednych informacji niezbednych do przeprowadzenia
wdrozenia.

e W ramach oferty Zamawiajgcy wymaga przeprowadzenia wdrozenia na zasadach projektowych z petng
dokumentacjg wdrozeniowa.

e Zamawiajacy wymaga nastepujacego zakresu ustug realizowanego w porozumieniu z Zamawiajacym:

e  Sporzadzenia Planu Wdrozenia uwzgledniajgcego fakt wykonania wdrozenia bez przerywania
biezgcej dziatalnosci Zamawiajgcego oraz przewidujgcego rozwigzania dla sytuacji kryzysowych
wdrozenia.

e Sporzadzenia Dokumentacji Systemu wedtug ktérej nastgpi realizacja. Dokumentacja Systemu
musi by¢ uzgodniona z Zamawiajgcym i zawierac¢ wszystkie aspekty wdrozenia. W
szczegolnosci:

e koncepcje techniczng projektu, ktdra powinna zawierac¢ opis mechanizméw dziatania
systemu z wykorzystaniem dostarczonych elementow sprzetowych.

e schematy potfgczen
e mechanizmy dziatania gtéwnych elementéw sprzetowych:
e sie¢ LAN

e system wirtualizacyjny

system backupu i archiwizacji danych

e  system serwerowy



Fundusze Rzeczpospolita Unia Eur'opejska S
Europejski Fundusz R

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego i

e Firewall/UTM
e testy systemu uwzgledniajgce sprawdzenie wymaganych niniejszg specyfikacjg funkcjonalnosci
e sposob odbioru uzgodniony z Zamawiajgcym

e Liste i opisy procedur, wypetnianie ktorych gwarantuje Zamawiajgcemu prawidtowe dziatanie
systemu

e opis przypadkdéw, w ktérych projekt dopuszcza niedziatanie systemu

e realizacja wdrozenia nastgpi wedtug Planu Wdrozenia, po zakonczeniu ktorego Wykonawca
sporzadzi Dokumentacje Powykonawcza

e Odbidr wdrozenia nastgpi na podstawie zgodnosci stanu faktycznego z Planem Wdrozenia

Montaz i fizyczne uruchomienie systemu

e Zamawiajacy wymaga, aby Wykonawca zainstalowat catosci dostarczonego rozwigzania w
pomieszczeniu serwerowni, jak i innych wskazanych miejscach co najmniej w zakresie:

1. Wniesienie, ustawienie i fizyczny montaz wszystkich dostarczonych urzadzen w szafach rack
w pomieszczeniach (miejscach) wskazanych przez Zamawiajgcego z uwzglednieniem
wszystkich lokalizacji.

2. Urzadzenia, ktére nie s3 montowane w szafach teleinformatycznych powinny zostac
zamontowane w miejscach wskazanych przez Zamawiajgcego, oraz skonfigurowane i
dotaczone do infrastruktury Zamawiajgcego.

3. Usuniecie opakowan i innych zbednych pozostatosci po procesie instalacji urzagdzen.
4. Podtaczenie catosci rozwigzania do infrastruktury Zamawiajgcego.

5. Wykonanie procedury aktualizacji firmware dostarczonych elementéw do najnowszej wersji
oferowanej przez producenta sprzetu.

6. Dla urzadzen modularnych wymagany jest montaz i instalacja wszystkich podzespotow.

7. Wykonanie potaczen kablowych pomiedzy dostarczonymi urzadzeniami w celu zapewnienia
komunikacji — Wykonawca musi zapewni¢ niezbedne okablowanie (np.: patchordy miedziane
min. kat. 6 UTP lub Swiattowodowe uwzgledniajgce typ i model interfejsu w urzadzeniu
sieciowym).

8. Wykonawca musi zapewnic niezbedne okablowanie potrzebne do podtgczenia urzadzen
aktywnych do sieci elektrycznej (np.: listwy zasilajgce).

9. Wykonawca musi zapewnic niezbedne wktadki dla dostarczonych urzadzen np.: SFP, SFP+
miedzy innymi celem:
e Stworzenia potgczen sieci LAN pomiedzy przetacznikami.

e  Podtaczenia urzadzen serwerowo-macierzowych (serwery, macierze) do
przetacznikdw sieci LAN.
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e  Potgczenia powinny by¢ zrealizowane z zachowaniem redundancji i agregacji potgczen
na poziomie co najmniej n+1.

e  Potgczenia musza wykorzystywac dostepna, najwiekszg przepustowosc portu
pomiedzy tgczonymi urzgdzeniami.

Konfiguracja elementéw bezpieczeristwa sieciowego.

Urzadzenie firewall/modernizacja konfiguracji urzgdzenia UTM w zakresie.

1. Aktualizacja oprogramowania uktadowego do najnowszej stabilnej wersji oferowanej przez
producenta urzadzenia.

2. Aktywacja (jesli wymagana) urzadzenia na stronie internetowej producenta.

3. Aktywacja (jesli wymagana) funkcjonalnosci oferowanych przez urzadzenia (AV, IPS, Kontrola
Aplikacji, Filtrowanie WWW, Filtrowanie Email)

4. Przygotowanie projektu wtgczenia urzadzenia do sieci LAN urzedu.
5. Konfiguracja dostarczonych systemow Firewall:

a. Konfiguracja podstawowych parametrow

b. Konfiguracja translacji adreséw NAT

c. Konfiguracja mechanizmow ochrony wybranych sieci VLAN, do ktérych przytaczone
zostang np. serwery, macierze, itp.

d. Konfiguracja inspekcji okreslonych protokotow sieciowych;

e. Konfiguracja regut dostepu do okreslonych podsieci, chronionych przez modut
Firewall;

f. Konfiguracja zarzadzania Firewall przez dedykowang stacje zarzadzajaca
bezpieczenstwem sieciowym;

g. Testowanie dziatania bramy
6. Konfiguracja modutow nalezgcych do systemu wykrywania wtaman IPS:
a. Konfiguracja podstawowych parametrow

b. Konfiguracja mechanizmow ochrony okreslonych sieci VLAN przez modut wykrywania
wiaman;

c. Konfiguracja regut kontroli ruchu sieciowego przez moduty oraz sposobdéw reakcji na
pojawienie sie niepozadanego ruchu sieciowego;

d. Konfiguracja zarzgdzania modutami przez dedykowang stacje zarzadzajgca
bezpieczenstwem sieciowym;
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e. Testowanie dziatania ochrony IPS

7. Konfiguracja modutu ochrony antywirusowej, antyspyware, blokowania transferu plikdw,
antyspamowa, filtrowania i blokowania odwotan do niepozadanych adreséw URL.

a. Przypisanie adresu IP do zarzadzania.
b. Konfiguracja inspekcji protokotéw HTTP, HTTPS; SMTP, FTP, POP3
c. Definicja regut filtrowania/blokowania

d. Integracja z systemem domenowym w celu weryfikacji nawigzywania potgczenia
poprzez nazwe uzytkownika z domeny.

8. Konfiguracja tuneli SSL VPN celem zapewnienia bezpiecznego dostepu do sieci wewnetrzne;j.
9. Konfiguracja uwierzytelniania w oparciu o dostarczony modut uwierzytelnienia.

10. Uruchomienie i skonfigurowanie dedykowanych oddzielnych instancji systemow
bezpieczenstwa dla: dedykowanych, stworzonych na przelaniach sieci VLAN.

11. W miare mozliwosci polityki dostepu powinny by¢ budowane w oparciu o poswiadczenia
uzytkownikéw (modut uwierzytelnienia), nie za$ o adresy IP, czy MAC

12. W kazdej instancji systemu bezpieczenstwa nalezy skonfigurowac co najmniej 3 profile
(wytyczne przekaze Zamawiajacy) dla kazdej z ponizszych funkcjonalnosci:

a. kontrola dostepu - zapora ogniowa klasy Stateful Inspection

b. ochrona przed wirusami —antywirus [AV] (dla protokotow SMTP, POP3, IMAP, HTTP,
FTP, HTTPS) umozliwiajgcy skanowanie wszystkich rodzajow plikéw, w tym zip, rar

c. ochrona przed atakami - Intrusion Prevention System [IPS/IDS]

d. kontrola stron internetowych pod katem rozpoznawania witryn potencjalnie
niebezpiecznych: zawierajgcych ztosliwe oprogramowanie, stron szpiegujgcych oraz
udostepniajgcych tresci typu SPAM.

e. kontrola zawartosci poczty — antyspam [AS] (dla protokotéw SMTP, POP3, IMAP)
f. kontrola pasma oraz ruchu [QoS, Traffic shaping]

g. Kontrola aplikacji oraz rozpoznawanie ruchu P2P

h. Ochrona przed wyciekiem poufnej informacji (DLP)

i. Filtra WWW (w oparciu o kategorie stron WWW oraz wtasng baze URL)

j. Inspekcja ruchu SSL

k. Ochrony przez atakami na stacje klienckie |. Kontrola pasma
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13. Konfiguracja szyfrowanych tuneli VPN (IPSec) pomiedzy lokalizacjami zdalnymi.

14. Konfiguracja logowania i raportowania.

Serwer NAS - Backup

Urzadzenie NAS nalezy dotaczy¢ do infrastruktury Zamawiajgcego celem stworzenia miejsca na
przechowywanie danych backupu.

Migracja danych

Dotyczy przeniesienia obecnie wykorzystywanych systemow informatycznych na nowe dostarczone
rozwigzanie sprzetowe z wykorzystaniem wirtualizacji zasobéw. Dane (systemy dziedzinowe) musza
zostac przeniesione na nowe zasoby serwerowo-macierzowe. Migracja danych musi uwzgledniac
uwspdlnianie zasobow oraz weryfikacji ich poprawnosci i jakosci technicznej min. w petnym
zakresie danych i rejestrow systeméw dziedzinowych.

Instalacja systemu operacyjnego serweréw

Instalacja systemu operacyjnego serweréw w taki sposob, aby w tatwy sposéb mozliwe byto
wtgczenie funkcji szyfrowania partycji systemowej za pomocg wbudowanych w system operacyjny
mechanizmdw. Po instalacji systemy operacyjne muszg zostac¢ prawidtowo aktywowane. Nastepnie
nalezy zainstalowac niezbedne aktualizacje oraz poprawki zwigzane z bezpieczenstwem
udostepnione przez producenta systemu operacyjnego.

Uruchomienie ustugi katalogowe] oraz niezbednych komponentéw

Uruchomienie ustugi katalogowej, komponentow odpowiedzialnych za rozwigzywanie nazw. Ustuga
katalogowa musi by¢ uruchomiona na wszystkich serwerach przewidzianych do rozbudowy. Na
wszystkich serwerach musza by¢ uruchomione takze komponenty odpowiedzialne za rozwigzywanie
nazw. Nalezy szczegdlng uwage zwréci¢ na poprawne funkcjonowanie mechanizméw replikacji.
Ustuge katalogowg nalezy skonfigurowac w taki sposob, aby mozliwe byto wykorzystanie mozliwie
wszystkich funkcjonalnosci oferowanych przez zastosowane systemy operacyjne, a w szczegélnosci
mozliwos$¢ skonfigurowania réznych polityk haset dla réznych grup zabezpieczen, mozliwosc¢ tatwego
odzyskania usunietego obiektu ustugi katalogowej wraz ze wszystkimi danymi, jakie byty z nimi
zwigzane przed usunieciem.

Dotaczenie stacji roboczych do domeny

Zamawiajacy wymaga dotgczenia wszystkich stacji roboczych do domeny. W procesie dotgczania stacji
roboczych do domeny konieczne jest przeprowadzenie migracji profili uzytkownikow majgca na celu
zachowanie specyficznych ustawien lokalnych kont uzytkownikéw (miedzy innymi zachowanie ustawien
aplikacji oraz poczty elektronicznej). Po zalogowaniu sie uzytkownika na konto domenowe uzytkownik nie
powinien zauwazyc¢ znaczacych roznic w wygladzie profilu (zachowane tapety oraz ustawienia pulpitu,
dotychczas dziatajgce aplikacje powinny dziatac¢ jak dotychczas bez potrzeby ponownej konfiguracji).
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Wszystkie wymienione prace wdrozeniowe muszg zosta¢ wykonane wspdlnie z przedstawicielem
Zamawiajgcego, z kazdego etapu prac powinien zosta¢ sporzadzony protokot.

Powyzsze czynnosci nalezy wykonaé w okresie realizacji Zamowienia po wczesniejszym uzgodnieniu
harmonogramu wdrozenia z Wnioskodawca.

Opracowanie dokumentacji powykonawczej

Zamawiajgcy wymaga opracowania szczegdtowej dokumentacji technicznej uzytkownika (w formie
papierowej i elektronicznej) obejmujgcej wszystkie etapy wdrozenia catosci systemu.

Wykonawca jest zobowigzany do przygotowania w formie papierowej i elektronicznej procedur
eksploatacyjnych systemu.

Konfiguracje urzadzen (lub opisy konfiguracji w przypadku sprzetu lub oprogramowania
nieumozliwiajgcego eksportu konfiguracji do pliku tekstowego badz posiadajgce rozproszong
konfiguracje).

Dyski instalacyjne dostarczonego oprogramowania, jezeli takowe wystepowaty.
Kody dostepowe oraz klucze licencyjne, jezeli takowe wystepowaty.

Opis typowych czynnosci, prac administracyjnych, ktére pozwalajg na codzienng obstuge dostarczonego
sprzetu, systemow.

W ramach przedmiotu zamdwienia wymagane jest przeprowadzenie szkolenia dla wyznaczonych
pracownikdw Zamawiajgcego w zakresie:

e Zarzadzania systemami serwerowymi i wirtualizacja.

* Archiwizacji danych oraz wykonywania kopi zapasowych.

*  Polityki autentykacji i autoryzacji uzytkownikéw sieci, ustug katalogowych.
* Podstawowej konfiguracji systemu bezpieczeristwa UTM.

*  Wykonywania kopii bezpieczenstwa plikéw konfiguracyjnych itp.



