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Zatacznik nr 1(3) do SWZ
Znak postepowania: 0r.271.5.2022

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

Czesc¢ 3 pn.: Przeprowadzenie ,,Diagnozy cyberbezpieczeristwa”, opracowanie oraz wdrozenie Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI) oraz przeprowadzenie szkolenr z zakresu
cyberbezpieczenstwa

1. Przeprowadzenie ,Diagnozy cyberbezpieczeristwa”

1. W ramach przedmiotu zamowienia nalezy przeprowadzi¢ audyt oraz wykonaé¢ diagnoze
cyberbezpieczenistwa dla Urzedu Gminy w Sierpcu zgodnie z wymaganiami programu ,,Cyfrowa
Gmina” oraz obowigzujgcymi przepisami prawa w tym zakresie.

Szczegbtowy zakres przedmiotu zamodwienia zawiera formularz informacji zwigzanych z
przeprowadzeniem diagnozy cyberbezpieczenstwa stanowigcy zatgcznik nr 8 do Regulaminu
Konkursu Grantowego Cyfrowa Gmina.

Regulamin Konkursu Grantowego Cyfrowa Gmina wraz z formularzem - zatgcznikiem nr 8 zostat
zamieszczony na stronie Centrum Projektow Polska Cyfrowa
https://www.gov.pl/web/cppc/cyfrowa-gmina.

2. Diagnoza cyberbezpieczenstwa musi zostac przeprowadzona zgodnie z Ustawg z dnia 5 lipca 2018
r. o krajowym systemie cyberbezpieczeistwa oraz Rozporzadzeniem Rady Ministrow z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (zwane Rozporzadzeniem KRI).

3. Audyt musi zosta¢ przeprowadzony przez osobe posiadajgcg uprawnienia wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw
uprawniajacych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa

4. Dokument koncowy musi by¢ podpisany przez osobe posiadajgcg uprawnienia (wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 paZzdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu) raport oraz wypetniony formularz informacji
zwigzanych z przeprowadzeniem diagnozy cyberbezpieczeristwa (zatgcznik nr 8 do Regulaminu
Konkursu Grantowego Cyfrowa Gmina) nalezy dostarczyé w wersji elektronicznej oraz w wersji
papierowe;.
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2. Opracowanie oraz wdrozenie Systemu Zarzadzania Bezpieczernstwem Informacji
(SzBl)

Celem ustugi w ramach dziatania bedzie aktualizacja procedur zarzgdzania bezpieczeristwem informacji
wdrozonych w Gminie Gizycko z uwzglednieniem uwarunkowan i specyfiki niniejszego projektu oraz
specyfiki jednostki. Analiza zostanie przeprowadzona zgodnie z wymogami ISO/IEC 19011:2002. W
efekcie zostanie zaktualizowana polityka bezpieczenstwa w zakresie ochrony danych osobowych. Ustuga
obejmuje rowniez aktualizacje dokumentdéw opisujgcych zbiory danych i ich zgodno$¢ z wymogami
prawnymi oraz aktualizacje dokumentéw opisujgcych miejsca i sposoby przetwarzania danych
osobowych.

Na ustuge opracowania i wdrozenia Systemu Zarzgdzania Bezpieczenstwem Informacji sktadaja sie:

1. Wykonanie oceny obecnej dostepnej dokumentacji.

2. Okredlenie stanu faktycznego zabezpieczern danych w systemach informatycznych poprzez
przeprowadzenie audytu zabezpieczen dostepu do danych oraz przygotowanie raportu wraz z
zaleceniami i projektem zmian spetnienie wymagan normy PN ISO/IEC 27001 i zaleceri norm
pokrewnych, oraz wymagan prawnych natozonych na organizacje, miedzy innymi dotyczacych
ochrony danych osobowych.

3. Przeprowadzenie instruktazu wprowadzajgcego dla pracownikow w zakresie ochrony
informacji, inwentaryzacji aktywoéw informacyjnych oraz oceny ryzyka.

4. Opracowanie Polityki Bezpieczeristwa zgodnej z wymaganiami normy PN ISO/IEC 27001 i
zalecen norm pokrewnych, oraz wymagan prawnych natozonych na organizacje, miedzy innymi
dotyczacych ochrony danych osobowych w zakresie:

1) organizacja systemu bezpieczenstwa informacji;

2) zarzadzanie aktywami;

3) zarzgdzanie zasobami ludzkimi;

4) organizacja bezpieczenstwa fizycznego i srodowiskowego;

5) zarzadzanie komunikacjg i eksploatacjg;

6) rejestr czynnosci przetwarzania i rejestr kategorii czynnosci przetwarzania;

7) kontrola dostepu, zarzadzania hastami, stosowania zabezpieczen kryptograficznych, czystego

biurka i czystego ekranu, usuwania i niszczenia informacji, pracy w strefach bezpieczenstwa;
8) akwizycja, rozwdj i utrzymanie systemu;
9) zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji;
10) zarzadzanie ciaggtoscia dziatania;
1) zarzadzania kopiami zapasowymi;
12) zarzadzania monitoringiem;
13) zobowigzanie do zachowania poufnosci, stosowania polityk i procedur SZB;
14) uzywania urzgdzen komputerowych;
15) metoda szacowania i postepowania z ryzykiem;
16) deklaracja stosowania

5. Wdrozenie Polityki Bezpieczeristwa Informacji. Poprzez wdrozenie nalezy rozumiec¢ utworzenie
odpowiednich dokumentdéw po konsultacjach z pracownikami Zamawiajgcego, zatwierdzenie
dokumentacji przez Kierownictwo Zamawiajgcego oraz przeprowadzenie instruktazu
pracownikéw w zakresie wykonywania obowigzkow zgodnie z opracowanym sposobem
postepowania w dokumentacji Systemu Zarzgdzania Bezpieczeristwem Informacji.
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Poszczegdlne etapy realizacji ustugi.

Etap |. Audyt zerowy.

1.

No v s~ w

Okreslenie stanu spefnienia wymagan prawnych natozonych na organizacje w zakresie ochrony
informacgji.

Sprawdzenie spetnienia wymagan i zalecen w ramach standardéw PN-ISO/IEC 27001 i norm
pokrewnych.

Inwentaryzacja aktywow informacyjnych i ocena ryzyka.

Ocena zabezpieczen technicznych, organizacyjnych oraz fizycznych.

Analiza dokumentacji Polityki Bezpieczenstwa Informacji.

Analiza dokumentacji Polityki Bezpieczenstwa Danych Osobowych.

Zestaw dziatanh majacych na celu okreslenie stanu faktycznego zabezpieczen technicznych w
systemie informatycznym:

1) Ocena schematu sieci.

2) Okreslenie rodzaju potgczen.

3) Przeprowadzenie oceny srodowiska informatycznego.

4) Ocena sposobu identyfikowania i logowania uzytkownikow.

5) Analiza zarzadzania kontami uzytkownikéw.

6) Analiza strony www i BIP pod katem ochrony danych osobowych.

7) Analiza systemu backupdw i archiwizacji danych.

8) Analiza konfiguracji zabezpieczen systemdw operacyjnych na serwerach.
9) Analiza konfiguracji zabezpieczen baz danych.

10) Analiza konfiguracji urzadzen sieciowych: switche, UTM.

11) Ocena zabezpieczen dostepu do sieci publicznej.

12) Analiza zabezpieczen stacji roboczych.

13) Analiza ochrony danych na komputerach przeno$nych.

14) Badanie zabezpieczen nosnikéw zewnetrznych.

15) Sprawdzenie procedur zarzgdzania ciggtoscig dziatania.
Opracowanie raportu z audytu zerowego zawierajgcego analize bezpieczeristwa i adekwatnosci
zabezpieczen stosowanych przez Zamawiajgcego w odniesieniu do sieci i systemow
informatycznych oraz rodzaju danych w nich przetwarzanych, z uwzglednieniem
obowigzujgcych przepiséw prawa, zasad wiedzy technicznej, wymagan normy PN-ISO/IEC
27001 i zalecen norm pokrewnych.

Etap Il. Zastosowanie zabezpieczen na podstawie zalecen poaudytowych.

Konsultacje przy wdrozeniu zabezpieczen w infrastrukturze systemu informatycznego;
Konsultacje przy wdrozeniu zabezpieczen organizacyjnych — polityki bezpieczenstwa danych
osobowych, zapiséw w umowach z dostawcami itp.

Etap Ill. Planowanie Systemu Zarzadzania Bezpieczenistwem Informacji (SZBI).

Przeprowadzenie instruktazu dla kadry zarzadzajgcej z zasad bezpieczeristwa informacji.

Zakres SZBI:

1) okreSlenie rodzaju dziatalnosci organizacji, jej lokalizacji, rodzajow aktywow i
wykorzystywanych technologii;

2) okreslenie zasiegu organizacji;
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3) badanie $rodowiska zewnetrznego, powigzan z innymi organizacjami, systemami oraz
dostawcami.
3. Zdefiniowanie wymaganych polityk SZBI:
1) uwzglednienie rodzaju dziatalnosci organizacji, jej lokalizacji, rodzajow aktywoéw i
wykorzystywanych technologii;
2) analiza wymagan prawnych oraz wymagan wynikajgcych z umow;
3) uwzglednienie sposobu ustalania celéw oraz wyznaczania kierunkéw dziatah w ramach
systemu.
4. Szacowanie ryzyka:
1) wybdr metody szacowania ryzyka;
2) okreslenie kryteriéw akceptowalnosci ryzyk i identyfikacji akceptowalnych pozioméw ryzyk;
3) zdefiniowanie obszardéw zabezpieczen objetych analizg ryzyka.
5. Wybor celéw zabezpieczen:
1) zdefiniowanie celéw zabezpieczen na podstawie listy zawartej w zatgczniku A normy PN
ISO/IEC 27001;
2) zdefiniowanie wtasnych celéw zabezpieczania i zabezpieczen;
3) uwzglednienie wynikéw procesu szacowania ryzyka i okreslenie postepowania z ryzykiem;
4) okreslenie srodkéw ochrony.

Etap IV. Inwentaryzacja i szacowanie ryzyka SZBI.

1. Przeprowadzenie instruktazy dla pracownikéw oraz kadry zarzadzajgcej z metody
inwentaryzacji i klasyfikacji aktywow informacyjnych.
2. Wykonanie wraz z pracownikami inwentaryzacji i klasyfikacji aktywéw informacyjnych.
3. Zdefiniowanie planu postepowania z ryzykiem:
1) przeprowadzenie instruktazy dla kadry zarzagdzajgcej z wybranej metody oceny ryzyka;
2) szacowanie i ocena ryzyka — zaktualizowanie wartosci ryzyka wynikajgce z audytu
zerowego;
3) zdefiniowanie planu postepowania z ryzykiem;
4) okreslenie planu zarzadzania zidentyfikowanymi i oszacowanymi ryzykami;
5) okreslenie zadan do realizacji, zdefiniowanie odpowiedzialnosci i ram czasowych.
4. Opracowanie raportu z oceny ryzyka.

Etap V. Opracowanie niezbednej dokumentacji SZBI.

1. Opracowanie wspdlnie wymaganych procedur i instrukc;ji:
1) opracowanie Polityki Bezpieczenstwa Informacji;
) opracowanie Instrukcji Zarzadzania Systemem Informatycznym;
3) opracowanie procedur i instrukcji wymaganych przez norme PN ISO/IEC 27001;
) opracowanie procedur i instrukcji dopasowanych do specyfiki dziatalno$ci organizacji;
) opracowanie Instrukcji postepowania na wypadek wykrycia incydentu naruszenia
bezpieczenstwa;

6) opracowanie procedury audytu wewnetrznego;

7) opracowanie procedury nadzoru nad dokumentacjg;

8) opracowanie procedury dziatan korygujgcych i zapobiegawczych;
9) opracowanie procedury zachowania ciggtosci dziatania;
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10) opracowanie wraz z pracownikami zamawiajgcego plandw ciggtosci dziatania.
2. Wykonanie projektu zabezpieczen - opracowanie projektu zabezpieczen i konsultacje przy
wdrozeniu odpowiednio skutecznych zabezpieczen zgodnych z celami zabezpieczen.
3. Opracowanie programu uswiadamiania i szkolenia.
4. Przeprowadzenie instruktazy dla pracownikéw z dokumentacji ochrony informacji.
5. Przeprowadzenie instruktazy dla kadry zarzadzajgcej z dokumentacji ochrony informacji

Etap VI. Weryfikacja i monitorowanie SZBI.

1. Przeprowadzenie wraz z pracownikami organizacji audytu wewnetrznego.
2. Opracowanie raportu z audytu wewnetrznego.
3. Przeprowadzenie wraz z pracownikami organizacji przegladu systemu SZBI:

00

przeglad i ocena skutecznosci zabezpieczen;

1) przeglad zagrozen;

2) przeglad podatnosci;

3) okreslenie i weryfikacja ryzyk;

4) weryfikacja planu postepowania z ryzykiem;

5) sprawdzenie zabezpieczen i celéw zabezpieczen;

6) okreslenie zgodnosci zakresu SZBI;

7) weryfikacja zgodnosci z politykami i celami zabezpieczen;
)
)

[{¢]

weryfikacja zgodnosci wykorzystywania procedur;
10) weryfikacja zgodnosci obowigzkéw i uprawnien w ramach SZBl;
11) analiza audytow bezpieczenstwa;
12) weryfikacja dokumentacji i sposobu postepowania z incydentami;
13) weryfikacja sugestii oraz informacji zwrotnych od zainteresowanych stron;
14) sprawdzenie aktualnosci procedur ciggtosci dziatania.
4. Opracowanie raportu z przegladu.

Zamawiajacy zastrzega, ze opracowanie dokumentacji SZBI powinno rozpocza¢ sie w ciggu 7 dni od
wezwania Wykonawecy do realizacji zakresu zadan opisanego w niniejszym punkcie.

Zamawiajacy zada udzielenia gwarancji na opracowanie dokumentacji SZBI na okres minimum 24
miesiecy:

1. W ramach udzielonej gwarancji Wykonawca zobowigzuje sie do usuniecia wszelkich
nieprawidtowosci (btedow) w opracowanej dokumentacji SZBI zidentyfikowanych po terminie
odbioru dokumentacji. Usuniecie nieprawidtowosci (btedéw) w opracowanej dokumentacji nastapi
w terminie nie dtuzszym niz 14 dni od dnia zgtoszenia przez Zamawiajgcego nieprawidtowosci
(bteddw) pisemnie bgdz za pomocg poczty elektronicznej.

2. W ramach udzielonej gwarancji Wykonawca zobowigzuje sie do dostosowania i aktualizacji
opracowanej dokumentacji SZBI do zmian Srodowiska Zamawiajgcego oraz wymagan prawnych w
terminie nie dtuzszym niz 14 dni od dnia przekazania przez Zamawiajgcego zgtoszenia. Zamawiajacy
dokonuje zgtoszenia, o ktérym mowa w niniejszym ustepie drogg pisemng badZ za pomocg poczty

elektronicznej.
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W ramach udzielonej gwarancji Wykonawca zobowigzuje sie do dostarczania poprawionej
dokumentacji SZBI, dostosowania i aktualizacji opracowanej dokumentacji SZBlI do zmian

Srodowiska Zamawiajgcego oraz wymagan prawnych.

Pozostate informacje:

e liczba pracownikéw - 30
o |los¢ lokalizacji:

o |los¢ serwerdw fizycznych
e |lo$¢ stacji roboczych 29

N e

e |lo$¢ urzadzen sieciowych: 5
e |lo$¢ pozostatych urzadzen podtgczonych do sieci: 6
e |los¢ podsieci: 1
o |los$¢ serwerowni: 1
o |lo$¢ adresdw zewnetrznych: 1
e wdrozony Active Directory: Nie

. Przeprowadzenie szkolenia w zakresie cyberbezpieczeristwa,

dotyczgcego praktycznego stosowania mechanizméw bezpieczenstwa korespondencji
zabezpieczenia danych.

Wymagania dotyczace organizacji szkolenia:

szkolenie odbedzie sie w siedzibie Zamawiajgcego w trybie stacjonarnym oraz na platformie e-
learningowe] w trybie zdalnym,

W szkoleniu bedzie brato udziat ok. 30 0séb - 3 grupy szkoleniowych,

ilos¢ godzin w trybie stacjonarnym dla kazdej grupy wyniesie 5.

szkolenie bedzie prowadzone w jezyku polskim,

Wykonawca zapewni materiaty szkoleniowe, w odpowiedni sposdb oznakowane,

kazdy uczestnik szkolenia otrzyma zaswiadczenie/certyfikat o ukonczeniu szkolenia,
Wykonawca zapewni kadre trenerskg posiadajgcg wiedze, doswiadczenie i umiejetnosci
adekwatne do rodzaju i zakresu merytorycznego szkolenia.

Wykonawca zobowigzany jest do przekazania dokumentacji szkolenia Zamawiajgcemu w formie
papierowej (dokumentacja fotograficzna w formie elektronicznej).

Wykonawca zobowigzany jest do pokrycia wszystkich kosztéw zwigzanych z wykonaniem
przedmiotu zamowienia, w tym koszty swojego ewentualnego zakwaterowania, dojazdu,
wyzywienia, wydruku i skanu dokumentow. Wyzywienie podczas szkolenia kazdy uczestnik
zapewnia sobie we wtasnym zakresie.

Zakres szkolenia:

1) cyberbezpieczenstwo - dlaczego jest wazne, jaki jest cel szkolenia uswiadamiajgcego, kto jest
zobowigzany do ochrony fizycznego oraz cyfrowego mienia firmy, kim jest hacker, cele atakdw,

2) narzedzia atakow.
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3) bezpieczenstwo danych i kont: co to sg dane, poufnosé, dostepnosé, integralnosc¢ podstawowe
pojecia (uwierzytelnienie, autoryzacja, uprawnienia konta, uwierzytelnianie wielosktadnikowe),
role bezpieczenstwa w organizacji, cykl zycia danych, konta uzytkownikéw - najlepsze praktyki

4) hasta: - najlepsze praktyki, zarzagdzanie hastami, uwierzytelnienie wielosktadnikowe, najczesciej
uzywane hasta,

5) bezpieczenstwo sieci oraz urzgdzern mobilnych: wprowadzenie do sieci komputerowych,
zagrozenia w sieciach komputerowych,

6) malware: cotojest malware, rézne rodzaje malware, wektory ataku, sygnaty skutecznego ataku,
jak sie zabezpieczy¢,

7) inzynieria spoteczna: jaka jest najlepsza ochrona przed tego typu atakami, techniki atakéw
socjotechnicznych,

8) przyktady atakow.

9) Inne zagadnienia, ktore Wykonawca uzna za wazne do przekazania osobom szkolonym w
zakresie cyberbezpieczenistwa

Wykonawca jest zobowigzany po ukonczeniu szkolenia do wydania kazdemu uczestnikowi
zaswiadczen/certyfikatow potwierdzajgcych ukoriczenie szkolenia z logotypami identyfikujgcymi projekt
i informacja, ze projekt jest wspierany przez program operacyjny i finansowany przez UE z danego
funduszu oraz dostarczy¢ Zamawiajgcemu kopie wydanych zaswiadczen/certyfikatow.



