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OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

Czesc 4 pn.: Dostawa oprogramowania do Zarzadzania infrastruktura IT i ochrony danych wraz z
konfiguracjg, dostawa oprogramowania antywirusowego.

1. System zarzadzania infrastrukturg IT z bezterminowg licencja dla co najmniej 35 stanowisk
komputerowych oraz wsparciem producenta na okres minimum 12 miesiecy

Wymagania ogélne dla systemu zarzadzania

Oprogramowanie musi posiadac polski oraz angielski interfejs jezykowy.

Oprogramowanie musi posiadac architekture tréjwarstwowg sktadajgcy sie z Bazy Danych, Serwera Aplikacji,
Agenta/Konsoli zarzgdzajace;.

Oprogramowanie musi umozliwia¢ obstuge dedykowanych kluczy szyfrujacych podczas komunikacji pomiedzy
agentami, serwer aplikacji i konsolg zarzgdzajaca.

Odczyt informacji dotyczacych parametrow sprzetowych komputera musi odbywac sie za posrednictwem agenta
systemu instalowanego na komputerach uzytkownikdow.

Oprogramowanie musi umozliwia¢ wybor instalacji agenta w trybie standardowym oraz bezpiecznym tj. braku
wkompilowanych funkcji takich jak zdalne zarzgdzanie, transfer plikdw, zdalny pulpit.

Oprogramowanie musi posiadac procedure uwierzytelnienia i autoryzacji kont operatoréw w konsoli zarzgdzajgcej
poprzez fizyczne zabezpieczenie sprzetowe (lokalne lub sieciowe) wraz z hastem, ktory umozliwia jednoczesng
prace wielu administratorom. Logowanie uzytkownikéw konsoli zarzadzajgcej musi umozliwia¢ integracje z
kontami Active Directory. Wymagane zabezpieczenie sprzetowe musi posiada¢ mechanizm szyfrowania danych
AES w obrebie przechowywania danych wrazliwych.

Oprogramowanie musi posiada¢ modut zarzgdzania uprawnieniami do poszczegdlnych funkcjonalnosci systemu
dla operatoréw konsoli zarzgdzajacej zgodny z modelem RBAC (Role Based Access Control).

Oprogramowanie musi umozliwia¢ nadawanie oraz odbieranie uprawnien w czasie rzeczywistym (brak
koniecznosci przelogowania uzytkownika konsoli systemu).

Oprogramowanie musi umozliwia¢ blokade wybranych uprawnien konkretnego uzytkownika niezaleznie od
uprawnien wynikajacych z przypisanych rol.

Oprogramowanie musi wspoétpracowac z serwerem MSSQL Server 2008R2-2019
Oprogramowanie, w zakresie wszystkich warstw, nie moze wymagac do prawidtowej pracy komponentow Java.

Oprogramowanie serwera aplikacji musi posiada¢ funkcjonalnos¢ centralnego wysytania wybranych powiadomien
mailowych .
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Oprogramowanie musi posiada¢ modut zarzgdzania uprawnieniami do danych w zakresie przypisywania
wybranych jednostek organizacyjnych, Jednostek lokalizacyjnych oraz typow zasobdw do poszczegdlnych
uzytkownikéw konsoli. Wszelkie raporty, zestawienia oraz funkcje obejmujg wtedy tylko w/w przypisane obiekty.

Oprogramowanie musi by¢ podpisane cyfrowo przez Producenta waznym certyfikatem, z prawidtowg Sciezka
certyfikacji, w ktdérej gtowny urzad certyfikacji (Root CA) jest uczestnikiem programu certyfikatow gtownych
systemu Windows. Podpis cyfrowy dotyczy sktadnikéw Producenta systemu w zakresie plikdw wykonywalnych
(*.exe), plikow bibliotek wspodtdzielonych (*.dll), plikdw sterownikow (*.sys) oraz pakietow instalacyjnych
oprogramowania (*.msi).

Oprogramowanie agentéw musi posiadac obstuge sesji terminalowych Windows.

Oprogramowanie musi zapewnia¢ dowolng konfiguracje pracy wszystkich agentdw, jednostek organizacyjnych,
pojedynczego agenta, poprzez dziedziczenie definiowanych przez administratora parametréw. Zmiany konfiguracji
agentow nastepujg w trybie natychmiastowym (online).

Oprogramowanie musi posiadac raport przedstawiajacy rdznice w konfiguracji poszczegdlnych agentéw w
stosunku do konfiguracji globalnej.

Oprogramowanie musi posiada¢ mechanizm logowania zmian w konfiguracji agentéw przez uzytkownikdéw konsoli
(data, czas, login, poprzednia i nowa wartosc).

Oprogramowanie musi posiada¢ mechanizm analizy czasu pracy komputera, informujacy uzytkownika (alert oraz
wymuszone dziatanie — restart) o przekroczeniu zadanego czasu pracy bez restartu systemu operacyjnego.

Oprogramowanie musi zapewnia¢ automatyczny import drzewiastej struktury organizacyjnej zamawiajgcego (bez
ograniczen ilosci zagniezdzen z kontenera Active Directory/OpenLDAP), kont uzytkownikéw i komputeréw z
zachowaniem ich oryginalnego potozenia wg. OU.

Oprogramowanie musi zapewnia¢ w obrebie synchronizacji z Active Directory/OpenLDAP tworzenie listy filtrow
zawezajacych wezty danych wraz z mozliwoscia wskazania docelowej gatezi struktury organizacyjnej lub
lokalizacyjnej Zamawiajacego.

Oprogramowanie musi posiada¢ kreator powigzan (mapowanie atrybutow) dowolnych atrybutéw obiektéw z
ustugi katalogowej do wskazanych atrybutdéw zasobow systemowych.

Oprogramowanie musi umozliwia¢ wspodtprace z nieograniczong iloscig kontroleréw domen z zachowaniem
podlegtej struktury drzewiaste;j.

Oprogramowanie musi umozliwia¢ automatyczny import informacji dotyczgcych przynaleznosci uzytkownikéw
oraz stanowisk komputerowych do grup struktury katalogowej.

Oprogramowanie musi posiada¢ raport przedstawiajgcy informacje nt. grup struktury katalogowej wraz
przynalezgcymi do nich uzytkownikami.

Oprogramowanie musi umozliwia¢ tworzenie dynamicznych grup stanowisk w oparciu o kreator zawierajacy filtry
(AND, OR) w zakresie min. wersja OS, nazwa oraz wersja wybranej aplikacji, RAM, CPU, HDD, jednostka
organizacyjna, jednostka lokalizacyjna, architektura (x32, x64), zainstalowane oprogramowanie, wersja
oprogramowania, lista ustug systemowych, producent oraz model komputera, poziom uprawnien, predefiniowane
atrybuty komputera.

Oprogramowanie musi umozliwia¢ prezentacje widoku zarzadzanych stanowisk komputerowych w postaci listy
stanowisk, drzewiastej struktury wg jednostek organizacyjnych, jednostek lokalizacyjnych, struktury Active
Directory, struktury sieciowej (pule IP) oraz grup dynamicznych.
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Oprogramowanie musi umozliwia¢ dynamiczne zawezanie wynikdow wyszukiwania ww. widokéw na podstawie
prezentowanych w nich atrybutow.

Oprogramowanie musi umozliwia¢ graficzng prezentacje aktualnego stanu aktywnosci agenta (online/offline) z
doktadnoscig do 1 minuty.

Oprogramowanie musi umozliwiac zapisywanie w bazie danych informacji o uruchomieniu i wytgczeniu komputera
oraz zalogowaniu i wylogowaniu uzytkownika.

Inwentaryzacja konfiguracji komputeréow

Oprogramowanie musi umozliwia¢ wydruk kartoteki sprzetowej stanowiska komputerowego.

Oprogramowanie musi umozliwia¢ samodzielng edycje wygladu kartoteki sprzetowej, protokotéw przekazania
oraz zwrotu zasobdw za pomocg graficznego kreatora wygladu.

Oprogramowanie musi umozliwia¢ zapisywanie edytowanych szablonow (min. kartoteka sprzetowa, protokoty
przekazania/zwrotu zasobdw) w kontekscie zalogowanego operatora konsoli zarzadzajacej.

Oprogramowanie musi umozliwia¢ projektowanie, generowanie oraz wydruk etykiet inwentaryzacyjnych w
zakresie: model, nr inwentaryzacyjny, data zakupu, jednostka, wraz z obstugg kodow kreskowych w standardzie
EAN128 oraz PDF417

Oprogramowanie musi umozliwia¢ okresowg automatyczng inwentaryzacje parametrow sprzetowych stanowiska:
HDD, RAM, CPU, karta sieciowa, system operacyjny, karta graficzna itp.

Oprogramowanie Agenta musi umozliwia¢ audyt off-line, poprzez uruchomienie skanera (z GUI) bez koniecznosci
instalacji, oraz zapis wynikdéw do pliku w postaci zaszyfrowanej.

Oprogramowanie musi umozliwia¢ analize sprzetowa:

- ptyty gtdwnej w zakresie model, producent, nr. seryjny,

- CPU w zakresie nazwy, modelu, producenta, czestotliwosci,

- HDD w zakresie numeru seryjnego dysku, numeru seryjnego partycji, rozmiaru pamieci,
- RAM w zakresie wielkoSci pamieci,

- karty sieciowej w zakresie model, adres IP, adres MAC,

- karty graficznej w zakresie model.

Oprogramowanie musi umozliwia¢ odczyt informacji dotyczgcych systemu operacyjnego w zakresie nazwy, wersji,
daty instalacji, zainstalowanych poprawek, dostepnych kluczy licencyjnych, produkt ID.

Oprogramowanie musi umozliwia¢ odczyt informacji sieciowych w zakresie adresu 10, adresu MAC, nazwy
sieciowej.

Oprogramowanie musi umozliwia¢ odczyt informacji sprzetowych z BIOS w zakresie nazwy BIOS, daty, producenta.
Oprogramowanie musi umozliwia¢ przeglad historii zmian parametrow sprzetowych komputerowych.

Oprogramowanie musi umozliwia¢ globalny przeglad stanowisk komputerowych pod wzgledem parametréw
sprzetowo-systemowych.
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Oprogramowanie musi zawiera¢ raport stanowisk komputerowych posiadajgcych co najmniej jedno konto z

uprawnieniami administratora.

Oprogramowanie musi umozliwia¢ okresowe prébkowanie obcigzenia procesora oraz zajetosci pamieci RAM z
mozliwoscig zapisu odczytanych wynikéw do bazy w celu pdZniejszej analizy (historia obcigzenia komputera).

Inwentaryzacja oprogramowania

Oprogramowanie musi umozliwia¢ automatyczng inwentaryzacje zainstalowanego na komputerach
oprogramowania.

Oprogramowanie musi umozliwiac globalny przeglad wszystkich programoéw zainstalowanych na komputerach.

Oprogramowanie musi umozliwiaé tworzenie zestawien zainstalowanych typéw programéw (freeware, shareware
itp.).

Oprogramowanie musi umozliwia¢ tworzenie wykazéw z zainstalowanym, dowolnie wybranym programem.

Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych systemow operacyjnych na
komputerach.

Oprogramowanie musi umozliwia¢ tworzenie wykazow stanowisk z brakiem zainstalowanego, dowolnie
wybranego, programu.

Oprogramowanie musi posiada¢ wbudowany mechanizm umozliwiajgcy, poprzez GUI konsoli, zdalng grupowa
dezinstalacje oprogramowania np. pakietéw MS Office.

Oprogramowanie musi umozliwia¢ oznaczanie kolorem aplikacji zabronionych oraz zgodnych ze standardem wraz
z mozliwoscig raportowania wg w/w klasyfikacji.

Oprogramowanie musi umozliwia¢ okresowe skanowanie aktualnie uruchomionych proceséw systemowych wraz
z historig wystepowania procesu podczas wczesniejszych skandw.

Oprogramowanie musi umozliwia¢ zablokowanie na stacji roboczej wybranych proceséw celem uniemozliwienia
ich uruchomienia przez uzytkownika.

Oprogramowanie musi posiadac¢ globalne zestawienie pozwalajgce na zdalne usuniecie nielegalnych danych np.
plikéw AVI, MP3, MP4 bez koniecznosci fizycznej obecnosci uzytkownika przy stacji.

Zarzadzanie licencjami, audyt oprogramowania

Oprogramowanie musi posiada¢ wbudowang baze sygnatur aplikacji (produktéw) wraz z mozliwoscig
automatycznej aktualizacji wzorcow ze strony Producenta oprogramowania

Oprogramowanie musi umozliwia¢ zdefiniowanie wtasnych sygnatur aplikacji (produktéw) wykorzystywanych
w procesie automatycznego audytu licencji (rozliczenie ilosciowe).

Oprogramowanie musi umozliwia¢ wykonanie audytu licencji tj. systemowego poréwnania zidentyfikowanego na
stanowiskach komputerowych oprogramowania (produktéw) z zakupionymi licencjami wprowadzonymi do
systemu jako odpowiednie obiekty. Mechanizm audytu musi umozliwiac¢ rozliczenie licencji z wykorzystaniem
mechanizmdéw downgrade, upgrade.
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Oprogramowanie musi umozliwiac zapis historii wykonywanych audytow licencji.

Oprogramowanie musi umozliwiaé tworzenie bazy licencji systemowo/programowych i przypisywanie ich do
stanowisk komputerowych oraz uzytkownikéw.

Zarzgdzanie zasobami oraz uzytkownikami

Oprogramowanie musi umozliwia¢ klonowanie wybranych typdw zasobow

Oprogramowanie musi umozliwia¢ tworzenie witasnych szablonéw widokdw zasobow z okresleniem
analizowanych typdéw zasobdw, widocznych atrybutow oraz informacji nt. powigzan pomiedzy zasobami.

Oprogramowanie musi umozliwia¢ tworzenie wtasnych atrybutéw o typach co najmniej: tekst, liczba, bit, data,
wartos¢ stownikowa dla wybranego typu zasobu.

Oprogramowanie musi umozliwia¢ zapis oraz przeglad historii zmian dowolnego atrybutu zasobu w zakresie:
operator, data, czas, poprzednia oraz nowa wartos¢.

Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnych relacji pomiedzy zasobami (np. powigzania
stanowiska z pracownikiem, licencjg, innym zasobem) wraz z zapisem historii relacji zasobow.

Oprogramowanie musi umozliwia¢ zdefiniowanie dodatkowych atrybutéw dla wybranych relacji pomiedzy
zasobami w zakresie zgodnym z atrybutami typow zasobdw.

Oprogramowanie musi umozliwiac¢ przypisywanie do kazdego z zarzgdzanych w systemie zasobow dokumentow
typu: faktura zakupu, gwarancja, umowa serwisowa. Bazg dokumentéw musi by¢ centralne repozytorium
umozliwiajgce powiazania dokumentéw z zasobami w relacji 1:N wraz z podglagdem przypisanych zasobow oraz
wydrukiem.

Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnego zasobu inwentaryzacyjnego (np. telefon, drukarka,
nawigacja) wraz z kreatorem widocznych/wymaganych atrybutéw edycyjnych.

Oprogramowanie musi posiada¢ dedykowang (zintegrowang z systemem) aplikacje na platforme Android
umozliwiajgcy spis z natury zinwentaryzowanych zasobow.

Oprogramowanie musi umozliwia¢ import danych z zewnetrznego pliku CSV zawierajgcego informacje
inwentaryzacyjne z nowo zakupionych urzadzen w zakresie: numer faktury, numer seryjny, model, nazwa, data
zakupu.

Oprogramowanie musi umozliwia¢ zaprojektowanie wtasnego schematu importu danych z zewnetrznego pliku
CSV.

Oprogramowanie musi umozliwia¢ automatyczne tworzenie relacji pracownik-komputer na podstawie atrybutow
obiektu w ustudze katalogowe;.

Zdalny pulpit, zdalne zarzgdzanie komputerem

Oprogramowanie musi umozliwia¢ interakcje administratora z uzytkownikiem, polegajgcg na podtgczeniu do
stanowiska (przejecie pulpitu) administratora bez koniecznosci uprzedniego wylogowania uzytkownika.
Funkcjonalnos¢ zdalnego pulpit nie moze wymagac instalacji aplikacji firm trzecich, wymagane jest obstuzenie
przejecia zdalnego pulpitu przez mechanizm wbudowany w agencie (ten sam proces systemowy).
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Oprogramowanie musi umozliwia¢ wybdr monitora, ktérego ekran ma zostaé przejety podczas potgczenia
zdalnego. Podczas aktywnego pofaczenia zdalnego, uzytkownik jest informowany o trwaniu sesji zdalnej poprzez
wyswietlanie na aktywnym monitorze kontrastowego obramowania ekranu.

Oprogramowanie musi umozliwia¢ zdalne zarzadzanie (bez uzycia RDP/VNC itp.) lokalnymi kontami uzytkownikéw
w zakresie (tworzenie, usuwanie, edycja, zmiana hasta oraz typ konta).

Oprogramowanie musi umozliwia¢ wysytanie polecenia Wake-on LAN.
Oprogramowanie musi umozliwia¢ zdalng dwukierunkowg linie polecen.

Oprogramowanie musi umozliwiaé przesytanie plikéw/katalogéw od zdalnego uzytkownika do administratora i/lub
od administratora do zdalnego uzytkownika bez wzgledu na lokalizacje sieciowa komputera (LAN, WAN, Internet).

Oprogramowanie musi umozliwia¢ konfiguracje przez administratora parametréw potgczenia z uzytkownikiem w
zakresie: ilos¢ kolordw, ilo$¢ klatek/sekunde, skalowanie okna uzytkownika, jezeli jest ono wieksze niz
rozdzielczo$¢ stacji administratora.

Oprogramowanie musi umozliwia¢ wybér aktywnych sesji terminalowych, do ktérych chcemy sie podtgczyc.
Oprogramowanie musi umozliwia¢ zbiorczy podglad zdalnych pulpitéw stacji.

Oprogramowanie musi posiadac zarzadzanie technologig iAMT, vPro w zakresie uwzgledniajgcym min.: Serial Over
Lan (SOL), IDE Redirection (IDER), Hardware KVM, Assets.

Oprogramowanie musi zapewnia¢ zdalng konfiguracje technologii iIAMT w trybie Client Control Configuration
Mode.

Oprogramowanie musi umozliwia¢ zarzgdzanie stacjami komputerowymi poza siecig LAN/WAN, wymagane jest
tylko dowolne potaczenie internetowe

Oprogramowanie musi umozliwia¢ zdalne wykonywanie zapytan WQL
Oprogramowanie musi umozliwia¢ zdalny odczyt oraz modyfikacje rejestru Windows

Oprogramowanie musi umozliwia¢ petne wykorzystanie funkcji zawartych w sekcji zdalne zarzadzanie dla stacji
posiadajgcych dowolne potgczenie do sieci INTERNET bez koniecznosci zestawiania potgczenia VPN

Oprogramowanie musi umozliwiac przejecie pulpitu zdalnego z poziomu konsoli zarzagdzajgcej znajdujacej sie poza
siecig LAN organizacji poprzez potgcznie konsoli ze wskazanym serwerem aplikacji.

Oprogramowanie musi umozliwia¢ prowadzenie w czasie rzeczywistym dwukierunkowej komunikacji tekstowej
(chat) pomiedzy uzytkownikiem a administratorem.

Automatyzacja

Oprogramowanie musi umozliwia¢ zdalng instalacje pakietow *.msi, plikéw *.cmd, *.bat, *.reg, *.ps1 poprzez
utworzenie zadan dystrybucji aplikacji oraz wskazanie docelowych komputerdw lub grup komputerow za pomoca
dedykowanego GUI uzytkownika. Zadanie dystrybucji musi umozliwia¢ okreslenie okresu aktywnosci, godziny
rozpoczecia oraz przedstawiac status instalacji na wybranych stanowiskach.

Oprogramowanie musi umozliwia¢ tworzenie zadan dystrybucji polegajace na jednorazowym uruchomieniu
wybranego szablonu akcji na wybranych stanowiskach komputerowych.
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Oprogramowanie musi umozliwia¢ tworzenie polis uruchamianych cyklicznie na wybranych stanowiskach
komputerowych wg aktualnej przynaleznosci do struktury organizacyjnej, lokalizacyjnej lub wybranych grup
dynamicznych.

Oprogramowanie musi umozliwia¢ tworzenie dystrybucji zadan oraz polis dla wybranych stanowisk
komputerowych poprzez interaktywny kreator (krok po kroku). Wybdér odbiorcow musi uwzgledniac liste
stanowisk, strukture organizacyjna, strukture lokalizacyjng oraz dynamiczne grupy stanowisk.

Oprogramowanie musi umozliwia¢ globalng dystrybucje plikdw oraz folderéw do wskazanych lokalizacji do
wybranych stanowisk komputerowych wg przynaleznosci do struktury organizacyjnej, lokalizacyjnej lub grupy
dynamicznej wraz z automatycznym (polisa) odtworzeniem brakujgcych danych w przypadku wykrycia
niespojnosci.

Oprogramowanie musi umozliwia¢ szyfrowanie plikdw Zrédtowych dla zadan instalacji.

Oprogramowanie musi umozliwia¢ globalny przeglad postepu wykonania wybranych zadan oraz polis wraz z
odczytem standardowego wyjscia (stdout) oraz standardowego wyjscia bteddéw (stderr).

Oprogramowanie musi umozliwia¢ tworzenie wtasnych szablondw akcji zawierajgcych zdefiniowang liste akcji
pozwalajgcych na warunkowe uruchamianie akcji zaleznych (oczekiwanie na zakonczenie akgji, praca w tle).

Oprogramowanie musi umozliwia¢ konfiguracje typdw akcji co najmniej w zakresie: dystrybucja i uruchomienie
plikdw wsadowego BAT, dystrybucja plikdw rejestru REG, dystrybucja i instalacja pakietu MSI, dystrybucja i
instalacja poprawki MSP, dystrybucja i uruchomienie aplikacji EXE, dystrybucja i uruchomienie skryptu PowerShell,
dystrybucja plikéw i folderéw, uruchomienie/wytaczenie/restart ustugi systemowej, zakonczenie procesu
systemowego, wywotanie polecenia CMD.

Oprogramowanie musi umozliwia¢ konfigurowanie dedykowanych parametréw dla kazdej z ww. akgji.

Oprogramowanie musi umozliwia¢ uruchomienie na prawach administracyjnych pliku instalacyjnego EXE (z GUI)
w sesji uzytkownika z ograniczonymi uprawnieniami do instalacji aplikacji. Proces instalacji jest manualnie
kontynuowany przez uzytkownika.

Oprogramowanie musi umozliwia¢ ograniczenie zakresu dziatania zadania, polisy oraz zawezenie wszelkich
raportéw systemowych do stanowisk spetniajgcych kryteria wybranej dynamicznej grupy stanowisk.

Oprogramowanie musi umozliwia¢ optymalizacje dystrybucji zadan oraz plikdw na komputery, pobierajgc
brakujgce fragmenty plikéw od agentéw z tej samej podsieci (mechanizm peer-to-peer).

Oprogramowanie w zakresie automatyzacji musi realizowa¢ m.in. nastepujgce przypadki uzycia z wykorzystaniem
mechanizmu grup dynamicznych dla zadan oraz polis:

Automatyczng instalacji aplikacji na komputerach spetniajgcych warunki: stanowiska z Windows 10 z pamiecia
RAM>4GB i zainstalowang wybrang aplikacjg w wersji mniejszej (np. 7.0)

Automatyczne odinstalowanie aplikacji na komputerach spetniajagcych warunki: stanowiska z Windows 7 gdzie
producentem komputera jest np. Dell i zainstalowang wybrang aplikacjg w wersji wiekszej niz (np. 8.0)

Dystrybucje plikéw oraz folderéw (ze wskazang zawartoscig np. dokumenty, skréty do aplikacji) na pulpity
stanowisk komputerowych spetniajgcych warunki: stanowiska z Windows 10 z brakiem zainstalowanej wybranej
aplikacji oraz nie posiadajace konta uzytkownika z prawami administracyjnymi

Uruchomienia wybranego skryptu PowerShell dla komputerdw spetniajgcych warunki: stanowiska z Windows 10
w architekturze 32 bitowe], zainstalowang aplikacjg X w wersji wiekszej niz (np. 6.0) i brakiem zainstalowanej
aplikacji Y.
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Uruchomienia wybranych szablondéw akcji w przypadku wykrycia zmiany jednostki organizacyjnej stanowiska
komputerowego.

W przypadku wczesniej zdefiniowanych polis wymagane jest, aby zostaty one automatycznie uruchomione dla
nowych stanowisk komputerowych po spetnieniu warunkéw przynaleznosci do okreslonych grup dynamicznych.

Backup danych uzytkownika

Oprogramowanie musi umozliwia¢ tworzenie dowolnej ilosci automatycznych zadan w zakresie archiwizacji
danych — globalnie z poziomu gtéwnej konsoli zarzadzajace;j.

Oprogramowanie musi umozliwia¢ globalng zmiane parametrow zadan archiwizacji (ilos¢ archiwdw, kompresja,
okres, zakres).

Oprogramowanie musi umozliwia¢ definiowanie rozszerzen plikdw, ktdére majg by¢ pomijane podczas procesu
archiwizacji oraz rozszerzen plikdow np. *.doc, ktére majg by¢ archiwizowane.

Oprogramowanie Agenta musi umozliwia¢ kopie catosciowg danych oraz przesytanie plikéw z archiwizacji na
wskazany serwer FTP.

Mechanizm archiwizacji danych musi by¢ realizowany przez Agenta systemu bez udziatu zdalnych sesji (typu zdalny
pulpit, wywotywanie skryptow)

Oprogramowanie musi umozliwia¢ definiowanie cyklu archiwizacji.

Oprogramowanie musi umozliwia¢ automatyczne usuwanie starszych plikdw kopii catosciowej, definiowanie
globalnego zadania archiwizacji.

Zarzgdzanie urzgdzeniami USB Storage

Oprogramowanie musi umozliwiaé zapisywanie w bazie danych informacji o kopiowaniu z/do urzadzen
zewnetrznych typu: Pendrive USB, dysk zewnetrzny.

Oprogramowanie musi posiada¢ raport w zakresie rejestracji informacji na temat uzytkownika, ktéry kopiowat
i/lub uruchamiat naped, kiedy miato miejsce zdarzenie i jakie dokumenty zostaty skopiowane.

Oprogramowanie musi umozliwia¢ blokade oraz autoryzacje wybranych urzadzen USB w obrebie klasy
USBStorage.

Oprogramowanie musi umozliwia¢ wtgczenie trybu ReadOnly dla klasy USBStorage

Oprogramowanie musi umozliwiaé catkowitg blokade klasy FDD/CD/DVD

Monitoring uzytkownikéw

Oprogramowanie musi umozliwia¢ zestawienie najpopularniejszych adresow (jakie stanowiska je wywotywaty,
kiedy) z mozliwoScig zapisu catego adresu lub tylko gtéwnej strony.

Oprogramowanie umozliwia zestawienie najaktywniejszych stanowisk (pod katem WWW), jakie adresy
odwiedzaty, kiedy, wszystkie zestawienia do poziomu: jednostka organizacyjna, stanowisko, zalogowany
uzytkownik.
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Oprogramowanie musi umozliwia¢ analize uruchamianych aplikacji (aktywno$¢ stanowisk wg aplikacji oraz
wykorzystanie zainstalowanych aplikacji wg stanowisk).

Oprogramowanie musi umozliwia¢ analize efektywnosci pracy uzytkownikéw na poszczegdlnych aplikacjach

Oprogramowanie musi umozliwia¢ blokade stron www (biata i czarna lista adreséw, blokada petna lub selektywna)
z mozliwoscig automatycznego zamykania przegladarki lub konkretnej karty przegladarki (w przypadku wykrycia
adresu zabronionego).

Oprogramowanie musi umozliwia¢ tworzenie statystyk aktywnosci stron WWW oraz aktywnosci stanowisk.
Oprogramowanie musi umozliwia¢ podziat stron na dozwolone i zabronione.
Oprogramowanie musi umozliwia¢ wydruki tabelaryczne oraz graficzne (wykresy aktywnosci).

Oprogramowanie musi umozliwia¢ okresowe tworzenie zrzutu ekranu uzytkownika z mozliwoscig przestania go na
serwer.

Oprogramowanie musi umozliwia¢ rozrdznienie standw monitorowanego komputera w szczegdlnosci stan
aktywnosci (focus okna), hibernacji, uspienia oraz wylogowania

Oprogramowanie musi umozliwia¢ odczyt aktywnosci uzytkownika w czasie rzeczywistym w zakresie min. tytut
okna, adres www przegladanej strony z doktadnoscig do 1 sekundy.

Oprogramowanie musi umozliwiac¢ analize aktywnosci myszy oraz klawiatury dla poszczegdlnych monitorowanych
aplikacji oraz stron internetowych (ilo$¢ kliknie¢).

Oprogramowanie musi umozliwia¢ monitorowanie wszystkich prac drukowania generowanych na urzadzeniach
sieciowych udostepnionych przez centralny serwer wydrukéw i udostepnionych lokalnie przez port TCP/IP

Oprogramowanie musi umozliwia¢ monitorowanie wszystkich prac drukowania generowanych na urzadzeniach
lokalnych udostepnionych przez port LPT, USB. Monitorowanie tych wydrukow musi odbywac sie poprzez agenta
aplikacji zainstalowanego na stacji roboczej bedacej serwerem wydrukow dla drukarki lokalnej.

Oprogramowanie po zainstalowaniu musi przesyta¢ do serwera aplikacji nastepujgce informacje: nazwa stacji
roboczej, nazwa zainstalowanego sterownika drukarki, nazwa portu z jakiego dany sterownik korzysta, opis
sterownika drukarki, format drukowanych stron oraz nazwe drukowanego dokumentu.

Oprogramowanie musi posiada¢ mozliwos¢ definicji kosztéw wydruku dla poszczegdlnych urzadzen drukujgcych
(podziat kosztu na mono/kolor).

ServiceDesk — Zarzgdzanie zgtoszeniami
Oprogramowanie w czesci HelpDesk musi by¢ oparte na zasadach ITIL w szczegdlnosci:
Zarzadzanie problemem
Zarzadzanie incydentem
Obstuga proceséw poprzez WorkFlow (wnioski o ustugi, uprawnienia, zakupy)
Zarzadzanie umowami serwisowymi
Definicje poziomdw SLA (reakcja, naprawa, reklamacja)

Oprogramowanie musi umozliwia¢ zgtaszania przez uzytkownikéw z poziomu przeglagdarki WWW (dedykowany
portal) awarii sprzetu, ustug, oprogramowania i innych typéw awarii zdefiniowanych przez administratora.
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Portal ServiceDesk musi mie¢ mozliwos¢ obstugi przez wiodace przegladarki WWW na urzgdzeniach mobilnych

poprzez responsywny interfejs uzytkownika.

Portal ServiceDesk musi zosta¢ dostarczony w technologii PHP w formie otwartych Zrédet z mozliwoscig
samodzielnej edycji kodu.

Portal ServiceDesk musi umozliwia¢ wybor wersji jezykowej interfejsu (co najmniej polski i angielski).

Obstuga listy zgtoszen serwisowych (incydentow i problemow) musi by¢ realizowana przez portal ServiceDesk z
zachowaniem nadanego poziomu uprawnien.

Oprogramowanie musi umozliwia¢ kontrole obcigzenia dziatu IT, optymalizacje podziatu pracy pomiedzy
pracownikow dziatu IT oraz przeglad awaryjnosci sprzetu.

Oprogramowanie musi umozliwia¢ uwierzytelnianie uzytkownikdw wykorzystujgc baze Active Directory poprzez
protokét LDAP.

Oprogramowanie musi umozliwia¢ automatyczne autoryzowanie okreslonych stanowisk i uzytkownikéw (z
wykorzystaniem mechanizmy SSO), aby unikng¢ kazdorazowego uwierzytelniania przed korzystaniem z systemu
zgtoszen.

Oprogramowanie musi umozliwia¢ sortowanie listy zgtoszen awarii, wg daty zgtoszenia, priorytetu, statusu.

Oprogramowanie musi umozliwia¢ filtracje zgtoszen wg priorytetu oraz statuséow zgtoszen, stanowisk oraz
inzynieréw obstugujacych zgtoszenia.

Oprogramowanie musi umozliwia¢ tworzenie dedykowanych list zgtoszen z rdznymi danymi, domysinym
filtrowaniem i sortowaniem.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczegélnych list zgtoszen w zaleznosci od
zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci zgtoszen w zaleznosci od kategorii i lokalizacji zgtoszen
przypisanych do zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ dostep do zgtoszen swoich podwtadnych przez przetozonego.
Oprogramowanie musi umozliwia¢ edycje kilku zgtoszen jednoczesnie po wyborze z listy zgtoszen.

Oprogramowanie musi umozliwia¢ dodawanie przez administratora nowych wpiséw (komentarzy) w zgtoszeniu,
jak i umozliwia¢ zmiane statusu sprawy. Uzytkownik takze ma mozliwos¢ dodawania nowych wpiséw do
zgtoszonego problemu wraz ze zmiang statusu.

Oprogramowanie musi umozliwia¢ tworzenie zadan w ramach konkretnego zgtoszenia z mozliwoscig przekazania
do realizacji przez innych uzytkownikdw.

Oprogramowanie musi umozliwia¢ tworzenie globalnych zadan do realizacji przez zalogowanego uzytkownika.
Oprogramowanie musi umozliwia¢ tworzenie szablonéw zadan.
Oprogramowanie musi umozliwiac rejestracje czasu pracy poswieconego na realizacje zgtoszenia przez opiekuna.

Oprogramowanie musi umozliwia¢ administratorowi ustalanie statuséw i priorytetdw z zaznaczeniem, ktdre z nich
moze uzywac uzytkownik zgtaszajgcy problem.

Oprogramowanie musi umozliwia¢ przesytanie uzytkownikom powiadomien pocztg elektroniczng o nowych
wpisach i zmianach w zgtoszeniu.
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Oprogramowanie musi umozliwia¢ obstuge autoryzacji OAuth 2.0 w zakresie powiadomie mailowych oraz
rejestracji zgtoszen drogg mailowa.
Oprogramowanie musi umozliwia¢ edycje szablondw powiadomier email.

Oprogramowanie musi umozliwia¢ tworzenie wielopoziomowych list kategorii zawierajgcych nazwe i opis
kategorii.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczegdlnych kategorii w  zaleznosci od
zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczegdlnych statuséw i priorytetow w zaleznosci od
zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ tworzenie pél dodatkowych na formularzu rejestracji zgtoszenia.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczegdlnych pdl dodatkowych w zaleznosci od
zalogowanego uzytkownika.

Zapisane przez administratora rozwigzania incydentow tworzg baze wiedzy (powigzang z kategoriami) Baza ta
wyswietlana jest uzytkownikom podczas przegladania kategorii zgtoszen. Rozwigzania w bazie wiedzy musza
posiadac znacznik okreslajgcy czy sg dostepne dla uzytkownikdw, czy sg wewnetrznymi uwagami dziatu IT. Panel
www uzytkownika musi zawiera¢ wyszukiwarke tematow wg stéw kluczowych oraz wewnetrznej tresci.

Oprogramowanie musi umozliwia¢ edycje bazy wiedzy z poziomu przegladarki WWW wraz z mozliwoscig
formatowania tekstu (wraz z grafikg) oraz wstawiania zatgcznikow.

Oprogramowanie musi umozliwia¢ administratorowi wprowadzenie do systemu zgtoszenia uzytkownika, ktéry nie
ma dostepu do PC (np. telefonicznie informuje, ze zepsut mu sie komputer).

Oprogramowanie musi umozliwia¢ delegowanie zgtoszenia innemu administratorowi (technikowi), jak rowniez
przejecie innego zgtoszenia (np. w przypadku nieplanowanej nieobecnosci pracownika).

Oprogramowanie musi umozliwia¢ obstuge tzw. Linii wsparcia poprzez samodzielne tworzenie nowych linii wraz z
przypisywaniem do nich dowolnej ilosci kont operatoréw HelpDesk. Zgtoszenie serwisowe musi mie¢ mozliwosc¢
przekazania do dowolnej linii wsparcia lub dedykowanego operatora HelpDesk. Linia wsparcia musi mie¢
mozliwosé przypisania powigzanych z nig kategorii zgtoszen.

Oprogramowanie musi umozliwia¢ informowanie pracownikdéw o planowanych dziataniach, awariach za pomocg
komunikatow wprowadzanych na strone gtéwng panelu zgtaszania usterki, bagdz do poszczegdlnych kategorii.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci komunikatéw o planowanych dziataniach, awariach w
zaleznosci od zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ dostep lub ograniczenie dostepu do ogtoszen lub bazy wiedzy dla
anonimowego uzytkownika.

Oprogramowanie musi umozliwia¢ tworzenia baz umoéw serwisowych powigzanych z bazami firm serwisowych
(dostawcow sprzetu, oprogramowania, lokalnych serwisow). Mozliwos¢ powigzania kazdej umowy z zakupionymi
licencjami oprogramowania lub z zakupionym sprzetem.

Oprogramowanie w oparciu o baze firm/umdw serwisowych musi umozliwia¢ zapis przekazania zgtoszenia do
serwisu zewnetrznego.

Oprogramowanie musi umozliwia¢ przesytanie powiadomien do firm serwisowych powigzanych ze zgtoszeniem.
Oprogramowanie musi posiada¢ mozliwos¢ rejestracji w historii zgtoszenia (w komentarzach) korespondencji

mailowej miedzy opiekunami zgtoszenia a firmami serwisowymi powigzanymi ze zgtoszeniem.
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Oprogramowanie musi posiadac dedykowane panele WWW w zaleznosci od aktywnie zalogowanego uzytkownika
koncowego (panel dla uzytkownika tj. zgtaszanie incydentow, panel dla operatora serwisowego — obstuga zgtoszen,
panel dla managera HelpDesk — analiza graficzna oraz tabelaryczna pracy operatorow HelpDesk).

Oprogramowanie musi umozliwia¢ wyswietlenie w panelu WWW uzytkownika informacji nt. powigzanych z
uzytkownikiem zasobdw (przypisane stanowiska PC, przydzielone licencje aplikacji, wydane urzadzenia).

Oprogramowanie musi umozliwia¢ wybranie zasobu w okreslonej kategorii powigzanego z uzytkownikiem podczas
rejestracji zgtoszenia.

Oprogramowanie musi umozliwia¢ tworzenie zgtoszen cyklicznych z mozliwoscig definiowania czestosci
wystepowania oraz typu okresu (codziennie, co tydzien, co miesigc)

Oprogramowanie musi umozliwia¢ klonowanie zgtoszen.

Oprogramowanie musi umozliwia¢ tworzenie regut w celu automatyzacji obstugi zgtoszen. Reguty musza
uruchamiac sie w odpowiedzi na okreslone zdarzenia w systemie i wykonywac akcje w zaleznosci od spetnionych
warunkéw. W zakresie regut ServiceDesk musi realizowaé m.in. nastepujace przypadki uzycia:

Zmiana statusu po przejeciu zgtoszenia przez opiekuna.

Przejmowanie zadan po przejeciu zgtoszenia przez opiekuna.

Dodawanie zadan w zgtoszeniu w zaleznosci od parametrow zgtoszenia.
Wznawianie zgtoszenia po odpowiedzi przez zgtaszajacego uzytkownika.
Zamykanie zgtoszenia po uptywie czasu bez odpowiedzi uzytkownika.

Zamykanie zgtoszenia po uptywie czasu reklamacji.

Dodawanie wpisow (komentarzy) w zgtoszeniu na podstawie szablondw.

Zmiana parametréw zgtoszenia po znalezieniu wybranej frazy w tresci komentarza.
Walidacja zamknietych zadan w zamykanym zgtoszeniu.

Systemowe potwierdzanie realizacji zgtoszenia.

Wysytanie dodatkowych powiadomien cyklicznych ze zgtoszeniami, np. zgtoszenia wymagajgce reakcji, zgtoszenia
do realizacji lub zgtoszenia wstrzymane/wznowione.

Oprogramowanie musi umozliwia¢ tworzenie szablondw komentarzy wykorzystywanych przez opiekundw
zgtoszen.

Oprogramowanie musi posiada¢ mozliwos¢ rejestracji zgtoszen i komentarzy drogg mailowa, zaréwno przez
zarejestrowanych uzytkownikéw systemu jak i niezarejestrowanych uzytkownikéw.

Oprogramowanie musi umozliwia¢ obstuge dowolnej ilosci kont pocztowych do wysytania powiadomien i
generowania zgtoszeri/komentarzy przez email.

Oprogramowanie musi umozliwia¢ wyswietlenie w panelu WWW operatora HelpDesk informacji nt. aktywnosci
zarejestrowanych stanowisk (on-line/off-line) oraz alertéw dotyczacych obcigzenia CPU, RAM, HDD.

Oprogramowanie musi posiada¢ wbudowane raporty prezentujgce m.in. realizacje obstugi zgtoszen w zaktadanym
SLA (statystyka miesieczna, kwartalna, roczna).

Monitoring sieci LAN
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Oprogramowanie musi umozliwia¢ okresowe skanowanie sieci LAN (wg. zadanych kryteridow, na wybranych
serwerach lokalnych) z wykorzystaniem protokotu SNMP, celem prezentacji aktywnych urzadzen IP w zakresie co
najmniej komputery, drukarki, routery, smartphony

Oprogramowanie musi umozliwia¢ monitorowanie poprzez wykorzystanie protokotu SNMP stanu drukarek t;j.
poziomy tonerdw, liczba wydrukowanych stron oraz informowac btedach takich jak brak papieru, zaciecie papieru.

Oprogramowanie musi umozliwia¢ wizualizacje ruchu sieciowego na poszczegdlnych portach urzadzen sieciowych
wraz z wizualizacjg w postaci mapy sieci dla wskazanego urzadzenia typu switch, router.

Oprogramowanie musi umozliwia¢ z zdalng instalacje agenta systemu z poziomu wykrytej struktury sieciowej z
wykorzystaniem poswiadczen administracyjnych, w tym rowniez stanowisk poza ustuga katalogowa.

Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnej ustugi sieciowej TCP.
Oprogramowanie musi umozliwiaé monitorowanie dowolnego licznika SNMP(v1/2/3) urzadzenia.

Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnego urzadzenia sieciowego poprzez odpytywanie
typu PING.

Oprogramowanie musi umozliwia¢ tworzenie konfigurowalnych zdarzen sieciowych powodujgcych wysytanie
komunikatow informacyjnych i/lub ostrzegawczych poprzez SMS i/lub Email.

Wymagania formalne:

Dostarczone licencje na oprogramowanie muszg by¢ bezterminowe.

Dostarczone licencje na oprogramowanie muszg by¢ dostarczone z 12 miesiecznym supportem producenta,
liczconym od daty zakoriczenia wdrozenia.

Obstuga serwisowa w zakresie obstugi btedow realizowana ma by¢ z czasem reakcji 16 godzin roboczych oraz
czasem naprawy 80 godzin roboczych. W ramach supportu wymagany jest dostep do nowych wersji systemu oraz
wsparcia technicznego producenta.

Licencje nie mogg miec ograniczen ilosciowych dotyczacych liczby obstugiwanych innych zasobdéw (np. drukarki,
skanery, monitory itp). Ponadto musi posiadac¢ co najmniej 1 licencje dostepowa do konsoli zarzgdzajacej

W przypadku watpliwosci zamawiajacy zastrzega sobie prawo (w przeciggu do 7 dni od terminu otwarcia ofert) do
wezwania wykonawcy do prezentacji zaoferowanego rozwigzania celem weryfikacji zgodnosci z wymaganiami
stawianymi przez zamawiajgcego w nhiniejszym postepowaniu.

2. Oprogramowanie Antywirusowe — 35 szt licencji stanowiskowych na okres minimum 12 miesiecy

Parametr Charakterystyka (wymagania minimalne)

Administracja zdalna kazdego z modutow oddzielnie bezposrednio ze strony producenta.

SSL.

1. Rozwigzanie musi zapewnia¢ pobranie wszystkich wymaganych elementéw
serwera centralnej administracji w postaci jednego pakietu instalacyjnego i

2. Rozwigzanie musi zapewnia¢ dostep do konsoli centralnego zarzadzania w jezyku
polskim z poziomu interfejsu WWW zabezpieczony za posrednictwem protokotu
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3. Rozwigzanie musi  zapewnia¢ zabezpieczong  komunikacje = pomiedzy
poszczegdlnymi modutami serwera za pomocg certyfikatow.

4. Rozwigzanie musi zapewnia¢ utworzenia wtasnego CA (Certification Authority)
oraz dowolnej liczby certyfikatéw z podziatem na typ elementu: agent, serwer
zarzgdzajacy, serwer proxy, modut zarzgdzania urzgdzeniami mobilnymi.

5. Rozwigzanie musi wspierac¢ zarzadzanie urzgdzeniami z systemem iOS i Android.

6. Rozwigzanie musi zapewniac¢ centralng konfiguracje i zarzadzanie przynajmniej
takimi modutami jak: ochrona antywirusowa, antyspyware, ktére dziatajg na
stacjach roboczych w sieci.

7. Rozwigzanie musi zapewnia¢ weryfikacje podzespotow zarzadzanego komputera
(w tym przynajmniej: producent, model, numer seryjny, informacje o systemie,
procesor, pamie¢ RAM, wykorzystanie dysku twardego, informacje o wyswietlaczu,
urzadzenia peryferyjne, urzadzenia audio, drukarki, karty sieciowe, urzadzenia
masowe).

8. Rozwigzanie musi zapewnia¢ instalowanie i odinstalowywanie oprogramowania
firm trzecich dla systeméw Windows oraz MacOS oraz odinstalowywanie
oprogramowania zabezpieczajgcego firm trzecich, zgodnych z technologig
OPSWAT.

9. Rozwigzanie musi zapewnia¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjnej.

10. Serwer administracyjny musi posiada¢ mozliwos¢ tworzenia grup statycznych i
dynamicznych komputerow.

11. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajacego
warunki, jakie musi spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki
muszg zawiera¢ co najmniej: adresy sieciowe IP, aktywne zagrozenia, stan
funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty komputera.

12. Rozwigzanie musi zapewnia¢ korzystanie z minimum 100 szablonéw raportéw,
przygotowanych przez producenta oraz musi zapewnia¢ tworzenie witasnych
raportéw przez administratora.

13. Rozwigzanie musi zapewnia¢ wystanie powiadomienia przynajmniej za
posrednictwem wiadomosci email, komunikatu SNMP oraz do dziennika syslog. 16.
Rozwigzanie musi zapewnia¢ podziat uprawnien administratorow w taki sposob,
aby kazdy z nich miat mozliwo$¢ zarzadzania konkretnymi grupami komputerdw,
politykami oraz zadaniami.

Ochrona stacji
roboczych

1. Rozwigzanie musi wspierac systemy operacyjne Windows (Windows 7/Windows
8/Windows 8.1/Windows 10/Windows 11).

2. Rozwigzanie musi wspiera¢ architekture ARM64.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor. 4. Rozwigzanie musi
posiada¢ wbudowang technologie do ochrony przed rootkitami oraz podtgczeniem
komputera do sieci botnet.

5. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych,
niebezpiecznych oraz podejrzanych aplikacji.

6. Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikow.

7. Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw lub
pojedynczych plikdw "na zgdanie" lub wedtug harmonogramu.

8. Rozwigzanie musi zapewniac skanowanie plikow spakowanych i skompresowanych
oraz dyskéw sieciowych i dyskéw przenosnych.
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9. Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania
wybranych plikdw, katalogdw lub plikdw na podstawie rozszerzenia, nazwy, sumy
kontrolnej (SHA1) oraz lokalizacji pliku.

10. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej
POP3 i IMAP ,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego, zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

11. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewngatrz
szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

12. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne —
jeden wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢
wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu
metod jednoczesnie.

13. Rozwigzanie musi zapewniac¢ blokowanie zewnetrznych nosnikéw danych na stacji
w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzadzen do tworzenia obrazow, drukarek USB, urzadzen
Bluetooth, czytnikow kart inteligentnych, modeméw, portéw LPT/COM oraz urzadzen
przenosnych.

14. Rozwigzanie musi posiadac funkcje blokowania no$nikow wymiennych, badz grup
urzadzen ma umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych urzadzen
minimum w oparciu o typ, numer seryjny, dostawce lub model urzadzenia.

15. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybéw:15

¢ tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje
reguty wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

e tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku
wykrycia aktywnosSci w systemie,

e tryb oparty na regutfach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

e tryb uczenia sie, w ktorym rozwigzanie uczy sie aktywnosci systemu i uzytkownika
oraz tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po
wygasnieciu tego czasu program musi samoczynnie przetgczyc sie w tryb pracy oparty
na regutach,

e tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytacznie o
szczegolnie podejrzanych zdarzeniach.

16. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktora wygeneruje
petny raport na temat stacji, na ktorej zostato zainstalowane, w tym przynajmniej z:
zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym i
sprzecie, aktywnych proceséw i potgczen sieciowych, harmonogramu systemu
operacyjnego, pliku hosts, sterownikow.

17. Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 poziomow filtrowania
wynikéw pod katem tego, ktére z nich sg podejrzane dla rozwigzania i mogg stanowic
zagrozenie bezpieczenstwa.
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18. Rozwigzanie musi posiadac¢ automatyczng, inkrementacyjng aktualizacje silnika
q P yczng yjna je

detekcji.

19. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z ktérego
korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

20. Rozwigzanie musi posiadac funkcjonalnosc skanera UEFI, ktéry chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed
uruchomieniem systemu operacyjnego.

21. Rozwigzanie musi posiadac¢ ochrone antyspamowa dla programoéw pocztowych MS
Outlook, Outlook Express, Windows Mail oraz Windows Live Mail.

22. Zapora osobista rozwigzania musi pracowac¢ w jednym z czterech trybow:

e tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na
potgczenia wychodzace,

e tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potgczenie,

e tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i wychodzacy,
zezwalajac tylko na potgczenia skonfigurowane przez administratora,

e tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajace na
potaczenia przychodzace i wychodzace. Administrator musi posiada¢ mozliwos¢
konfigurowania czasu dziatania trybu.

23. Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

24. Przegladarka musi automatycznie szyfrowa¢ wszelkie dane wprowadzane przez
Uzytkownika.16

25. Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor
ramki przegladarki oraz informacje na ramce przegladarki.

26. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do
stron internetowych.

27. Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co
najmniej 140 kategorii i podkategorii

Ochrona serwera

1. Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server 2012 i nowszych
oraz Linux w tym co najmniej: RedHat Enterprise Linux (RHEL) 7i 8, CentOS 7 8,
Ubuntu Server 16.04 LTS i nowsze, Debian 9, Debian 10, SUSE Linux Enterprise Server
(SLES) 12, SUSE Linux Enterprise Server (SLES) 15, Oracle Linux oraz Amazon Linux.

2. Rozwigzanie musi zapewniac ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskéw sieciowych typu NAS.

5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne —
jeden wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢
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mozliwo$¢ wyboru, z jaka heurystyka ma odbywac sie skanowanie —z uzyciem jednej
lub obu metod jednoczesnie.

6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika
detekcji.

7. Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania proceséw.

8. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikdw, jakie
bedg przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa,
skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

9. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikow i folderow, znajdujacych
sie w ustudze chmurowej OneDrive.

10. Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajgcy na hoscie
(HIPS).

11. Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

12. Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed
uruchomieniem systemu operacyjnego.

13. Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych
nosnikéw danych na stacji w tym przynajmniej: Pamieci masowych, optycznych
pamieci masowych, pamieci masowych Firewire, urzadzen do tworzenia obrazéw,
drukarek USB, urzadzen Bluetooth, czytnikow kart inteligentnych, modemadw, portéw
LPT/COM oraz urzadzen przeno$nych.

14. Rozwigzanie musi automatyczne wykrywacé ustugi zainstalowane na serwerze i
tworzy¢ dla nich odpowiednie wyjatki.

15. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg préb atakow,
anomalii w pracy sieci oraz wykrywaniem aktywnosci wiruséw sieciowych.

16. Rozwigzanie musi zapewniaé¢ mozliwos¢ dodawania wyjatkéw dla systemu IDS, co
najmniej w oparciu o wystepujacy alert, kierunek, aplikacje, czynnos$¢ oraz adres IP.

17. Rozwigzanie musi posiadac ochrone przed oprogramowaniem wymuszajgcym
okup za pomocg dedykowanego modutu.

Dodatkowe wymagania dla ochrony serwerdéw Linux:

18. Rozwigzanie musi pozwalac¢, na uruchomienie lokalnej konsoli administracyjnej,
dziatajacej z poziomu przegladarki internetowe;.

19. Lokalna konsola administracyjna nie moze wymagac do swojej pracy,
uruchomienia i instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.

20. Rozwigzanie, do celdw skanowania plikdw na macierzach NAS / SAN, musi w petni
wspieraé rozwigzanie Dell EMC Isilon.

21. Rozwigzanie musi dziata¢ w architekturze bazujacej na technologii mikro-
serwisow. Funkcjonalno$¢ ta musi zapewnia¢ podwyzszony poziom stabilnosci, w
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przypadku awarii jednego z komponentdw rozwigzania, nie spowoduje to przerwania
pracy catego procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.

Ochrona urzadzen
mobilnych opartych o
system android

1. Rozwigzanie musi zapewniac¢ skanowanie wszystkich typow plikéw, zaréwno w
pamieci wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.

2. Rozwigzanie musi zapewniac co najmniej 2 poziomy skanowania: inteligentne i
dokfadne. 3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania,
gdy urzadzenie jest w trybie bezczynnosci (w petni natadowane i podtgczone do
tadowarki).

4. Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania zaufanej karty SIM.

5. Rozwigzanie musi zapewnia¢ wystanie na urzadzenie komendy z konsoli
centralnego zarzadzania, ktéra umozliwi:

a. usuniecie zawartosci urzadzenia,

b. przywrdécenie urzadzenie do ustawien fabrycznych,
c. zablokowania urzgdzenia,

d. uruchomienie sygnatu dzwiekowego,

e. lokalizacje GPS.

6. Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych
aplikaciji.

7. Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:
a. nazwe aplikacji,

b. nazwe pakietu,

c. kategorie sklepu Google Play,

d. uprawnienia aplikacji,

e. pochodzenie aplikacji z nieznanego Zrédta.




