ZARZADZENIE NR 12/2022
WOJTA GMINY JEZIORA WIELKIE

z dnia 7 marca 2022 r.

w sprawie wprowadzenia Regulaminu Ochrony Danych Osobowych w Urzedzie Gminy w Jeziorach
Wielkich.

Na podstawie art. 24 ust. 1 12 rozporzadzenia Parlamentu Europejskiego i Rady ( UE) 2016/679 z dnia
27 kwietnia 2016r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46WE ( ogdlne rozporzadzenie
o ochronie danych Dz. Urz. UE L 119 z 04.05.2016r.)

§ 1. Wprowadzam do stosowania Regulamin Ochrony Danych Osobowych w Urzedzie Gminy w Jeziorach
Wielkich w brzmieniu stanowiacym zatacznik do niniejszego zarzadzenia.

§ 2. Zobowiazuj¢ wszystkich pracownikéw do przestrzegania Regulaminu Ochrony Danych Osobowych,
pod grozba konsekwencji stuzbowych, przewidzianych prawem.

§ 3. Zarzadzenie wchodzi w Zycie zdniem podpisania ipodlega ogloszeniu w Biuletynie Informacji
Publicznej Gminy Jeziora Wielkie i na tablicy ogloszen Urzedu Gminy w Jeziorach Wielkich.

Wojt Gminy

Dariusz Ciesielezyk
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Zatacznik Nr 1 do zarzadzenia Nr 12/2022
Wojta Gminy Jeziora Wielkie

z dnia 7 marca 2022 r.

Regulamin Ochrony Danych Osobowych w Urzedzie Gminy w Jeziorach Wielkich

Niniejszy regulamin stanowi wykaz podstawowych obowiazkow z zakresu przestrzegania zasad ochrony
danych osobowych zgodnie z aktualnie obowigzujacymi przepisami prawa, w tym w szczegolnosci
z rozporzadzeniem Parlamentu Europejskiego i Rady ( UE)2016/679 z dnia 27 kwietnia 2016r. w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE ( RODO) dla:

1. Pracownikow,
2. Wspotpracownikow,

3. Pracownikow podmiotdéw trzecich, posiadajacych dostep do danych osobowych przetwarzanych przez
Administratora / Podmiot przetwarzajacy,

4. Uzytkownikéw systemow informatycznych z dostgpem do danych osobowych przetwarzanych przez
Administratora / Podmiot przetwarzajacy.

Kazda z w/w 0s6b powinna zapoznaé si¢ z ponizszym regulaminem oraz zobowigza¢ si¢ do stosowania
zasad w nim zawartych.

SPIS TRESCI

1. Zasady bezpiecznego uzytkowania sprzetu IT

2. Zasady bezpiecznego korzystania z oprogramowania

3. | Zarzadzanie uprawnieniami - procedura rozpoczgcia, zawieszania
i zakonczenia pracy

4. Polityka haset

5. Zabezpiecznie dokumantacji papierowej z danymi osobowymi

6. Zasady wynoszenia no$nikoéw z danymi poza Urzad Gminy

7. | Zasady korzystania z internetu

8. Zasady korzystania z poczty elektronicznej

9. Ochrona antywirusowa

10. | Skrécona instrukcja postepowania w przypadku naruszenia
ochrony danych osobowych

11. | Obowiazek zachowania poufnosci i ochrony danych osobowych

12. | Postepowanie dyscyplinarne

1. Zasady bezpiecznego uzytkowania sprzetu IT.

1) W przypadku, gdy uzytkownik przetwarzajacy dane osobowe korzysta ze sprz¢tu IT zobowigzany jest do
jego zabezpieczenia przed zniszczeniem lub uszkodzeniem. Za sprzet IT rozumie si¢: komputery
stacjonarne, monitory, drukarki, skanery, ksera, laptopy, stuzbowe tablety i telefony.

2) Uzytkownik jest zobowigzany zglosi¢ zagubienie, utrate lub zniszczenie powierzonego mu Sprzetu IT.

3) Samowolne instalowanie, otwieranie (demontaz) sprzgtu IT, instalowanie dodatkowych urzadzen (np.
twardych dyskow, pamigci) lub podigczanie jakichkolwiek niezatwierdzonych urzadzen do systemu
informatycznego jest zabronione.

4) Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym  (np. klientom, pracownikom
innych dziatow) wglad do danych wyswietlanych na monitorach komputerowych — tzw. Polityka czystego
ekranu.

5) Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest wywota¢ blokowany
hastem wygaszacz ekranu ( wywotuje si¢ go przez rownoczesne nacisniecie klawiszy ,,WINDOWS” oraz
,»L"”) lub wylogowac si¢ z systemu badz z programu.
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6) Po zakonczeniu pracy, uzytkownik zobowigzany jest:

a) wylogowaé si¢ zsystemu informatycznego, aje$li to wymagane - nastepnie wylaczy¢ sprzet
komputerowy,

b) zabezpieczy¢ stanowisko pracy, w szczegdlnosci wszelkie no$niki magnetyczne i optyczne na ktérych
znajduja si¢ dane osobowe.

7) Uzytkownik jest zobowigzany do usuwania plikow z no$nikow/dyskow do ktorych majg dostep inni
uzytkownicy nieupowaznieni do dostepu do takich plikow ( np. podczas wspotuzytkowania komputerow).

8) Jesli uzytkownik jest uprawniony do niszczenia no$nikéw, powinien TRWALE zniszczy¢ sam no$nik Iub
trwale usung¢ z niego dane (np. zniszczenie ptyt DVD w niszczarce, zniszczenie twardego dysku, pendrive
mtotkiem).

9) Uzytkownicy komputerow przeno$nych na ktoérych znajduja si¢ dane osobowe lub z dostepem do danych
osobowych przez internet zobowigzani sg do stosowania zasad bezpieczenstwa.

10) Dopuszcza si¢ stosowanie szyfrowanych pendrive jedynie dopuszczonych do uzytkowania przez Urzad
Gminy.

2. Zasady bezpiecznego korzystania z oprogramowania.

1) Zobowiazuje sie¢ pracownikow do korzystania tylko zlegalnego oprogramowania wymienionego
w ewidencji prowadzonej przez AS. Wzér ,,Ewidencji oprogramowania — licencje” stanowi zalacznik nr
1 do Regulaminu.

2) Uzytkownik nie ma prawa kopiowac¢ oprogramowania zainstalowanego na Sprzecie IT przez Pracodawce /
Zleceniodawcg na swoje wlasne potrzeby ani na potrzeby osob trzecich.

3) Instalowanie jakiegokolwiek oprogramowania na Sprzecie IT moze by¢ dokonane wylgcznie przez osobg
upowazniona.

4) Uzytkownicy nie majg prawa do instalowania ani uzywania oprogramowania innego, niz przekazane lub
udostepnione im przez Pracodawce / Zleceniodawcg. Zakaz dotyczy miedzy innymi instalacji
oprogramowania z ptyt CD, programéw $cigganych ze stron internetowych, atakze odpowiadania na
samoczynnie pojawiajace si¢ reklamy internetowe.

5) Uzytkownicy nie majg prawa do zmiany parametrow systemu, ktore moga by¢ zmienione tylko przez osobg
upowazniong.

6) W przypadku naruszenia ktoregokolwiek z powyzszych postanowien Pracodawca / Zleceniodawca ma
prawo niezwltocznie i bez uprzedzenia usuna¢ nielegalne lub niewtasciwie zainstalowane oprogramowanie.

7) Naruszenia wyzej wymienionych ustalen, ze wzgledu na obowiazujace przepisy prawne, stanowig powazne
naruszenie dyscypliny pracy.

8) Kazdy z pracownikow zobowigzany jest podpisa¢ oswiadczenie, stanowigce zatgcznik nr 2 do niniejszego
regulaminu, o przyjeciu do wiadomosci i stosowania ustalen Regulaminu. O$wiadczenie wpinane jest do
akt osobowych pracownikow.

3. Zarzadzanie uprawnieniami - procedura rozpoczecia, zawieszenia i zakonczenia pracy.

1) Kazdy z pracownikéw zobowigzany jest podpisa¢ o§wiadczenie, stanowigce zalgcznik nr 2 do niniejszego
regulaminu, o przyjeciu do wiadomosci i stosowania ustalen Regulaminu. O$wiadczenie wpinane jest do
akt osobowych pracownikow.

2) Tworzenie kont uzytkownikéw wraz z uprawnieniami (np. komputera stacjonarnego, laptopa, dysku
sieciowego, programow w ktorych uzytkownik pracuje, poczty elektronicznej) odbywa si¢ na polecenie
przetozonych, a wykonywane jest przez Administratora Systemu.

3) Konta uzytkownikoéw tworzone ianulowane sa na podstawie upowaznienia zatwierdzonego przez
Administratora — wzor upowaznienia stanowi zatacznik nr 3 — Upowaznienie/Anulowanie upowaznienia do
przetwarzania danych osobowych w systemie informatycznym lub w zbiorze w wersji papierowe;j.

4) Uzytkownik nie moze samodzielnie zmienia¢ swoich uprawnien (np. zosta¢ administratorem Windows na
swoim komputerze).
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5) Kazdy uzytkownik musi posiada¢ indywidualny identyfikator. Zabronione jest umozliwianie innym
osobom pracy na koncie innego uzytkownika.

6) Zabrania si¢ pracy wielu uzytkownikow na wspolnym koncie.

7) Uzytkownik (np. komputera stacjonarnego, laptopa, dysku sieciowego, programéw w ktorych uzytkownik
pracuje, poczty elektronicznej) rozpoczyna prace z uzyciem identyfikatora i hasta.

8) Uzytkownik jest zobowigzany do powiadomienia Administratora Systemu o probach logowania si¢ do
systemu osoby nieupowaznionej, jesli system to sygnalizuje.

9) W przypadku, gdy uzytkownik podczas proby zalogowania si¢ zablokuje system, zobowigzany jest
powiadomi¢ o tym Administratora Systemu.

10) Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np. klientom, pracownikom
innych dziatow) wgladu do danych wys$wietlanych na monitorach — tzw. Polityka czystego ekranu.

11) Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest wywota¢ blokowany
hastem wygaszacz ekranu lub wylogowac si¢ z systemu. Jezeli tego nie uczyni, po uptywie 10 minut
system automatycznie aktywuje wygaszacz.

12) Zabrania si¢ uruchamiania jakiejkolwiek aplikacji lub programu na prosb¢ innej osoby, o ile nie zostala
ona zweryfikowana jako pracownik komorki informatyki. Dotyczy to zwlaszcza programoéw przestanych za
pomocg poczty elektronicznej lub wskazanych w formie odnos$nika internetowego.

13) Po zakonczeniu pracy, uzytkownik zobowigzany jest:
a) wylogowac si¢ z systemu informatycznego, a nastepnie wytaczy¢ sprzet komputerowy,

b) zabezpieczy¢ stanowisko pracy, w szczegélnosci wszelka dokumentacje oraz nosniki magnetyczne
1 optyczne, na ktorych znajduja si¢ dane osobowe.

4. Polityka hasel.
1) Hasta powinny sktadac¢ si¢ z np. 8 znakow.
2) Hasta powinny zawiera¢ duze litery + mate litery + cyfry (lub znaki specjalne).

3) Hasla nie moga by¢ latwe do odgadnigcia. Nie powinny by¢ powszechnie uzywanymi stowami.
W szczegdlnosci nie nalezy jako haset wykorzystywac: dat, imion i nazwisk osob bliskich, imion zwierzat,
popularnych dat, popularnych stow, typowych zestawow: 123456.

4) Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywac haset na kartkach i w notesach,
nie nakleja¢ na monitorze komputera, nie trzymac pod klawiatura lub w szufladzie.

5) W przypadku ujawnienia hasta —nalezy natychmiast go zmienic.

6) Hasta musza by¢ zmieniane co 30 dni.

7) Jezeli system nie wymusza zmiany hasel, uzytkownik zobowigzany jest do samodzielnej zmiany hasta.
8) Uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje hasto.

9) Uzytkownik zobowigzuje si¢ do zachowania hasta w poufnosci, nawet po utracie przez nie waznos$ci.

10) Zabrania si¢ uzywania w serwisach internetowych takich samych lub podobnych haset jak w systemie
komputerowym firmy.

5. Zabezpieczenie dokumentacji papierowej z danymi osobowymi.

1) Upowaznieni pracownicy sg zobowigzani do stosowania tzw. ,,Polityki czystego biurka”. Polega ona na
zabezpieczaniu (zamykaniu) dokumentéw oraz no$nikéw np. w szafach, biurkach, pomieszczeniach przed
kradzieza lub wgladem oséb nieupowaznionych po godzinach pracy lub podczas ich nieobecnosci w trakcie
godzin pracy.

2) Upowaznieni pracownicy zobowigzani sa do niszczenia dokumentéw i wydrukow w niszczarkach lub
utylizacji ich w specjalnych bezpiecznych pojemnikach z przeznaczeniem do bezpiecznej utylizacji.

3) Zabrania si¢ pozostawiania dokumentéw z danymi osobowymi poza zabezpieczonymi pomieszczeniami,
np. w korytarzach, na kserokopiarkach, drukarkach, w pomieszczeniach konferencyjnych.
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4) Zabrania si¢ wyrzucania niezniszczonych dokumentéw na $mietnik lub porzucania ich na zewnatrz, np. na
terenach publicznych miejskich lub w lesie.

6. Zasady wynoszenia no$nikéw z danymi poza Urzad Gminy.

1) Uzytkownicy nie moga wynosi¢ na zewnatrz organizacji wymiennych elektronicznych no$nikoéw
informacji z zapisanymi danymi osobowymi bez zgody Pracodawcy / Zleceniodawcy. Do takich no$nikow
zalicza si¢: wymienne twarde dyski, pendrive.

2) Dane osobowe wynoszone poza Urzad Gminy na no$nikach elektronicznych musza by¢ zaszyfrowane
(szyfrowane dyski, zahastowane pliki).

3) Nalezy zapewni¢ bezpieczne przewozenie dokumentacji papierowej w plecakach, teczkach.
4) Nalezy korzysta¢ ze sprawdzonych firm kurierskich.

5) W przypadku, gdy dokumenty przewozi pracownik, zobowiazany jest do zabezpieczenia przewozonych
dokumentow przed zagubieniem i kradzieza.

6) W sytuacji przekazywania nos$nikow z danymi osobowymi poza obszar Urzedu Gminy mozna stosowac
nastgpujace zasady bezpieczenstwa:

a) adresat powinien zosta¢ powiadomiony o przesylce,
b) dane przed wystaniem powinny zosta¢ zaszyfrowane, a hasto podane adresatowi inng droga,
¢) stosowac bezpieczne koperty depozytowe,
d) przesyike nalezy przesyta¢ przez kuriera.
7. Zasady korzystania z Internetu.
1) Uzytkownik zobowigzany jest do korzystania z internetu wylacznie w celach stuzbowych.

2) Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek programoéw nielegalnych
oraz plikow pobranych z niewiadomego zrdédta. Pliki takie powinny by¢ $ciagane tylko za kazdorazowa
zgoda osoby upowaznionej do administrowania infrastrukturg IT (np. AS) itylko w uzasadnionych
przypadkach.

3) Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie instalowane
z Internetu.

4) Zabrania si¢ wchodzenia na strony, na ktorych prezentowane sg informacje o charakterze przestgpczym,
hackerskim, pornograficznym, lub innym zakazanym przez prawo (na wickszosci stron tego typu jest
zainstalowane szkodliwe oprogramowanie infekujace w sposob automatyczny system operacyjny
komputera szkodliwym oprogramowaniem).

5)Nie nalezy wopcjach przegladarki internetowej wlaczaé opcji autouzupehliania formularzy
i zapamigtywania hasel.

6) W przypadku korzystania z szyfrowanego polaczenia przez przegladarke, nalezy zwracaé uwage na
pojawienie si¢ odpowiedniej ikonki (ktodka) oraz adresu www rozpoczynajacego si¢ fraza “https:”. Dla
pewnosci nalezy ,.klikng¢” na ikonke ktodki isprawdzi¢, czy wiascicielem certyfikatu jest wiarygodny
wlasciciel.

7) Nalezy zachowa¢ szczegdlng ostroznos¢ w przypadku podejrzanego zadania lub prosby zalogowania si¢ na
stron¢ (np. na strong banku, portalu spotecznosciowego, e-sklepu, poczty mailowej) lub podania naszych
loginéw i hasel, PIN-6w, numeroéw kart platniczych przez Internet. Szczegélnie tyczy si¢ to zadania
podania takich informacji przez rzekomy bank.

8) Zabrania si¢ samowolnego podiaczania do komputerow modemodw, telefonow komoérkowych iinnych
urzadzen dostgpowych (np.: typu BlueConnect, iPlus, OrangeGo). Zabronione jest tez taczenie si¢ przy
pomocy takich urzadzen z Internetem w chwili, gdy komputer uzytkownika podiaczony jest do sieci
Urzedu.

8. Zasady korzystania z poczty elektronicznej.
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1) Przesytanie danych osobowych z uzyciem maila poza Urzad moze odbywac¢ si¢ tylko przez osoby do tego
upowaznione.

2) W przypadku przesylania informacji wrazliwych wewnatrz Urzedu Gminy badz wszelkich danych
osobowych poza Urzad Gminy nalezy wykorzystywa¢é mechanizmy kryptograficzne (hastowanie
wysytanych plikow, podpis elektroniczny).

3) W przypadku zabezpieczenia plikow hastem, obowigzuje minimum 8 znakow: duze i mate litery i cyfry lub
znaki specjalne a hasto nalezy przesta¢ odrebnym mailem lub inng metoda, np. telefonicznie lub SMS-em.

4) Uzytkownicy powinni zwraca¢ szczego6lng uwage na poprawnos¢ adresu odbiorcy dokumentu.

5) Zaleca sig, aby uzytkownik podczas przesytania danych osobowych mailem zawart wtresci prosbe
o potwierdzenie otrzymania i zapoznania si¢ z informacja przez adresata.

6) WAZNE: Nie nalezy otwiera¢ zalgcznikow (plikow) w mailach nadestanych przez nieznanego nadawce lub
podejrzanych zatacznikoéw nadanych przez znanego nadawce.

7) WAZNE: Nie nalezy otwiera¢ stron internetowych wskazanych hiperlinkami w mailach, gdyz moga to by¢
hiperlinki do stron zainfekowanych lub niebezpiecznych.

8) Nalezy zgtasza¢ informatykowi przypadki podejrzanych emaili.

9) Uzytkownicy nie powinni rozsyta¢ za posrednictwem maila informacji o zagrozeniach dla systemu
informatycznego, ,tancuszkow szczescia", itp.

10) Uzytkownicy nie powinni rozsytac, maili zawierajacych zataczniki o duzym rozmiarze.

11) Podczas wysytania maili do wielu adresatow jednoczesnie, nalezy uzy¢ metody ,,Ukryte do wiadomosci —
UDW”.

12) Uzytkownicy powinni okresowo kasowac niepotrzebne maile.
13) Mail jest przeznaczony wylacznie do wykonywania obowigzkow stuzbowych.

14) Zakazuje si¢ wysylania korespondencji stuzbowej na prywatne skrzynki pocztowe pracownikéw lub
innych osob.

15) Zabrania si¢ uzytkownikom poczty elektronicznej konfigurowania swoich kont pocztowych do
automatycznego przekierowywania wiadomosci na adres zewnetrzny.

16) Przy korzystaniu z maila, Uzytkownicy maja obowigzek przestrzega¢ prawa wlasnosci przemystowej
i prawa autorskiego.

17) Uzytkownicy nie maja prawa korzysta¢ zmaila wcelu rozpowszechniania tresci o charakterze
obrazliwym, niemoralnym lub niestosownym wobec powszechnie obowigzujacych zasad postgpowania.

18) Uzytkownik bez zgody Pracodawcy / Zleceniodawcy nie ma prawa wysyta¢ wiadomosci zawierajacych
dane osobowe dotyczace Pracodawcy / Zleceniodawcy, jego pracownikéw, klientow, dostawcow lub
kontrahentoéw za posrednictwem Internetu, w tym przy uzyciu prywatnej elektronicznej skrzynki pocztowe;.

9. Ochrona antywirusowa.

1) Uzytkownicy zobowigzani sa do skanowania plikow wprowadzanych zzewngtrznych no$nikoéw
programem antywirusowym.

2) Zakazane jest wylgczanie systemu antywirusowego podczas pracy systemu informatycznego
przetwarzajacego dane osobowe.

3) W przypadku stwierdzenia zainfekowania systemu lub pojawienia si¢ komunikatéw ,,np.; Twoj system jest
zainfekowany!, zainstaluj program  antywirusowy”, uzytkownik obowigzany jest poinformowaé
niezwlocznie o tym fakcie Administratora Systemu lub osob¢ upowazniona.

10. Skrocona instrukcja postepowania w przypadku naruszenia ochrony
danych osobowych.

1) Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do powiadomienia
Pracodawcy / Zleceniodawcy w przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych
osobowych.
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2) Do sytuacji wymagajacych powiadomienia, naleza:
a) niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,

b) niewlasciwe zabezpieczenie sprzg¢tu IT, oprogramowania przed wyciekiem, kradzieza iutratg danych
osobowych,

¢) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow (np. niestosowanie zasady
czystego biurka / ekranu, ochrony hasel, niezamykanie pomieszczen, szaf, biurek).

3) Do incydentéw wymagajacych powiadomienia, naleza:

a) zdarzenia losowe zewngtrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata zasilania, utrata
tacznosci),

b) zdarzenia losowe wewnetrzne (awarie serwera, komputerow, twardych dyskéw, oprogramowania,
pomytki informatykow, uzytkownikow, utrata / zagubienie danych),

¢) umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez danych/sprzetu,
wyciek informacji, ujawnienie danych osobom nieupowaznionym, $wiadome zniszczenie
dokumentow/danych, dziatanie Wirusow 1 innego szkodliwego
oprogramowania).

4) Typowe przyktady incydentow wymagajace reakcji:
a) $lady na drzwiach, oknach i szafach wskazuja na prob¢ wtamania,
b) dokumentacja jest niszczona bez uzycia niszczarki,
¢) fizyczna obecno$¢ w budynku lub pomieszczeniach osob zachowujacych si¢ podejrzanie,
d) otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe,
e) ustawienie monitoré6w pozwala na wglad 0sob postronnych w dane osobowe,

f) wynoszenie danych osobowych w wersji papierowej i elektronicznej na zewnatrz Urzgdu Gminy bez
upowaznienia Pracodawcy / Zleceniodawcy,

g) udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej, elektronicznej
1 ustnej,

h) telefoniczne proby wyludzenia danych osobowych,

i) kradziez, zagubienie komputeréw lub CD, twardych dyskow, Pen-drive z danymi osobowymi,
j) maile zachgcajace do ujawnienia identyfikatora i/lub hasta,

k) pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie komputeréw,

1) hasta do systemoéw przyklejone sa w poblizu komputera.

5) W pozostatych przypadkach nalezy postepowaé zgodnie z Zarzadzeniem nr 25/2019 Wéjta Gminy Jeziora
Wielkie dnia 16 kwietnia 2019 w sprawie wprowadzenia instrukcji postgpowania w przypadku naruszenia
ochrony danych osobowych w Urzedzie Gminy w Jeziorach Wielkich.

11. Obowiazek zachowania poufnosci i ochrony danych osobowych.
1) Kazda z 0s6b dopuszczona do przetwarzania danych osobowych jest zobowigzana do:

a) przetwarzania danych osobowych wylacznie w zakresie icelu przewidzianym w powierzonych przez
Pracodawce / Zleceniodawce zadaniach,

b) zachowania w tajemnicy danych osobowych do ktérych ma dostep w zwigzku z wykonywaniem zadan
powierzonych przez Pracodawce / Zleceniodawce,

¢) niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem powierzonych zadan
przez Pracodawce / Zleceniodawce,

d) zachowania w tajemnicy sposobow zabezpieczenia danych osobowych,
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e) ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem, utrata,
modyfikacja danych osobowych, nieuprawnionym ujawnieniem danych osobowych, nieuprawnionym
dostepem do danych osobowych oraz przetwarzaniem.

2) Osoba dopuszczona do przetwarzania odbywa szkolenie z zasad ochrony danych osobowych.

3) Osoby zapoznane z trescig niniejszego Regulaminu ODO lub przeszkolone zobowigzane sa podpisaé
Oswiadczenie o poufnosci.

4) Zabrania si¢ przekazywania bezposrednio lub przez telefon danych osobowych osobom nieupowaznionym
lub osobom ktorych tozsamos$ci nie mozna zweryfikowa¢ lub osobom podszywajacym sie pod kogos
innego.

5) Zabrania si¢ przekazywania lub ujawniania danych osobom lub instytucjom, ktore nie mogg wykazaé si¢
jasng podstawa prawna do dostgpu do takich danych.

6) Zabrania si¢ ujawniania na grupach dyskusyjnych, forach internetowych, blogach itp. jakichkolwiek
szczegblow dotyczacych funkcjonowania Urzedu Gminy, wtym informacji na temat sprzegtu
i oprogramowania, zjakiego korzysta Urzad Gminy, oraz informacji kontaktowych innych, niz
ogblnodostgpne w materiatach zewnetrznych.

12. Postepowanie dyscyplinarne.

1) Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych zniniejszego dokumentu
potraktowane beda jako cigzkie naruszenie obowigzkow pracowniczych lub naruszenie zasad wspotpracy.

2) Postepowanie sprzeczne z powyzszymi zobowigzaniami, moze tez by¢ uznane przez Pracodawce /
Zleceniodawce za naruszenie przepisow karnych zawartych w ogdlnym Rozporzadzeniu o ochronie danych
UE z dnia 27 kwietnia 2016 r.

13. Postanowienia koncowe.

1) Odpowiedzialnymi za realizacj¢ Instrukcji sg wszyscy pracownicy majacy dostep do systemu
komputerowego.

2) Za aktualizacje¢ niniejszej Instrukcji odpowiedzialny jest Administrator Systemu.
3) Nadzor nad realizacja Instrukcji petni Inspektor Ochrony Danych /IOD/.

4) Instrukcja wchodzi w zycie z dniem podpisania.
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Zatgcznik Nr 1 do Zalacznika Nr 1

Ewidencja oprogramowania - licencje

Ip. Nazwa Wydawca Opis Typ Wersja Liczba Numer
inwentaryz

acyjny
1d: 63132ACE-D94D-4B29-ACED-8EC793DCD568. Podpisany Strona 1




Zatgcznik Nr 2 do Zalacznika Nr 1

OSWIADCZENIE

stanowisko stuzbowe

Oswiadczam, ze przyjalem/ przyjetam do wiadomosci i stosowania przepisy Zarzadzenia Nr ...................
Zdnia ..oceveeieiieeieeeee, , a w szczego6lnoscei, iz w Urzedzie Gminy w Jeziorach Wielkich istnieje catkowity
zakaz:

a) samodzielnego podiaczania jakichkolwiek urzadzen oraz nosnikow zewnetrznych do stuzbowych
komputeréw;

b) dokonywania nieuprawnionych zmian w systemach informatycznych lub informacji w nich przetwarzanych;
¢) dokonywania nieuprawnionych zmian w systemach informatycznych lub informacji w nich przetwarzanych;
d) dokonywania nieuprawnionych préb testowania zauwazonych podatnosci (luk w zabezpieczeniu systemu);
¢) dokonywania nieuprawnionych préb wyjasniania incydentéw;
f) wykorzystywania Internetu i poczty elektronicznej do celow innych niz stuzbowe, a w szczegoéInosci:

- uznanych powszechnie za szkodliwe, niewla$ciwe, niemoralne lub nielegalne;

- §ciggania z Internetu 1irozsylania przy pomocy poczty elektronicznej informacji niezwigzanych
z realizowanymi zadaniami stuzbowymi;

- nieprzestrzegania praw autorskich w stosunku do materiatow zamieszczonych w sieci;

- wprowadzania nieuprawnionych zmian w zatwierdzonej konfiguracji bazowej, stosowania nielegalnego
oprogramowania, nieupowaznionego logowania si¢ poza nominalnymi godzinami pracy (chyba, ze
pracownik posiada zgode na inny czas pracy), prob dostepu do plikow i folderow do ktorych uzytkownik
nie ma dostgpu;

g) nieuprawnionego pozyskiwania informacji o zasobach informatycznych i §rodkach ich ochrony;

h) nieuprawnionego instalowania oprogramowania, zwlaszcza oprogramowania, ktérego Urzad Gminy nie ma
prawa uzywac np. z powodu braku wymaganych licencji.

Sprzet informatyczny winien by¢ uzytkowany wylacznie w celach stuzbowych.
Na stanowiskach pracy moga by¢ wykorzystywane wylacznie oprogramowania legalne oraz

zawierajace dane niezbedne do wykonywania zadan stuzbowych. Instalacje oprogramowania na
stanowiskach pracy w Urzedzie Gminy dokonywane sg z no$nikow znajdujacych si¢ w zasobach ww. jednostki
przez upowaznione osoby.
Wykorzystywanie Internetu i poczty elektronicznej, a takze infrastruktury sieciowej resortu jest monitorowane.
Wszelkie nieprzestrzeganie przepisow i ustalen w przedmiotowym zakresie stanowi¢ bedzie powazne
naruszenie obowigzkéw shuzbowych oraz dyscypliny pracy. Podejmowanie nieuprawnionych dziatan
mogacych obnizy¢ poziom bezpieczenstwa infrastruktury teleinformatycznej resortu, wynikajacych
z niezastosowania si¢ do regut, o ktorych mowa w niniejszym zarzadzeniu, bedzie uznane za dziatanie na
szkodg resortu finansow, jak réwniez stanowi¢ bedzie naruszenie obowiazkow pracowniczych i moze by¢
przyczyna pociagniecia do odpowiedzialnosci stuzbowej lub karne;.

Za zainstalowane oprogramowania na serwerach Urzedu Gminy odpowiada Administrator Systemu.
Administrator Systemu prowadzi kontrole legalnosci oprogramowania, do ktorej moga by¢ wykorzystywane
programy kontrolne.
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Nadzor nad wykonywaniem przepiséw zarzadzenia sprawuje Inspektor Ochrony Danych.

Zapoznanie si¢ z w/w poleceniami potwierdzam wlasnor¢cznym podpisem:

miejscowos¢, data podpis sktadajacego oswiadczenie
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Zatgcznik Nr 3 do Zalacznika Nr 1

UPOWAZNIENIE / ANULOWANIE UPOWAZNIENIA

do przetwarzania danych osobowych w systemie informatycznym lub zbiorze w wersji papierowej

Z dniem .......cccoeeeeeeveennnenn o upowazniam / anuluj¢ Upowaznienie
Panig/ Pani/ Pana / Panu ...........cccocceveiieciiniiniiniesie e
Zatrudnione] / ZatrudNIONEZEO W ......c.ievieiiiieeie et et et et eteeteebe e bt esbeenteeseesseesseenseenseenseenseensaenseenseenseenses
( nazwa jednostki organizacyjnej)
a)do obstugi systemu  INfOrmMAatyCzZNEEO:  ..cccccoiieviieiiiiiieieeete ettt ebe b e e rbeerbeerae e
( nazwa systemu lub programu)
W ZAKIESIC. ..o euvtieietieetieeiteeteeette ettt eetteeeteestbeeesbeeebeeestaeesseeessseesseesssaeasseeaaseeanseeensseensseensseassaensseesnseeenseaans (WG)
wgladu, (W) wprowadzenia, (M) modyfikacji, (U) usuwania, (A) archiwizacji
b) do obstugi ZbiOTU W WETSJi PAPICTOWE]: .eeveeveerierrierriesieesieesteesseesseesseesseesseesseesseessessseesseesseessessseessaessenns (nazwa
zbioru)

w zakresie:

.............................................................................................................................................................. WG)wgladu,
(W) wprowadzenia, (M) modyfikacji, (U) usuwania, (A) archiwizacji

Zobowiazuje Panig/Pana do przestrzegania przepiséw dotyczacych ochrony danych osobowych oraz

wprowadzonych i1wdrozonych do stosowania przez Administratora Danych ,,Polityki Bezpieczenstwa
Informacji” oraz ,,Instrukcji zarzadzania systemem informatycznym”

(miejscowos¢ i data) (podpis Administratora Danych)

Wypetnia Administrator danego systemu:

Identyfikator UZYtKOWNIKA: ........ccviiiiieiiiieiie et

Data zarejestrowania W SYStEIMNIE: .......cecvvieerierreerreerieesieesseeseeseesseesseesseesesseesseessens *E

Data wyrejestrowania uzytkownika

(zablokowania dOStePU) Z SYSTEIMIU: ......ccueerueerieeiieeiieeieeieete ettt ol
Podpis Administratora SYSTEIMUL .........cccuveerirerirerieerieesreeereeereeeteeeeaeesseeeereessseessseessseesssens
*) niepotrzebne skresli¢

**) wypeti¢ w przypadku wydania upowaznienia

***) wypelié¢ w przypadku anulowania upowaznienia
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