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                                         Z a r z ą d z e n i e   Nr 4 / 2006 

                                             Wójta Gminy Zakrzewo

                                               z dnia  9 lutego 2006 r.

          w sprawie wprowadzenia „Polityki bezpieczeństwa przetwarzania

                            danych osobowych w Urzędzie Gminy Zakrzewo”

         Na podstawie art.33 ust. 1 ustawy z dnia 8 marca 1990 r. o samorządzie gminnym

/ Dz. U. z 2001 r. Nr 142 , poz.1591 z późn. zm./, § 3 ust.3 i § 4 rozporządzenia Ministra

Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych

i organizacyjnych , jakim powinny odpowiadać urządzenia i systemy informatyczne

służące do przetwarzania danych osobowych / Dz. U. Nr 100 , poz.1024 /

                                           zarządza się co następuje :

                                                          § 1

Wprowadza się „Politykę bezpieczeństwa przetwarzania danych osobowych w Urzędzie

Gminy Zakrzewo” , zwaną dalej polityką bezpieczeństwa . Treść polityki bezpieczeństwa zawiera załącznik do zarządzenia.

                                                         § 2

Polityka bezpieczeństwa ma zastosowanie na wszystkich stanowiskach pracy , gdzie

przetwarzane są dane osobowe .

                                                        § 3

Z treścią polityki bezpieczeństwa , o której mowa w § 1 , Kierownicy referatów

/ równorzędnych komórek organizacyjnych / zapoznają pracowników zatrudnionych

przy przetwarzaniu danych osobowych .

                                                        § 4

Zarządzenie wchodzi w życie z dniem podpisania .

                                                                          Załącznik do zarządzenia Nr 4 / 2006

                                                                                    Wójta Gminy Zakrzewo

                                                                                      z dnia  9 lutego 2006r.

                       Polityka bezpieczeństwa przetwarzania danych osobowych

                                          w Urzędzie Gminy Zakrzewo

                                                            § 1

1. Polityka bezpieczeństwa określa :

  1/ wykaz budynków i pomieszczeń tworzących obszar , w którym przetwarzane są

      dane osobowe ;

  2/ wykaz zbiorów danych osobowych wraz ze wskazaniem programów 

      zastosowanych do przetwarzania tych danych ;

  3/ opis struktury zbiorów danych wskazujący zawartość poszczególnych pól

      informacyjnych i powiązania między nimi ;

  4/ sposób przepływu danych pomiędzy poszczególnymi systemami ;

  5/ środki techniczne i organizacyjne niezbędne dla zapewnienia poufności ,

      integralności i rozliczalności  przetwarzanych danych .

2. Polityka bezpieczeństwa dotyczy zabezpieczenia danych osobowych  przetwarzanych w Urzędzie Gminy Zakrzewo , tradycyjnie i w systemach

informatycznych . 

                                                 § 2

    Ilekroć w polityce bezpieczeństwa jest mowa o :

1. Danych osobowych – rozumie się przez to wszelkie informacje dotyczące

zidentyfikowanej lub możliwej do zidentyfikowania osoby fizycznej .

2. Zbiorze danych – rozumie się przez to każdy posiadający strukturę zestaw

danych o charakterze osobowym , dostępnych według określonych kryteriów.

3. Wykazie zbiorów danych osobowych – rozumie się przez to wykaz

zarejestrowanych , oraz nie podlegających rejestracji zbiorów danych osobowych.

4. Przetwarzaniu danych – rozumie się przez to jakiekolwiek operacje

wykonywane na danych osobowych , takie jak zbieranie , utrwalanie , przechowywanie , opracowywanie , zmienianie , udostępnianie i usuwanie

a zwłaszcza te , które wykonuje się w systemach informatycznych .

5. Systemie informatycznym – rozumie się przez to zespół współpracujących

ze sobą urządzeń , programów , procedur przetwarzania informacji i narzędzi

programowych zastosowanych w celu przetwarzania danych .    

6. Poufności danych – rozumie się przez to właściwość zapewniającą , że dane

nie są udostępniane nieupoważnionym podmiotom .

7. Integralności danych – rozumie się przez to właściwość zapewniającą , że dane

osobowe nie zostały zmienione lub zniszczone w sposób nieodwracalny .

8. Rozliczalności – rozumie się przez to właściwość zapewniającą , że działania

podmiotu mogą być przypisane tylko temu podmiotowi .

9. Administratorze Danych Osobowych – rozumie się kierownika Urzędu Gminy-

Wójta Gminy Zakrzewo .

10. Administratorze Bezpieczeństwa Informacji / ABI / - rozumie się przez to

osobę wyznaczoną przez Administratora Danych Osobowych , odpowiedzialną

za bezpieczeństwo danych osobowych .

11. Administratorze Systemu Informatycznego / ASI /  - rozumie się przez to osobę

wyznaczoną przez Administratora Danych Osobowych , odpowiedzialną za

           sprawność , konserwacje i wdrażanie technicznych zabezpieczeń systemów

         informatycznych na terenie Urzędu Gminy Zakrzewo .

                                                               § 3

1. Obszar w którym przetwarzane są dane osobowe tworzą budynki A i B Urzędu

Gminy Zakrzewo przy ul. Leśnej 1 .

2. Dane osobowe w Urzędzie Gminy Zakrzewo przetwarzane są w obszarach :

1/ na parterze budynku A - przetwarzane są w sieci lokalnej ;

2/ na parterze i piętrze budynku A – przetwarzane w sposób tradycyjny ;

3/ na piętrze budynku B – przetwarzane informatycznie i tradycyjnie ;

4/ piwnica budynku B – przechowywanie /archiwum /.

3. Szczegółowy wykaz pomieszczeń , w których przetwarzane są dane osobowe

prowadzi ABI , z uwzględnieniem referatów / równorzędnych komórek

organizacyjnych /.

4. W zakresie o którym mowa w ust.3 ASI współpracuje z ABI .

5. Kierownicy referatów / równorzędnych komórek organizacyjnych/ zobowiązani są

do zgłaszania zmian oraz dokonywania aktualizacji obszaru , w którym przetwarzane są dane osobowe ABI .

                                                      § 4

1. Pracownicy przetwarzający dane osobowe obowiązani są do prawidłowego ich

zabezpieczania na swoich stanowiskach pracy .

2. Klucze do pomieszczeń służbowych  , znajdujących się w budynkach A i B przy

ul. Leśnej 1 , przed rozpoczęciem i po zakończeniu pracy winny być odbierane

i zdawane do gabloty w wyznaczonym pomieszczeniu .

3. Kierownicy referatów / równorzędnych komórek organizacyjnych/ sprawują

kontrolę nad prawidłowym zabezpieczeniem pomieszczeń , w których

przetwarzane są dane osobowe .

4. Wszelkie nieprawidłowości w zakresie o którym mowa w ust. 3 należy

niezwłocznie zgłaszać do referatu organizacyjnego oraz ABI .

                                                                 § 5

1. Wykaz zbiorów danych osobowych wraz ze wskazaniem programów zastosowanych do przetwarzania danych w zbiorach prowadzonych w Urzędzie

Gminy Zakrzewo stanowi załącznik Nr 1 do polityki bezpieczeństwa.

2. Kierownicy referatów / równorzędnych komórek organizacyjnych / niezwłocznie

zgłaszają ABI wszelkie zmiany w zbiorach danych osobowych oraz nowe zbiory

danych osobowych , które zostały zgłoszone Generalnemu Inspektorowi Ochrony

Danych Osobowych .

                                                          § 6

1. Opisu struktury zbiorów danych wskazujących zawartość poszczególnych pól informacyjnych i powiązań miedzy nimi dokonuje ABI .

2. Opisu , o którym mowa w ust.1 w odniesieniu do zbiorów danych przetwarzanych

w systemach informatycznych dokonuje ASI .

                                                          § 7

  Sposób przepływu danych pomiędzy poszczególnymi systemami informatycznymi

  w sieci lokalnej Urzędu Gminy Zakrzewo , określa załącznik Nr 2 do polityki

  bezpieczeństwa .

                                                                  § 8

1. Środkami technicznymi i organizacyjnymi niezbędnymi dla zapewnienia poufności

integralności i rozliczalności przetwarzanych danych osobowych w systemach informatycznych w Urzędzie Gminy Zakrzewo są :

1/ system nadawania uprawnień tj system kont użytkowników i haseł ;

2/  stosowanie ochrony antywirusowej .

2. Środki techniczne i organizacyjne o których mowa w ust.1 szczegółowo określa

zarządzenie w sprawie instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych w Urzędzie Gminy Zakrzewo .

                                                                  § 9

Przetwarzanie danych osobowych prowadzonych w systemach informatycznych

i tradycyjnie jest dopuszczalne wyłącznie przez osoby posiadające upoważnienie

wydane przez Administratora Danych Osobowych .

                                                                 § 10

Kierownicy referatów / równorzędnych komórek organizacyjnych / zapewniają

przestrzeganie polityki bezpieczeństwa w pracy referatu / równorzędnej komórki

organizacyjnej / .

                                                                                      Załącznik Nr 1

                                                                                      do polityki bezpieczeństwa

                  Wykaz zbiorów danych osobowych wraz ze wskazaniem

                     programów zastosowanych do przetwarzania danych

 1. Podatki i opłaty lokalne        -      INFO-SYSTEM / podatki / MAIN

 2. Księgowość zobowiązań       -     INFO-SYSTEM / KSZOB

 3. Płace  - Płace , Płatnik , KREZUS-BANK

 4.Akta stanu cywilnego -  System Rejestracyjny Akt Stanu Cywilnego

 5.Ewidencja ludności   -  ELUD

 6.Dowody osobiste      -  IDL – system

 7.Kadry -  Windows 2000

 8.Oświadczenia majątkowe

 9. Transport drogowy  -  Windows 2000

10.Ewidencja przedpoborowych i poborowych – Windows 2000

11 Świadczenia na rzecz obrony – Windows 2000

12.Ewidencja poborowych i żołnierzy uznanych za posiadających na wyłącznym

     utrzymaniu członków rodziny – Windows 2000

13.Ewidencja osób przeznaczonych do pełnienia służby w formacjach obrony

 cywilnej oraz ujętych w planie obrony cywilnej  - Windows 2000

                                                                                              Załącznik Nr 2

                                                                                     do Polityki bezpieczeństwa.

               Sposób przepływu danych pomiędzy poszczególnymi

                                     systemami informatycznymi

1. INFO-SYSTEM / podatki / MAIN  oraz księgowość INFO-SYSTEM/KSZOB

tworzą jedną spójną całość – system podatkowy , gdyż korzystają z jednej

wspólnej bazy danych .

2. System Płace –eksportowane są dane w postaci pliku . Plik ten jest importowany

przez system Płatnik , który służy do rozliczeń pracowników z ZUS .

Transmisja danych do ZUS odbywa się przez teletransmisję , drogą jaką

określił ZUS .

3. System Płace – istnieje możliwość przepływu danych do systemu KREZUS-

BANK  / przelewy z płac / i przez teletransmisję do Banku .

4. IDL – system – dowody osobiste – eksportowane dane drogą teletransmisji

do MSWiA .

5. System ewidencji ludności Radixa – ELUD – wypływ danych osobowych

następuje poprzez generowanie dyskietek do Banku Danych , w podobny

sposób otrzymujemy zgeneralizowane dane .

