WOJT GMINY

ZEWO
A e pamorsile ZARZADZENIE NR 75/2015

WOJTA GMINY ZAKRZEWO
L Z dnia 12 listopada 2015 r.

w sprawie wdrozenia dokumentacji opisujacej sposob przetwarzania danych osobowych
oraz Srodki techniczne i organizacyjne zapewniajace ochron¢ przetwarzanych danych

Na podstawie art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2014 1., poz. 1182 z poézn. zm.),

Wojt Gminy Zakrzewo
zarzadza, co nast¢puje:

Dziat 1
Polityka bezpieczenstwa

Rozdziat 1
Zalozenia ogélne

§ 1. Polityka Bezpieczenstwa Urzedu Gminy w Zakrzewie zwana dalej ,Polityka
Bezpieczenstwa” okresla wytyczne i kierunki dziatan, ktore podejmuje si¢ w celu
zapewniania bezpieczenstwa przetwarzanych danych osobowych oraz zapewnia wsparcie
kierownictwa dla dziatan na rzecz bezpieczenstwa tych danych.

sy

§ 2. Podstawe prawng Pohtykl Bezpieczenstwa stanowia: w

i . 1) ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r., poz.

1182 z poézn. zm.) i akty wykonawcze wydane na jej podstawie, w szczegolnosm

rozporzadzenie Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
1 organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i systemy informatyczne

| sluzgce do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024);

N 2) Polskie Normy odnoszace si¢ bezpieczenstwa informacji, w szczegélnosci PN-ISO/IEC
27001, PN-ISO/IEC 27005;

t : 3) umowy, ktorych strong jest Urzad Gminy w Zakrzewie lub Gmina Zakrzewo.

§ 3. Przetwarzajac dane osobowe doklada si¢ szczegdlnej starannosci w celu ochrony

interesow osob, ktorych dane dotycza, a w szczegdlnosci zapewnia sie, ze dane:

1) przetwarza si¢ zgodnie z prawem,;

2) zbiera si¢ dla oznaczonych, zgodnych z prawem celow i nie poddaje sie dalszemu
przetwarzaniu niezgodnemu z tymi celami;

3) samerytorycznie poprawne 1 adekwatne w stosunku do celow, w jakich sg przetwarzane;

4) przechowuje si¢ w postaci umozliwiajacej identyfikacje osob, ktorych dotyczg, nie diuzej
niz jest to niezbgdne do osiagnigcia celu przetwarzania.

§ 4. Dane osobowe przetwarza si¢ w celu realizacji zadan wynikajacych z aktéw prawnych,
w szczegolnosci z:

1) ustawy z dnia 8 marca 1990 r. 0 samorzadzie terytorialnym (Dz. U. z 2015 r., poz. 1515);
2) ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (Dz. U. z 2014 r., poz. 1502 z p6zn. zm.).



2. Dane osobowe przetwarza sig zaréwno w tradycyjnej formie papierowej oraz
w systemach informatycznych stuzacych do przetwarzania tych danych.

§ 5. Polityke Bezpieczenistwa stosuje si¢ do przetwarzania i1 zabezpieczania danych

osobowych, na kazdym etapie i w kazdym obszarze, w szczegolnosci w obszarze:

1) organizacji bezpieczenstwa danych;

2) bezpieczenstwa zasobow ludzkich;

3) zarzadzania aktywami;

4) kontroli dostepu;

5) kryptografii;

6) bezpieczenstwa fizycznego i1 srodowiskowego;

7) bezpieczenstwa eksploatacji;

8) bezpieczenstwa komunikacji;

9) pozyskiwania, rozwoju i utrzymania systemOow informatycznych s%uzqcych do
przetwarzama danych osobowych;

10) relacji z innymi podmiotami i kontrahentami;

11) zarzadzania incydentami bezpieczenstwa danych osobowych;

12) bezpieczenstwa danych osobowych w zarzadzaniu ciggloscia dzialania;

13) zgodnosci z przepisami prawnymi, umowami i innymi zasadami.

§ 6. Administratorem danych osobowych przetwarzanych przez Urzad Gmmy w Zakrzeme
jest Wojt Gminy.

§ 7. Przestrzeganie przepiséw o ochronie danych osobowych przez osoby przetwarzajace
dane osobowe zapewnia administrator bezpieczenstwa informacji.

2. Zakres odpowiedzialnosci i uprawnienia administratora bezpieczenstwa informacji okresla
ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r., poz. 1182
z pozn. zm.) oraz akty wykonawcze wydane na jej podstawie.

§ 8. Zalozema Polityki Bezpieczenstwa znajduja konkretyzacje¢ w aktach prawa
wewngtrznego Wojta Gminy.

§ 9. llekro¢ w Polityce Bezpieczer'lstwa jest mowa o:

1) ustawie, rozumie sig przez to ustawg z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. 22014 r., poz. 1182 z péZn. zm.);

2) rozporzadzeniu, rozumie si¢ przez to rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.
z 2004 1., Nr 100, poz. 1024),

Rozdzial 2
Cele

§ 10. 1. Celem strategicznym jest zapewnienie bezpieczenstwa danych osobowych, przez co o

rozumie si¢ zachowanie poufnosci, integralnoscei, rozliczalnosci i dostgpnosci tych danych
oraz zapewnienie przetwarzania danych zgodnego z przepisami o ochronie danych.

2. Cele w zakresie zapewnienia poufnosci, integralnosci i rozliczalnosci danych osobowych:

1) zabezpieczenie systeméw informatycznych stuzacych do przetwarzania danych
osobowych przed zagrozeniam pochodzacymi z sieci publicznej, w szczegélnosci
nieuprawnionym dost¢pem;




2) zabezpieczenie urzadzen shuzacych do przetwarzania danych osobowych przed
dzialalno$cig szkodliwego oprogramowania;

3) zapewnienie kontroli przeptywu informacji pomiedzy systemem informatycznym
stuzacym do przetwarzania danych osobowych, a siecig publiczng oraz kontroli dzialan
inicjowanych z sieci publicznej i tego systemu;

4) zabezpieczenie danych wykorzystywanych do uwierzytelniania uZzytkownikow
w systemach informatycznych stuzacych do przetwarzania danych osobowych przed
ujawnieniem osobie nieuprawnionej;

5) =zabezpieczenie urzadzen przenosnych shuzacych do przetwarzania danych osobowych
1 elektronicznych no$nikdw tych danych, zawierajgcych dane osobowe, w szczegdlnosei
dane, o ktérych mowa w art. 27 ust. 1 ustawy uzywanych poza obszarem, o ktérym mowa
w § 4 pkt 1 rozporzadzenia lub przekazywanych poza ten obszar przed nieuprawnionym
dostepem, modyfikacja, usunigciem, zniszczeniem lub utrata,

6) zabezpieczenie urzadzen shuzacych do  przetwarzania danych osobowych
i elektronicznych nosnikéw tych danych zawierajacych dane osobowe, przeznaczonych
do likwidacji, przekazania osobie lub podmiotowi nieuprawnionemu do przetwarzania
danych oraz naprawy, przed dostepem osoby nieuprawnione;j;

7) zabezpieczenie obszaru, o ktorym mowa w § 4 pkt 1 rozporzadzenia przed dostgpem 0s0b
nieuprawnionych na czas nieobecnosci w nim osoby dopuszczone] do przetwarzania
danych osobowych;

8) zapewnienie rozliczalnodci przetwarzania danych osobowych przetwarzanych
w systemach informatycznych sluzgcych do przetwarzamia tych danych, odrebnie dla
kazdego uzytkownika tych systemow;

9) zapewnienie zrozumienia obowigzkow 1 odpowiedzialnosci za przetwarzanie
i zabezpieczenie danych osobowych przez osoby dopuszczone do przetwarzania tych
danych;

10) zabezpieczenie intereséw Urzedu Gminy w Zakrzewie w razie zmiany lub zakonczenia
zatrudnienia osob dopuszczonych do przetwarzania danych osobowych;

11) zidentyfikowanie danych osobowych, zbioréw tych danych, a takze urzadzen oraz
programow sluzacych do przetwarzania tych danych i zdefiniowanie wlasciwe)
odpowiedzialnosci za ich ochrong;

12) ograniczenie dostepu do danych osobowych i urzadzen stuzacych do przetwarzania tych
danych;

13} zapewnienie dostgpu do danych osobowych i urzadzen sluzacych do przetwarzania tych
danych wylacznie osobom uprawnionym;

14) zapobiezenie dostgpu do danych osobowych oraz urzadzen i programéw shuzacych do ich
przetwarzania przez osoby nicuprawnione;

15) wdrozenie oraz zapewnienie wlasciwego wykorzystania kryptograficznych $rodkow
zabezpieczenia danych osobowych;

16) rejestrowanie zdarzefi w systemach informatycznych shuzacych do przetwarzania danych;

17) zapewnienie integralnosci systemow informatycznych stuzgcych do przetwarzania danych
osobowych;

18) zarzadzanie podatnosciami technicznymi systemow informatycznych sluzqcych do
przetwarzania danych osobowych

19) zabezpieczenie dostgpu do sieci komputerowych i sieci telekomumkacyjnych, w ktorych
przesyla si¢ dane osobowe;

20) zabezpieczenie danych osobowych testowych;

21) zapewnienie bezpieczenstwa danych osobowych przekazywanych innym podmiot lub
osobom;

"




22) wdrozenie poziomu bezpieczenstwa danych osobowych, ktérych przetwarzanie
powierzono Urzedowi Gminy w Zakrzewie;

23) zarzadzanie incydentami bezpieczenstwa danych osobowych, w tym zglaszaniem
niezgodnosci; S

24) zarzadzanie bezpieczenistwem danych osobowych w ramach zarzadzania cigglodcig
dziatania.

3 . Cele w zakresie zapewnienia dost¢pnosci danych osobowych:

1) zapewnienic prawidlowego dzialania systeméw informatycznych shuzacych do
przetwarzania danych osobowych;

2) zapewnienie cigglosdci dzialania urzgdzen stuzacych do przetwarzanma danych osobowych
w razie awarii zasilania lub zaklocen w sieci zasilajacej;

3) zapobiezenie uszkodzeniu lub utracie urzadzen stuzacych do przetwarzania danych
oscbowych;

4) zapewnienie dostepnosci danych osobowych w razie ich uszkodzenia lub utraty;

5) zapewnienie dostepnosci urzadzen i programdéw stuzacych do przetwarzania danych
osobowych;

6) zminimalizowanie wplywu sprawdzen, o ktérych mowa w § 3 ust. 2 rozporzadzenia
Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu i sposobu
realizacji zadan w celu zapewnienia przestrzegania przepisow o ochronie danych
osobowych przez administratora bezpieczenstwa informacji (Dz. U. z 2015 r., poz. 745).

Rozdziat 3
Zagrozenia bezpieczenstwa danych osobowych

§ 11. Gtowne umyslne zagrozenia bezpieczenstwa danych osobowych:
1) przechwycenie danych osobowych na skutek zjawiska interferencji; L
2) zdalne szpiegostwo przemysltowe; e st dpEat Sl
3) podstuch przez osobe nieuprawniona;

4) zabranie nosnikow zawierajacych dane osobowe, w tym cyfrowych nosnikow tych
danych przez osob¢ nicuprawniona;

5) zabranie urzadzen stuzacych do przetwarzania danych osobowych, zawierajacych te dane
przez 0sob¢ nieuprawniona;

6) odtworzenie danych osobowych z nos$nikéw danych, w szczegolnosci elektronicznych
no$nikow danych przeznaczonych do przekazania lub usunigcia uprzednio nie
wymazanych;

7) ujawnienie danych osobowych;

8) zbieranie danych osobowych z niewiarygodnych zrddel, w szczego6lnosei od osoby, ktérej
dane nie dotycza, niewaznych dokumentéw oraz danych przekazywanych ustnie;

9) nieuprawniony dostgp do systeméw informatycznych stuzacych do przetwarzania danych
osobowych; .

10) wdrazanie niezweryfikowanych programéw komputerowych, niezatwierdzonych przez
administratora systeméw informatycznych;

11) zniszczenie urzgdzen i nosnikow zawierajacych dane osobowe; '

12) uzywanie urzadzen i programéw stuzacych do przetwarzania danych osobowych
niezgodne z przeznaczeniem, zasadami lub instrukcja producenta; '

13) nieuprawnione powielanie danych osobowych;

14) uzycie oprogramowania podszywajacego si¢ pod oprogramowanie wdrozone przez
administratora danych do przetwarzania danych osobowych;

~15) znieksztalcenie danych osobowych; :



16) przetwarzanie danych z naruszeniem przepiséw o ochronie danych osobowych;
17) przetwarzanie danych osobowych w systemach informatycznych przy uzyciu tozsamosci
innej osoby;
18) nieuprawnione dzialania uzytkownika w systemie informatycznym shuzgcym do
przetwarzania danych osobowych;
19) zaniechanie obowigzkow zabezpieczenia danych osobowych, w szczegdlnosci danych
' przetwarzanych w systemach informatycznych.

§ 12. Giéwne nieumys$lne lub niezalezne od czlowieka zagrozenia bezpieczefistwa danych

osobowych:

1) pozar;

2) zalanie;

3) zanieczyszczenie;

4) nieumyslne zniszczenie urzadzen i nosnikow zawierajgcych dane osobowe;

5) awaria systemu chlodzenia urzadzen stuzgcych do przetwarzania danych osobowych,
w szczegolnosci awaria systemu zapewniajacego wlasciwa temperature, nastonecznienie
1 wilgotnoéé pomieszczenia, w ktérym zlokalizowano serwer;

6) utrata zasilania w sieci zasilajacej;

7) awarie urzadzen i programoéw stuzgcych do przetwarzania danych osobowych,
w szczegolnoscel urzadzen telekomunikacyjnych;

8) promieniowanie elektromagnetyczne;

9) promieniowanie cieplne;

10) impuls elektromagnetyczny;

11) nieumy$lne ujawnienie danych osobowych;

12) niewlaiciwe dzialanie urzadzen i programow stuzacych do przetwarzania danych
osobowych;

13) nieumys$lne przeciazenie systemu informatycznego stuzacego do przetwarzania danych
osobowych spowodowane wyczerpaniem wolnych zasobow.

§ 13. Glowne zrédla zagrozen bezpieczenstwa danych osobowych:
1) osoby dopuszczone do przetwarzania danych osobowych;

2) haker, cracker;

3) przestgpca komputerowy;

4) szpieg przemyslowy;

5) terrostysta.

Rozdziat 4
Kierunki dzialan

§ 14. 1. Cele okreSlone w rozdziale realizuje si¢ poprzez wdrozenie srodkéw technicznych
i organizacyjnych zapewniajagcych ochrone przetwarzanych danych przed zagrozeniami
okreslonymi w rozdziale trzecim, odpowiednich do zagrozen i kategorii danych objgtych
ochrona.

2. Wyboru srodkéw zapewniajacych ochrone przetwarzanych danych dokonuje si¢ na
podstawie analizy ryzyka.

3. Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci
i rozliczalnosci przetwarzanych danych okreslono w zalgczniku nr 1 do zarzadzenia.

§ 15. Kierunki dzialania w celu zapewnienia poufnosci, integralnodcei 1 rozliczalnosci:
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1} ustanowienie struktury zarzadzania bezpieczenstwem danych osobowych okreslajacej
odpowiedzialnosé za bezpieczenstwo tych danych;

2) rozdzielenie obowigzkéw 1 odpowiedzialnosci za bezpieczefistwo danych osobowych
pozostajacych ze sobg w konflikcie;

3) uwzglednianie bezpieczenstwa danych osobowych w zarzadzaniu projektami, niezaleznie
od ich rodzaju;

4) wdrozenie fizycznej zapory ogniowej zabezpieczajacej systemy informatyczne sluzace do
przetwarzania danych osobowych przed programami, ktérych celem jest uzyskanie
nieuprawnionego dostgpu;

5) weryfikowanie przebiegu dotychczasowego zatrudnienia osdb ubiegajacych sig¢
o zatrudnienic w kontekscie ochrony danych osobowych zgodnie z wlasciwymi
przepisami prawnymi, w tym z przepisami dotyczacymi weryfikowania wymierzonych
kar;

6) uwzglednianie w umowach z osobami ubiegajacymi si¢ o zatrudnienie na stanowiska, na
ktorych niezb¢dne bedzie przetwarzania danych osobowych, odpowiedzialnosci za
przetwarzanie i zabezpieczanie tych danych;

7) zapoznanie o0sOb upowaznionych do przetwarzania danych osobowych z przepisami
o ochronie danych osobowych;

8) wyciaganie konsekwencji wobec osob dopuszczajagcych sie naruszenia przepisow
o ochronie danych osobowych, zasad Polityki Bezpieczenstwa i innych zasad
przetwarzania i zabezpieczania tych danych, w tym w drodze postgpowania
dyscyplinarnego;

9) zidentyfikowanie danych osobowych, zbioréw danych osobowych oraz urzadzen
i programow stuzgcych do ich przetwarzania, a takze prowadzenie ewidencji tych
zbiorow, urzadzen i programow; prowadzi si¢ wykaz zbiorow danych osobowych wraz ze
wskazaniem programéw zastosowanych do przetwarzania tych danych, opis struktury
zbiorow danych oraz opis sposobu przeptywu danych pomiedzy systemami stanowiacy
zaiqcznik nr 2 do zarzadzenia;

10) przypisanie zbiorom danych osobowych, urzadzeniom i programom shuzgcym do
przetwarzania danych osobowych osoby odpowiedzialnej za ich przechowywanie;

11) wdrozenie procedur przetwarzania danych osobowych;

12) zarzadzanie urzadzeniami przeno$nymi i cyfrowymi no$nikami zawierajacymi dane
osobowe;

13) kontrola dostgpu do danych oraz systemow informatycznych shuzacych do ich
przetwarzania;

14) zapewnienie osobom dopuszczonym do przetwarzania danych osobowych dostepu
wytgcznie do sieci 1 ustug sieciowych, do ktdrych sg uprawnieni;

15) przydzielanie dostgpu do danych osobowych uzytkownikom systeméw informatycznych
shuzacych do przetwarzania tych danych;

16) nadzér nad przydzielaniem i wykorzystywaniem prawa uprzymlejowanego dostepu do
danych osobowych przetwarzanych w systemie informatycznym shluzacym do ich
przetwarzania,

17) zarzagdzanie danymi stuzacymi do uwierzytelniania uzytkownika w systemie
informatycznym stuzacym do przetwarzania danych osobowych;

18) odbieranie praw dostepu;

19) ograniczenie dostgpu do danych osobowych przetwarzanych w  systemach
informatycznych stuzacych do ich przetwarzania;

20) bezpieczne logowanie do programéw stuzacych do przetwarzania danych osobowych
oraz bezpiecznego wylogowania z tych programéw;

21) zarzadzanie hastami;




22) nadzorowanie wykorzystania narzedzi programowych umozliwiajacych dostep do danych
osobowych przetwarzanych w systemach informatycznych shuzacych do ich
przetwarzania z pomini¢ciem zabezpieczen tych systemow;

23) ograniczenie i nadzorowanie dostgpu do kodow zrodlowych systemow informatycznych
shuzacych do przetwarzania danych osobowych;

24) stosowanie kryptograficznej ochrony danych osobowych;

23) zarzgdzanie kluczami kryptograficznymi;

26) fizyczne zabezpieczemie obszaru, o ktorym mowa w § 4 ust. 1 rozporzadzenia,
w szczegllnosdci pomieszezenia, w ktérych znajduje sig serwer, na ktérym przetwarza si¢
dane osobowe oraz pomieszczenia, w ktorym przechowuje si¢ kopie zapasowe zbioréw
danych i programoéw stuzacych do ich przetwarzania, prowadzi si¢ wykaz budynkow,
pomieszczen lub czeici pomieszczen, tworzacych obszar, w ktoérym przetwarza sie dane
osobowe stanowiacy zalacznik nr 3 do zarzadzenia.

27) lokalizowanie urzadzen situzacych do przetwarzania danych osobowych w sposob
minimalizujacy ryzyka wynikajace z zagrozen i niebezpieczenstw srodowiskowych;

28) wdrozenie urzadzen zapewniajgcych nieprzerwane dzialanie systemow informatycznych
stuzgcych do przetwarzania danych osobowych w razie awarii lub zaklécen zasilania sieci
zasilajacej;

29) konserwacja urzadzen i programdéw stuzacych do przetwarzania danych osobowych,
zgodnie z zaleceniami producenta;

30) polityka czystego biurka i czystego ekranu;

31) wdrozenie procedur eksploatacyjnych systemdéw informatycznych s}uZa,cych do -
przetwarzania danych osobowych; ' '

32) nadzorowanie zmian w systemach stuzacych do przetwarzania danych osobowych

33) monitorowanie wykorzystania zasobéw serwerowych systemow informatycznych
stuzacych do przetwarzania danych osobowych; -

34) wdrozenie zabezpieczen wykrywajgcych, zapobiegajacych i odtwarzajacych, stuzacych
do ochrony systemdw informatycznych przed szkodliwym oprogramowaniem;

35) wykonywanie i testowanie kopii zapasowych zbioréw danych osobowych i programéw
stuzacych do przetwarzania danych osobowych; :

36) rejestrowanie zdarzen systemow informatycznych stuzgcych do przetwarzania danych -
osobowych;

37) nadzorowanie instalacji oprogramowania w urzadzeniach stuzgcych do przetwarzania
danych osobowych;

38) wymiana informacji o podatnosciach technicznych systeméw informatycznych sluzqcych
do przetwarzania danych osobowych

39) zarzadzanie bezpieczenstwem sieci teleinformatycznych;

40) stosowanie kryptograficznych $rodkéw ochrony wobec danych osobowych przesylanych

w sieci Urzedu Gminy w Zakrzewie oraz przekazywanych innym podmiotom w sieci =~

publiczne;j.
Dziat II
Instrukeja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych
Rozdzial 1



Procedury nadawania uprawnien do przetwarzania danych osobowych i rejestrowania
tych uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te
czynnosci

§ 16. Konto uzytkownika w systemie informatycznym tworzy administrator tego systemu na

podstawie upowaznienia do przetwarzania danych osobowych, nadanego przez administratora
danych. . .

§ 17. 1. Dla kazdego uzytkownika systemu nadaje si¢ odr¢gbny identyfikator i haslo.
2. Identyfikator nie podlega modyfikacjom.

3. Identyfikatora uzytkownika, ktéry utracit uprawnienia w systemie informatycznym nie
przydziela si¢ innemu uzytkownikowi. ‘ '

§ 18. Administrator systemu informatycznego nadaje uzytkownikowi uprawnienia
w systemie informatycznym w zakresie okreslonym w ewidencji osob upowaznionych do
przetwarzania danych osobowych stanowiacej zatacznik nr 4.

§ 19. 1. Uprawnienia uzytkownika w systemie informatycznym modyfikuje lub odbiera
administrator tego systemu na 2adanie administratora bezpieczenstwa informacji lub
administratora danych.

2. Administrator systemu informatycznego odbiera uprawnienia niezwlocznie po powzigciu
wiadomosci o zakoficzeniu zatrudnienia przez osobe, ktdrej konto dotyczy.

Rozdzial 2
Stosowane metody i Srodki uwierzytelnienia oraz procedury zwiazane z ich
zarzgdzaniem i uzytkowaniem.

§ 20. Do uwierzytelnienia uzytkownika w systemach informatycznych shuzacych do
przetwarzania danych osobowych stosuje si¢ hasto.

§ 21. 1. Haslo do pierwszego uwierzytelnienia uzytkownika w systemie informatycznym
nadaje administrator tego systemu.

2. Administrator systemu informatycznego przekazuje haslo, o ktdrym mowa w ust. 1 w
sposOb zapewniajacy zachowanie poufnosei tego hasla, osobiscie lub droga elektroniczng,
w szczegllnosci na adres poczty elektronicznej osoby, ktére) hasto dotyczy.

3. Wobec hasla przekazywanego droga elektroniczng stosuje si¢ srodki ochrony
kryptograficzne;.

4. Niezwlocznie po otrzymaniu hasta uzytkownik loguje si¢ do systemu i zmienia haslo,
chyba ze system nie posiada takiej funkcjonalnosci.

5. Uzytkownik zachowuje haslo w tajemnicy.

§ 22. 1. Haslo stuzace do uwierzytelniania uzytkownika w systemie informatycznym sklada
si¢ z co najmniej 8 znakow, zawiera male i wielkie litery oraz cyfry lub znaki specjalne.

2. Haslto nie moze zawiera¢ wyrazdw w sensie logicznym oraz cyfr skladajacych sie na ciag

znakéw przypisanych uzytkownikowi, w szczegélnosci numeru ewidencyjnego PESEL, daty
urodzenia.

§ 23. 1. Zmiana hasla sluzagcego do uwierzytelniania uzytkownika w systemie
informatycznym nast¢puje nie rzadziej niz co 30 dni.




2. Jezeli system informatyczny nie wymusza zmiany hasta w terminie, o ktérym mowa w ust.
I, hasto zmienia uzytkownik lub administrator tego systemu, jezeli system tego wymaga.

3. Jezeli hasto zmienia administrator systemu, hasto przekazuje si¢ z zachowaniem § 21.

§ 24. Hasla stosowane do uwierzytelniania uzytkownikéw w systemie informatycznym
przechowuje si¢ w postaci zaszyfrowane;.

§ 25. 1. Hasla administratorow systeméw informatycznych stosowane do uwierzytelnienia ich .

w systemach informatycznych przechownje administrator danych.

2. Administrator systemu informatycznego przekazuje kopert¢ zawierajaca aktualne haslo
shuzace do uwierzytelnienia go w systemie, niezwlocznie po kazdej jego zmianie.

3. Nieaktualne hasto niszczy sie w sposdb uniemozliwiajacy jego odezyt.

§ 26. 1. Haslo shizace do uwierzytelnienia administratora w systemie informatycznym uzywa
si¢ wylacznie za zgodg administratora danych.

2.7 uzyc1a hasla administratora systemu sporzgdza si¢ notatke, okreslajgcg w szczegolnosc1
1) imi¢ i nazwisko osoby, ktora uzyta hasta;

2) datai godzina uzycia hasla,

3) cel uzycia hasla.

3. Administrator systemu informatycznego zmienia hasto stluzace do uwierzytelnienia go
w systemie po kazdym jego uzyciu przez inng osobe.

Rozdziat 3
Procedury rozpoczgcia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikéw systemu.

§ 27. 1. Rozpoczgcie pracy w systemie informatycznym stuzacym do przetwarzania danych
osobowych, uzytkownik poprzedza ogledzinami urzadzen skladajacych si¢ na ten system.

2. W trakcie ogledzin uzytkownik zwraca szczego6lng uwage na:

1} ewentualne §lady ingerencji w obudowe urzadzen;

2) urzadzenia peryferyjne podlaczone do urzadzen;

3) urzadzenia bezprzewodowe znajdujace si¢ W miejscu pracy;

4) kable stuzace do transmisji danych.

3. W razie choéby podejrzenia nieuprawnionej ingerencji w system informatyczny
uzytkownik niezwlocznie zawiadamia administratora systemu informatycznego 1 zaprzestaje
dalszych czynnosci, do czasu uzyskania zgody administratora systemu na dalsza pracg
w systemie.

§ 28. Po uruchomieniu systemu stuzacego do przetwarzania danych osobowych, uzytkownik
sprawdza ten system na obecno$¢ oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do systemu za pomocg narzedzi programowych zainstalowanych
w tym celu.

§ 29. 1. Rozpoczecie pracy w programie stuzacym do przetwarzania danych osobowych,
uzytkownik rozpoczyna od wprowadzenia nadanego mu identyfikatora i uwierzytelnienia
tozsamosci.

2. Wprowadzajac identyfikator i hasto sluzgce do uwierzytelnienia, uzytkownik dochowuje
szczegolnej starannoéci w celu zachowania poufnosei tych danych.
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3. Po zalogowaniu si¢ do systemu uzytkownik spfawdza date i godzine ostatniego logowania
i proby logowania.

4. Jezeli data 1 godzina ostatniego logowania, ostatniej proby logowania jest inna, niz ostatnia
data i godzina logowania lub proby logowania si¢ przez uzytkownika, uzytkownik
niezwlocznie zawiadamia o tym administratora systemu informatycznego i zaprzestaje dalszej
pracy w systemie, do czasu decyzji administratora systemu o mozliwosci wznowienia pracy
w tym systemie.

§ 30. Zawieszenie pracy w systemie informatycznym shizagcym do przetwarzania danych
osobowych polega na krétkotrwatej bezczynnodci w  systemie, spowodowanej
w szczegolnosci opuszczeniem miejsca pracy.

2. Uzytkownik systemu na czas bezczynnosci stosuje wygaszacz ekranu.
3. Wznowienie pracy nastepuje po przeprowadzeniu czynnosci okre§lonych w § 29.

§ 31. 1. Zakonczenie pracy w programie stuzgcym do przetwarzania danych osobowych’
nast¢puje poprzez wylogowanie si¢ z tego programu.

2. Jezeli uzytkownik nie przewiduje dalszej pracy w systemie informatycznym wylacza ten
system.

Rozdzial 4
Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych shuzgcych do ich przetwarzania.

§ 32. 1. Kopiec zapasowe zbiorow danych osobowych oraz programéw i narzedzi
programowych stuzacych do ich przetwarzania tworzy administrator tego systemu.

2. Tworzy si¢ kopi¢ przyrostowg oraz kopie¢ catkowita.

§ 33. 1. Kopie tworzy si¢ na cyfrowym nosniku danych, odrgbnym dla kazdego systemu
informatycznego zgodnie z harmonogramem okreslonym w zalgczniku nr 5 do zarzadzenia.

2. Wobec danych osobowych znajdujacych sie na elektronicznym nosniku stosuje siql
kryptograficzne metody ochrony tych danych.

Rozdzial 5
Sposob, miejsce i okres przechowywania elektronicznych nosnikéw informacji
zawierajacych dane osobowe, a takze kopii zapasowych zbioréw danych oraz
programdw i narze¢dzi programowych sluzacych do ich przetwarzania.

§ 34. 1. Elektroniczne nosniki informacji zawierajgce dane osobowe, w tym noéniki
zawierajgce kopie zapasowe, o ktérych mowa w § 32 przechowuje administrator systemow
informatycznych w sposdb zapewniajacy zachowanie poufnosci i integralnosci tych danych.

2. Nosniki, o ktérych mowa w ust. 1, administrator systeméw informatycznych chroni przed

dostepem, skopiowaniem, zabraniem przez osobg¢ nieuprawniong oraz przed zniszczeniem,
w szczegolnosei poprzez:

1) przechowywanie tych nosnikéw w metalowej zabezpieczonej zamkiem szafie;
2) stosowanie wobec tych nosnikéw kryptograficznej ochrony.
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§ 35. 1. Dane osobowe znajdujgce si¢ na elektrbnicznych nosnikach przechowuje si¢ nie
dtuzej niz jest to niezb¢dne do osiagnigcia celu przetwarzania tych danych z zastrzezeniem
ust. 2.

2. Kopie zapasowe przyrostowe, o ktorych mowa w § 32, przechowuje si¢ do czasu
utworzenia kopii catkowitej. Kopi¢ zapasowa catkowitg przechowuje si¢ do czasu utworzenia
kolejnej} kopii catkowite;.

3. Administrator systemow informatycznych usuwa dane osobowe znajdujace si¢ na
elektronicznych nosnikach danych, niezwlocznie po ustaniu niezbednosci przechowywania
tych danych.

§ 36. 1. Elektroniczne nosniki informacji wykorzystuje sie nie dtuzej niz do czasu ich
przydatnosci, okreslonego przez producenta lub dostawce tych nosmikow.

2. Administrator systeméw informatycznych, elektroniczne noéniki informacji, zawierajace

dane osobowe przeznaczone do:

1) likwidac)i - pozbawia sie uprzednio zapisu tych danych, a jezeli nie jest to mozliwe,
uszkadza sie te no$niki w sposdb uniemozliwiajacy ich odczytanie;

2) naprawy - pozbawia si¢ uprzednio zapisu tych danych w sposéb uniemozliwiajacy ich
odzyskanie lub naprawia si¢ je pod osobistym nadzorem osoby upowaznionej przez
administratora danych.

Rozdzial 6
Sposéb zabezpieczenia systemu informatycznego przed dzialalnoécia oprogramowania,
ktorego celem jest uzyskanie nieuprawnionego dost¢pu do systemu informatycznego.

§ 37. Na dzialalnos¢ oprogramowania, ktérego celem jest uzyskanie nieuprawnionego
dostgpu do systemu informatycznego, narazone sg w szczegoélnosci:

1) serwer;

2) stacje robocze;

3) urzadzenia przenoéne;

4) elektroniczne nosniki danych.

§ 38. System informatyczny chroni si¢ przed dzialalnoscia oprogramowania, o ktérym mowa
w § 37 poprzez stosowanie fizycznej zapory ogniowej oraz oprogramowania
antywirusowego.

§ 39. Administrator systemow informatycznych konfiguruje zabezpieczenia, o ktérych mowa

w § 38 w szczegoblnoscei sposob: '

1} zapewniajgcy maksymalny poziom ochrony przed oprogramowaniem, o kiérym mowa
w § 37;

2) uniemozliwiajacy uzytkownikowi zmiang konfiguracji oraz chocby krotkotrwale ich
wylaczenie; :

3) zapewniajacy sprawdzanie systemu przy kazdym jego wlaczeniu oraz sprawdzanie
elektronicznych nosnikéw danych przy kazdym jego uzyciu;

4) zapewniajgcy automatyczna aktualizacje programu.

§ 40. Uzytkownik systemu informatycznego, ktérego oprogramowanie wykryje

oprogramowanie, o ktérym mowa w § 37, niezwlocznie zawiadamia administratora systemow

informatycznych i zaprzestaje dalszej pracy w systemie, do czasu uzyskania zgody
administratora na wznowienie pracy.
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Rozdzial 7
Sposéb odnotowania informacji o odbiorcach, ktérym dane udost¢pniono.

§ 41. 1. Odnotowanie informacji o odbiorcach w zakresie okreslonym w § 7 ust. 1 pkt 4
rozporzadzenia, ktérym dane osobowe udostgpniono zapewnia kazdy system informatyczny
- shuzacy do przetwarzania tych danych.

2. Uzytkownik systemu informatycznego, z ktérego udostgpniono dane osobowe, odnotowuje
niezwlocznie to udostepnienie.

Rozdziat 8
Procedury wykonywania przegladéw i konserwacji systeméw informatycznych oraz
elektronicznych no$nikéw informacji stuzacych do przetwarzania danych osobowych.

§ 42. Przeglady i konserwacje systemow informatycznych oraz elektronicznych nos$nikow
informacji stuzacych do przetwarzania danych osobowych wykonuje si¢ w celu zapewnienia
cigglosci dziatania tych systemoéw i no$nikéw.

§ 43. 1. Przeglady i konserwacje wykonuje administrator systemu informatycznego lub za

zgodg administratora danych inna osoba, w tym osoba nie zatrudniona w Urzedzie Gminy,
nieupowazniona do przetwarzania danych.

2. Przeglady i konserwacje wykonywane przez osobg inng niz administrator systemu
informatycznego wykonuje si¢ pod osobistym nadzorem tego administratora lub innej osoby
wyznaczone] przez administratora danych.

§ 44. Przeglady i konserwacje wykonuje si¢ w zakresie i czgstotliwosci okreslonej
w harmonogramie stanowiacym zalgcznik nr 6 do zarzadzenia.

§ 46. Nadzor nad wykonaniem niniejszego zarzadzenia powierza si¢ Administratorowi
Bezpieczenstwa Informacji.

§ 47. Traci moc:

1) Zarzadzenie Nr 4/2006 Wojta Gminy Zakrzewo z dnia 9 lutego 2006 r. w sprawie
wprowadzenia Polityki bezpieczenstwa przetwarzania danych osobowych w Urzedzie
Gminy Zakrzewo

2) Zarzadzenie Nr 6/2006 Wéjta Gminy Zakrzewo z dnia 14 lutego 2006 r. w sprawie
instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Gminy Zakrzewo.

§ 48. Zarzadzenie wchodzi w zycie z podpisania.

1czak
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