ZARZADZENIE NR OR.120.80.2023
BURMISTRZA WOZNIK

z dnia 13 kwietnia 2023 r.

w sprawie przyjecia zasad przeprowadzania analizy ryzyka w obszarze ochrony danych osobowych
w Urzedzie Miejskim w Woznikach

Na  podstawie art. 32 Rozporzadzenia  Parlamentu  Europejskiego iRady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1)

zarzadzam, co nastepuje:

§1.

Wprowadza si¢ zasady przeprowadzania analizy ryzyka w obszarze ochrony danych osobowych
w Urzedzie Miejskim w Woznikach, stanowigce zatgcznik nr 1 do niniejszego zarzadzenia.

§2.

Analize ryzyka przeprowadza si¢ w oparciu o metod¢ przyjeta w zataczniku nr 2 do niniejszego
zarzadzenia.

§3.
Uchyla sie:
1. § 9 w Rozdziale V w Zalaczniku nr 1 do Zarzadzenia Nr KR.120.91.2018 Burmistrza Woznik z dnia

24.05.2018 r. w sprawie wprowadzenia dokumentacji dotyczacej ochrony danych osobowych w Urzedzie
Miejskim w Woznikach ze zm.,

2. formularz nr 16117 do Zarzadzenia Nr KR.120.91.2018 Burmistrza Woznik z dnia 24.05.2018 r.
w sprawie wprowadzenia dokumentacji dotyczacej ochrony danych osobowych w Urzgdzie Miejskim
w Woznikach ze zm.

§4.

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatacznik nr 1 do Zarzgdzenie Nr OR.120.80.2023
Burmistrza Woznik

z dnia 13 kwietnia 2023 r.

ZASADY PRZEPROWADZANIA ANALIZY RYZYKA W OBSZARZE OCHRONY
DANYCH OSOBOWYCH W URZEDZIE MIEJSKIM W WOZNIKACH

1. Celem zarzadzania ryzykiem jest zapewnienie skutecznego przestrzegania przepisOw prawa,
skutecznej ochrony praw i wolnosci osob, ktorych dane sg przetwarzane oraz skutecznej
ochrony Administratora.

2. Etapy zarzadzania ryzykiem.
1) szacowanie ryzyka:
a) identyfikacja zagrozen
b) ocena ryzyka
2) reakcja na ryzyko
3) monitorowanie ryzyka
4) dziatania korekcyjne

3. Szacowanie ryzyka

Szacowanie ryzyka — catosciowy proces identyfikacji ryzyka, analizy ryzyka oraz oceny ryzyka
(definicja przyjeta zgodnie z normg PN-ISO/IEC 25005:2011)

4. ldentyfikacja ryzyka ma na celu wskazanie niekorzystnych zjawisk, zdarzen, praktyk, itp.,
ktére w konsekwencji mogg zagrozi¢ realizacji celow i1 zadan oraz ochrony praw i wolnosci
0sob, ktorych dane sg przetwarzane. Zagrozenie wg PN-ISI Guide 73:2012 to zrodio
potencjalnej szkody. Zagrozenie moze by¢ uszczegdtowione przez podanie pochodzenia (np.
zagrozenie mechaniczne, zagrozenie elektryczne) albo charakteru potencjalnej szkody (np.
ujawnienie poufnych danych).

5. Ocena ryzyka

Zidentyfikowane ryzyka poddawane sg ocenie majacej na celu okreslenie prawdopodobienstwa

wystapienia ryzyka oraz jego wplywu.

Oceny ryzyka dokonywana jest roznymi metodami, w tym:

1)  metoda iloSciowa - bazujaca na informacjach i danych z przesztosci, ktore majg charakter
liczbowy: 1lo$¢, czestotliwos¢, zmiennose,

2) metoda jakosciowg - stosowang jesli ryzyko nie poddaje si¢ obliczeniom lub brak jest
dostgpu do danych je charakteryzujacych, albo gdy ich uzyskanie byloby zbyt kosztowne;
jakos$¢ oceny jest tu cze$ciowo oparta na kompetencjach (wiedzy, doswiadczeniu) osob
dokonujacych tych analiz, a cze§ciowo ma charakter intuicyjny, tzw. profesjonalny osad,

3)  metoda ilosciowo-jakosciowa - bedaca potaczeniem wskazanych wyzej dwoch technik.

6. Okreslenie wplywu

polega na wskazaniu stopnia zagrozenia dla realizacji zadan lub celow wedtug ponizszej skali
ocen:
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Wplyw Skala Opis
. Zdarzenie uniemozliwia funkcjonowanie, koszt
Wysoki 4 ; . .
finansowy wysoki, znaczna utrata reputacji
- . Zdarzenie uniemozliwia realizacj¢ celow 1 zadan,
Sredni 3 . ., . ..
koszt finansowy $redni, Srednia utrata reputacji
o Zdarzenie utrudnia realizacj¢ celéw i zadan, niski
Niski 2 : . .
koszt finansowy, niska utrata reputacji
Zdarzenie w nieznaczny sposob wptywa na
Znikomy 1 funkcjonowanie, brak kosztow finansowych oraz
utraty reputacji

Okreslenie wplywu zdarzenia na finanse oraz warto$ci niematerialne, takie jak np. utrata
dobrego wizerunku lub wptyw ujawnienia okreslonych danych na pozycje spoteczng osoby,

ktoérej one dotycza

Wplyw Skala Opis
Wysoki 4 Wysoka} warto$¢ finansowa, wysoki wptyw na
reputacje
$redni 3 Sredma' warto$¢ finansowa, Sredni wptyw na
reputacje
NiskKi 2 Niska warto$¢ finansowa, niski wptyw na reputacje¢
Znikomy 1 ankoma warto$¢ finansowa, brak wptywu na
reputacje

7. Okreslenie prawdopodobienstwa wystapienia
ryzyka polega na okresleniu mozliwos$ci wystapienia ryzyka, wedlug ponizszej skali ocen:

Prawdopodobienstwo Skala opis
Wysokie 4 Istnlej.a[ powody, gby sa{('lzw? ze zdarzenie 0bj¢te
ryzykiem wystgpi co najmniej raz w tygodniu.
. . Istnieja powody, aby sadzi¢, ze zdarzenie objete
Srednie 3 . . L o
ryzykiem wystgpi co najmniej raz w miesigcu
. Istniejg powody, aby sadzi¢, ze zdarzenie objete
Niskie 2 . . )
ryzykiem wystapi raz na pot roku
Istnieja powody, aby sadzi¢, ze zdarzenie objete
Znikome 1 ryzykiem wystapi raz w ciggu roku lub nie wystapi
w ogole.

1) W oparciu o ocen¢ wplywu oraz prawdopodobienstwa ustalany jest poziom istotnosci

ryzyka:

a) ryzyko bardzo powazne, ktorego iloczyn prawdopodobienstwa wystgpienia oraz
wplywu wynosi 12 lub 16 punktow;

b) ryzyko umiarkowane, ktorego, ktorego iloczyn prawdopodobienstwa wystgpienia oraz
wplywu wynosi od 6 do 9 punktow;

Id: 3B2A1DE1-BE7D-4FA4-BDA2-57871EA716FD. Przyjety

Strona 2



c) ryzyko niskie, ktorego iloczyn prawdopodobienstwa wystapienia oraz wptywu Wynosi
od 1 do 4.

8. Istotnos¢ ryzyka
1) Ustalona istotnosc¢ ryzyka wptywa na poziom akceptacji dla danego ryzyka:
a) Poziom ryzyka jest nieakceptowany w przypadku:
- ryzyka bardzo powaznego, ktére wymaga bezwzglednie natychmiastowej reakcji
b) Poziom ryzyka jest akceptowany warunkowo w przypadku:
- ryzyka umiarkowanego, dla ktorego wskazana jest reakcja kierownictwa, ktéra moze
zosta¢ przesuni¢ta w czasie z zastrzezeniem biezgcego monitorowania.
c) Poziom ryzyka jest akceptowany w przypadku:
- ryzyka niskiego, dla ktorego podjecie dziatan uzaleznia si¢ od decyzji Kierownictwa
biorgc pod uwage ewentualne naktady.

9. Macierz ryzyka

PRAWDOPODOBIENSTWO

WPLYW

10. Reakcja na ryzyko
1) W stosunku do kazdego ryzyka powinno si¢ okresli¢ rodzaj reakcji (tolerowanie,
przeniesienie, unikanie, dziatanie).
2) Nalezy okresli¢ dziatania, ktore nalezy podja¢ w celu zmniejszenia danego ryzyka do
akceptowanego poziomu.
3) Zidentyfikowane i wyrazone warto$cig ryzyka poddaje si¢ ocenie celem podjecia
odpowiednich decyzji, tj:

a) modyfikowanie (redukcja) ryzyka — polega na obnizeniu poziomu ryzyka (np.
poprzez zmiang¢ prawdopodobienstwa wystgpienia okreslonego zdarzenia lub
zmniejszenie skutkow jego wystapienia).

b) dzielenie (przeniesienie) ryzyka — polega przyktadowo na wykupieniu
ubezpieczenia od jakiego$§ zdarzenia lub scedowaniu skutkéw ryzyka na
kontrahenta (np. podwykonawce); nalezy pamigtac, ze przeniesienie ryzyka nie
eliminuje go. Zgodnie z przepisami ogdlnego rozporzadzenia o ochronie danych
wykupienie ubezpieczenia nie wyeliminuje ryzyka niezastosowania si¢ przez
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dany podmiot do przepiséw RODO. Administrator w sytuacji, kiedy zleca
innym podmiotom przetwarzanie danych, to jako podmiot decydujacy o zakresie
i celach tego przetwarzania, ponosi petng odpowiedzialnos¢ za zgodne z prawem
przetwarzanie wskazanych danych.

c) zachowanie (akceptacja) ryzyka —s$wiadoma i obiektywna decyzja o
niewprowadzaniu zadnych zmian w dziataniu organizacji (zabezpieczen), jezeli
poziom ryzyka spelnia przyjete kryteria akceptowania ryzyka.

d) unikanie ryzyka — polega na unikaniu przez organizacj¢ dziatan, ktore
powoduja powstanie okreSlonych typoéw ryzyka, np. w przypadku, gdy
zidentyfikowane ryzyka sg zbyt wysokie lub koszt wdrozenia zabezpieczen nie
jest adekwatny do zyskow

11. Postepowanie z ryzykiem

1) W praktyce reakcja na ryzyko sg konkretne dziatania, ktére mogg polega¢ m.in. na:

- przeprowadzeniu szkolenia wewnatrz Urzedu lub skierowanie na szkolenie
zewngtrzne,

- wprowadzenie dodatkowych srodkéw bezpieczenstwa, ktore umozliwig obnizenie
poziomu ryzyka lub catkowite jego wyeliminowanie

- dokonaniu zmian organizacyjnych

- wprowadzenie nowych rozwigzan.

2) W przypadku, gdy na etapie dotyczacym postgpowania z ryzykiem podjeta zostanie
decyzja o jego modyfikacji lub catkowitej eliminacji, caty proces dotyczacy szacowania
ryzyka powinien by¢ powtorzony.

3) Dodatkowo, kiedy na etapie szacowania i oceny ryzyka ustalona zostanie wysoka
warto$¢ ryzyka, zgodnie z art. 35 RODO, wymagane jest przeprowadzenie dla danego
procesu przetwarzania oceny jego skutkéw w zakresie ochrony praw i wolnosci dla
0sob, ktorych dane sg przetwarzane.

4) Podczas przeprowadzania oceny skutkow dla ochrony danych bierze si¢ pod uwage nie
interesy administratora, czy podmiotow przetwarzajacych, ale przede wszystkim ryzyko
naruszenia praw i wolnos$ci osob, ktorych dane sg przetwarzane.

12. Monitorowanie i przeglad ryzyka

Ustalone 1 wyrazone wartoscig ryzyka sg na biezgco monitorowane. Monitorowanie jest
procesem ciaglym, wykonywanym w toku czynnosci biezacych, celem ewentualnej weryfikacji
realizowanych dziatan.

13. Dzialania korekcyjne

W przypadku stwierdzenia odstgpstwa od zaplanowanych dzialan podejmuje si¢ dziatania
korygujace, ktore maja na celu osiaggnigcie zaktadanych celow.
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Zatacznik nr 2 do Zarzadzenia Nr OR.120.80.2023

z dnia 13.04.2023 r.

Arkusz analizy ryzyka ........ccccoeveerververnecnencnnnnnns

Ryzyko utraty praw i wolnosci os6b
ktérych dane dotycza
1-4 ryzyko niskie

Prawdopodobieristwo wystapienia zagrozenia Whptyw zagrozenia na utrate praw i wolnoséci | 12-16 ryzyko bardzo powazne Reakcja na ryzyko np.
0s6b fizycznych (RODO) Zachowanie/akceptacja ryzyka,
Znikome-1 Znikomy-1 redukcja ryzyka
Niskie-2 Niski-2
Srednie-3 $redni-3
Wysokie-4 Wysoki-4

Obszar
ryzyka/ Podatnos¢ | Zagrozenia
Zaséb

Naruszenie poufnosci
Naruszenie integralnosci
Naruszenie dostepnosci
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