Zarzadzenie Nr KR.120.106.2018
Burmistrza Woznik

Zz dnia 18 czerwca 2018 r.

w sprawie zmiany Zarzadzenia nr KR.120.91.2018 z dnia 24 maja 2018r.
Burmistrza Woznik w sprawie wprowadzenia dokumentacji dotyczacej ochrony
danych osobowych w Urzedzie Miejskim w Woznikach

Na podstawie art. 33 ust. 1 i ust.3 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (Dz. U. z 2018 r,, poz. 994 z p6zn.zm.) oraz rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony

0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/MWE
zarzadzam, co nastepuje;

§1

W zatgczniku nr 1 do Zarzgdzenia nr KR.120.91.2018 z dnia 24 maja 2018r. Burmistrza
Woznik w sprawie wprowadzenia dokumentacji dotyczacej ochrony danych
osobowych w Urzedzie Miejskim w Woznikach wprowadza sie nastepujgce zmiany;
1.Skresla sie stowa lub zwroty:” ABI’, ,Administrator bezpieczenstwa Informac;ji”.

2.W Rozdziale Il Podstawowe definicie w § 1 ust.1 tiret 12, po stowie "Administrator”
dodaje sie zapis ,ADO”.

3.W Rozdziale Il Podstawowe definicje w § 1 ust.1 na koncu dodaje sie zapis;

e , Burmistrz — Burmistrz Woznik”

4 W Rozdziale Il Polityka bezpieczenstwa po § 3 dodaje sie § 3a i § 3b o tresci;

,3 3a

Obstuga wnioskéw podmiotow

1.Kazda osoba, ktérej dane dotyczg ma mozliwos¢ skorzystania ze swoich praw i w
tym celu zgtosic sie do instytuc;ji.

2. Ztozenie wniosku przez podmiot winno by¢ mozliwe w kazdej formie, przy czym dla
celéw dowodowych zaleca sie utrwalenie wniosku (zadanie, zapytanie, skargi, wnioski,
itd.) co najmniej w formie e-maila. |

3.Kazdy sktadany wniosek w pierwszej kolejnosci powinien by¢ zweryfikowany pod
wzgledem uprawnienia danej osoby do jego ztozenia. Nalezy zachowaé¢ szczegolng
ostroznos¢ w przypadkach, kiedy za osobe, ktdrej dane dotycza, wystepuje jej
reprezentant/petnomocnik. Woéwczas w pierwszej kolejnosci nalezy sprawdzic
poprawnos¢ reprezentacji/petnomocnictwa.



4 Whioski rozpatruje sie¢ wytgcznie, gdy zostaly zlozone przez uprawniong oscbe tj.
osobe, ktorej dane dotyczg lub osobe wiasciwie umocowang. |

5.Nigdy nie udziela sie¢ odpowiedzi na zapytania ustne, w tym kierowane telefonicznie,
o ile instytucja nie ma mozliwo$ci potwierdzenia tozsamosci rozmowcy.

6.Whnioski rozpatruje sie biorac pod uwage ich tres¢, a nie tytut.

7.Kazdy wniosek, ktérego rozpatrzenie wymaga zastosowanie przedmiotowych zasad,
musi by¢ zweryfikowany przez 10D. Osoba otrzymujgca wniosek jest zobowigzana
przekazac wniosek do konsultacji |IOD niezwtocznie, po otrzymaniu takiego wniosku.
8.0dpowiedz na wniosek wymagajacy konsultacji musi by¢ sporzgdzony lub
zaopiniowany przez |OD, zanim zostanie wystany. _
9.0dpowiedzi na wniosek udziela sie bez zbednej zwtoki — w kazdym razie w terminie
miesigca od otrzymania zadania. OdpowiedZz zawiera informacje o dziataniach
podjetych w zwigzku z zgdaniami o ktérych mowa w § 3b.

10.W razie potrzeby termin wskazany w pkt.9 moze by¢ przedtuzony o kolejne dwa
miesigce z uwagi na skomplikowany charakter zadania lub liczbe zadan. W terminie
miesigca od otrzymania zadania instytucja informuje osobe, ktérej dane dotycza o
takim przedtuzeniu terminu, z podaniem przyczyn op6znienia.

11.Jezeli osoba, ktérej dane dotycza, przekazata swoje zadanie w formie
elektronicznej, w miare mozliwosci informacje takze sg przekazywane elektronicznie,
chyba ze osoba, ktérej dane dotycza, zada innej formy. Na wnioski odpowiada sie z
wykorzystaniem danych adresowych, na ktére wniosek zostat skierowany, o ile IOD
nie zaleci inaczej (np. w szczegdlnych sytuacjach).

12.Jezeli instytucja nie podejmuje dziatan na zadanie osoby, ktdrej dane dotycza, to
niezwiocznie — najp6zniej w terminie miesigca od otrzymania zadania — informuje
osobe, ktérej dane dotycza, o powodach niepodjecia dziatan oraz o mozliwosci
whiesienia skargi do organu nadzorczego oraz o skorzystaniu ze $rodkéw ochrony
prawnej przed sgdem.

13.Po rozpatrzeniu wniosku i udzieleniu odpowiedzi 10D wydaje dalsze wskazdwki,
dotyczgce postepowania z danymi osobowymi danej osoby.

§ 3b

Rodzaje wnioskow

Dostep do informacji o osobie, ktérej dane dotycza:
1.0soba, ktérej dane dotycza jest uprawniona do uzyskania od ADO potwierdzenia,
czy przetwarzane sg dane osobowe jej dotyczace.
2.Jezeli ma to miejsce, jest uprawniona do uzyskania dostepu do nich oraz
nastepujacych informacji; '
o celu przetwarzania,
« kategorie danych osobowych,
 informacje o odbiorach lub kategorii odbiorcéw, ktérych dane osobowe zostaty
lub zostang ujawnione, w szczegdlnosci o odbiorach w panstwach trzecich lub
organizacjach miedzynarodowych.,
o W miare mozliwosci planowany okres przechowywania danych osobowych, a
gdy nie jest ot mozliwe, kryteria ustalania tego okresu,




informacje o prawie zgdania od ADO sprostowania, usuniecia lub ograniczenia

przetwarzania danych osobowych dotyczacych osoby, ktérej dane dotyczg oraz

do wniesienia sprzeciwu wobec takiego przetwarzania,

» informacje o prawie wniesienia skargi do organu nadzorczego,

» jezeli dane osobowe nie zostalty zebrane od osoby, kiérej dane dotycza-
wszelkie dostepne informacje i tym zrédle,

e informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu
oraz — przynajmniej w tych przypadkach — istotne informacje o zasadach ich
podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego
przetwarzania dla osoby, ktérej dane dotycza,

« jezeli dane osobowe sg przekazywane do panstwa trzeciego lub organizacji
miedzynarodowej, osoba, ktérej dane dotyczg, ma prawo zostaé
poinformowana o odpowiednich zabezpieczeniach danych zwigzanych z
przetwarzaniem.

3.Instytucja dostarcza osobie, ktorej dane dotycza, kopie danych osobowych
podlegajgcych przetwarzaniu.
4.Jezeli nie ma to miejsca, osoba wystepujaca z wnioskiem powinna zostaé
powiadomiona o nie wystepowaniu danych jej dotyczacych. W celu zajecia takiego
stanowiska, instytucja zobowigzana jest do zweryfikowania kazdego miesiaca, w
ktérym moze nastepowac przetwarzanie danych.
6.Za wszelkie kolejne kopie, o ktore zwréci sie osoba, ktérej dane dotyczg, ADO
moze pobraé optate w rozsadnej wysokosci wynikajacej z kosztow
administracyjnych. Jezeli osoba, ktérej dane dotyczg, zwraca sie o kopie danych
elektroniczng i nie jest zaznaczony inaczej, informacji udziela sie powszechnie
stosowang drogg elektroniczna.
Sprostowanie danych.
1.0soba, ktérej dane dotyczg, ma prawo Zzgdania od ADO niezwlocznego
sprostowania (poprawienia) dotyczacych jej danych osobowych, ktore sg
nieprawidtowe. Z uwzglednieniem celéw przetwarzania, osoba, ktérej dane
dotycza, ma prawo zadania uzupetnienia niekompletnych danych osobowych, w
tym poprzez przedstawienie dodatkowych oswiadczen (np. do celéw uprzedniej
weryfikacji prawidtowosci i aktualnosci podanych danych).
2.W zwigzku z tym, ze wnioski w tym zakresie nie dotyczg prawa bezwzglednego,
w przypadkach spornych wymagana jest konsultacja z I0D w celu weryfikaciji, czy
ztozony wniosek i przedstawione w nim zadanie jest skuteczne.
3.Jezeli upubliczniono dane osobowe, a na mocy pkt.2 istnieje obowigzek |ch
usuniecia, to biorac pod uwage dostepng technologie i koszt realizacji — podejmuje
si¢ rozsadne dziatania, w tym S$rodki techniczne, by poinformowaé innych
administratorow przetwarzajgcych te dane osobowe w wyniku udostepnienia, ze
osoba ktére dane dotycza zgda, by administratorzy ci usuneli wszelkie facza do
tych danych, kopie tych danych osobowych lub ich repliki.

Ograniczenie przetwarzania danych osobowych

1.0soba, ktorej dane dotyczg ma prawo zazgda¢ ograniczenia przetwarzania jej

danych osobowych w przypadkach o ktérych mowa w rozporzgdzeniu.

2.W zwiazku z tym, ze wnioski w tym zakresie nie dotyczg prawa bezwzglednego,

w przypadkach spornych wymagana jest uprzednio konsultacja z 10D w celu

weryfikacji, czy ztozony wniosek i przedstawione w nim zadanie jest skuteczne.




Przenoszenie danych
1.0soba, ktérej dane dotyczg ma prawo otrzymaé¢ w ustrukturyzowanym,
powszechnie uzywanym formacie nadajacym sie do odczytu maszynowego dane
osobowe jej dotyczace oraz ma prawo przestaé te dane osobowe innemu
administratorowi bez zadnych przeszkod ze strony instytucii.
2.Wykonujgc prawo do przenoszenia danych na mocy pkt.1 osoba, ktérej dane
dotyczg, ma prawo zadania, by dane osobowe zostaty przestane przez instytucje
bezposrednio innemu administratorowi, o ile jest to technicznie mozliwe.
3.W zwigzku z tym, ze wnioski w tym zakresie nie dotyczg prawa bezwzglednego,
w przypadkach spornych wymagana jest konsultacja z IOD w celu weryfikaciji, czy
ztozony wniosek i przedstawione w nim zadanie jest skuteczne.
Sprzeciw wobec przetwarzania danych
1.0soba, ktérej dane dotyczg, ma prawo w dowolnym momencie wnie$é sprzeciw
— Z przyczyn zwigzanych z jej szczeg6lng sytuacja — wobec przetwarzania
dotyczgcych jej danych osobowych w przypadkach, o ktorych mowa w
rozporzadzeniu.
2. W zwigzku z tym, ze wnioski w tym zakresie nie dotyczg prawa bezwzglednego,
w przypadkach spornych wymagana jest konsultacja z I0D w celu weryfikacii, czy
zlozony wniosek i przedstawione w nim zadanie jest skuteczne.
Odwotanie zgody ,
1.Kazda osoba, ktéra wyrazata zgode na przetwarzanie jej danych osobowych ma
prawo ja odwota¢ w dowolnym momencie.
2.W takim wypadku instytucja nie ma diuzej prawa przetwarza¢ danych osobowych
w celu objetym oswiadczeniem zgody (zgoda jest odwotywana, wiec odpada
podstawa prawna do przetwarzania danych). ,

3.W wyniku odwotania zgody dane przetwarzane w celach objetych zgodq powinny

zosta¢ bezwzglednie usuniete.”

5.W Rozdziale |V Instrukcia zarzgdzania systemem informatycznym skresla sie § 4
Metody i Srodki uwierzytelniania w dotychczasowym brzmieniu nadajac mu nowa tresé;

S 4

Metody i Srodki uwierzytelniania

Identyfikator

1. System informatyczny przetwarzajagcy dane osobowe wykorzystuje mechanizm
identyfikatora (login) i hasta, jako narzedzi umozliwiajgcych bezpieczne
uwierzytelnienie.

2. Kazdy uzytkownik systemu informatycznego powinien posiada¢é odrebny
identyfikator, ktérego nazwa sktada sie z pierwszej litery imienia pisanej z matej litery
oraz nazwiska pisanego z matej litery. Miedzy imieniem i nazwiskiem nie ma spaciji,
ani kropki.

3. W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem wcze$niej
zarejestrowanego uzytkownika 10D, nadaje inny identyfikator odstepujac od ogdinej
zasady.

4. W identyfikatorze stosuje sie polskie znaki diakrytyczne.

4



5.1dentyfikator uzytkownika winien by¢ tak skonstruowany, by w sposéb jednoznaczny
mozna byto go przypisaé temu uzytkownikowi.

6.Kazdy identyfikator musi by¢ unikalny tzn. zabrania sie tworzenia dwéch lub wiecej
takich samych identyfikatorow.

7.Niedopuszczalne jest korzystanie z tego samego identyfikatora przez wwgcej niz -
Jednego uzytkownika.

8.Raz uzyty identyfikator nie moze by¢ przydzielony innemu uzytkownikowi.

9.Systemy informatyczne stuzace do przetwarzania danych musza umozliwiaé
automatyczne odnotowywanie identyfikatora uzytego do uwierzytelnienia, w ten
sposob, by identyfikator ten mozna byto w tatwy sposéb powigzaé¢ z uzytkownikiem,
ktory sie nim postuzyt podczas uwierzytelniania. ldentyfikator ten powinien réwniez byé
odnotowywany (w sposob automatyczny) za kazdym razem, gdy postugujgcy sie nim
uzytkownik wprowadza po raz pierwszy dane osobowe do systemu informatycznego.

Hasta

1. Uzytkownik posiadajgcy upowaznienie do przetwarzania danych osobowych
powinien posiadaé¢ hasto do systemu operacyjnego oraz osobne do baz danych
osobowych i aplikacji.

2.Przekazywanie haset uzytkownikom powinno odbywa¢ sie metodg zapewniajgcg
poufnosé.

3. Hasto sktada sie, z co najmniej osmiu znakéw, zawiera, co najmniej jedng litere
wielka, jedng cyfre i jeden znak specjalny.

4. Hasto nie powinno zawiera¢ zadnych informacji, ktére mozna skojarzyé z
uzytkownikiem komputera (imiona najblizszych, daty urodzenia, inicjaty itp.) i nie moze
by¢ sekwencja kolejnych znakow klawiatury.

5.Hasta nie powinny by¢ powszechnie uzywanymi stowami.
6.Hasto nie moze by¢ tozsame z identyfikatorem uzytkownika.

7. W przypadku, gdy istnieje podejrzenie, ze hasto mogta pozna¢ osoba
nieupowazniona, uzytkownik zobowigzany jest do zgtoszenia tego faktu ASI i do
natychmiastowej zmiany hasta.

8. Hasta podlegajg okresowej zmianie. W miare mozliwosci nalezy dazy¢ do tego, by
zmiana hasta byta wymuszana przez system informatyczny w sposéb automatyczny.
Jezeli system informatyczny nie daje takich mozliwosci, obowigzek zmiany hasta
spoczywa na uzytkowniku. Nalezy zapewni¢ zmiang hasta nie rzadziej, niz co 90 dni.

9.Zmiana hasta powinna by¢ wymuszona przy pierwszym logowaniu, chyba, ze system
informatyczny nie umozliwia wykonanie takiej operacji — wowczas za zmiane hasta
odpowiada uzytkownik.

10. Nalezy unika¢ stosowania tego samego hasta do ochrony réznych zasobéw np. to
samo hasto do komputera i poszczegoinych systemoéw informatycznych.

11.Hasfa wpisane z klawiatury nie moga pojawia¢ sie na ekranie monitora w formie
jawnej.

12.Hasto nie moze by¢ ujawnione nawet po utracie przez nie waznosci.



13.W przypadku korzystania z komputera podtgczonego do sieci publicznej nie wolno
zgadzac sie na zapamietywanie hasta w systemie komputerowym lub w przegladarce.

14.Zakazuje sie¢ przechowywac zapisane hasta w tatwo dostepnym miejscu (na
monitorach komputera, na klawiaturze, itp.).

15.W przypadku podejrzenia, ze hasto poznata osoba nieupowazniona do
przetwarzania danych osobowych, uzytkownik ma obowigzek niezwtocznego
poinformowania ASI. ASI po otrzymaniu takiej informacji zmienia hasto dla tego
uzytkownika (w przypadku gdy uzytkownik nie ma mozliwosci zmiany hasta
wiasnorecznie) oraz sprawdza loginy systemowe, czy w miedzyczasie nie dokonane
zostaly 'nieautoryzow'ane dostepy do systemu informatycznego.

16. Hastfa najwyzszego poziomu, ktérymi dysponuje ASI gromadzone sg w zamknietej
kopercie przez |OD”.

6.W Rozdziale IV Instrukcja zarzgdzania systemem informatycznym po § 4 dodaje sie
§ 4a o tresci;

.3 4a

Zasady pracy z poczta elektroniczna

1. Pracownicy instytucji do kontaktéw stuzbowych moga wykorzystywaé wytacznie
stuzbowe adresy a-mail nadane przez instytucje.

2.Za stuzbowe adresy e-mail uznaje sie takie, ktére zostaly zatozone w domenie
instytucji i dostepy do zasobdw poczty elektronicznej sg kontrolowane (nadawane,
blokowane, dobierane) przez instytucje.

3.Zabronione jest przesytanie stuzbowych wiadomosci e-mail na prywatne skrzynki
mailowe, jak tez zapisywanie zatgcznikéw na prywatne nosniki.

4.Zabronione jest przesylanie na adresy stuzbowych skrzynek pocztowych
wiadomosci prywatnych ( a zwtaszcza filmoéw, zdje¢, dokumentow).

5.Kazdy uzytkownik poczty elektronicznej posiada swoje indywidualne hasto i
identyfikator dostepowy do konta.

6.Zabronione jest wymienianie sie swoimi danymi logowania.

7.Sytaucja, kiedy kilku uzytkownikow ma mie¢ dostep do zawarto$ci jednego konta jest
mozliwa wytgcznie wowczas, gdy zapewniona jest rozliczalno$é¢ wykonywanych
operacji (tzn. kiedy instytucja jest w stanie okresli¢, ktory uzytkownik dokonywat
operacji w systemie). :

8.Uzytkowncy maja zakaz otwierania podejrzanych e-maili, co oznacza w
szczegolnosci, ze;

al. pochodzg od osoby nieznanej, ktéra nie ma powodu aby przysyta¢ wiadomosci lub
zatgczniki,

b/. zatacznik jest przesytany w pustej wiadomosci,



c/.w e-mailu jest wiadomos$¢ ale nie ma jakiegokolwiek sensu,
d/.jest wiadomos$¢ ale wydaje sie mato prawdopodobne aby to ten nadawca ja wystat,

e/. e-mail zawiera fgcza do pornograficznych witryn internetowych, erotyczne obrazy,
itd.,

fl.wiadomos¢ nie zawiera zadnych dsobistych zwrotdw (np. wiadomos$¢é w kiodrej jest
tylko napisane ,Musisz na to spojrze¢” lub ,Wysytam to do Ciebie, gdyz potrzebuje
twojej porady”),

g/. wiadomos¢ podpisana jest przez nadawce, ktérego dane adresowe. ze stopki e-mail
nie odpowiadaja danym domenie, z ktdrej e-mail zostat wystany, _
h/.zatgcznik ma rozszerzone nazwy, ktory wskazuje na to, ze jest to plik wykonywalny,

i/.zatgcznik ma nazwe o podwojnym rozszerzeniu np. NAZWA.JPG.vbs lub
NAWZA.TXT.scr (podejrzany adresat, temat wiadomosci).

9.W przypadku otrzymania podejrzanej wiadomosci e-mail lub tez w przypadku gdy
system antywirusowy/antyspamowy sugeruje, ze wiadomos$¢ jest niebezpieczna dla
systemu, uzytkownik ma obowiazek zgtosi¢ sprawe do ASI”.

7. W Rozdziale |V Instrukcia zarzadzania systemem informatycznym po §11 dodaje
sie § 11ai § 11b o tresci;

.811a

Wytyczne dotyczace wewnetrznych okreséw przechowywania

1. Kazdy pracownik zobowigzany jest do stosowania sie do zasady ograniczenia
czasowego przetwarzania danych osobowych. Oznacza to, ze dane osobowe mogag
by¢ przechowywane w formie umozliwiajacej identyfikacje osoby, ktorej dane dotyczg,
przez okres nie diuzszy, niz jest to niezbedne do celéw, w ktérych dane te sg
przetwarzane.

2.Wymaga sie¢ zapewnienia okresu ograniczenia przechowywania danych do $cistego
minimum.

3.Aby zapobiec przechowywaniu danych osobowych przez okres dtuzszy, niz jest to
niezbedne, instytucja ustala termin lub kryteria ustalania terminéw ich przechowania,
po czym dane powinny zosta¢ usuniete lub zanonimizowane.

4. Bez wzgledu na powyzsze kazdy pracownik zobowigzany jest do okresowego
przegladu danych osobowych, na ktérych pracuje pod katem ich przydatnosci dla
dziatalno$ci jednostki. Oznacza to w szczegdlnosci przeglad; skrzynek pocztowych,
folderéw typu ,Pobrane”, ,Usuniete” plikéw zapisywanych w innych miejscach na
dysku (lokalnym lub sieciowym) posiadanych kopii lub oryginatéw dokumentéw,
korespondencji, wydrukéw, roboczych notatek, itp.

9.W przypadku zidentyfikowania niepotrzebnych plikow/dokumentéw/wiadomosci —
powinny one zostac trwale usuniete przez pracownika.



6.Do czasu ich usuniecia dane osobowe powinny byé przetwarzane w sposéb
zapewniajgcy im odpowiednie bezpieczenstwo i odpowiednig poufno$é, w tym ochrone
przed nieuprawnionym dostepem do nich i do sprzetu stuzacego ich przetwarzaniu
oraz przed nieuprawnionym korzystaniem z tych danych i z tego sprzetu.

7.Wszedzie gdzie mowa o formularzach czy dokumentacji podlegajgcej przechowaniu,
nalezy przez to rozumie¢ takze elektroniczne formy (scany zapisane na dyskach, e-
maile, wpisy w systemie informatycznym).

§ 11b

Procedura zgtaszania naruszen ochrony danych osobowych

Definicja naruszenia bezpieczenstwa ochrony danych osobowych

1.Przez naruszenie ochrony danych osobowych nalezy rozumie¢ naruszenie
bezpieczenstwa prowadzace do przypadkowego Ilub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
W inny sposéb przetwarzanych.

2.Na potrzeby powyzszego wprowadza sie nastepujgce pojecia;

al.atak — préba zniszczenia, ujawnienia, zmiany, uniemozliwienia dostepu, kradziezy
lub uzyskania nieautoryzowanego dostepu albo nieautoryzowanego uzycia danych
osobowych,

b/.zdarzenie zwiazane z bezpieczenstwem danych osobowych - stwierdzone
wystgpienie stanu systemu, ustugi lub sieci, ktére wskazuje na mozliwe naruszenie
procedur bezpieczenstwa instytucji lub btad zabezpieczenia lub nieznang dotychczas
sytuacje, ktéra moze byé zwigzana z bezpieczenstwem danych osobowych.

3.Za naruszenie bezpieczenstwa danych osobowych uznawany jest kazdy
stwierdzony fakt (w tym atak skutkujgcy wystapieniem zdarzenia) oraz uzasadnione
podejrzenie wystgpienia zdarzenia, a w szczegodlnosci;

al.nieuprawnione ujawnienie danych osobowych,

b/.naruszenie hasta dostepu i identyfikatora (system nie reaguje na hasto lub je
ignoruje badz mozna przetwarzaé¢ informacje bez wprowadzenia hasta),

c/.czgsciowy lub catkowity brak informaciji, w tym danych osobowych albo dostep do
informacji w zakresie szerszym niz wynikajgcy z przyznanych uprawnien,

d/.brak dostepu do wtasciwej aplikacji lub zmiana zakresu wyznaczonego dostepu do
zasobow serwera,

e/. wykrycie wirusa komputerowego,
f/.zauwazenie elektronicznych sladow proby wtamania do systemu informatycznego,
g/.znaczne spowolnienie dziatania systemu informatycznego,

h/.podejrzenie kradziezy sprzetu komputerowego lub dokumentéw zawierajgcych



chronione informacje,
i/.istotna zmiana potozenia sprzetu komputerowego,

jl. zauwazenie $ladéw usitowania lub dokonania wltamania do pomieszczen lub
- zamykanych szaf,

k/.zabrania informacji chronibnych, w tym danych osobowych przez osobe
nieuprawniona,

I/.uszkodzenie lub zniszczenie informaciji lub jakiegokolwiek elementu systemu
informatycznego,

t/.dziatanie wbrew postanowieniom procedur bezpieczenstwa danych osobowych
obowigzujgcych w instytucji.

Tryb postepowania.

1.Kazdy pracownik posiadajgcy informacje o ataku, zdarzeniu lub innym naruszeniu
albo uzasadnionym podejrzeniu wystgpienia ataku, zdarzenia lub naruszenia
bezpieczenstwa danych osobowych, obowigzany jest bezzwtocznie poinformowaé o
tym AS| wedtug wzoru stanowigcego formularz nr 19. Pracownik do czasu przybycia
na miejsce ASI podejmuje tylko takie czynnosci, kiore zmierzajg do;

al.zabezpieczenia $ladéw naruszenia,
b/.zapobiezenia dalszym zagrozeniom,
c/.powstrzymywania skutkdbw naruszenia,
d/.ustalenia przyczyn i sprawcy naruézenia,
e/.przygotowanie opisu incydentu.

2.Pracownik nie opuszcza bez uzasadnionej przyczyny miejsca zdarzenia do czasu
przybycia ASI lub osoby przez niego wskazane;.

3.ASI po otrzymaniu zawiadomienia o ktérym mowa powyzej powinien niezwtocznie;

al.przeprowadzi¢ postepowanie wyjasniajgce w celu ustalenia okolicznosci naruszenia
bezpieczenstwa danych osobowych,

b/.podjgc dziatania chroniace system przed ponownym naruszeniem,

c/w przypadku stwierdzenia naruszenia bezpieczenstwa danych osobowych
odnotowac fakt wystapienia incydentu w ewidencji incydentéw stanowigcej formularz
nr 20, a nastepnie niezwlocznie, nie pdzniej niz w terminie 48 godzin od wykrycia
zdarzenia, przestac jego opis do Burmistrza oraz do 10D.

4 Burmistrz po zapoznaniu sie z opisem zdarzenia, podejmuje decyzje o dalszym
trybie postepowania, powiadomieniu wiasciwych organéw oraz podjeciu innych
szczegolnych czynnosci zapewniajacych bezpieczenstwo systemu informatycznego
badz zastosowaniu srodkdéw ochrony fizycznej.

5.10D po zapoznaniu sie z opisem zdarzenia, podejmuje — po uzyskaniu akceptacji ze
strony Burmistrza — decyzje o ewentualnym powiadomieniu organu nadzorczego oraz,



jesli to konieczne osoby/oséb, ktérych dane dotycza.

6.Zawiadomienie organu nadzorczego musi nastgpi¢ bez zbednej zwioki — w miare
mozliwo$ci, nie pdzniej jednak niz w terminie 72 godzin po stwierdzeniu naruszenia,
chyba, ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem
naruszenia praw lub wolnosci oséb fizycznych.

7.Do zgtoszenia przekazanego organowi nadzorczemu po upﬁywie 72 godzin dotgcza
sie wyjasnienie przyczyn opoéznienia. '

8.Zgloszenie do organu nadzorczego musi co hajmniej;

al. opisywac charakter naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskazywacé kategorie i przyblizong ilos¢ osob, ktérych dane dotycza oraz
kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie,

b/.zawiera¢ imie i nazwisko oraz dane kontaktowe 10D lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyskac wiecej informaciji,

c/.opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych,

d/.opisywac srodki zastosowane lub proponowane przez administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach
srodki w celu zminimalizowania jego ewentualnych negatywnych skutkow.

9.Jezeli informaciji o ktérych mowa w pkt.8 lit.c/. nie da sie udzieli¢ w tym samym czasie
mozna je udzieli¢ sukcesywnie , bez zbednej zwtoki.

10. IOD dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okoliczno$ci naruszenia ochrony danych osobowych, jego skutki oraz podijete
dziatania zaradcze. Dokumentacja to musi organowi nadzorczemu pozwoli¢
weryfikowanie przestrzegania art. 33 rozporzadzenia.

11.Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw i wolnosci oséb fizycznych 10D we wspotpracy z ASI bez zbednej
zwioki zawiadamia osobe, ktorej dane dotyczg o takim naruszeniu. Zawiadomienie to
musi zosta¢ sformutowane jasnym i prostym jezykiem i opisywaé charakter naruszenia
ochrony danych osobowych oraz zawiera¢ przynajmniej;

al. imie, nazwisko oraz dane kontaktowe |OD lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyskaé¢ wiecej informacii,

b/.opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych, '

c/.opisywa¢ Srodki zastosowane lub proponowane przez administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach
srodki w celu zminimalizowania jego ewentualnych negatywnych skutkow.

12.Zawiadomienie o ktérym mowa w pkt.11 nie jest wymagane w nastepujgcych
przypadkach;

al.administrator wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony i

srodki te zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie, w
szczegolnosci srodki takie jak szyfrowanie, uniemozliwiajgce osobom nieuprawnionym
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do dostepu do tych danych osobowych,

b/.administrator zastosowat nastepnie s$rodki eliminujace prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktorej dane dotycza

c/.wymagatoby one niewspoétmiernie duzego wysitku. W takim wypadku zostaje
wydany publiczny komunikat lub zostaje zastosowany podobny srodek, za pomocag
ktorego osoby, ktoérych dane dotyczg zostajg poinformowane w rownie skuteczny
sposodb.

13.AS| zobowigzany jest do informowania Burmistrza o awariach systemu
informatycznego, zauwazalnych przypadkach naruszenia niniejszej procedury przez
pracownikdw, a zwilaszcza o przypadkach postugiwania sie przez nich
nieautoryzowanymi programami, nieprzestrzegania zasad uzywania oprogramowania
antywirusowego, niewtasciwego wykorzystywania sprzetu komputerowego Iub
przetwarzania danych w sposob niezgodny z procedurami bezpieczenstwa danych
osobowych.

Gromadzenie materiatu dowodoweqo

1.Kazdy element materialtu dowodowego — dokument papierowy, dokument
elektroniczny, kopia =zapasowa bazy danych Ilub plikébw systemowych i
konfiguracyjnych, obraz dysku, dziennik (logdéw) zdarzen, dziennik audytu — jest
gromadzony i przechowywany w sposob gwarantujacy jego poufnosg, integralno$é i
kompletnosé.

2.Kazdy element materiatu dowodowego jest utrwalany z zachowaniem integralnosci
catego procesu przetwarzania, od utworzenia do ewentualnego przedstawienia jako
dowodu w postepowaniu sagdowym;

al/.dla dokumentu papierowego — oryginat jest bezpiecznie przechowywany wraz z
informacjg o zrédle, czasie i okolicznosciach utrwalenia dokumentu,

b/.dla plikow utrwalanych na nosnikach komputerowych — sporzgdzenie kopii
zapasowej lub obrazu dysku wraz z udokumentowaniem procesu kopiowania oraz
bezpieczne ich przechowywanie.

3.Protokét ze sporzgdzenia elementu materiatu dowodowego lub zabezpieczenia

srodkow przetwarzania informacji jest sporzgdzany zgodnie ze wzorem zamieszonym
w formularzu nr 21.

4 Wszelkie dziatania w systemie informatycznym, zwigzane z postepowaniem ze
zdarzeniem, mogq by¢ prowadzone wytgcznie z wykorzystaniem kopii zapasowych,
obrazow dyskow, kopii plikdw konfiguracyjnych i systemowych, rejestréw
systemowych i aplikacji, plikéw dokumentéw identycznych ze sporzgdzonymi
uprzednio kopiami przechowywanymi jako materiat dowodowy”.

§2

W zatgczniku nr 1 do Zarzgdzenia nr KR.120.91.2018 z dnia 24 maja 2018r. Burmistrza
Woznik w sprawie wprowadzenia dokumentacji dotyczacej ochrony danych
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osobowych w Urzedzie Miejskim w Woznikach dodaje sie po formularzu nr 18 dodaje
sie formularze nr 19, nr20i nr 21”.

§3

Pozostate postanowienia Zarzadzenia nr KR.120.91.2018 z dnia 24 maja 2018r.
Burmistrza Woznik w sprawie wprowadzenia dokumentacji dotyczgcej ochrony danych
osobowych w Urzedzie Miejskim w Woznikach nie ulegajg zmianom.

§4
Wykonanie Zarzadzenia powierza sie Inspektorowi ochrony danych (10D).

§5

~ Zarzgdzenie wchodzi w zycie z dniem podpisania.
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Formularz nr 19

Instrukcja zgtaszania zdarzen zwigzanych z naruszeniem ochrony danych
osobowych

1.Kazdy pracownik w przypadku zaistnienia podejrzenia lub stwierdzenia faktu
zagrozenia bezpieczenstwa danych osobowych w obszarze infrastruktury
teleinformatycznej, ma obowigzek zgtoszenia naruszenia bezpieczenstwa, uzywajac
do tego dostepnych mu w takim przypadku $rodkow. -

2.Pracownik zgtasza incydent;

al. ASl;

- osobiscie,

- telefonicznie

- za posrednictwem e- maila admln@wozmkl pl

b/. 10D;

- telefonicznie

- za posrednictwem e- maila bip@wozniki.pl

Niezaleznie od powyzszego nalezy przedstawi¢ mozliwie wyczerpujgcy opis
zdarzenia;

al. termin/y zdarzenia — data i godzina z podaniem doktadnego czasu,

b/. jesli wystepuje i jest znane — celle ataku — adres IP/nazwa urzadzenia
docelowego miejsca ataku, rodzaj narazonej ustugi, atakowanego systemu, itp.,
c/.typ zdarzenia ( np. spam, ztosliwy kod, podszywanie sie, wytudzenie),

d/.opis zdarzenia (obserwacje, spostrzezenia, uwagi) — opis wykrycia oraz przebiegu
incydentu, konsekwencje (rozmiar mozliwych do oszacowania szkoéd), zasieg
szkodliwych  dziatann  (liczba  zaatakowanych  systemoéw), inne  Zrodta
(urzadzenia/sieci), termin rozpoczecia, zakonczenia i czas trwania ataku (np. czy
zdarzenie ma dalej miejsce, itp.),

e/. dowodu zdarzenia ( nagtowki pocztowe, kopie ekranu, ltp)

flw przypadku konlecznosm zgtoszenia podejrzenia lncydentu bezpieczenstwa

.....

Sciezka ta jest nieskuteczna, pracownik upowazniony jest do bezposredmego
kontaktu z Burmistrzem.




Formularz nr 20

Ewidencja zdarzen zwigzanych z naruszeniem ochrony danych osobowych

Data zdarzenia

Nazwa
zdarzenia

Kategoria
zdarzenia

Rodzaj
komponentu,
ktdérego dotyczy
zdarzenie

Nazwa systemu,
ktérego dotyczy
zdarzenie

Srodki zaradcze

( podpis ASI )




Formularz nr 21

Wz6r protokotu zabezpieczenia
materialu dowodowego

PROTOKOL ZABEZPIECZENIA MATERIALU DOWODOWEGO

Sporzadzonywdniu ................... 0QgOdZ....ovveiniiiiiii i, w obecnosci;

Fa

wiadek
e Y BB S R =l K s S 1 SRR = B

Imie, nazwisko, stanowisko, dziat

1.Rodzaj materiatu dowodowego
(zaznaczy¢ wiasciwe pole i wpisa¢ odpowiednie nazwy i oznaczenia).

Dokument papierowy Rodzaj i nazwa dokumentu;

Dokument elektroniczny Rodzaj i nazwa dokumentu;

Kopia zapasowa System operacyjny Aplikacja
Nazwa i wersja Nazwa i wersja
systemu aplikacji

Baza danych Oznaczenie nosnika;

LNAZWA I WErSJA DAZY: | s e s ee st s s sen et st e e enans
Kopia zawartosci Zewnetrzne Wewnetrzne
Skrzynki pocztowej Nazwa skrzynki za okres do

Pocztowej

2.0pis czynnosci
(opisac kolejne czynnosci)




3.Wytwarzany material dowodowy
Wykonano kopie materiatu dowodowego w 2 egzemplarzach, ktérym nadano
etykiety;

............................................................................. egzemplarz nr 1

............................................................................. egzemplarz nr 2
4.Zabezpieczenie materiatlu dowodowego
( opisa¢ sposdb zabezpieczenia jednego z egzemplarzy)

Podpisano;
SWIAAEK 1.

SWIAAEK 2. . oo

SWIAAEK 3. oo




