Znak sprawy: SG. 271.1.9.2025.ED

Jakubowice Murowane, 26 marca 2025 r.

Gmina Wolka w trybie zapytania ofertowego zaprasza do skladania ofert na uslugi
doradcze w ramach projektu pn. ,,Rozwdj cyberbezpieczenstwa w gminie Wolka”,
wspofinansowanego ze Srodkow Europejskiego Funduszu Rozwoju Regionalnego oraz
Funduszu Spdjnosci, realizowanego w ramach Programu Fundusze Europejskie na
Rozwoj Cyfrowy

Zakres Przedmiotowy zapytania:

a) Profesjonalne doradztwo w zwigzku z realizacja w Gminie zadan w Programie Fundusze
Europejskie na Rozw¢; Cyfrowy (FERC) - 2.2. Wzmocnienie krajowego systemu
cyberbezpieczenstwa majacych na celu zwigkszenie poziomu bezpieczenstwa informacji
1 cyberbezpieczenstwa w Gminie Wolka.

b) Doradztwo bedzie mialo charakter kompleksowy i bedzie realizowane w 3 obszarach:
dziatanie 1 - obszar organizacyjny; dziatanie 2 — obszar kompetencyjny; dziatanie 3 — obszar
techniczny.

- Obszar organizacyjny - w zakresie systemu zarzadzania bezpieczenstwem informacji oraz
prowadzenie regularnych audytow zgodnosci KRI.

- Obszar kompetencyjny - szkolenia z zakresu cyberbezpieczenstwa, szkolenia dla
administratora IT.

- Obszar techniczny - Zakup serwera; Zakup macierzy; Zakup UPS; Zakup NAS; Zakup
przetacznika sieciowego; Zakup UTM; Zakup ustug wdrozenia ushug katalogowych; Zakup
ustug backup w chmurze; Zakup oprogramowania do zarzadzania bezpieczenstwem IT; Zakup
oprogramowania SIEM; Rozbudowa oprogramowania antywirusowego.

c) Doradztwo obejmuje sporzadzanie Opisu przedmiotu zamoéwienia do  dokumentacji
dotyczacej wyboru wykonawcow ustug w ramach Projektu, tj. : aktualizacji i wdrozenia SZBI,
przeprowadzenia audytu zgodnosci KRI, szkolen dla 50 pracownikow, szkolen dla
administratora IT.

d) Zapytanie obejmuje realizacj¢ zamodwienia dla Urzgdu Gminy Wolka 1 jednostek
organizacyjnych w okresie realizacji projektu, tj. od dnia podpisania umowy do dnia 30 czerwca
2026 1.

Wymagania dla wykonawcow:

I. Posiadanie uprawnien (min. jednego certyfikatu) wykazanych w Rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do
przeprowadzenia audytu, tj.:

1. Certified Internal Auditor (CIA);

2. Certified Information System Auditor (CISA);

3. Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedlug
normy PN-EN ISO/IEC 27001 wydany przez jednostk¢ oceniajaca zgodno$¢, akredytowang
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zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru
rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 1 1338), w zakresie certyfikacji 0sob;
4. Certyfikat audytora wiodacego systemu zarzadzania ciggtoscia dziatania PN-EN ISO 22301
wydany przez jednostke oceniajaca zgodnos¢, akredytowanag zgodnie z przepisami ustawy
z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci 1 nadzoru rynku, w zakresie certyfikacji
0sob;

5. Certified Information Security Manager (CISM);

6. Certified in Risk and Information Systems Control (CRISC);

7. Certified in the Governance of Enterprise IT (CGEIT);

8. Certified Information Systems Security Professional (CISSP);

9. Systems Security Certified Practitioner (SSCP);

10. Certified Reliability Professional;

11. Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

lub

spetnienie wymagan kwalifikacyjnych do pelnienia funkcji audytora wewnetrznego
okreslonych w art. 286 ustawy o finansach publicznych oraz posiadanie minimum 5 letniego,
udokumentowanego doswiadczenia w pracy w obszarze bezpieczenstwa informacji (w tym
obligatoryjnie uczestnictwo w minimum 20 audytach/sprawdzeniach).

Sposdb przygotowania i zfozenia oferty:

- Oferta musi by¢ wystana mailowo na adres edyta.dobek@wolka.pl do dnia 8 kwietnia br.
- Oferta musi by¢ wypetiona wedtug formularza stanowigcego Zatacznik nr 1 do oferty.
Powinna zawiera¢ petng nazwe, adres oferenta oraz winna by¢ podpisana przez osobe

lub osoby uprawnione do wystepowania w obrocie prawnym w imieniu oferenta.

- Ocena 1 wybor oferty:

Zamawiajacy dokona oceny ofert bioragc pod uwage cen¢ brutto oraz spetnienie wymagan
okreslonych dla wykonawcow. Zamawiajacy poprosi o udokumentowanie wykazanego
doswiadczenia w pierwsze] kolejnosci od oferenta z najnizsza ceng brutto. Protokoét z wyboru
Wykonawcy zostanie zamieszczony w BIP Urzedu Gminy Wodlka.
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