Zarzadzenie Nr 22/2023
Wodjta Gminy Wisniewo
z dnia 19 czerwca 2023r.

w sprawie wprowadzenia Polityki Bezpieczenistwa Informaciji
w Urzedzie Gminy w Wisniewie

Na podstawie art. 30 ust. 1 w zw. z art. 31 i art. 33 ust. 1 i 3 ustawy z dnia 8 marca 1990 roku
0 samorzgdzie gminnym (tekst jednolity Dz.U. 2023 poz. 40) w zw. z art. 24 ust. 2 Rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przepfywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych) (Dz. U. UE. L.
119.1 z 04.05.2016) oraz Rozporzgdzenia Rady Ministréw z dnia 12 kwietnia 2012 r w sprawie
Krajowych Ram Interoperacyjno$ci, minimainych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagar dla systemow teleinformatycznych —
zarzgdzam, co nastepuje

§1.

W Urzedzie Gminy w Wisniewie wprowadza sie Polityke Bezpieczeristwa Informacii,
ktora stuzy zapewnieniu ochrony przetwarzania danych osobowych.

§2.

Polityka Bezpieczenstwa Informacji ma zastosowanie do wszystkich stanowisk pracy,
gdzie przetwarzane sg dane osobowe.

§ 3.

Zobowigzuje si¢ pracownikéw Urzedu Gminy w Wisniewie do zapoznania sie z
Polityka Bezpieczenstwa Informacji oraz przestrzegania zasad w niej zawartych.

§ 4.

Zatgczniki do niniejszego Zarzgdzenia stanowig dokumentacje wewnetrzng Urzedu w
Wisniewie .
§5.

Zarzgdzenie wchodzi w zycie z dniem podjecia.
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Polityka Bezpieczenistwa Informacji w Urzedzie Gminy Wisniewo

1. Wprowadzenie

Niniejszy dokument stanowi realizacje wprowadzenia przez kierownictwo Urz¢du Gminy
Wisniewo  Systemu  Zarzadzania Bezpieczenstwem  Informacji wytwarzanych
i przetwarzanych przez Urzad jak i powierzanych przez interesariuszy. Udokumentowanie
zasad bezpiecznego przetwarzania informacji w Urzedzie ma zapewnié mozliwosé
realizacji zadan publicznych zgodnie z obowigzujagcym prawem i oczekiwaniami

interesariuszy.

Wojt Gminy Wisniewo, majac na uwadze wymaganie zapewnienia interoperacyjnoéci
Urzedu Gminy Wisniewo, zlecit publikacje niniejszej Polityki Bezpieczenistwa Informacji
dla wszystkich r6l i stron zaangazowanych w zapewnienie zdolnosci systemow
informacyjnych, w  tym teleinformatycznych  Urzedu Gminy  Wisniewo
wykorzystywanych do wspierania proceséw wymiany danych z upowaznionymi

stronami zgodnie z obowiazujagcym prawem.

2. Slowniczek

Niniejszy stownik obowigzuje dla calego dokumentu Polityki Bezpieczefistwa Informacji

wraz z jej zalgcznikami.

Administrator Danych Osobowych (ADO) — administrator w rozumieniu art. 4 pkt.
7 RODO.

Administrator systemu — osoba zarzadzajaca Systemem informatycznym, odpowiedzialna
za jego eksploatacje, konserwacj¢ i dzialanie, bezpieczefistwo przechowywanych
w systemie Danych osobowych oraz realizacje przypisanych uzytkownikom uprawnien,
Administrator systemu jest powolywany zgodnie z wymaganiami Polityki Bezpieczenstwa

Informacji.

Audyt wewngtrzny SZBI — audyt wewnetrzny z zakresu bezpieczefistwa informacji

sprawdzajacy funkcjonowanie Systemu Zarzadzania Bezpieczenstwem Informacji.

Bezpieczenstwo informacji — zachowanie poufnosci, integralnosei i dostepnosci
informacji. Dodatkowo, moga by¢ brane pod uwage inne wlasnosci, takie jak autentyczno$¢,

rozliczalno$¢, niezaprzeczalnosé i niezawodno$é.

Dostepnos¢ — atrybut informacji polegajacy na tym, ze informacja moze byé wykorzystana
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przez upowazniong osobe na uzasadnione zadanie w ustalonym czasie.

Inspektor Ochrony Danych (IOD) — wyznaczona (na podstawie art. 37 ust 1 RODO)
osoba pelnigca nadzér nad ochrong danych osobowych, oraz monitorujacy wypelnienie
majacych zastosowanie obowiazkoéw wynikajacych z regulacji prawnych w obszarze danych

osobowych.

Integralnosé — atrybut informacji polegajacy na tym, ze informacja nie ulegla zmianie od

ostatniej autoryzowanej modyfikacji lub nie zostala usunigta w niekontrolowany sposob.

Interesariusz — osoba lub organizacja, ktéra moze wplywac, na ktérg mozna wptywaé lub

ktora postrzega siebie sama jako zalezng od podejmowanych decyzji lub dziatan.
Komoérka organizacyjna Urzedu — referat, samodzielne stanowisko pracy.

Miejsce przetwarzania — system teleinformatyczny lub pomieszczenie, w ktorym

przetwarzane sg informacje.
Podatno$é - stabos¢ miejsca przetwarzania, ktéra moze by¢ wykorzystana przez zagrozenie.

Polityka Bezpieczenstwa Informacji / PBI - niniejsza Polityka Bezpieczenstwa Informacji

w Urzedzie Gminy Wisniewo.

Poufnoéé — atrybut informacji polegajacy na tym, ze informacja jest dostgpna wylgcznie

dla osdb, ktore zostaly upowaznione do korzystania z danej informacji.

RODO - Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str.
1 z pézn. zm.).

Wajt — Wojt Gminy Wisniewo.

Urzad — Urzad Gminy Wisniewo.

System Zarzadzania Bezpieczenstwem Informacji / SZBI - ustanowiony w Urzedzie
Gminy Wisniewo w sposéb formalny w oparciu o wymagania normy ISO/IEC 27001,
zbior skoordynowanych procesow, procedur, zasobow, sposoboéw organizacji, planowanych

dzialan itp. majacy na celu zapewnienie skutecznego zarzadzania bezpieczenstwem

informacji.



3l.

32

33

34,

35

36.
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Postanowienia ogdlne

Celem wprowadzenia do stosowania niniejszej Polityki Bezpieczenstwa Informacji
(PBI) jest zapewnienie spéjnosci kierunkéw dziatania i wsparcia Wéjta Gminy
Wisniewo w zakresie planowania, ustanowienia, wdrozenia, wprowadzenia,
utrzymywania, monitorowania, przegladania i doskonalenia Systemu Zarzadzania

Bezpieczenstwem Informacji (SZBI) w Urzedzie.

Podstawowym celem funkcjonowania Systemu Zarzadzania Bezpieczehstwem
Informacji jest wlasciwe zabezpieczenie przetwarzanych informacji przed
istniejgcymi zagrozeniami oraz zapewnienie zgodnosci prowadzonych dziatan

z przepisami prawnymi i innymi wymaganiami obowigzujacymi Urzedzie.

Dla kazdego celu, jezeli to mozliwe, zwigzanego z zapewnieniem ochrony
podstawowych atrybutéw bezpieczeistwa informacji, tj. poufnosci, integralnosci,

dostepnosci nalezy zapewni¢ i udokumentowa¢ zestaw informacji dotyczacych:
a) Osoby odpowiedzialnej za realizacje celu, w tym monitorowanie;

b) Niezbednych zasobow do realizacji celu (zasoby osobowe, finansowe,

infrastruktura, wiedza, kompetencije);
¢) Okresowego monitoringu spenienia cel (metoda, narzedzia, okres);

d) Terminu realizacji zaplanowanego celu, jezeli to mozliwe (umiejscowienie

W czasie);

¢) Dokumentowania wynikéw w postaci zapiséw stanowiacych dowdd, ze to

co zaplanowano przebiega zgodnie z planem.

Nadzor nad  przestrzeganiem PBI  sprawuje  Administrator ~ Systeméw

Informatycznych.

Administrator Systeméw Informatycznych odpowiada za przeglad niniejszej
Polityki oraz monitoring spelnienia celow SZBI nie rzadziej niz raz do roku.
Przeglad ma na celu ocen¢ adekwatnodci zapisow, spojnosé z obowigzujacym
prawem oraz oczekiwaniami interesariuszy dotyczgcymi bezpieczenstwa informacji

przetwarzanych w Urzedzie Gminy Wi§niewo.

Zobowigzanymi do stosowania niniejszej Polityki Bezpieczenstwa Informacji sg

wszystkie osoby zatrudnione/podejmujace inng forme wspélpracy z Urzedem
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Gminy Wisniewo, majace dostep do informacji, bedacych wlasnoscig Iub

powierzonych do przetwarzania Urzedowi.
PBI gwarantuje informacjom przetwarzanym w Urzedzie Gminy WiSniewo:

e poufnos$é, tj. zapewnienie, ze informacja jest dostgpna wylacznie dla osob, ktére

zostaty upowaznione do korzystania z danej informacji,

e integralno$¢, tj. zapewnienie, ze informacja nie ulegla zmianie od ostatniej

autoryzowane] modyfikacji lub nie zostata usunigta w niekontrolowany sposéb,

e dostepnosc, tj. zapewnienie mozliwosci wykorzystania zasobu przez

upowazniong osobg¢ na uzasadnione zadanie w ustalonym czasie.

PBI zaklada ochron¢ informacji przetwarzanych w Urzedzie przed
nieautoryzowanym  dostepem, ujawnieniem, powieleniem, modyfikacja,

Zniszczeniem, utratg, nieprawidtowym wykorzystaniem lub kradziezg.

Wdrozenie oraz eksploatacja PBI na podstawie praktyk zawartych w normie
ISO/IEC 27002 jest zwigzana z potrzeba wykorzystania uznanego na S$wiecie
modelu zarzadzania bezpieczefistwem informacji, bazujac na modelu zapisanym
w standardzie, deklarujgc ponadto wykorzystywanie informacji pozyskanych
wramach audytdéw wewngtrznych, przeglagdéw zarzadzania oraz informacji

pozyskiwanych bezposrednio od interesariuszy.

Zapewnienie bezpieczenstwa informacji realizowane jest m.in. poprzez wsparcie

Urzedu w zakresie:

e wyznaczenia celéw, kierunkdw rozwoju i zasad dziatania dla ustanowienia,

wdrozenia 1 utrzymywania SZBI w Urzedzie Gminy Wisniewo.

e wskazania, Ze bezpieczenstwo informacji stanowi czg$¢ strategii

funkcjonowania i rozwoju Urzedu,

e wskazania na obowigzujacg metodg analizy ryzyka zawierajacg kryteria oceny
ryzyk 1 obowigzkowe planowanie dzialan powigzanych ze zidentyfikowanymi
stabosciami (rejestrowanie, analiza, podejmowania decyzji, zabezpieczenie

zasobow, nadzor nad realizacja).

Wszystkie zasady zwigzane z ochrong informacji sg tworzone i wdrazane przy

uwzglednieniu charakteru prowadzonych przez Urzad zadafh, wymagan
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wewnetrznych oraz  wymagan zewnetrznych dotyczacych bezpieczenstwa
informacji.
312 PBI obejmuje swym zakresem komérki organizacyjne znajdujace sie w strukturze

organizacyjnej, ktora jest zamieszczona w Regulaminie Organizacyjnym Urzedu

Gminy Wisniewo.

313 PBI jest nadrzednym dokumentem SZBI. Zaden inny dokument nie moze pozostac

w sprzecznosci z ustalonymi w PBI zasadami.
3.14. PBI uszczegolawiajg nastepujgce dokumenty:

* Regulamin Zarzgdzania Bezpieczefistwem Teleinformatycznym - zalgcznik

nr 1 do PBI;
e Regulamin Zarzadzania Bezpieczenstwem Fizycznym - zalacznik nr 2 do PBI;
* Regulamin Zarzgdzania Bezpieczenstwem Osobowym - zalacznik nr 3 do PBI;

° Procedura Szacowania i Zarzgdzania Ryzykiem Bezpieczefistwa Informacji -

zalacznik nr 4 do PBI;
e Procedura Audytu Wewnetrznego SZBI - zalgcznik nr 5 do PBI;

e Regulamin Zarzadzania Informacjami - zalgcznik nr 6 do PBI;

e Plan cigglosci dziatania - zalgcznik nr 7 do PBI;

4. Deklaracja stosowania Polityki

Bezpieczenstwo Informacji wpisuje si¢ w podstawowe zadania publiczne Urzedu z uwagi
na koniecznos¢ zapewnienia poufnoéci, integralnosci i dostepnosci informacji zwigzanej
zrealizacja zadan przewidzianych przez prawo. Polityka Bezpieczefistwa Informacji
stanowi potwierdzenie wsparcia i zaangazowania Wéjta Gminy Wisniewo w proces
planowania, ustanowienia, wdrozenia, wprowadzenia, utrzymywania, monitorowania,
przegladania idoskonalenia systemu zarzadzania bezpieczenstwem informacii zgodnie

z wymaganiami normy ISO/IEC 27001.

W4jt, doceniajac znaczenie procesu zarzadzania bezpieczefstwem informacji, ustanawia
PBI w celu wyznaczenia kierunku dzialan zmierzajgcych do realizacji i utrzymywania

SZBI.

SZBI, zapewniajge bezpieczenstwo informacjom przetwarzanym w Urzedzie Gminy
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Wisniewo, ma na celu zagwarantowanie zgodnos$ci postgpowania w zakresie ochrony

informacji z obowigzujagcym aktami prawnymi oraz z regulacjami wewngtrznymi, w tym
~ Polityka Bezpieczefistwa Przetwarzanych Danych Osobowych.

SZBI obejmuje zakresem obowigzywania wszystkie komoérki organizacyjne Urzedu

Gminy WiSniewo.
Celem SZBI jest osiggniecie poziomu organizacyjnego i technicznego, ktory:

a) bedzie gwarantowal skuteczng ochrong informacji przetwarzanych w Urzedzie oraz

zapewni ciaglos¢ procesu ich przetwarzania,
b) zapewni zachowanie poufnogci, integralnosci 1 dostepnosci informacji,

¢) zagwarantuje planowany poziom bezpieczenstwa informacji, bez wzgledu na jej

postaé, we wszystkich systemach jej przetwarzania,
d) ograniczy liczbg incydentow zwiazanych z bezpieczenstwem informacji,

) zapewni poprawne 1 bezpieczne funkcjonowanie wszystkich systeméw

teleinformatycznych wykorzystywanych do przetwarzania informacji,

f) zapewni gotowos¢ do podjecia dzialan w sytuacjach kryzysowych oraz awaryjnych,

zmniejszajac wplyw na interesariuszy wynikajacy z zakltocenia,

g) zapewnienie kontroli i poprawy bezpieczenstwa w sytuacjach zwigzanych

z cyberatakami.
Powyzsze cele realizowane sg poprzez:
a) wyznaczenie rol 1 odpowiedzialnosci w zakresie utrzymania SZBI,

b) stosowanie przez uzytkownikoéw polityk, instrukcji oraz procedur okre$lajgcych

sposob ochrony informacji w Urzedzie Gminy Wisniewo,

c¢) przeglad i aktualizacj¢ polityk, instrukcji oraz procedur, zasad bezpiecznego

postepowania z informacjami i srodkami do przetwarzania informacji,

d) podnoszenie $wiadomosci uzytkownikéw w zakresie bezpieczenstwa informacji

przetwarzanych w Urzedzie oraz ich roli w tym procesie,

e) ciggle doskonalenie systemu bezpieczenstwa informacji w Urzedzie Gminy

Wisniewo w oparciu o wytyczne normy ISO/IEC 27001,

f) identyfikacje zmian w otoczeniu prawnym, dostosowanie zabezpieczen adekwatnie



Polityka Bezpieczenstwa Informacji w Urzgdzie Gminy Wisniewo

do oczekiwan.

Szczegdlng role w SZBI odgrywa ciggly proces ksztattowania $wiadomosci pracownikdw,

wspolpracownikéw w zakresie zagrozen dotyczacych bezpieczefistwa informacji.

5.
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Ustanowienie Systemu Zarzadzania Bezpieczenstwem Informacji

w Urzedzie

Wajt ustanawia we wszystkich komérkach organizacyjnych Urzedu System

Zarzadzania Bezpieczenstwem Informacji (SZBI).

System Zarzadzania Bezpieczenstwem Informacji ma za zadanie zapewnic
adekwatne 1 proporcjonalne do wystepujacych ryzyk zabezpieczenia, ktore
zagwarantujg odpowiednig ochrone informacji nalezacych do Urzedu oraz

umozliwig wzrost zaufania zainteresowanych stron.

System Zarzadzania Bezpieczenstwem Informacji zapewnia realizacje celow,
kierunkéw i zasad dziatania wskazanych w Polityce Bezpieczenistwa Informacji

Urzedu uwzgledniajge jednoczednie specyfike zadan realizowanych przez Urzad.
SZBI obejmuje nastgpujgce etapy:

e ustanowienie,

e wdrozenie i eksploatacje,

e monitorowanie i przeglady,

utrzymywanie i doskonalenie.

Komunikacja

Wojt ustanawia proces komunikacji w zakresie istotnych informacii dotyczgcych
przetwarzania informacji, w tym danych osobowych. Zobowigzuje kluczowe role
oraz wszystkich pracownikow do wymiany informacji na temat zdarzeni majacych
wplyw na bezpieczenstwo informacji oraz mozliwosé realizacji obowigzkow

wynikajgcych z RODO wobec 0s6b, do ktérych naleza dane osobowe.

Przed rozpoczgciem Audytu wewnetrznego SZBI  Sekretarz Urz¢du, droga
mailowa, wysyla powiadomienie do kluczowych pracownikéw Urzedu w celu
zapewnienia dostgpnosci kluczowych zasoboéw, nadania odpowiednich uprawnien

dla zespotu audytowego do pozyskiwania wiedzy na temat skutecznosci SZBI.
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Kazde zdarzenie majace wplyw na bezpieczenstwo informacji powinno zostaé
przeanalizowane pod katem potrzeby poinformowania pracownikow o zrddle
i sposobie zapobiegania. Za realizacj¢ powyzszego zadania odpowiada

Administrator Systemow Informatycznych.

Kazde zdarzenie mogace skutkowaé naruszeniem ochrony danych osobowych lub
praw o0sob, ktorych dotycza dane powinno zosta¢ przeanalizowane pod katem
potrzeby poinformowania pracownikéw o zrédle i sposobie zapobiegania.

Za realizacje powyzszego zadania odpowiada Inspektor Ochrony Danych.

Komunikacja powinna si¢ odbywaé sciezka zapewniajaca skuteczny proces

informowania pracownikow z wykorzystaniem: korespondencji tradycyjnej

(papierowe;), EIENIGMIOAISIONSISISHINODISEUNIORUIGHION . poczty elektronicznej.

W przypadku powtarzajgcych si¢ zdarzen, incydentow bezpieczenstwa lub naruszen
nalezy rozwazy¢ potrzebe uzupelnienia materialow szkoleniowych wcelu

budowania $§wiadomosci pracownikow podczas szkolen.

Komunikaty w zakresie incydentéw nalezy pozbawi¢ danych osobowych oraz
wskazdwek, ktore moglyby stanowi¢ zagrozenie dla zabezpieczen organizacyjnych

oraz technicznych.

W przypadku zmian w dokumentacji SZBI lub ODO nalezy powiadomi¢ kluczowe

osoby o obowiazku zapoznania si¢ ze zmiana.

Dla systemow informatycznych utrzymywanych przez zewnetrzne podmioty nalezy
ustanowi¢ role Opiekun Umowy (osoba odpowiedzialna za realizacj¢ umowy) po
stronie Urzedu oraz adekwatng role po stronie dostawcy. W przypadku utraty
cigglosci dziatania, zdarzen zwigzanych z bezpieczenstwem informacji nalezy
zapewni¢ krotkg dciezke komunikacyjng pomiedzy osobami. Minimalnym

zestawem informacji jest:
a) Imie 1 nazwisko
b) Numer telefonu
¢) Adres mailowy
d) Godziny pracy

€) Osoba zastgpujgca
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Polityka Bezpieczenstwa Informacji w Urzedzie Gminy Wisniewo

T Role i odpowiedzialnosci w Systemie Zarzadzania Bezpieczenstwem
Informacji
FAR Administrator System6w Informatycznych odpowiada za:

nadzdr nad przestrzeganiem Polityki Bezpieczenstwa Informacii,

koordynowanie bezpieczefistwa informacji we wszystkich

lokalizacjach organizacji,

nadzor nad opracowaniem, aktualizacjg i wdrozeniem dokumentacji zwigzanej

z bezpieczenstwem informacji,

zapewnienie utworzenia i utrzymywania wykazu zatwierdzonych odstepstw
iwyjgtkéw od obowigzujacych przepiséw dotyczacych bezpieczenstwa

informacji, w szczegolnosci dotyczacych stosowanych zabezpieczen,
rozstrzyganie probleméw dotyczacych watpliwosci w stosowaniu PBI,

nadzor nad zapewnieniem znajomodci procedur bezpieczenstwa przez
wszystkich pracownikéw, wspotpracownikéw uczestniczacych w przetwarzaniu

informacji,

przygotowywanie i przedkladanie Sekretarzowi Urzgdu okresowych informacii

o funkcjonowaniu systemu zarzadzania bezpieczenstwem informacji,

organizowanie przegladow systemu zarzadzania bezpieczenstwem informac;ji

1 sporzadzanie z nich raportow,

planowanie, organizowanie i koordynowanie wszystkich dzialan zZwigzanych

z przeglagdami oraz audytami wewnetrznymi,

uzgadnianie i nadzorowanie niezgodno$ci oraz dziatan korygujacych oraz

dokonywanie oceny ich skutecznosci,

uzgadnianie metodyki i proceséw zwigzanych z bezpieczeastwem informacji,
np. oceny ryzyka, systemu klasyfikacji informacji, monitorowania oraz oceny

skutecznosci dla potrzeb bezpieczenstwa informacji,

Zapewnienie  monitorowania  funkcjonowania  systemu  zarzadzania

bezpieczenstwem informacji,

dokonywanie przegladu i monitorowanie incydentéw, slabodci oraz trendéw

11



Polityka Bezpieczenstwa Informacji w Urz¢dzie Gminy Wisniewo

naruszen bezpieczenstwa informacji,

e inicjowanie oraz opiniowanie wazniejszych przedsigwzig¢ zmierzajacych do

podniesienia poziomu bezpieczenstwa informacji,

e opiniowanie wynikow monitorowania, przegladow oraz oceny skutecznosci

stosowanych zabezpieczen,

e nawigzywanie 1 utrzymywanie kontaktow ze stronami zainteresowanymi

w sprawach dotyczacych SZBI.
o Inspektor Ochrony Danych

Status Inspektora Ochrony Danych okresla art. 38 RODO, zakres obowiazkow i uprawnien
art. 39 RODO oraz Zarzadzenie Wéjta Gminy WiSniewo w sprawie wyznaczenia

Inspektora ochrony danych.

Inspektor jest odpowiedzialny za nadzorowanie Polityki ochrony danych osobowych
zgodnie z obowigzujagcym prawem oraz w zgodzie z niemniejszg Politykg. Wszystkie

odstepstwa wymagajg formalnej akceptacji Administratora Danych Osobowych.
73 Pracownik, wspélpracownik.

Odpowiada za realizacjg zapisoéw niniejszej Polityki bezpieczenstwa informacji, wtym
propagowanie zasad bezpiecznego przetwarzania informacji posréd podlegtych
pracownikéw, wspodtpracownikow, w uzasadnionych przypadkach interesariuszy Urzedu.
W przypadku zaistnienia zdarzenia majgcego potencjalny wplyw na bezpieczenstwo
informacji odpowiada za udzielenie wsparcia rolom wyznaczonym w SZBI do obstugi tego
typu zdarzen oraz zabezpieczenie dowodow nalezytej starannosci Urzedu w przedmiotowej
sprawie. Bierze udzial oraz wspiera SZBI w zakresie utrzymywania w aktualnosci ewidencji
grup informacji oraz okresowej oceny wartosci oraz analizie ryzyka dotyczacej utraty

podstawowych atrybutéw ochrony informacji.
74. Wiasciciel Zasobu (Zasoby IT)

Odpowiada za bezpieczenstwo informacji przetwarzanych w powierzonych do
nadzorowania systemach teleinformatycznych, nadawania dostgpéw 1 uprawnien
w systemach teleinformatycznych. Opracowanie wytycznych do polityki kopii zapasowych
oraz $ciezki postgpowania na wypadek niedostgpnosci systemu teleinformatycznego.

Inicjowania przegladu uprawnien oraz testow skutecznosci stosowanych zabezpieczen.

12



Polityka Bezpieczenstwa Informacji w Urzedzie Gminy Wisniewo

75 Wia$ciciel Zasobu (Pomieszczenia)

Odpowiada za bezpieczefistwo informacji przetwarzanych w pomieszczeniu, za ktore
ponosi  odpowiedzialnos¢. Kreowanie polityki dostgpu do kluczy do nadzorowanych
pomieszczef,  przegladow  okresowych — stosowanych — zabezpieczen fizycznych.
Raportowania wszelakich nieprawidlowosci w tym obszarze do Administratora Systeméw
Informatycznych i IOD. Egzekwowanie zasady czystego biurka od podlegtych

pracownikow.

76. Administrator Systeméw Informatycznych / Zasobu (Zasoby IT)

Odpowiada za prawidlowe funkcjonowanie systemu teleinformatycznego, biezacy
monitoring stanu systemu. Analize podatnosci i wdrazanie stosowanych aktualizacji,
Wykonywanie i nadzorowanie skutecznosci tworzonych kopii zapasowych. Zapewnienie
dokumentacji systemu pozwalajacej odtworzy¢ ustuge w przypadku awarii. Wspieranie

innych rol w zakresie realizacji zabezpieczen w systemach teleinformatycznych.

8. Istota zarzadzania bezpieczenstwem informacji

8.1 W celu zapewnienia odpowiedniego poziomu bezpieczenstwa informacji w Urzedzie
Gminy Wisniewo:
e wskazuje si¢ informacje najbardziej istotne dla funkcjonowania Urz¢du Gminy
Wisniewo i okresla si¢ ich wlascicieli - Wiascicieli Informacii,
e okresla si¢ miejsca przetwarzania poszczeg6lnych informacii,

e definiuje si¢ zagrozenia, na ktére moga by¢ narazone informacje oraz miejsca,

w ktérych informacje sg przetwarzane,
e okresla si¢ podatnosci, ktére mogg by¢ wykorzystane przez zagrozenia,

e przy uwzglednieniu specyfiki Urzedu Gminy Wisniewo - wskazuje si¢ na

skutki utraty poufnosci, integralnosci i dostgpnosci informacji.

82. Na podstawie dzialan wskazanych w pkt. 8.1 wyznacza si¢ poziomy ryzyk
iwprzypadku ryzyk nieakceptowanych - wdraza sie okreslony wariant

postepowania z ryzykiem.

83. W przypadku podjecia decyzji o zastosowaniu zabezpieczen jako $rodka
postgpowania z ryzykiem — wdraza sie takie zabezpieczenia, ktérych cel stosowania

jest adekwatny do wynikéw szacowania ryzyka i odzwierciedla rzeczywiste
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potrzeby Urzedu Gminy Wisniewo.
Cele stosowania zabezpieczen sa osiggane poprzez wdrozenia planu postgpowania
zryzykiem oraz adekwatnych i skutecznych zabezpieczen, zapewniajacych
odpowiedni poziom bezpieczenstwa informacji i1 daZenia do osiggniecia
zaplanowanego poziomu ryzyka szczatkowego.
Mechanizmy doskonalenia
Mechanizmy doskonalenia wykorzystywane w ramach SZBI obejmuja:

e Audyt wewnetrzny SZBI,

e Analize ryzyka,

e Zarzadzanie incydentami bezpieczenstwa,

e Okresowe przeglady dokumentacji dotyczacej zarzadzania bezpieczefistwem

informacji w Urzedzie Gminy Wisniewo (w szczegolnosci PBI).

Informacje przetwarzane w Urzedzie
W Urzedzie Gminy Wisniewo przetwarzane sg nastepujgce rodzaje informacji:

¢ Informacje publicznie dostgpne tj. informacje podane przez uprawnione do tego

podmioty/osoby do publicznej wiadomosci,

e Informacje wewngtrzne tj. informacje przeznaczone do uzytku shuzbowego
wszystkich pracownikéw Urzedu Gminy Wisniewo, nie bedace informacjami

szczegodlnie chronionymi,

e Informacje szczegdlnie chronione tj. informacje przetwarzane przez
uprawnione osoby, podlegajace szczegdlnej ochronie ze wzgledu na ich

poufnos¢, a w szczegdlnosci:

- Informacje niejawne w rozumieniu ustawy z dnia 5 sierpnia 2010 o ochronie

informacji niejawnych,
- Dane osobowe w rozumieniu RODO,

- Dane osobowe w rozumieniu Ustawy z dnia 10 maja 2018 r. o ochronie

danych osobowych,

- Informacje wynikajace z Ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu
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nieuczciwej konkurencii,

- Informacje wynikajgce z Ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug

droga elektroniczna,

- Informacje wynikajace z Ustawy z dnia 5 wrzesnia 2016 r. o ushugach

zaufania oraz identyfikacji elektronicznej.

Regulamin Zarzadzania Informacjami stanowigcy zalacznik nr 6 do niniejszej
Polityki okresla metod¢ ochrony informacji i postepowania z informacjami
w zaleznosci od warto$¢ informacji oszacowanej w procesie klasyfikacji informacji

w Urze¢dzie Gminy Wisniewo.

Sposoby zapewnienia bezpieczenstwa informacjom chronionym

Wszystkie informacje nalezace do Urzedu Gminy Wiéniewo podlegajg ochronie
przynajmnie) na poziomie zgodnym z zasadami opisanymi w punkcie
12 ,,Podstawowe zasady bezpieczenstwa informacji”.

W celu zabezpieczenia bezpieczenstwa informacji w Urzedzie Gminy Winiewo

realizuje si¢ nastepujace procedury:
 Procedura ,,Przeglady i konserwacje systeméw” - zalgeznik nr 8 do PBI;

e Procedura "Zglaszanie, realizacja i testowanie nowych rozwiazan

informatycznych” - zalgcznik nr 9 do PBI;

° Procedura ,Postgpowanie w zakresie wykonywania i obstugi kopii zapasowych
oraz okresowego badania no$nikéw stuzacych do przechowywania informac;ji”

- zalgcznik nr 10 do PBI;

e Procedura ,Postgpowanie w przypadku wystapienia awarii systemu

informatycznego oraz zasady ich zglaszania” - zalacznik nr 11 do PBI;

W celu umozliwienia upowaznionym zewngtrznym instytucjom i organizacjom
dostepu do informacji oraz kompetentnym pracownikom dostepu do przetwarzania,

whasciwych ze wzgledu na zajmowane stanowisko, informacji wprowadzony jest:

* Rejestr dostepu do dokumentacji systemu informacyjnego - zalacznik nr 12 do

PBI;

e Regulamin zarzadzania pracg uzytkownika w systemach teleinformatycznych
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stanowi zalacznik nr 13 do PBI;

Dostep do informacji nie bgdacych informacjami publicznie dostepnymi, nadawany
jest z uwzglednieniem ,,zasady wiedzy koniecznej”. Poziom uprawnien i dostep do
informacji przydzielany jest w zakresie niezbgednym do realizowania zadan

shuzbowych na danym stanowisku pracy.

Podstawowe zasady bezpieczenstwa informacji

Zasada odpowiedzialnosci za zasoby - kazdy pracownik odpowiada za
udostgpnione mu zasoby Urzedu (dokumenty, sprzet, urzadzenia, infrastrukture
teleinformatyczna, dostgp do systemow, konta itp.). Zasoby te przeznaczone sa do

realizacji celow stuzbowych 1 w takim zakresie powinny by¢ wykorzystywane.

Zasada uzytkowania osobistego - uzytkowanie zasobow Urzedu do celow

osobistych jest zabroniona.

Zasada ograniczonej prywatnosci - uzytkownik nie powinien oczekiwaé, ze
korzystanie z zasobow Urzedu Gminy Wisniewo jest prywatne. Informacje, $rodki
wykorzystywane w procesie przetwarzania mogg podlega¢é w kazdym czasie
audytowi o0s6b upowaznionych przez wewnetrzne procedury Urzedu Gminy

Wisniewo lub obowigzujace prawo.

Zasada ochrony informacji — wszystkie informacje, w tym jawne, chronione sa ze
wzgledu na ich integralno$¢ (wiarygodnos¢) oraz dostgpnosé. Informacije
szczegOlnie chronione, zabezpieczane sg w celu wyeliminowania mozliwosci
nieautoryzowanego dostepu, nieplanowanej zmiany, utraty kompletnosci lub braku
dostepnosei do informacji. Przekazywanie informacji do publicznej wiadomosci
dokonuje wylacznie Sekretarz Urzedu lub upowaznione przez niego osoby, zgodnie

z procedurami okre§lonymi przepisami wewnetrznymi Urzedu.

Zasada poufnosci hasel 1 kodéw dostepu — kazdy zobowiagzany jest do zachowania
poufnosci i nieprzekazywania osobom nieuprawnionym haset 1 kodow, zwigzanych
z przydzielonymi mu uprawnieniami, w szczego6lnosci dotyczy to hasel dostepu do
systemow teleinformatycznych i stref chronionych. Kazdy uzytkownik ponosi

odpowiedzialnos¢ za dzialania zwigzane z ich wykorzystaniem.

Zasada nadzorowania dokumentéw (Zasada czystego biurka) — nalezy unikaé

pozostawiania bez nadzoru dokumentéw oraz innych nos$nikéw informacji. Po
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zakonczeniu pracy nalezy uprzatngé biurko z dokumentow papierowych oraz
nosnikéw danych (pltyt CD, DVD, pendrive, pieczatek, itp.). Wszystkie dokumenty
nalezy ztozy¢ w szafach lub szufladach, zabezpieczonych przed dostepem osob
nieuprawnionych. Zasada dotyczy réwniez miejsc spotkan, po zakonczonym
spotkaniu nalezy uprzgtng¢ wszystkie materialy oraz wyczyscié urzadzenia
audiowizualne (tablice, flipchart, itp.). Przekazywanie nos$nikow powinno byé¢
wykonywane przy uwzglednieniu zasad bezpieczefstwa informacji, celem

zapewnienia odpowiedniej ochrony utrwalonych informacji.

Zasada nadzorowanego ekranu — kazdy komputer musi mie¢ ustawiony, wlaczajacy
si¢ automatycznie po 10 minutach bezczynnosci uzytkownika, wygaszacz ekranu.
Dostgp do komputera powinien by¢ mozliwy po uwierzytelnieniu sie haslem. Przy
kazdym opuszczeniu stanowiska uzytkownik powinien zablokowaé komputer lub

wylogowa¢ si¢ z systemu.

Zasada czystych drukarek — dokumenty powinny byé zabierane z drukarek
natychmiast po ich wydrukowaniu. W przypadku nieudanej proby wydrukowania
uzytkownik powinien skontaktowa¢ si¢ z osobg odpowiedzialng za konserwacje

urzadzenia.

Zasada czystego kosza — dokumenty papierowe oraz nosniki danych (plyty CD,
DVD, itp.) z wyjgtkiem materialow promocyjnych, marketingowych
iinformacyjnych powinny by¢ niszczone w  sposéb uniemozliwiajagcy ich
odczytanie (w niszczarce, umieszczane w specjalnie przeznaczonych do tego celu
pojemnikach, itp.). Kazde stanowisko pracy na ktorym przetwarzane sa informacje

szczegolnie chronione, musi posiada¢ dostep do niszczarki dokumentdw.

Zasada zamknigtego pomieszczenia — niedopuszczalne jest pozostawienie
niezabezpieczonego pomieszczenia, zaréwno w godzinach pracy, jak i po jej
zakonczeniu, jesli nie pozostaje w nim osoba uprawniona. Zasada nie dotyczy
pomieszczen og6lnie dostgpnych. Na zakoficzenie dnia pracy, ostatnia wychodzgca
z pomieszczenia osoba, jest zobowigzana zamknaé wszystkie okna idrzwi oraz

zabezpieczy¢ pomieszczenie przed dostepem os6b nieuprawnionych.

W przypadku wystgpienia koniecznosci pracy poza miejscem zatrudnienia
procedury, zasady i warunki pracy zdalnej okresla ,,Regulamin przetwarzania

1 ochrony danych osobowych w pracy zdalnej”, ktéry stanowi zalacznik nr 14 do
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PBI (wraz z zalacznikiem nr 14a).

Ewidencja sprzetu i oprogramowania

W celu zagwarantowania prawidlowej realizacji powierzonych Urzedowi Gminy
Wiéniewo zadan, w tym zabezpieczenia ciaglosci dzialania systemow
informatycznych, ADO prowadzi ewidencje sprzetu informatycznego oraz
oprogramowania wykorzystywanego w procesie przetwarzania danych oraz

wspomagajacego funkcjonowanie infrastruktury informatycznej.
Ewidencja stuzy nast¢pujgcym celom:

e zagwarantowaniu kompletnodci sprzgtu niezbednego do realizacji zadan

powierzonych Urze¢dowi,

e monitorowaniu stanu technicznego sprzetu eksploatowanego w Urzedzie oraz
podzespotow niezbednych do prawidlowego przeptywu informacji

w infrastrukturze informatycznej,

e ustalenia lokalizacji usytuowania sprzg¢tu oraz poszczegolnych elementow

infrastruktury informatycznej,

e monitorowania legalno$ci  uzytkowanego  oprogramowania, poprzez

sprawdzanie stanu ilosciowego oraz waznosci licencji oprogramowania,

e zdjecia ze stanu posiadania programéw/aplikacji, ktérych uzytkowanie
w Urzedzie  zakonczono, jak tez eliminowanie  zainstalowanych
programoOw/aplikacji, ktorych posiadanie jest nieuzasadnione (instalacje
aplikacji w wersjach demo na potrzeby ich przetestowania, programy
narzedziowe do diagnostyki sprzetu, oprogramowania, lub inne ktére nie sg juz

wykorzystywane).

ADO zleca Administratorowi Systemoéw Informatycznych co najmniej raz w roku
przeprowadzenie inwentaryzacji sprz¢tu informatycznego oraz oprogramowania

uzytkowanego w Urzedzie wedlug ustalonego formularza ewidencyjnego.

Wzér formularza ewidencji sprzetu i oprogramowania stanowi zalaeznik nr 15 do

PBI.
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Kryteria zaklasyfikowania informacji jako chronionej

Wszystkie informacje przetwarzane w Urzedzie Gminy WiSniewo podlegaja
ochronie pod katem zachowania atrybutu poufnosci, integralnoéci, dostepnosci.
Wylgczeniu mogg podlega¢ informacje wytwarzane przez inne podmioty oraz
upubliczniane przez inne podmioty, przy braku wptywu Urzedu Gminy Wisniewo

na ich sposéb publikacji, nadzorowania aktualnosci, dostepnosci oraz kompletnosei.

Ochrona danych osobowych

Dane osobowe przetwarzane w Urz¢dzie Gminy WiSniewo s3 przetwarzane
zgodnie z obowigzujacymi przepisami prawa Unii Europejskiej (w szczegélnosci

zRODO) i przepisami krajowymi z zakresu ochrony danych osobowych.

Administratorem Danych Osobowych jest Gmina Wisniewo z siedzibg w 06-521

Wisniewo, Wisniewo 86.

Ochrona informacji niejawnych

Zasady ochrony informacji niejawnych reguluje ustawa z dnia 5 sierpnia 2010 r.
o ochronie informacji niejawnych oraz opracowane na jej podstawie regulacje
wewngtrzne w Urzedzie Gminy Wisniewo, tj. Plan ochrony informacji niejawnych

Urzedu Gminy Wisniewo.

W Urzedzie Gminy WiSniewo zostal powolany Pion Ochrony Informacji
Niejawnych oraz Pelnomocnik ds. Ochrony Informacji Niejawnych, ktory
odpowiada za zapewnienie przestrzegania w Urzedzie Gminy WiSniewo przepiséw

o ochronie informacji niejawnych.

Audyty wewnetrzne SZBI

Urzad Gminy WisSniewo planuje i realizuje audyty wewnetrze w obszarze
bezpieczenstwa informacji zgodnie z procedurg: Procedura Audytu Wewnetrznego
SZBI stanowiagca zalgeznik nr 5 do PBI. Wéjt Gminy Wisniewo zobowigzuje
i upowaznia niezaleznego audytora do przeprowadzenia okresowych audytow
wewnetrznych w celu zbadania stopnia spelnienia zapiséw niniejszej polityki,
powiazanych regulacji prawnych, potrzeb w zakresie doskonalenia systemu SZBI.
Audyt wewngtrzny powinien odbywaé si¢ nie rzadziej niz raz do roku, powinien

obejmowa¢ wszystkie obszary istotne z punktu widzenia skutecznosci
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eksploatowanego systemu zarzadzania bezpieczefistwem informacji.

Analiza ryzyka

Polityka bezpieczenstwa zobowigzuje wiascicieli grup informacji do cyklicznej
analizy ryzyka w zakresie zagrozen dla podstawowych atrybutéw bezpieczenstwa
informacji tj. poufno$ci, integralno$ci i dostgpnosci. Analiza ryzyka ma daé
pewnos¢ Wojtowi Gminy Wisniewo, ze stosowane zabezpieczenia organizacyjne
i techniczne s3 adekwatne dla zidentyfikowanych zagrozen. W celu prawidlowej
identyfikacji zmian w obszarze zagrozen Sekretarz Gminy zobowigzuje wlascicieli
grup informacji do przeprowadzenia analizy ryzyka nie rzadziej niz raz do roku.
Sekretarz Gminy dokonuje réwniez wyznaczenia oséb odpowiedzialnych za
wdrozenie dziatan doskonalacych oraz rozlicza z tych zadan. Proces analizy ryzyka
w Urzedzie Gminy WiSniewo zostal uregulowany procedura: Procedura
Szacowania 1 Zarzadzania Ryzykiem Bezpieczenstwa Informacji stanowigca

zalacznik nr 4 do PBL

Zarzadzanie incydentami zwigzanymi z bezpieczenstwem

informacji

Waéjt Gminy Wisniewo ustanawia proces zarzadzania incydentami bezpieczenstwa
oraz stabosciami w celu zapewnienia spdjnego i skutecznego podejsécia do sposobu

zglaszania, rejestracji, dokumentowania oraz obstugi incydentu.

Wojt Gminy Wisniewo zobowiazuje wszystkich pracownikow oraz
wspolpracownikéw do zglaszania zdarzen majacych potencjalny lub realny wplyw

na bezpieczenstwo informacji oraz prawa osob, ktorych informacje dotycza.

Zgloszenia nalezy dokona¢ sciezka zapewniajaca sprawne przekazanie kompletu
informacji do r6l w organizacji odpowiedzialnych za zatrzymanie i1 obstuge

incydentow.

Procedura postgpowania z incydentami bezpieczenstwa informacji i naruszeniami

ochrony danych osobowych stanowi zalacznik nr 16 do PBI;

W zwiazku z realizacjg wytycznych ustawy z dnia 5 lipca 2018 roku (Dz.U 2022
poz. 1863) okrajowym systemie cyberbezpieczenstwa w Urzedzie Gminy

Wisniewo  wprowadzona  zostaje  Procedura  zarzadzania  incydentami

20



196.

157.

198.

199.

Polityka Bezpieczefistwa Informacji w Urzedzie Gminy Wisniewo

cyberbezpieczenstwa stanowigca zalaeznik nr 17 do PBI, majagca na celu
prawidlowe  wywigzanie si¢ z nalozonych obowiazkéw w  zakresie
cyberbezpieczenstwa w Urzedzie ~ Gminy Wisniewo, okreslajaca zasady

postepowania w chwili wystgpienia zagrozenia lub ataku.

Urzad Gminy Wisniewo wyznacza Administratora Systeméw Informatycznych do
monitorowania  przypadkéw  moggcych  mieé negatywny  wplyw na

cyberbezpieczenstwo.

Urzad Gminy WisSniewo zobowigzany jest do zgloszenia Administratora
System6éw Informatycznych jako osobe kontaktows do CSIRT NASK. Zgloszenie

0s6b kontaktowych do CSIRT NASK realizowane jest na stronie internetowej:

https://incydent.cert.pl/osoba-kontaktowa#!/lang:pl,entityType=publicInstitution
W celu sprawnej obstugi incydentow W¢jt Gminy Wisniewo wyznacza
odpowiednie role w Urzedzie Gminy WiSniewo:

e Administrator Systeméw Informatycznych - w zakresie zdarzen, stabodci

dotyczacych bezpieczenstwa informacji.

e Inspektor Ochrony Danych — w zakresie naruszen ochrony danych

osobowych lub praw oséb, ktérych dane dotycza.

Kierownictwo majac na uwadze potencjalne dochodzenie swoich praw na drodze

sadowej, zobowigzuje pracownikéw do zabezpieczenia materiatu dowodowego.
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Nadzorowanie odstepstw od zasad bezpieczenstwa

Odstepstwa od wymagan bezpieczenstwa zawartych w regulacjach wewnetrznych
dot. SZBI nie moga prowadzi¢ do zakldcenia mozliwosci realizacji zdefiniowanych

celow bezpieczenstwa informacii.
Odstepstwa mogg by¢ stosowane wylacznie, gdy sa one podyktowane wzgledami:

e technicznymi — nie jest mozliwe zastosowanie zabezpieczenia z przyczyn

technicznych,

e ckonomicznymi — nie mozna zastosowaé zabezpieczenia z uwagi na zbyt

wysoki koszt jego wdrozenia,

e organizacyjnymi — nie mozna zastosowa¢ zabezpieczenia z uwagi na potrzebe

zbyt duzych zmian organizacyjnych w Urze¢dzie Gminy Wisniewo.

Odstepstwa musza wynikaé z koniecznoscei realizacji istotnych zadan nalozonych na

Urzad Gminy Wisniewo.

Odstepstwa mogg by¢ stosowane wylacznie po ich zatwierdzeniu przez Weéjta
Gminy Wisniewo na podstawie przeprowadzone] analizy ryzyka,
udokumentowanych skutkéw i oceny prawnej. Do czasu zatwierdzenia traktowane

sg jako incydent bezpieczenstwa informacji.

Whniosek o usankcjonowanie odstgpstwa zglaszany jest przez kierownika komarki

organizacyjne;j.

Wniosek musi zawierac:
e wskazanie na wymaganie, ktore nie jest spelnione — np. punkt polityki,
e opis odstepstwa — krétki opis wnioskowanego odstepstwa,

e zakres stosowania—np. nazwy systemow, komorek organizacyjnych, lokalizacji,

w ktorych bedzie obowiazywato,

e wskazanie przyczyny stosowania odstgpstwa - techniczne, organizacyjne lub

ekonomiczne - wraz z krotkim uzasadnieniem,

e wskazanie na sposoby osiagniecia celow dla bezpieczenstwa informacji
pomimo zastosowania odstgpstwa — opis innych $rodkéw, ktére zostang

wdrozone w celu osiggnigcia celu bezpieczenstwa informacji jaki przyswiecal
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utworzeniu danego zabezpieczenia.
Wniosek skiadany jest do Administratora Systeméw Informatycznych.

Administrator Systemow Informatycznych wskazuje na zagrozenia, ktére mogg

zaistnie¢ w zwigzku z zastosowaniem odstepstwa.

Administrator Systemow Informatycznych ocenia odstepstwo pod wzgledem jego
zasadnosci i przedstawia wniosek do zaopiniowania Sekretarzowi Gminy
Wisniewo.

Decyzj¢ o zastosowaniu odstepstwa podejmuje W6jt Gminy Wisniewo.

W przypadku powigzania odstgpstwa z procesem przetwarzania danych osobowych,

w roli konsultujacego wystepuje I0D.

Jezeli odstgpstwo ma powodowa¢ wysokie ryzyko dla czynnosci przetwarzania
danych osobowych, w proces konsultacji zostanie wiaczony Prezes Urzedu

Ochrony Danych Osobowych.
Zastosowanie odstgpstwa moze by¢ czasowe lub bezterminowe.

Odstgpstwo czasowe stosuje si¢ w sytuacji, gdy mozliwe jest podjecie dzialan
doskonalgcych eliminujgcych przyczyng zastosowania odstepstwa i jest stosowane
rownolegle z rozpoczgciem realizacji takiego dziatania w postaci zgloszenia

dzialania korygujgcego/zapobiegawczego.

Administrator ~ Systeméw Informatycznych informuje o podjetej decyzji

wnioskodawce niezwlocznie po jej podjgciu przez Wéjta Gminy Wisniewo.

Kazdy wniosek o odstgpstwo wraz z analizami i decyzjg o odstepstwie lub

odrzuceniu wniosku przechowywane sg przez Informatyka.
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Przeglad i aktualizacja zapiséw PBI

Polityka Bezpieczenstwa Informacji wymaga okresowego przegladu nie rzadziej niz
raz w roku. W przypadku zmian regulacji prawnych majacych wpltyw na proces
przetwarzania informacji w Urzedzie Gminy WisSniewo przeglad nalezy w tym

zakresie przeprowadzi¢ niezwlocznie (tj. nie pdzniej niz w terminie miesigca) po

opublikowaniu nowej regulacji.

Za przeglad Polityki Bezpieczenstwa [OIMaGIROUDON SRS pom

W ramach przeglagdu Polityki nalezy oceni¢ zasadnoS$¢ stosowanych odstepstw,
jezeli wystepuja.

W ramach przegladu PBI Kierownicy komérek organizacyjnych Urzedu Gminy

7O CO P jImnnic] 1
|

Wisniewo ZOBOWZanN s

PrzeglEdis P

organizacyjnej Urzedu.
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Zalaczniki

Regulamin Zarzadzania Bezpieczenstwem Teleinformatycznym - zalgcznik nr 1 do

PBI;
Regulamin Zarzadzania Bezpieczenstwem Fizycznym - zalacznik nr 2 do PBI;
Regulamin Zarzgdzania Bezpieczenstwem Osobowym - zalaeznik nr 3 do PBI :

Procedura Szacowania i Zarzadzania Ryzykiem Bezpieczenistwa Informacji -

zalgeznik nr 4 do PBI;

Procedura Audytu Wewnetrznego SZBI - zalacznik nr 5 do PBI;
Regulamin Zarzadzania Informacjami - zalgeznik nr 6 do PBI;

Plan cigglo$ci dzialania - zalacznik nr 7 do PBI;

Procedura ,,Przeglady i konserwacje systemow” - zalgeznik nr 8 do PBI;

Procedura "Zglaszanie, realizacja i testowanie nowych rozwiazan informatycznych”

- zalacznik nr 9 do PBI;

Procedura ,,Postgpowanie w zakresie wykonywania i obshigi kopii zapasowych
oraz okresowego badania nosnikow stuzgcych do przechowywania informacji” -

zalacznik nr 10 do PBI,;

Procedura  ,Postepowanie ~w przypadku wystapienia awarii systemu

informatycznego oraz zasady ich zglaszania” - zalacznik nr 11 do PBI;

Rejestr dostgpu do dokumentacji systemu informacyjnego - zalgcznik nr 12 do
PBI;

Regulamin zarzadzania pracg uzytkownika w systemach teleinformatycznych -

zalacznik nr 13 do PBI;

Regulamin przetwarzania i ochrony danych osobowych w pracy zdalnej - zalgcznik

nr 14 do PBI (wraz z zalacznikiem nr 14a);
Formularz ewidencji sprzgtu i oprogramowania - zalgeznik nr 15 do PBI;

Procedura post¢powania z incydentami bezpieczefstwa informacji i naruszeniami

ochrony danych osobowych - zalacznik nr 16 do PBI;

Procedura zarzgdzania incydentami cyberbezpieczefistwa - zalgeznik nr 17 do PBI.
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Zalgcznik nr 1
do Polityki Bezpieczenstwa Informacji
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Zalgeznik nr 1
do Polityki Bezpieczenistwa Informacji

1. Wprowadzenie

Celem Regulaminu Zarzgdzania Bezpieczenstwem Informacji jest przedstawienie wytycznych
w zakresie zapewnienia bezpieczenstwa teleinformatycznego systemdéw wykorzystywanych
przez Urzad Gminy Wisniewo oraz wskazanie innych regulacji, ktére maja zastosowanie
w ww. zakresie.

SZBI dotyczy wszystkich Pracownikéw i wspolpracownikéw Urzedu. Wszyscy pracownicy
i wspolpracownicy Urzedu zobowigzani sg zna¢ i przestrzegaé wymagania niniejszego
dokumentu oraz dokumentow powigzanych zgodnie z zakresem wynikajagcym ze stanowiska

i realizowanych obowigzkéw stuzbowych.

2. Slowniczek uzupekniajacy

System teleinformatyczny — system operacyjny, aplikacja, baza danych przetwarzajgca
informacje w postaci elektroniczne;j.

Wlasciciel zasobu - kierownik komérki organizacyjnej odpowiedzialny za dostarczenie lub
utrzymanie zasobu.

Zas6b — pomieszczenie lub urzadzenie nie bedace systemem teleinformatycznym,

w ktorym przetwarzane sg informacje.

3. Osoba odpowiedzialna za dokument

Za aktualno$¢ tresci zawartej w tym dokumencie odpowiedzialny jest: Administrator

Systeméw Informatycznych.

4. Role w zarzadzaniu systemami teleinformatycznymi

4.1. W odniesieniu do kazdego systemu teleinformatycznego musza istnieé¢ zdefiniowane
role:
* Administrator systemu.
* Wlasciciel zasobu (systemu lub urzadzenia teleinformatycznego).

* Uzytkownik.

42.  Uzytkownik realizuje operacyjnie zadania Wiasciciela Zasobu. Podlega bezposredniemu
nadzorowi przez Wiasciciela Zasobu. Rola daje mozliwos¢ Wiascicielowi Zasobu
scedowanie czg$ci obowigzkéw na podleglego pracownika, przy czym odpowiedzialno$é
za prawidlowe funkcjonowanie procesu, realizacje zadan nadal pozostaje na Wiascicielu
Zasobu.

43. Kazda z os6b petnigca role, o ktérych mowa w pkt 4.1 musi posiadac swojego statego lub

czasowego (na czas nieobecnodci) zastepce.
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44. W przypadku powolania wielu osob pelnigcych t¢ samg rolg sposrod wymienionych
w punkcie 4.1, nalezy wyznaczy¢ osobg, ktora begdzie odpowiedzialna za nadzorowanie
pracy pozostatych 0sob.

45. Osoby pelnigce funkcje administratoréw systemu wskazuje Wilasciciel Zasobu

(kierownik jednostki organizacyjnej odpowiedzialny za utrzymanie systemu).

5. Role w zarzadzaniu zasobami

51. W odniesieniu do kazdego zasobu (miejsce przetwarzania informacji nie bedace
systemem teleinformatycznym — np. przenosny dysk twardy, pendrive, pomieszczenie),
do ktérego mozna uzyskaé uprawnienia muszg istnie¢ zdefiniowane role:

+ Administrator zasobu,
«  Wilasciciela Zasobu,

« Nadzorujacy.

52. Kazda z 0s6b pelnigca role wskazane w punkcie 5.1 musi posiada¢ swojego statego lub

czasowego (na czas nieobecnosci) zastepcee.

53. Osoby pelnigce role administratoréw zasobu wskazuje Wtasciciel Zasobu (Kierownik

komorki organizacyjnej odpowiedzialny za dostarczenie lub utrzymanie zasobu).

6. Zarzadzanie licencjami oprogramowania

6.1. Dopuszcza si¢ wykorzystywanie oprogramowania, co do ktorego Urzad posiada

stosowne licencje, prawa.

62. Oprogramowanie darmowe jest dopuszczone do uzytkowania pod warunkiem wydania
pozytywnej opinii Administratora Systeméw Informatycznych, co do zgodnosci

zapisdw darmowej licencji 1 sposobu wykorzystania w Urzedzie.

6.3. Sposob ewidencji licencji zainstalowanego oprogramowania musi umozliwiaé
wykonanie audytu faktycznie zainstalowanego oprogramowania.

64, Lwidencjo liGeiici § GpOgAmOWaNa  wyKor2yStyWARSES pizez Giliie. Browadzony
jest przez Administratora Systeméw Informatycznych zgodnie nr z zalgeznikiem nr 15
do PBI - Ewidencji sprzetu i oprogramowania w formie papierowej (Excel).

6.5. Eksploatowane oprogramowanie powinno by¢ chronione przed jakgkolwiek
niekontrolowang modyfikacja, nieautoryzowanym usuni¢ciem oraz kopiowaniem.

6.6. Kazdy uzytkownik odpowiada =za eksploatacj¢ udostgpnionego mu sprzetu
stanowiskowego, w tym zainstalowanego na nim oprogramowania (wykorzystywania

tylko do celéw stuzbowych, zgodnie z warunkami licencji, nieudost¢pniania kopii, itd.)



Zalgcznik nr 1
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6.7. Administrator Systeméw Informatycznych jest zobowigzany do inicjowania
okresowych kontroli zgodnosci w zakresie wykorzystywanego oprogramowania
w Urzedzie Gminy Wisniewo. Wszelkie niezgodnosci w zakresie licencji, tresci plikéw
nalezy traktowa¢ jak incydent bezpieczenstwa informacji i obstugiwa¢ zgodnie

z wdrozong procedurg w tym zakresie.

7. Zarzgdzanie uprawnieniami

7.1. Dostep do Systemoéw i Zasobéw oraz uprawnienia do korzystania z nich nadawane sa
jedynie w zakresie wiedzy koniecznej, tj. niezbgdnym do wykonywania aktualnie
powierzonych danej osobie zadan i obowigzkow na wniosek Sekretarza Gminy.

72. Nalezy zapewni¢ w procedurach taki obieg informacji pomiedzy Sekretarzem Gminy,
Administratorem systeméw Informatycznych i Inspektorem Ochrony Danych oraz
osobami odpowiedzialnymi za sprawy kadrowe w Urzedzie, ktéry umozliwi podjecie
odpowiednich krokdéw w przypadku zatrudnienia badz zwolnienia pracownika w celu
niezwlocznej wymiany informacji o zatrudnieniu badZ zwolnieniu pracownika.

73. Nadawanie uprawnief odbywa si¢ na podstawie uprawnien do pracy w Systemie
Informatycznym Urzedu oraz upowaznienn do przetwarzania danych osobowych,
zgodnie z zalgcznikiem nr 12 do PBI - Rejestr dostgpu do dokumentacji systemu
informacyjnego oraz z zalgcznikiem nr 13 do PBI - Rejestr upowaznien do systemow
informatycznych.

74. Dla wszystkich systeméw umozliwiajacych dostep zdalny do zasobéw (np. VPN)
Wiascicielem Systemu akceptujacym  wnioski  jest Administrator Systemow
Informatycznych.

75.  Niezaleznie od zleconych przez Sekretarza Gminy weryfikacji uprawnien, przynajmniej
raz do roku Administrator Systeméw Informatycznych/Zasobu dokonuje weryfikacji
rzeczywistych uprawnien.

76.  Weryfikacja uprawnien przeprowadzana jest na wybranej losowo probee uzytkownikow
nie mniejszej niz 10% wszystkich aktywnych kont Iub przydzielonych
Systemdéw/Zasobow.

7.7.  Poréwnywane sa uprawnienia faktycznie posiadane z obowigzujacymi upowaznieniami.

78. Z kazdej weryfikacji dokonywana jest notatka stuzbowa lub raport.

79. W przypadku wykrycia niezgodnosci pomiedzy rzeczywistymi uprawnieniami,
a uprawnieniami, ktore powinny zosta¢ nadane, zglaszany jest incydent zwigzany
z bezpieczeistwem  informacji. Jesli stwierdzone uprawnienia sa wyzsze od

wnioskowanych, to po okredleniu przyczyn niezgodnosci uprawnienia sg
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administracyjnie: korygowane lub odbierane.

W przypadku diuzszej nieobecnosci w pracy tzn. przekraczajacej 3 miesiace (np. urlop
bezptatny, urlop macierzynski, urlop wychowawczy, zwolnienie lekarskie), uprawnienia
do Systeméw/Zasobéw sa odbierane, ze szczegdlnym uwzglednieniem potrzeby
wylgcznie zablokowania kont w systemach teleinformatycznych i nieusuwania danych
uzytkownika. Za poinformowanie Administratora Systemow Informatycznych o wyzej

wymienionej nieobecnosci uzytkownika odpowiada Sekretarz Gminy.

Dostep do poczty elektroniczne;j

W Urzedzie Gminy WiSniewo obowigzuje zakaz stosowania shuzbowej poczty

elektronicznej do celow prywatnych/osobistych.

W Urzedzie Gminy Wisniewo obowigzuje zakaz stosowania prywatnej poczty

elektronicznej do celéw stuzbowych.

Wiadomosci stuzbowe na skrytkach stuzbowej poczty elektronicznej stanowig wasnogé

Pracodawcy.

Dostgp do stuzbowej poczty elektronicznej majg osoby uprawnione, osoby je

zastepujgce i ich przetozenicelem realizacji obowigzkow stuzbowych.

Dostgp do stuzbowej poczty elektronicznej ma Administrator Systemow
Informatycznych w celach realizacji obowigzkéw stuzbowych tj. archiwizacji
i odzyskiwania danych, zapewnienia ochrony antywirusowej oraz dokumentowania

incydentow bezpieczenstwa i naruszen ochrony danych osobowych.

Dostep do stuzbowej poczty elektronicznej nie moze narusza¢ tajemnicy korespondencji.
Pracownik, ktéry podczas wykonywania obowigzkéw stuzbowych uzyskat dostep do
prywatnej korespondencji innej osoby, jak tylko si¢ zorientuje, iz jest to korespondencja
prywatna winien przerwa¢ zapoznawanie si¢ z ta korespondencjg i winien zachowaé jej

tres¢ w tajemnicy.

Dzienniki administracyjne
W odniesieniu do kazdego Systemu Teleinformatycznego prowadzony jest dziennik
administracyjny. Dzienniki administracyjne moga by¢ prowadzone w narzedziach

informatycznych.

Dziennik administracyjny uzupelniany jest automatycznie przez oprogramowanie lub
uzupelniany jest na biezaco przez Administratora systeméw Informatycznych i zawiera

co najmniej nastepujace informacje:



80

94.

95.

9.6.

10.

10.1.

102.

10.3.

104,

Zataeznik nr 1
do Polityki Bezpieczenstwa Informacji

° identyfikator systemu teleinformatycznego,

o numer kolejnego wpisu,

° date 1 godzing dokonania wpisu,

°  imi¢inazwisko Administratora Systeméw Informatycznych dokonujacego

wpisu,

° opis czynnosci.
Dziennik administracyjny moze by¢ prowadzony w dowolnej formie, przy zapewnieniu
dostgpu 1 mozliwosci dokonywania wpiséw jedynie przez upowaznionego
Administratora Systeméw Informatycznych lub autoryzowane oprogramowanie oraz
przy zapewnieniu wiarygodnosci zapisdw.
Administrator Systeméw Informatycznych jest zobowiazany do okresowego przegladu
logdw systemowych. Przeglad logéw ma na celu identyfikacje wszystkich niepozadanych
dziatan, usterek, ostrzezen, ktére mogg wskazywa¢ na utrate poufnosci informacji lub
dostepnosci systemu teleinformatycznego.
Logi nalezy objg¢ ochrong kopii archiwalnej i utrzymywaé w dostepnosci nie krécej niz

przez 2 lata od zarejestrowania zdarzenia. Logi systemowe nalezy replikowaé na

UOBOW oraz zapewni¢ dostepnos$¢ narzedzi wspomagajacych ich

przeglad.

W przypadku identyfikacji incydentu bezpieczenstwa informacji nalezy logi

zabezpieczy¢ na ptycie DVD-R w celu przedstawienia dowodéw odpowiednim shuzbom.

Monitorowanie dzialan uzytkownikow

Dziafania uzytkownikéw w systemach mozna monitorowaé wylacznie za zgoda Wajta
Gminy Wisniewo:

e wramach wyjasniania incydentdéw lub przeprowadzania audytow teleinformatycznych
e celem spemienia obowigzkéw wynikajacych z przepisdw prawa.

Administratorzy systeméw mogg monitorowaé wylacznie logi, zdarzenia, dzienniki
zdarzen, ktore sa niezbedne do zapewnienia odpowiedniego poziomu ustug, a nie
sledzeniu tresci informacji przetwarzanych przez uzytkownika,

W przypadku uzasadnionej potrzeby weryfikacji dziatan pracownika, dostep do
przetwarzanych tresci musi zosta¢ udzielony zgodnie z przepisami prawa oraz przepisami
wewnetrznymi oraz musi zosta¢ poprzedzony formalng zgoda Wijta Gminy
Wisniewo.

Dostgp do danych z monitorowania uzytkownikow majg wylacznie pisemnie

upowaznione do tego osoby. Zabrania si¢ udostepniania tych danych celem analizy czasu
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11.1.

112

113.

114.
11.5.

116.

11.7

11.8.

12.

12T,

122,

Zalgcznik nr |
do Polityki Bezpieczenstwa Informacji

i jakosci pracy uzytkownikow.

Uwierzytelnianie uzytkownikow

W systemach IT nalezy stosowa¢ indywidualne konta umozliwiajgce rozliczalnogé

dziatan uzytkownikow.

W systemach IT zabrania si¢ stosowania kont niezabezpieczonych procedurg

uwierzytelnienia (identyfikacji i autoryzacji), np. identyfikator i hasto lub certyfikat i pin.

W systemach teleinformatycznych nalezy zapewni¢ funkcjonalnosc:

e wpisywania hasel bez jawnego ich pokazywania na ekranie logowania;

e przechowywania hasel w systemie w postaci kryptograficznych skrotoéw
wygenerowanych za pomoca funkcji jednokierunkowych;

e wymuszania ztozonos$ci i okresowej zmiany hasta;

e mozliwo$¢ zmiany hasta przez uzytkownika.

Hasto uzytkownika moze by¢ znane wylacznie uzytkownikowi.

W przypadku zaistnienia podejrzenia utraty poufnosci jak réwniez w przypadku zmiany

hasla przez administratora, hasto powinno by¢ niezwlocznie zmienione przez

uzytkownika.

Zapomniane przez uzytkownika hasto, administrator zmienia na hasto tymczasowe, po

czym przekazuje go uzytkownikowi osobiscie, telefonicznie lub za pomocg SMS.

Wszystkie dostarczone hasta standardowe nalezy bezwzglednie zmieni¢, niezwlocznie po

zainstalowaniu systemu lub aplikacji.

Hasta uzytkownika dla kazdego systemu teleinformatycznego musza spelnia¢

przynajmniej:

e Zlozono$¢ — minimum 8 znakéw skiadajacych sie z trzech grup znakéw (duze i male
litery, znaki specjalne, cyfry).

e Okresowa zmiane — wszystkie hasta musza by¢ cyklicznie zmieniane.

Hasla Administracyjne

Hasta imienne administratora dla kazdego systemu teleinformatycznego muszg spetnia¢

przynajmniej:

e dihugosé — minimum 12 znakow;

o zlozono$¢ — minimum trzy z czterech grup znakéw (male litery, duze litery, cyfry,
znaki specjalne);

e maksymalny okres waznosci hasel — 6 miesiecy.

Dla aplikacji wykorzystujacych konta w innych systemach IT (np. bazy danych) definiuje
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123.

124.

123,

12.6.

127

12.8.

129,

Zatgeznik nr 1
do Polityki Bezpieczeristwa Informacji

si¢ nastgpujace minimalne wymagania dotyczace hasel:

o dhugos¢ — minimum 12 znakdw;

e zlozonos¢ — minimum trzy z czterech grup znakéw (mate litery, duze litery, cyfry,
znaki specjalne);

e zalecany maksymalny okres waznosci hasta 3 miesigce.

Dla kazdego systemu informatycznego administrator systemu zapewnia istnienie loginu

i hasta administracyjnego jako administracyjnego konta zapasowego. Konto to powinno

by¢ dedykowanym administratorskim kontem zapasowym, niewykorzystywanym

w codziennej pracy przez administratorow.

W przypadku braku mozliwosci technicznej wdrozenia powyzszych zasad dotyczacych

hasel, dopuszczalne jest obszarowe wylaczenie zasady, tzw. odstepstwo. Warunkiem

koniecznym do zastosowania odstgpstwa jest analiza ryzyka pod katem zagrozen

wynikajgcych z zastosowania odstepstwa i jezeli to mozliwe, wdrozenie zastepczych

srodkow. Systemy niewspierajgce interaktywnego mechanizmu nadzorowania jakosci

hasel maja by¢ separowane od Internetu. Dostep do nich moze by¢ zapewniony przez

kanat VPN lub mechanizm reverse proxy, gdzie wymagania odnos$nie hasel beda

spelnione.

Administrator  Systeméw Informatycznych zapewnia przechowywanie w formie

pisemnej identyfikatora (loginu) i hasta do administracyjnego konta Zapasowego,

o ktéorym mowa w punkcie 12.3 gwarantujgcego ciaglos¢ dziatania ustug realizowanych

przez administrowane systemy.

Hasto konta zapasowego ma ztozonos¢ i dtugo$¢ taka jak hasta imienne administratora

oraz jest aktualizowane okresowo zgodnie zapisami punktu 12.2.

Haslo konta zapasowego stanowi tajemnice¢ Urzedu i jest przechowywane w Sposob

zapewniajacy ich poufnos¢ (zalakowana nieprzejrzysta koperta, zaplombowany

pojemnik itp.) takze w innej lokalizacji niz administrowane systemy.

Dostep do hasta administracyjnego konta zapasowego mozliwy jest w Sytuacji, gdy

niezbgdny jest dostep do konta administracyjnego i nie jest mozliwe zapewnienie tego

dostepu w inny sposob.

Wykorzystanie hasta administracyjnego konta zapasowego jest mozliwe w uzasadnionym

przypadku  przy = zapewnieniu  poinformowania  Administratora  Systeméw

Informatycznych o tym fakcie oraz odpowiedniego udokumentowania uzycia hasta.

12.10. Po uzyskaniu dostepu do hasta konta zapasowego wymagana jest jego zmiana zgodnie

zapisami punktow 12.1112.2.
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133,

134.
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14.

14.1.

Zalacznik nr 1
do Polityki Bezpieczenstwa Informacji

Zarzadzanie zmiang

Przeprowadzanie zmian w systemach IT nalezy wykona¢ przy spelnieniu nastepujacych

minimalnych wymagan:

e planowanie modyfikacji stosownie do potrzeb powinno obejmowaé¢ uzgodnienie
parametrow modyfikacji (1j. czasu, zakresu) z osobami zainteresowanymi (np.
Wiascicielem Systemu, Administratorem Systeméw Informatycznych, aplikacji, baz
danych, osobami odpowiedzialnymi za bezpieczenstwo itp.) oraz analizg wplywu na
systemy powigzane;

e przed dokonaniem modyfikacji, w miar¢ mozliwosci, nalezy wykona¢ kopi¢ zapasowsg
$rodowiska systemu — oprogramowania, konfiguracji i danych — celem umozliwienia,
w przypadku wystapienia problemdw, powrotu do pierwotnego stanu systemu.

e wszystkie modyfikacje powinny by¢ przetestowane w sSrodowisku testowym,
w przypadku jego braku osoba odpowiedzialna za utrzymanie systemu zobowiazana
jest do podjecia wszelkich mozliwych krokéw pozwalajgcych zapewni¢ bezawaryjng
prace systemu,

e weryfikacja modyfikacji obejmuje sprawdzenie poprawnosci dzialania systemu,
aktualizacje dokumentacji oraz zabezpieczenie nowej (zmienionej) wersji Srodowiska
teleinformatycznego.

Nie jest wymagane spelnienie wszystkich powyzszych punktéw w przypadku zmian

wprowadzanych do systeméw w celu usunigcia awarii.

Kazda informacja o wdrozeniu zmiany w systemie IT wpisywana jest do dziennika

administracyjnego tego systemu.

W przypadku projektow rozwojowych, w miar¢ mozliwosci, nalezy personalnie

rozdziela¢ odpowiedzialno$ci zwigzane z rozwojem 1 biezacym utrzymaniem systemu.

Administrator Systeméw Informatycznych zobowigzany jest zapewnié istnienie

procedury zarzadzania zmiang okreslajacej szczegdlowy sposéb postepowania

w przypadku wprowadzania zmian do systemow. Niniejsza procedura powinna byé

konsultowana z Sekretarzem Gminy.

Administrator Systeméw Informatycznych uczestniczy w planowaniu i realizacji zmian

pod katem oceny wplywu zmiany na bezpieczenstwo teleinformatyczne. Ocena wplywu

zmiany na bezpieczenstwo teleinformatyczne odbywa si¢ w formie pisemne;.

Aktualizacja bezpieczenstwa

W przypadku nadestania lub opublikowania poprawki, jezeli nie ma pewnosci, ze

poprawka pochodzi od producenta lub autoryzowanego przez niego dostawcy, poprawka
10
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15,

15.1.

152,
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154.

155,

156.

157,

Zatacznik nr 1
do Polityki Bezpieczenstwa Informacji

jest odrzucana.

Administrator Systemow Informatycznych zobowigzany jest do wyszukiwania i oceny
informacji o poprawce i jej wplywie na funkcjonowanie systemu informatycznego.
W przypadku gdy w oparciu o pozyskane informacje Administrator Systemoéw
Informatycznych stwierdzi, ze poprawka moze wywrze¢ negatywny wplyw na prace
systemu, nanoszona jest ona (jesli s3 mozliwos$ci techniczne) w $rodowisku testowym

i weryfikowany jest jej wptyw na dziatanie systemu.

Zarzadzanie kopiami bezpieczenstwa

Administrator System6éw Informatycznych zobowiazany jest do opracowania dla

kazdego systemu IT lub grupy systemow szczegotowej instrukcji wykonywania kopii

bezpieczenstwa, ich testowania oraz odtwarzania z nich systemu. W szczegélnodci

instrukcja zawiera metodg, zakres, czgstotliwo$¢ i harmonogram wykonywania kopii

systemu, metod¢ sprawdzania ich poprawnosci oraz okres ich przechowywania.

Kazde testowe odtworzenie danych powinno by¢ odnotowywane w dzienniku

administracyjnym systemu. Minimalna zawarto$é informacyjna testu, zgodnie ze

wzorem przedstawionym w zalgezniku nr 1 do niniejszego Regulaminu to:

a) Data testu;

b) Wynik: pozytywny, negatywny;

¢) Czas przywrécenia odtwarzanego systemu lub informacji;

d) Opis wskaznika RPO (Recovery Point Objective) — utraty danych, jezeli zasadne;

e) Opis wszelkich okolicznosci, ktére majg wptyw na skutecznosci tworzonych kopii
zapasowych oraz archiwalnych.

Kazde odtworzenie zasobu, informacji wykonywane na polecenie uzytkownika,

uprawnionej osoby moze zosta¢ potraktowane jako test pod warunkiem spetnienia punktu

15.2,

Kopie zapasowe nalezy przechowywaé poza miejscem przetwarzania informacji celem

zabezpieczenia danych na wypadek utraty lokalizacji, pozaru lub innego zdarzenia

majacego wplyw na zniszczenie danych w pierwotnym miejscu przetwarzania.

Kopie zapasowe oraz archiwalne wynoszone poza obszar serwerowni Urzedu Gminy

Wisniewo muszg by¢ szyfrowane w celu zabezpieczenia istotnych informacji

organizacji.

Retencja i zakres kopii zapasowych oraz archiwalnych powinna by¢ konsultowania

z wlascicielami aktywow oraz zasoboéw nie rzadziej niz raz w roku.

O kazdej nieudanej kopii zapasowej lub archiwalnej nalezy powiadomi¢ Whasciciela

11
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16.1.

162.

16.3.

164.

16.5.

16.6.

16.7.

Zatgeznik nr 1
do Polityki Bezpieczenstwa Informacji

informacji lub Wlasciciela zasobu. Jezeli dotyczy to réwniez danych osobowych, nalezy
powiadomi¢ o tym fakcie IOD. Zalgeznik nr 10 do PBI - Procedura ,,Postepowanie
w zakresie wykonywania i obstugi kopii zapasowych oraz okresowego badania

no$nikow shuzacych do przechowywania informacji”.

Zabezpieczenie sieci

Kazdy styk sieci LAN z Internetem jest chroniony przed nieuprawnionym dostepem do

zasobow Urzedu z wykorzystaniem:

e systemow firewall;

e IDS, IPS;

e ochrony antywirusowej w tym ochrony antywirusowej elektronicznej poczty
przychodzacej;

e filtrowanie ruchu WWW pod katem ztosliwego kodu.

Kazda regula filtrowania tworzona w systemie zabezpieczen jest udokumentowana przez

Administratora Systemow Informatycznych w postaci tabeli ruchu lub archiwizacji

kolejnej wersji plikow konfiguracyjnych.

Stosowany system zabezpieczen gromadzi informacje o naruszeniach lub probach

naruszenia zasad dostepu.

W celu skutecznej ochrony sieci teleinformatycznej stosowany jest jej podzial

(segmentacja) oraz ochrona zasobéw serwerowych za pomoca systemu firewall.

Odseparowane sg od sieci biurowej zgodnie z najlepszymi praktykami segmenty sieci,

w ktorych znajduja sie systemy sterowania i nadzoru obiektow technicznych.

Odseparowane sieci majg na celu minimalizacji ryzyk zwiazanych z atakami na

infrastrukture teleinformatyczng Urzedu Gminy WiSniewo. Dozwolone metody

separacji: fizyczna — odrebna sie¢, logiczna — wydzielone dedykowane VLAN-y.

Rekomendowanym rozwigzaniem jest stworzenie co najmniej VLAN-Ow:

a) LAN biura;

b) LAN_drukarki;

¢) LAN_WIFI;

d) LAN serwery.

W celu ochrony wewnetrznej sieci LAN serwery ushig teleinformatycznych

swiadczonych na zewnatrz muszg znajdowac si¢ w wydzielonym segmencie sieci — strefie

DMZ.

Zaleca sig, aby krytyczne systemy IT dziatalty w wydzielonym, o ograniczonym do

niezbgdnego minimum dostgpie, segmencie sieci teleinformatycznej (patrz punkt 17.6).

12



16.8.

16.9.

17.

171

172

17.3.

174.

17.5.

17.6.

Zalgeznik nr |
do Polityki Bezpieczenstwa Informaci

Kontrola routingu oraz monitorowanie stanu bezpieczenistwa poszczegédlnych segmentéw
sieci powinna uwzglednia¢ krytycznosé systemow 1T dziatajacych w danym segmencie.
W celu ochrony poszczegélnych segmentéw sieci w Urzedzie Gminy Wisniewo

wykorzystywano technike pozwalajacych na skuteczng ochrone zasobow (np. IDS, IPS).

Bezpieczenstwo urzadzen mobilnych

W przypadku gdy w urzadzeniach mobilnych (telefonach, tabletach lub urzadzeniach
o podobnej funkcjonalnosci) przetwarzane sa istotne informacje Urzedu nalezy
zapewni¢ odpowiednie ich bezpieczenstwo.
Osoby realizujace zakupy urzgdzefn mobilnych powinny przeprowadzié konsultacje
z Administratorem Systeméw Informatycznych w celu weryfikacji kompatybilnosci
urzadzenia z infrastruktura Urzedu oraz wymagan w zakresie bezpieczenstwa
informacji. Wynikiem konsultacji powinno by¢ ustalenie:
® sposobu wykorzystania urzadzenia w pracy (wymaganie podlgczenie do
infrastruktury, zakres informacji przetwarzanych na urzadzeniu, w tym informacja czy
beda to dane osobowe);
 mozliwo$¢ zastosowania minimalnych zabezpieczen dla urzadzenia mobilnego
wykorzystywanego poza terenem Urzedu Gminy Wisniewo:
- szyfrowanie no$nikow danych;
- blokada PIN-em, hastem;
- instalacja oprogramowania antywirusowego, jezeli zasadne (wynika
z planowanego sposobu korzystania z urzadzenia);
- weryfikacja systemu operacyjnego pod katem wystepujacych podatnosci
imozliwosci ich eliminacji (wynika z planowanego sposobu korzystania
z urzgdzenia).
Zaleca si¢ ograniczenie liczby systemoéw operacyjnych dzialajacych na urzgdzeniach
mobilnych w celu sprawniejszego zarzadzania caloécia infrastruktury.
Administrator Systemoéw Informatycznych odpowiada za wdrozenie stosownych
zabezpieczenn dla urzadzen mobilnych, monitoring skutecznosci stosowanych
zabezpieczen.
Administrator Systeméw Informatycznych jest zobowigzany do okresowego przegladu
urzgdzen mobilnych w zakresie stosowanych zabezpieczen ich skutecznodci. Audyt
wewnetrzny  SZBI  musi  obejmowa¢  weryfikacje bezpieczenistwa  informacji
przetwarzanych na platformie mobilnej.

Uzytkowanie urzgdzenia mobilnego jest dozwolone:

13



17.7.

17.8.

LED.

Zatacznik nr 1
do Polityki Bezpieczenstwa Informaciji

e w celach zwiazanych z realizacjg zadan o charakterze stuzbowym,

e w zakresie przyznanych uprawnien.

Uzytkownik jest odpowiedzialny za zapewnienie bezpieczenstwa powierzonych mu

urzgdzen mobilnych w szczeg6lnodci zapewnienia odpowiedniej ochrony fizycznej

urzgdzenia przed zagubieniem lub kradzieza.

Uzytkownikom zabrania si¢:

a) wylaczania lub przelamywania jakichkolwiek zabezpieczen, ktore zostaly wdrozone
na urzadzeniu mobilnym,

b) kopiowania danych z poczty elektronicznej, kalendarza i kontaktéw do innych
aplikacji na urzadzeniu mobilnym i na urzadzenia prywatne,

¢) dokonywania prob obejscia zabezpieczen narzucanych przez systemy informatyczne,

d) samodzielnej instalacji oprogramowania systemowego i aplikacji,

¢) innych dziatan naruszajacych bezpieczenstwo informacji.

Bezpieczenstwo i monitorowanie urzadzen mobilnych.

o Urzadzenia mobilne oraz inne, ktdre umozliwiajg dostep do informacji chronionych
Urz¢gdu Gminy Widniewo, muszg by¢ zabezpieczone. Urzadzenia takie musza
spelniaé ponizsze wymagania.

Dla tabletow, smartphone:

a) posiadajg usuniete lub zmienione domyslne hasta dostepowe,

b) zostaly przetestowane pod wzgledem bezpieczenstwa,

¢) posiadajg zainstalowany system antywirusowy,

d) nosniki danych zostaty zaszyfrowane (jesli sg takie mozliwosci techniczne),

e) posiadaja blokad¢ ekranu,

f) sa zabezpieczone PIN-em, haslem lub innym réwnowaznym zabezpieczeniem,
g) posiadaja skonfigurowana kopi¢ danych w chmurze (jesli jest to mozliwe).

Dla notebookow:

a) hasla lokalne spelniajg wymagania niniejszego SZBI,

b) konto go$¢ zostato zdezaktywowane,

¢) zablokowano mozliwo$¢ uruchamiania notebooka z innego nosnika niz wbudowany
dysk,

d) zabezpieczono dostep do BIOS-u poprzez ustawienie hasta, zarzadzanie hastami do
BIOS,

€) skonfigurowano szyfrowanie no$nikoéw danych, zarzadza si¢ kluczem szyfrowania,

f) zainstalowano nadzorowane oprogramowanie antywirusowe,

g) wdrozono niezbgdne poprawki w systemie operacyjnym i aplikacjach
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Zalacznik nr |
do Polityki Bezpieczefistwa Informacji

zainstalowanych na komputerze.

e Urzgdzenia mobilne oraz inne, ktére umozliwiaja dostep do informaciji chronionych
Urz¢du Gminy Wisniewo, muszg by¢ zarzadzane, to znaczy powinna istnieé
mozliwosé:

- zdalnego dostepu,
- monitorowania zdarzen (np. w event logu),
- zarzgdzanie dostgpem do sieci LAN Urzedu poprzez przypisanie adresu IP.

e Administrator Systeméw Informatycznych moze w miare mozliwosci zdalnie
zarzgdzaé urzadzeniami mobilnymi, w szczegélnoéci blokowaé, modyfikowag,

usuwac dane oraz aplikacje lJub modyfikowaé ustawienia urzadzenia.

17.10. Incydenty zwigzane z urzgdzeniami mobilnymi. W przypadku utraty urzadzenia fakt ten

18.

18.1.

182.

18.3.

184.

19.

19.1.

nalezy niezwlocznie zglosi¢ jako incydent bezpieczenstwa informacji zgodnie

z obowigzujgcymi zasadami.

Audyty infrastruktury teleinformatycznej

Audyty teleinformatyczne realizowane sa zgodnie z obowiazujaca procedura
wykonywania audytéw wewnetrznych.

Wyniki audytéw wewngtrznych moga zawiera¢ informacije wrazliwe. Jezeli osoba
realizujgca audyt uzna to za stosowne, nalezy zapewni¢ dostep do wynikéw z audytu
osobom upowaznionym. Raport z audytu nie moze zawiera¢ danych wrazliwych — dane
te muszg zosta¢ poddane pseudonimizacji.

Automatyczne narzgdzia skanujgce sie¢ lub systemy teleinformatyczne pod katem
istnienia podatnosci mogg by¢ uzywane wylacznie przez upowaznione do tego osoby
podczas realizacji audytow wewnetrznych.

Istnieje mozliwo$¢ korzystania z tego rodzaju narzgdzi do wspomagania pracy
administratorow sieci lub systeméw po uprzedniej pisemnej akceptacji Sekretarza
Gminy. Przy wyrazaniu zgody bierze pod uwage mozliwosé wystapienia naruszen

bezpieczenstwa w zwigzku z korzystaniem z tego typu narzedzi.

Dost¢p zdalny (spoza infrastruktury Urzedu)

Dostep zdalny pracownikéw Urzedu Gminy Wisniewo jest mozliwy na wniosek
Sekretarza Gminy za pisemng zgoda Wéjta Gminy Wisniewo, z zastrzezeniem punkt
20.2. Dostgp do zasobéw Urzedu wymaga skonfigurowania na sprzecie stuzbowym
pracownika Urz¢du Gminy Wisniewo klienta VPN i nadania odpowiednich uprawnien

oraz ruchu sieciowego w kanale VPN przez Administratora Systeméw
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Informatycznych. Dostep moze by¢ czasowy lub jezeli to zasadne, bezterminowy.
Pracownik pelnigcy obowigzki Administratora Systemoéw, ma caly czas mozliwoéé
uzyskiwania zdalnego dostepu do systemow teleinformatycznych.

Za terminowe informowanie Administratora Systemoéw Informatycznych o nadaniu,
zmianie i odebraniu uprawnien do pracy zdalnej odpowiada Sekretarz Gminy.

W przypadku dopuszczenia do pracy zdalnej podmiotu, osoby trzeciej spoza Urzedu
Gminy Wisniewo wymagane jest podpisanie o$wiadczenia o poufnosci, stworzenie
wymagan w zakresie ruchu sieciowego, akceptacja wniosku o nadanie dostepu przez
Informatyka.

Za terminowe informowanie Administratora Systemdéw Informatycznych o nadaniu,
zmianie i odebraniu uprawnien do pracy zdalnej dla zewngtrznego podmiotu odpowiada
Sekretarz Gminy.

Administrator Systemoéw Informatycznych zobowigzany do kwartalnych przegladéw
dostepow 0s6b z zewnatrz pod katem zasadnog$ci uprawnienia.

Osobie otrzymujacej dostgp do infrastruktury Urzedu Gminy Wisniewo nalezy
przedstawi¢ minimalne wymagania w zakresie komputera, z jakiego korzysta podczas
pracy: bezwzglednie zainstalowany aktualny program antywirusowy, wdrozone
wszystkie  krytyczne poprawki w  systemie operacyjnym i aplikacjach
wykorzystywanych podczas procesu $wiadczenia ustugi dla Urzedu.

W przypadku wystapienia koniecznosci pracy poza miejscem zatrudnienia procedury,
zasady i warunki pracy zdalnej okresla zalacznik nr 14 do PBI - ,Regulamin

przetwarzania i ochrony danych osobowych w pracy zdalnej”.

Zarzadzanie noSnikami danych

Kazdy no$nik danych uzytkowany stuzbowo na terenie Urzedu wymaga autoryzacji
przez Administratora Systeméw Informatycznych.

W przypadku przekazywania urzadzenia z nosnikiem danych, nosnika wczedniej
uzytkowanego przez innego uzytkownika nalezy zadba¢ o skuteczne usunigcie danych.
Akceptowalne jest nadpisanie zawartosci nosnika ciggiem 0 lub 1 dedykowanym
oprogramowaniem do nadpisywania nosnikéw danych.

Urzgdzenia z no$nikami danych nalezy przed przekazaniem do serwisu pozbawié no$nika
danych, chyba, Zze z serwisem zawarto umowe o poufnosci.

Wszystkie noéniki, ktére sg wykorzystywane poza obszarem Urzedu Gminy Wisniewo
lub te, dla ktérych prawdopodobienstwo utraty jest wyzsze, muszg by¢ zaszyfrowane.

Nosniki danych z serwerow przekazywanych do serwisu, przed przekazaniem do serwisu
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nalezy pozbawié¢ danych.

Tablety, smartphone przekazywane do serwisu nalezy pozbawié danych, kart pamigci,
jezeli to jest mozliwe. W przypadku braku mozliwosci nalezy zadbaé o wyborserwisow,
z ktérymi mozna podpisa¢ umowe o zachowaniu poufnosci lub serwiséw, ktére posiadajg
certyfikowany system zarzadzania bezpieczenstwem informacji na zgodnos¢ z ISO/IEC
27001.

Sprzet podlegajacy utylizacji nalezy pozbawié nosnikéw danych, te nalezy odda¢ do
profesjonalnej firmy gwarantujacej trwale zniszczenie danych.

Urzadzenia, w ktérych nie jest mozliwe wymontowanie nosnika danych, nalezy zniszczy¢
mechanicznie przed przekazaniem do utylizacji. Zniszczeniu musza podlegaé wszystkie

nosniki danych, w tym pamieci RAM, dyski elektroniczne.

Wytyczne i klauzule obowigzkowe w umowach serwisowych

Informacje niezbedne do realizacji umowy podmiot zewngetrzny udostepnia wylgcznie

tym swoim pracownikom, ktérym sg one niezbedne do wykonywania powierzonych

zadan.

Powielanie oraz kopiowanie dokumentéw, zawierajacych informacje zwigzane

z realizacja umowy wymaga zgody osoby sprawujacej nadzér nad realizacjg umowy

w Urze¢dzie Gminy Wisniewo.

Powielanie oraz kopiowanie dokumentéw zawierajacych dane techniczne zZwigzane

z utrzymaniem/wdrozeniem systemow/sieci teleinformatycznych wymaga uzyskania

zgody Administratora Systeméw Informatycznych.

Przesylanie drogg elektroniczng dokumentéw, o ktérych mowa w powyzszych punktach,

wymaga zastosowania szyfrowania i przestania klucza odrebnym kanatem.

Powyzsze zapisy nie dotyczg informacji, ktdre:

- znajdowaly si¢ w nieograniczonym posiadaniu podmiotu zewnetrznego przed ich
otrzymaniem,

- sg powszechnie znane.

Po zakonczeniu realizacji umowy podmiot zewnetrzny zobowigzuje si¢ do

niezwlocznego trwatego usunigcia informacji przetwarzanych w formie elektronicznej

(usunigcie, zniszezenie nosnikéw itp.), chyba ze umowa stanowi inaczej.

Podmiot zewnetrzny podczas wykonywania umowy zobowigzuje si¢ do przestrzegania

zasad ochrony informacji obowigzujacych w Urzedzie Gminy Wisniewo.

Pracownicy podmiotéw zewngtrznych zobligowani sg do przestrzegania zasad zawartych

w PBI, a dotyczacych podstawowych zasad bezpieczefistwa.
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W umowach serwisowych nalezy zapewni¢ mozliwo$¢ audytu drugiej strony w zakresie
oceny bezpieczenstwa przetwarzania informacji, w tym danych osobowych,
powierzanych podmiotowi w ramach wspéipracy.

Umowa serwisowa musi zawiera¢ informacje na temat zabezpieczania danych
przekazywanych na nos$nikach w procedurach serwisowych lub reklamacyjnych. Ma
zobowigza¢ wykonawce do zabezpieczenia wiasnosci Urzedu Gminy Widniewo
poprzez usuniecie danych, zaszyfrowanie lub nieprzekazywanie nos$nikow do
zewnetrznych organizacji.

Umowy, w ktdrych nastgpuje przetwarzanie danych osobowych muszg zawieraé
klauzule powierzenia przetwarzania danych osobowych wedlug wzoru okreslonego przez

Inspektora Ochrony Danych.

Procedury eksploatacyjne

Celem opracowania procedur eksploatacyjnych jest ujednolicenie dziatan odnoszacych
sie do $rodkéw przetwarzania informacji lub przesytania informacji, takich jak procedury
uruchamiania i zatrzymywania serweréw, w tym systemow, tworzenia i testowaniakopii
zapasowych, konserwacji urzadzen i systemow, obstugi nos$nikéw danych, procedur
odtworzeniowych na wypadek rozlegtej awarii, opisoOw czynnosci dla pracownikow,
ktore dotyczag duzej liczby pracownikéw (ponad 30, np. stosowanie pola UDW w mailu).
Procedury eksploatacyjne muszg zabezpiecza¢ Urzad Gminy WisSniewo na wypadek
utraty kompetencji pracownikéw Urzedu spowodowanych fluktuacjg pracownikow.
Kazdg unikalng wiedzg na temat uruchamiania, odtwarzania systemu IT istotnego dla
Urzedu Gminy Wisniewo nalezy udokumentowa¢ w sposéb umozliwiajgcy nowemu
Administratorowi Systeméw Informatycznych przeprowadzenie tej procedury.
Procedury eksploatacyjne nalezy traktowaé jako element plandw cigglosci dziatania.
Procedury nalezy przeglada¢ pod katem aktualno$ci nie rzadziej niz raz w roku. Za nadzor
tego procesu odpowiada Administrator Systemoéw Informatycznych, za realizacje autor
procedury eksploatacyjnej.

Procedury powinny zosta¢ udostgpnione wszystkim pracownikom, ktérzy moga
potrzebowa¢ ich w sytuacji awaryjnej. Nalezy rozwazy¢ mozliwos¢ alternatywnego
udostepniania procedur eksploatacyjnych na wypadek awarii podstawowego systemu
informowania.

Dostepnos$c¢ i przeglad procedur eksploatacyjnych powinien by¢ punktem statym audytu
wewnetrznego systemu SZBI.

Za aktualno$¢ i przeglad procedur eksploatacyjnych odpowiada Administrator systemow
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Informatycznych.

Rozwdj i utrzymanie systemow informacyjnych

Dla kazdego nowego systemu, ktory bedzie przetwarzat informacje w Urzg¢dzie Gminy

Wisniewo, w tym dane osobowe, nalezy opracowaé wytyczne w zakresie

bezpieczenstwa informacji. Wytyczne powinny uwzglednia¢ informacje dotyczace:

- Wwymagany poziom zaufania wobec podawanej tozsamosci uzytkownikéw, w celu
zastosowania odpowiednich wymagan dotyczacych uwierzytelniania uzytkownikow;

- procesy przydzielania dostepu i autoryzacji dla uzytkownikow biznesowych, jak
rowniez dla uzytkownikéw uprzywilejowanych lub technicznych;

- informowanie uzytkownikoéw i operatoréw o ich obowiazkach i odpowiedzialnosci;

- wymagane potrzeby ochrony zaangazowanych aktywow, w szczegdlnosci w zakresie
dostgpnosei, poufnosci i integralnoscei;

- Wwymagania wynikajace z proceséw biznesowych, takich jak rejestrowanie
1 monitorowanie transakcji oraz wymagania niezaprzeczalnosci;

- Wymagania narzucane przez inne zabezpieczenia, np. interfejsy do logowania
i monitorowania lub systemy wykrywania wyciekéw danych;

- obowigzek szyfrowania komunikacji w sieciach publicznych;

zalecenie do szyfrowania danych na noénikach.
Podczas wdrazania nowych rozwigzan nalezy zadba¢ o wiedze w zakresie sposobu
licencjonowania oprogramowania, zwlaszcza w przypadku oprogramowania open
source. Za ustalenie warunkow licencjonowania odpowiada zamawiajgcy system po
stronie Urzedu Gminy Wisniewo. Nalezy ustalié czasokres waznosci licencji
i zabezpieczy¢ odpowiednie $rodki finansowe na przediuzenie licencji zgodnie
z potrzebami Urzedu. W przypadku tworzenia oprogramowania na zaméwienie Urzedu
przedstawienie stosownych licencji powinno zostaé¢ narzucone w umowie z wykonawea.
Przed podpisaniem protokotu odbioru system produkcyjnie musi mie¢ wdrozone
wszystkie mechanizmy bezpieczenstwa przekazane przez Urzad Gminy Wisniewo.
Niedopuszczalne jest uruchamianie systemu i dopracowywanie zabezpieczen w trakcie
zycia produkcyjnego systemu.
Przed podpisaniem protokofu odbioru wykonawca musi przekazaé informacje w zakresie:
- Karty instalacji — zawiera informacje o architekturze systemu, hastach
administracyjnych, wersjach uzytych komponentéw,
- Instrukcje odtworzenia danych z kopii zapasowe;j,

- Instrukcje odtworzenia catego systemu z kopii zapasowej ~ na wypadek rozleglej
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awarii,

- Instrukcje eksploatacyjne dotyczace kopii zapasowych, monitorowania pojemnosci,
dostepnosci systemu, zarzadzania uprawnieniami.

Dla kazdej ustugi $wiadczonej przez zewnetrzne podmioty rekomendowane jest zapisanie

w umowie warunkéw SLA okreslajacych:

- Poziom dostgpnosci ustugi/systemu w godzinach roboczych Urz¢du Gminy
Wisniewo,

- Okna serwisowe,

- Czas reakcji na zgloszenie serwisowe zwykle (nie dotyczy utraty dostepnosci
systemu),

- Czas reakcji na zgloszenie serwisowe w trybie pilnym (awaria systemu brak
dostepnosci systemu lub kluczowej funkcjonalnosci),

- Osobe kontaktowg — krotka $ciezka komunikacji na wypadek awarii,

- Osobe kontaktows, opiekuna umowy/kontraktu, umowy SLA,

- Wymagania w zakresie raportowania stanu ustugi,

- Definicje niedostepnosci systemu,

- Definicje zaklocenia pracy systemu,

- Definicje zmiany pilne;j,

- Metode powrotu do wersji systemu po nieudanej zmianie.

Umowy SLA nalezy przeglada¢ w cyklu nie rzadziej niz raz na rok. Odpowiada za to po

stronie Urzedu Gminy WiSniewo Administrator Systemow Informatycznych, po

stronie dostawcy opiekun kontraktu SLA.

W umowie wdrozeniowej nalezy zabezpieczy¢ mozliwo$¢ audytu drugiej strony

wdrazanego rozwigzania przez Urzad Gminy Wisniewo lub wyznaczony podmiot

przed podpisaniem protokotu odbioru. Wynikiem audytu bgdzie potwierdzenie

zamoOwionych funkcjonalnosci, zgodnosci z przepisami prawa, zbadanie bezpieczenstwa

systemu w ustalonym zakresie.

Odpowiedzialnosé¢

Za zarzadzanie bezpieczenstwem teleinformatycznym odpowiada Administrator
Systeméw Informatycznych oraz wszyscy uzytkownicy systemow teleinformatycznych

Urz¢du Gminy Wisniewo.
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1.

Zalacznik nr 2
do Polityki Bezpieczefistwa Informacji

Wprowadzenie

Niniejszy Regulamin zawiera wymagania dotyczace zapewnienia bezpieczefistwa fizycznego

we wszystkich lokalizacjach Urz¢du Gminy Wisniewo.

2.

Obszary bezpieczne

2.1.

2

2:3

24.

Ze wzgledu na bezpieczenstwo informacji oraz os6b i mienia w Urzedzie Gminy
Wisniewo wdraza sig 3 strefy ochrony fizycznej, odpowiednio strefa I — strefa

ogblna, strefa II — strefa administracyjna, strefa IIl — strefa specjalna.

Strefa I ogélna (korytarze, sale spotkan, pomieszczenia sanitarne) - obszar,
w ktorym bez kontroli moze przebywaé pracownik, wspdlpracownik, interesariusz.
Stosuje si¢ podstawowe techniki zabezpieczen: zamykane drzwi po godzinach pracy
Urzedu, instalacje alarmowe, wideo monitoring. W godzinach urzgdowania w tej

strefie moze przebywaé dowolna osoba.

Strefa II administracyjna (Biura) - obszar, do ktérego dostep powinien byé
ograniczany i kontrolowany. Do strefy administracyjnej nalezg wszystkie obszary
zwigzane z dzialalnoscia Urzedu, ktére nie maja charakteru obszardw
ogllnodostepnych. Wymagaja zapewnienia podstawowych wymagan bezpieczefistwa
w zakresie kontroli dostepu: zamykane drzwi, instalacja alarmowa, mozliwo$é

przebywania w strefie II tylko i wylgcznie w obecnosci pracownika Urzedu.

Strefa III bezpieczenstwa (skladnice akt, archiwa, kancelaria materialdow
niejawnych, serwerownie, punkty dystrybucyjne) - obszar, do ktorego dostep jest
ograniczony i $ci$le nadzorowany. Oprocz zabezpieczen wymaganych w strefie 11 11
powinny tutaj zosta¢ zastosowane dodatkowe zabezpieczania, np. antywlamaniowe
drzwi, okna, czujki alarmu, instalacja ppoz. z powiadamianiem o podejrzeniu pozaru
odpowiednich os6b. Przebywanie w strefie IIl wymaga rejestrowania 0s0b, ktore
w tej strefie przebywajg z podaniem imienia, nazwiska, daty, celu wizyty. W strefie
III powinno si¢ réwniez instalowaé czujniki wilgoci i temperatury w przypadku
przechowania, archiwizowania informacji w postaci papierowej i na noénikach
elektronicznych. Przebywanie osoby postronnej w strefie 111 wymaga akceptacji
Administratora  Danych Osobowych lub IOD oraz stalej obecnosci osoby
nadzorujgcej, odpowiedzialnej za bezpieczenstwo danych ze strony Urzedu Gminy

Wisniewo.
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2.5. W kazdej lokalizacji nalezy stosowa¢ wytyczne w zakresie nadzoru ruchu osobowego

adekwatnie do wrazliwodci strefy.
Strefa 1.
Brak wytycznych w zakresie nadzoru ruchu osobowego.

Strefa I1.

W trakcie pobytu osoby trzeciej w strefie 11 nalezy zadbaé o ciagly nadzor pracownika
Urzedu w trakcie calej wizyty w strefie. W przypadku zdarzenia zwiazanego
z przebywaniem osoby trzeciej w strefie Il bez nadzoru pracownika Urzedu Gminy
Wisniewo nalezy niezwlocznie zglosi¢ incydent bezpieczenstwa informacji do

Administratora Systemdw Informatycznych, a osobe zatrzyma¢ do wyjasnienia.

Podczas pobytu osoby trzeciej w II strefie nalezy w taki sposéb przyjmowaé
interesanta, aby uniemozliwi¢ naruszenie praw innych oséb do prywatnosci,

przeciwdziataé¢ mozliwoscei kradziezy dokumentéw, informacji.

Nalezy zadbaé o bezpieczenstwo wydrukow w taki sposob, aby osoby postronne nie

mogly zabra¢ lub pozyska¢ informacji utrwalonych w ten sposoéb.

Niedopuszczalne jest pozostawienie niezabezpieczonych urzadzen do przetwarzania
informacji, w tym no$nikéw danych. Komputer nalezy blokowa¢ po utracie kontaktu

wzrokowego z urzgdzeniem.

Wszystkie dokumenty po pracy nalezy zabezpiecza¢é w zamykanych szafach,
biurkach, szufladach, kontenerach. Klucze nalezy zabezpieczy¢ przed dostepem o0s6b

postronnych.

Inspektor Ochrony Danych jest uprawniony do kontroli zasady czystego biurka po

zakonczeniu pracy przez pracownikow Urzedu Gminy Wisniewo.
Strefa IT1.

Pracownik Urzedu Gminy Wisniewo przed wejsciem do strefy III musi odnotowaé
taki fakt w rejestrze (dopuszczony rejestr w formie papierowej lub elektronicznej,
minimalny czas przechowania 2 lata). Tylko osoby uprawnione mogg przebywacé i

pozyskiwacé klucze do pomieszczen z tej strefy.

W trakcie pobytu osoby trzeciej w strefie 11l nalezy zadba¢ o formalng zgode na taki
dostep i zapewni¢ ciagly nadzor. Sprzatanie w tym obszarze moze si¢ odbywaé

4
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jedynie w obecno$ci uprawnionego pracownika Urzedu Gminy WiSniewo. Nie
wolno wnosi¢ urzgdzen do przetwarzania informacji do strefy III bez wyraznej
potrzeby. W przypadku podmiotéw trzecich nalezy pozyskaé formalng zgode
kierownika komorki organizacyjnej odpowiedzialnej za pomieszczenie strefy III.
W przypadku zdarzenia zwigzanego z przebywaniem osoby trzeciej w strefie 111 bez
nadzoru pracownika Urzedzie Gminy Wisniewo nalezy niezwlocznie zglosié
incydent bezpieczenstwa informacji do Administratora Systeméw Informatycznych,
a osobg zatrzymaé do wyjasnienia i wezwal ochrong, jezeli zasadne policje
(podejrzenie o nieuprawniony dostep do informacji, kradziez, wandalizm). Osoby nie
przetwarzajace danych osobowych, a upowaznione ze wzgledu na obowigzki
stuzbowe do przebywania w tej strefie otrzymujg wlasciwe upowaznienie
(Zalacznik nr 1 do niniejszego Regulaminu). Wykaz o0sob upowaznionych do

przebywania w tej strefie zawiera zalgeznik nr 2 do niniejszego Regulaminu.

Zakaz wnoszenia no$nikow informacji bez autoryzacji wlasciwej jednostki

merytoryczne;j.

W przypadku organizowania kolejnych stref ochrony nalezy opisaé strefe w zakresie:
e zasad postepowania pracownikow i 0s6b trzecich w strefie;
e opisu stosowanych zabezpieczen;
e postepowania w sytuacjach awaryjnych;

* 0s0b odpowiedzialnych za bezpieczenistwo, w tym zarzadzanie uprawnieniami

do stref.
2.6. Jako strefe bezpieczenstwa (strefa III), nalezy uznaé:
® pomieszczenia majgce istotne znaczenie dla funkcjonowania Urzedu;

* pomieszczenia, w ktorych znajdujg si¢ newralgiczne urzadzenia systeméw IT

np. serwerownie, punkty dystrybucyjne, wezly tgcznosci;

° pomieszczenia istotne z punktu widzenia ochrony informacji np. kancelarie

materiatow niejawnych, archiwa i sktadnice dokumentéw.

2.7. Wszystkie strefy powinny by¢ zorganizowane tak, aby przeptyw osob odbywat sie
przez przeznaczone do tego przejscia, umozliwiajac identyfikacje oséb i skutecznie

oddzielajac strefy o podwyzszonym stopniu bezpieczeristwa.



2.8.

Zalgcznik nr

2

do Polityki Bezpieczenstwa Informacji

Dostep do stref administracyjnych przydzielany jest pracownikom Urzedu wedtug
przydzielonego/wskazanego miejsca pracy i uprawnien. Dostep wspotpracownikom
Urzedu Gminy Wisniewo przydzielaja osoby upowaznione zgodnie z zasadami
zarzgdzania uprawnieniami do zasobow obowigzujgcymi w Urzedzie Gminy

Wisniewo.

2.9. Dostep do poszczeg6lnych stref bezpieczenstwa przydzielajg osoby upowaznione

zgodnie z zasadami zarzadzania uprawnieniami do zasobéw obowigzujgcymi

w Urzedzie Gminy Wisniewo.

Zarzadzanie kontrola dostgpu

3.1

3.2.

3.3:

3.4.

3.3

W kazdej lokalizacji nalezy uniemozliwi¢ dostep do pomieszczen osobom

nieuprawnionym przez zapewnienie:
e bezpiecznego przechowywania kluczy do pomieszczen,

e pobrania i zdawania kluczy jedynie przez osoby uprawnione, w tym rejestrowanie

tych czynnodci,

e nadawania uprawnien do pobrania kluczy jedynie osobom, ktérym dostep do

pomieszczenia jest niezbedny do wykonania zadan stuzbowych,

e przechowywanie kluczy zapasowych, zabezpieczonych przed nieuprawnionym

uzyciem,

Nalezy sporzadzi¢ rejestr kluczy zapasowych oraz okresli¢, kto i w jakich
okolicznosciach ma prawo do ich pobrania. Kazde pobranie klucza zapasowego

powinno by¢ odnotowywane wraz z odpowiednig adnotacja.

W przypadku zgubienia klucza, dysponent pomieszczenia oraz pracownik Urzedu
odpowiedzialny za bezpieczenstwo podejmuja decyzje o niezbednych krokach
zmierzajgcych do skutecznego zabezpieczenia pomieszczenia, w tym wymiany
zamka. Zgubienie klucza w kazdej sytuacji stanowi incydent bezpieczenstwa
informacji.

Dla wszystkich pomieszczen w strefach bezpieczefistwa po zgubieniu klucza nalezy

bezwarunkowo zadbaé o wymian¢ zamka.

Powyzsze wymagania dotyczace nadawania uprawnien dotycza réwniez

elektronicznych systemow kontroli dostgpu. Nalezy zadba¢, aby istnialy
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udokumentowane prawa dostgpu do danej strefy oraz w przypadku

zgubienia’kradziezy klucza elektronicznego (identyfikatora), zostalo dokonane

odebranie uprawnien tego klucza.

4. Ochrona fizyczna

4.1. Organizujac fizyczng ochrong obiektu nalezy zapewnié:

przekazanie ochronie w formie regulaminu ochrony fizycznej zasad ochrony

obiektu i odpowiedzialno$ci pracownikéw ochronys;

okresowg (przynajmniej raz na pot roku) oraz dorazna, jezeli istnieje taka
potrzeba, kontrole przez pracownikéw Urzedu odpowiedzialnych za

bezpieczenstwo spetnienia zasad ochrony obiektu;

zdefiniowanie zasad dokonywania zmian w skladzie osobowym pracownikéw

ochrony;

ustalenie zasad postepowania w przypadku wystapienia nieprawidlowosci

w stosunku do przekazanych zasad ochrony obiektu.

K1 Spegjalistyezne] 1

101 2dKOneZeni
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Komunikacja

5.1. Nalezy zapewni¢, przez odpowiednie zapisy w umowach, nalezyta komunikacje na
wypadek zdarzenia majgcego wplyw na bezpieczenstwo aktywow informacyjnych

Urzedu, w tym danych osobowych.

5.2. Nalezy uregulowa¢ sciezke komunikacji na wypadek zdarzenia moggcego wplynaé na

bezpieczenstwo przetwarzanych informacji.

5.3. W przypadku naruszen ochrony fizycznej, ataku na chronione obiekty, po
zabezpieczeniu mienia Urzedu Gminy Wisniewo, stuzby sa zobowigzane do

zaraportowania sytuacji do Informatyka oraz I0D.



6.

Zalacznik nr 2
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Odpowiedzialnosé

6.1. Za zarzadzanie bezpieczefistwem fizycznym odpowiada Sekretarz Gminy Wiéniewo.

6.2. Za zarzadzanie bezpieczefstwem fizycznym w zakresie zadan wynikajacych z ustawy
o ochronie informacji niejawnych odpowiada Pelnomocnik ds. Ochrony Informacji

Niejawnych.



Zatgeznik nr 2
do Polityki Bezpieczenstwa Informacji

Zalacznik nr 1

UPOWAZNIENIE DO
PRZEBYWANIA W OBSZARZE PRZETWARZANIA DANYCH

Data wydania upowaznienia: ...................

ADMINISTRATOR:

w osobie:

WYRAZA ZGODE PANI/PANU:

Imie i nazwisko;

stanowisko stuzbowe;

czas trwania zgody: CYWILNOPRAWNEJ (w zaleino$ci od formy zatrudnienia)

NA PRZEBYWANIE W POMIESZCZENIACH, w ktorych przetwarzane sg dane osobowe
w zakresie niezbednym do wykonywania obowigzkow stuzbowych. Jednoczes$nie zobowigzuje sie ww.
osobe do zachowania tajemnicy dotyczacej danych osobowych przetwarzanych w pomieszczeniach, co
do ktérych uzyskat (a) zgodg na przebywanie.

. Zobowigzuje sie do zachowania tajemnicy :

. dotyczacej danych osobowych przetwarzanych !

w pomieszczeniach, w ktorych zachodzi proces

| przetwarzania niniejszych danych, w oparciu o |

. przedmiotowe upowaznienie. W przypadku ;

| wystgpienia naruszenia/incydentu w zakresie |

i przetwarzania danych osobowych jako osoba :

i upowazniona do przebywania w obszarach

| przetwarzania ~ zobowiazuje  sie  do

ipowiadomienia Administratora o zaistniatym

' naruszeniu/incydencie bez zbg¢dnej zwloki od ;

i chwili, kiedy zidentyfikowatam(em)

inaruszenie/incydent badz dowiedziaiem(am)§

! sie 0 wystgpieniu naruszenia/incydentu.

(data i podpis osoby upowaznionej do , .
przebywania w obszarze przetwarzania L s o e SRS VPSS 5
danych) 5 : (data, podpis i pieczgé Administratora)



Zafacznik nr 2
do Polityki Bezpieczefistwa Informacji

Zalacznik nr 2

EWIDENCJA OSOB UPOWAZNIONYCH DO
PRZEBYWANIA W OBSZARZE PRZETWARZANIA

Administrator: Gmina Wisniewo, Wisniewo 86, 06-521 Wisniewo

el MIET e 'DATAWYDANIA ~ DATAUSTANIA  ZAKRES
% | Nazwisko | STANOWISKO! yipowa7NIENIA | UROWAZNIENIA |UPOWAZNIENTA = UWAGI
zakonczenie
stosunku . przebywanie
1. pracy/zakonczenie W obszarze brak
trwania umowy prectyarzania
cywilnoprawnej
zakoriczenie
Stosun?u . przebywanie
2 pracy/zakonczenie w obszarze brak
trwania umowy przetwarzania
cywilnoprawnej
zakonczenie
stosunku . przebywanie
3. pracy/zakonczenie w abszarze brak
trwania umowy przetwarzania
cywilnoprawnej
zakonczenie
Stosun%m _ przebywanie
4. pracy/zakonczenie w obszarze brak
trwania umowy Pretwatzaig
cywilnoprawnej
zakonczenie
Smsun!{u . przebywanie
5. pracy/zakonczenie w obszarze brak
trwania umowy przetwarzania
cywilnoprawne;j
zakonczenie
stosunku . przchywasie
6. pracy/zakonczenie w obszarze brak
trwania umowy Prectyaizanig
cywilnoprawnej
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REGULAMIN ZARZADZANIA BEZPIECZENSTWEM

OSOBOWYM
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1. Wprowadzenie

Niniejszy dokument przedstawia wewnetrzne regulacje Urzedu Gminy Wi§niewo, majace
na celu zapewnienie wilasciwego poziomu bezpieczenstwa osobowego zwiazanego
z procesem rekrutacji, szkolen wstepnych i okresowych, a takze przebiegu procesu zZmiany

1 zakonczenia zatrudnienia lub wspotpracy.

2. Rekrutacja

2.1. Proces rekrutacji w Urzedzie odbywa si¢ zgodnie z wymaganiami Ustawy
o pracownikach samorzadowych oraz przepisami wewngtrznymi Urzedu Gminy

Wisniewo.
3. Zatrudnienie w formie umowy o prace

3.1. Przelozony nowozatrudnionego pracownika jest zobowigzany do okreslenia wymagan,
w zakresie dostgpu do informacji oraz uprawnien do zasobéw (systemdw
teleinformatycznych, stref dostepu itp.) niezbednych do wykonania powierzonych

pracownikowi obowiazkow lub zadan.

Nadanie uprawnien do zasobéw odbywa si¢ zgodnie z procedurg zarzadzania uprawnieniami

w Urzedzie Gminy WiSniewo zawartg w zalgczniku nr 13 do PBI.

3.2. Udostepnienie zasobow informacyjnych Urze¢du Gminy Wisniewo (dokumentéw,
nos$nikow z danymi, systemow teleinformatycznych, stref dostepu itp.) w tym réwniez
urzadzen (komputeréw, telefondw itp.) musi by¢ poprzedzone szkoleniem wstepnym
z zakresu ochrony informacji i zapisow Polityki Bezpieczenstwa Informacji, w tym
danych osobowych oraz wydaniem stosownych upowaznien (upowaznienie do
przetwarzania danych osobowych i upowaznienie do pracy w Systemie Informatycznym
Urz¢du). Szkolenie moze zosta¢ przeprowadzone na platformie e-Learningowej,

obowigzkowym wymaganiem jest przeprowadzenie oceny skutecznosci szkolenia.

3.3. W zwigzku z powyzszym, przelozony jest zobowigzany do poinformowania
nowozatrudnionego pracownika o koniecznosci odbycia szkolenia w zakresie ochrony
informacji prowadzonego przez Inspektora Ochrony Danych, szkolenie musi obejmowaé

zapoznanie si¢ z:

° obowigzujgcymi w Urzedzie Gminy Wisniewo zasadami ochrony informacji,
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e wskazaniem miejsca, w ktorym mozna znalez¢ aktualne wymagania dotyczace

ochrony informacji,

e wymaganiami obecnie obowigzujacych regulacji w obszarze ochrony danych

osobowych,
e zasadami ochrony tajemnicy Urzedu,
e podstawowymi zasadami bezpieczenstwa informacji,

e zaleceniami  dotyczacymi  postgpowan  gwarantujacych  przestrzeganie
obowigzujacych w Urzedzie instrukcji i procedur dotyczacych bezpieczenstwa

informacji.

Skutecznos$¢ powyzszych dzialan nalezy oceni¢ podczas Audytu wewnetrznego SZBI.

Wyniki oceny stanowig potencjalny wklad do doskonalenia procesu szkolen z zakresu SZBI.

3.4.

Bk

3.6.

4.1.

Fakt odbycia szkolenia jest dokumentowany w aktach personalnych pracownika
w formie zobowigzania do zachowania poufnosci stanowigcego Zalacznik nr 1 do
niniejszego Regulaminu, jezeli mozliwe na dedykowanej platformie elektronicznej.

Przed podjeciem zadan lub obowigzkéw wymagajacych dostepu do danych osobowych,
osobie zatrudnionej nadaje si¢ upowaznienie do przetwarzania danych osobowych
w zakresie zgodnym z zasadg wiedzy koniecznej. Przed rozpoczgciem przetwarzania
osoba musi przej$¢ szkolenie z ochrony danych osobowych i istniejagcych wymagan
prawnych w tym zakresie. Kazda osoba zatrudniona w Urzedzie Gminy WiSniewo

powinna mie¢ $wiadomos¢ swoich praw i obowigzkéw w tym zakresie.

Przed podjeciem zadan lub obowigzkéw wymagajacych dostgpu do informacji
niejawnych konieczne jest ukonczenie szkolenia zwigzanego z przetwarzaniem
informacji niejawnych realizowanego przez Pelnomocnika ds. Ochrony Informacji
Niejawnych oraz uzyskanie pisemnego upowaznienia do dostgpu do informacji

niejawnych.

Inne formy zatrudnienia

W przypadku podejmowania jakiejkolwiek formy wspélpracy innej niz umowa o prace
(tj. praktyka, staz, umowa zlecenia, umowa o dzieto itp.) wymagane jest jednoznaczne
zdefiniowanie pracownika odpowiedzialnego za realizacje¢ wspdlipracy i zabezpieczenie

interesow Urzedu Gminy Wisniewo — Opiekuna Umowy.



4.2.

4.3.

4.4.

Zatacznik nr 3
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Opiekun Umowy jest zobowigzany do okreslenia wymagan, w zakresie dostepu do
informacji oraz uprawnien do zasobéw (systemoéw teleinformatycznych, stref dostepu
itp.) niezbgdnych do wykonania powierzonych pracownikowi obowiazkéw lub zadar.
Nadanie uprawnien do zasobéw odbywa si¢ zgodnie z procedurs zarzadzania

uprawnieniami w Urzedzie Gminy Wisniewo.

Udostgpnienie zasobow informacyjnych Urzedu Gminy Wisniewo (dokumentéw,
nos$nikow z danymi, systeméw teleinformatycznych, stref dostepu itp.) w tym réwniez
urzadzen (komputeréw, telefonow itp.) musi by¢ poprzedzone szkoleniem wstepnym

z zakresu ochrony informacji.

W przypadku wspéipracownikéw zatrudnionych w formie innej niz umowa o prace

konieczne jest:

e w przypadku praktyki lub stazu wydanie upowaznien do przetwarzania danych

osobowych w zakresie zgodnym z zasadg wiedzy koniecznej;

e w przypadku umowy zlecenia lub umowy o dzieto powierzenia przetwarzania

danych osobowych.

Przed rozpoczeciem przetwarzania osoba musi przej$¢ szkolenie z ochrony danych

osobowych 1 istniejgcych wymagan prawnych w tym zakresie. Powinna mie¢ $wiadomogé

swoich praw i obowigzkoéw w tym zakresie.

4.5.

5.1.

Przed podjeciem zadan lub obowigzkéw wymagajacych dostepu do informacji
niejawnych konieczne jest ukonczenie szkolenia zwiazanego z przetwarzaniem
informacji niejawnych realizowanego przez Pelnomocnika ds. Ochrony Informacji
Niejawnych oraz uzyskanie pisemnego upowaznienia do dostepu do informacji

niejawnych.

Zmiana zatrudnienia

W przypadku zmiany powierzonych obowigzkéw lub wykonywanych zadan, przelozony
- w przypadku pracownika lub Opiekun Umowy - w przypadku wspétpracownika, musi

zapewnic:

e przejecie akt powierzonych spraw,
e odebranie uprawniefi do zasobéw, do ktérych nie jest wymagany dalszy dostep

(przekazanie informacji do Administratora Systemow Informatycznych),
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e przekazanie wszystkich aktywoéw zwigzanych z informacjami (np. folderéw

sieciowych),
e nadanie uprawnien do zasobow, do ktérych dostep jest niezbedny,

o jezeli z wuwagi na zmieniony zakres obowigzkéw jest to wymagane,
przeprowadzenie  odpowiedniego  szkolenia  adekwatnego do  rodzaju

wykonywanych zadan 1 przetwarzanych danych.

W przypadku zmiany warunkéw zatrudnienia (np. zmiany komorki organizacyjnej,
stanowiska) uprawnienia do systemow teleinformatycznych i pozostatych zasobdéw
muszg zosta¢ calkowicie odebrane, a nowe nadane w nowej komorce organizacyjne;.
Zasada ta nie obejmuje podstawowych uprawnien, jak np. dostep do konta
domenowego, poczty elektronicznej, dostepu do pomieszczen, pod warunkiem, ze

zakres dostepu nie ulegl zmianie.

W przypadku zidentyfikowania niestosowania si¢ do przyjetych w Urzedzie Gminy
Wisniewo zasad bezpieczenstwa informacji, wszyscy pracownicy sg zobowigzani do
zgloszenia tego faktu zgodnie z przyjetg procedurg zarzadzania incydentami oraz

poinformowania kierownika komoérki organizacyjnej, w ktorej sg zatrudnieni.

W przypadku wszczecia postgpowania dyscyplinarnego, Sekretarz Gminy niezwlocznie
informuje Administratora Systeméw Informatycznych o koniecznosci odebrania
uprawnien i udostgpnionego sprzetu (w tym rowniez jego zabezpieczenia w celach

dowodowych).

Dopuszcza sie stosowanie dowolnych kanatow komunikacji pomigdzy Sekretarzem
Gminy i Administratorem Systeméw Informatycznych. W przypadku kontaktu
telefonicznego lub osobistego przekazania informacji nalezy ponownie przekazaé te
informacje w formie pisemnej w celu zachowania materialu dowodowego (np.

wiadomos¢ e-mail).

Szkolenia okresowe w zakresie bezpieczenstwa informacji

W celu utrwalania wlasciwych zachowan dotyczacych zasad bezpieczenstwa informacji,
niezbgdne jest cykliczne przeprowadzanie szkolen  wséréd  pracownikow
i wspotpracownikow. Szkolenia mogg odbywaé si¢ w dowolnej formie tj. wykladow,

warsztatow, akcji informacyjnych, e-learningu, gier edukacyjnych, newsletterow itp.

Za zapewnienie cyklicznych szkolen w obszarze bezpieczenstwa informacji odpowiada

6
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Zalacznik nr 3
do Polityki Bezpieczenistwa Informacji

Inspektor Ochrony Danych. W obowigzkowym szkoleniu w obszarze bezpieczefistwa
informacji musi uczestniczy¢ kazdy pracownik i wspoipracownik nie rzadziej niz raz na

rok.

W przypadku istotnych zmian w dokumentacji SZBI lub obowigzujacych zasadach
bezpieczenstwa, Inspektor Ochrony Danych zobowigzany jest zapewni¢ szkolenie
zzasad bezpieczenstwa dla wybranej grupy lub wszystkich pracownikéw

i wspolpracownikéw w formie i tresci dostosowanej do sytuacji i potrzeb.

Przyjeta forma szkolenia powinna gwarantowaé jego skuteczno$é. Niezaleznie od

przyjetej formy, fakt przeprowadzenia szkolenia powinien by¢ udokumentowany.

Podczas realizacji wszelkich szkolen wewnetrznych w obszarze bezpieczenstwa
informacji, konieczne jest zapewnienie dowodu audytowego odbycia szkolenia.
Konieczne jest prowadzenie list obecnosci zawierajacych date szkolenia, tytut szkolenia
oraz list¢ uczestnikow. Zasady dokumentowania odbycia szkolenia mogg réznié si¢
w zaleznosci od jego formy. Dokumentacja potwierdzajaca odbycie szkolen

przechowywana jest przez Inspektora Ochrony Danych.

Zakonczenie zatrudnienia

W przypadku zakonczenia lub przewidywanego zakonczenia zatrudnienia lub
Swiadczenia pracy na innej podstawie niz umowa o prace, przetozony lub Opiekun

Umowy zobowigzani sg do:

e poinformowania 0séb odpowiedzialnych za odebranie uprawnien do zasobéw
(systemow teleinformatycznych, stref dostepu itp.) o koniecznosci ich odebrania

w okreslonym terminie. Dotyczy to wszystkich udzielonych uprawnier;

e poinformowania 0s6b odpowiedzialnych za odebranie udostepnionego wyposazenia
zwigzanego z przetwarzaniem informacji (komputeroéw, telefonéw, pamigci Flash-
USB itp.). o koniecznosci ich odebrania w okre$lonym terminie; Potwierdzenie
oddania wszystkich zasobéw za pomocg karty obiegowej, drukow Zmiany miejsca

uzytkowania lub/i protokotéw przekazania.
e Niezwloczne odebranie przez wilascicieli zasobow uprawnien wskazanej osobie.

Proces informowania o koniecznosci odebrania uprawnien do zasobéw oraz odebrania
udostgpnionego wyposazenia zwigzanego z przetwarzaniem informacii odbywa sie

zgodnie z funkcjonujgcg procedurg zarzadzania uprawnieniami zawartg w zalgczniku



Zatgcznik nr 3
do Polityki Bezpieczenstwa Informacji

nr 1 do PBI - Regulamin Zarzadzania Bezpieczenstwem Teleinformatycznym.

8. Odpowiedzialnosé

8.1. Za zarzadzanie bezpieczenstwem osobowym odpowiada Administrator Systemdw

Informatycznych oraz Sekretarz Gminy WiSniewo.
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Zalacznik nr 1
Wisniewo, dd.mm.rr.

Zobowiazanie do zachowania poufnosci

L T » W zwigzku z realizacjg na rzecz Urzedu

Gminy Wisniewo zadan wynikajacych z wiazacej mnie z Urzedem umowy:

e oswiadczam, iz odbylem szkolenie dotyczgce zasad zapewnienia bezpieczenstwa

informacji w Urzedzie, w tym zasad ochrony danych osobowych,

e zapoznalem/am si¢ z dokumentacjg Systemu Zarzadzania Bezpieczenstwem Informac;ji,

a takze Politykg bezpieczenstwa danych osobowych w Urzedzie Gminy Wigniewo,

e zobowigzuj¢ si¢ do przestrzegania zasad i regul wynikajacych z Systemu Zarzadzania
Bezpieczenstwem Informacji oraz zasad ochrony danych osobowych opisanych w w/w

dokumentach,

* zobowigzuj¢ si¢ do zachowania w tajemnicy informacji nalezacych do Urzedu Gminy
Wisniewo oraz powierzonych do przetwarzania Urzedowi Gminy Wisniewo przez
podmioty zewnetrzne, do ktérych bede mial dostep w zwiazku z wykonywanymi

obowiazkami,

e zobowigzuj¢ si¢ do wykorzystywania w/w informacji wylacznie w zakresie niezbednym
do realizacji zadan wynikajacych z wiazacej mnie umowy i niewykorzystywania tych

informacji w zadnym innym celu.

Oswiadczam, ze jestem $wiadomy/$wiadoma odpowiedzialnosci wynikajgcej z niespelnienia
wymagan Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str.
1 z pbzn. zm.), a takze art. 266 Kodeksu karnego.

Niniejsze zobowigzanie do zachowania poufnosci obowigzuje réwniez po ustaniu stosunku
wynikajacego z umowy.
Data i podpis skladajgcego

o$wiadczenie
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PROCEDURA

SZACOWANIA I ZARZADZANIA RYZYKIEM
BEZPIECZENSTWA INFORMACJI
w Urzedzie Gminy Wisniewo
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Zatacznik nr 4
do Polityki Bezpieczenistwa Informacji
Definicje

Ryzyko — potencjalna sytuacja, w ktérej okreslone zagrozenie wykorzysta podatnos¢
aktywow lub grupy aktywéw powodujgc w ten sposéb szkode dla Urz¢du Gminy
Wisniewo.

Zagrozenie — to wydarzenie, ktére powoduje, ze ryzyko materializuje si¢ W postaci
wymiernej straty poprzez wystawienie aktywow na utrate, ujawnienie, zniszczenie lub

zmiang.

Podatnosé¢ — to stabos¢ aktywu, ktéra jest wykorzystywana przez zagrozenie w celu

spowodowania strat w aktywach.
Szacowanie ryzyka — proces analizy i identyfikowania ryzyka oraz jego ocena.
SZBI - System Zarzadzania Bezpieczenstwem Informacji.

BI — Bezpieczenstwo Informacji.

Wstep

Ninigjsza metoda analizy ryzyka opracowana zostala w oparciu o wymagania normy ISO

27001 oraz wytyczne zawarte w normie ISO 27005.

3.

Post¢powanie
3.1 Klasyfikacja informacji

3.1.1 Wyznaczy¢ klasy informacji zgodnie z zalacznikiem nr 1 do niniejszej procedury
(tabela nr 1.1) funkcjonujace w Urzedzie Gminy Wisniewo wraz ze

wskazaniem ich wrazliwoéci.

3.1.2 Wrazliwos¢ Klasy (WG) informacji jest wyznaczana, jako funkcja atrybutow

poufnodci, integralnosci i dostgpnosci danych.
WG=P+I+D

Skala atrybutéw bezpieczenstwa (P - poufnosei, I - integralnogei, D - dostepnosci) jest

umieszczona w zalgezniku nr 2 do niniejszej procedury (w tabeli nr 2.1).
g2 Inwentaryzacja aktywow (zasobow).

3.2.1 Zinwentaryzowa¢ aktywa wchodzace w sklad SZBI. Nalezy rozwazyé takie

kategorie aktywow, jak sie¢ LAN, sie¢ WAN, protokoly sieciowe, aplikacje, bazy
3



3.2.2

3.2:3

Zalacznik nr 4
do Polityki Bezpieczenstwa Informacji

danych i oprogramowanie informatyczne, sprzet komputerowy, serwery, sprzet
1 nosniki danych, pliki elektroniczne i1 dokumenty papierowe, lokalizacja

i pomieszczenia, personel.

Wskazaé osoby odpowiedzialne za nadzorowanie, utrzymanie, korzystanie

i bezpieczenstwo grup zasobow w SZBI.

Okresli¢, jakie klasy informacji przetwarzane sg przez poszczegblne grupy

zasobow.

Analiza ryzyka bezpieczenstwa informacji:

4.1

42

43

44

Okresli¢ zagrozenia, ktore mogg dotyczy¢ danej grupy zasobéw (przykiady
zagrozen przedstawiono zalgezniku nr 3 do niniejszej procedury (w tabeli nr

3.2).

Okresli¢ podatnosci zwiazane z dana grupa (przyklady podatnosci przedstawiono

w zalgczniku nr 3 do niniejszej procedury (w tabeli nr 3.1).

Okresli¢ zabezpieczenia zwigzane z danym ryzykiem (przyklady zabezpieczen

przedstawiono w zalgcezniku nr 3 do niniejsze] procedury (w tabeli nr 3.3).

Okresli¢ wskaznik efektywnosci zabezpieczenia (WEZ).

WEZ =SZ x SWZ
gdzie:
SZ — skutecznos$¢ zabezpieczenia,

SWZ — stopien wdrozenia zabezpieczenia.

Skuteczno$¢ zabezpieczenia (SZ) i stopiel wdrozenia zabezpieczenia (SWZ) ustalany

jest wg skal przedstawionych w zalaczniku nr 2 do niniejszej procedury (w tabeli nr

2.4).

45

4.6

Okresli¢ prawdopodobienstwo (PR) wystapienia zagrozenia zgodnie z skalg

(zalgczniku nr 2 do niniejszej procedury (w tabeli nr 2.2).

Oszacowac¢ skutki (S) (zgodnie ze skalg zawartg w zalaczniku nr 2 do niniejszej
procedury (w tabeli nr 2.3)) jakie moga wynikna¢ na skutek naruszenia

bezpieczenstwa (atrybutéw poufnosci, integralnosci i dostgpnosci) dla Urzedu

4
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Zalgcznik nr 4
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Gminy Wi$niewo bioragc pod uwage, aktualnie wdrozone zabezpieczenia.

Wyliczy¢ warto$¢ ryzyka (WR) zwigzanego z danym zagrozeniem, okre$lona

WZOrem:

WR = (WA x PRx S)/ (WEZ)

5. Etapy oceny i postepowania z ryzykiem bezpieczenstwa informacji

51 Uszeregowa¢ ryzyka (stworzyé ranking ryzyk) oraz wskazac ryzyka
nieakceptowane.,

52 Ocena ryzyka polega na poréwnaniu wyznaczonych pozioméw ryzyka
z ustalonymi wstgpnie kryteriami akceptowania ryzyka i umozliwia ustalenie
priorytetow w zarzgdzaniu ryzykiem.

53 Otrzymany wynik w skali od 1 do 25 przektada sie na oceng wagi ryzyka.

54 Ogoélne zasady postepowania ze zidentyfikowanym ryzykiem opisane sa w tabeli
ogolnych zasad wyznaczania ryzyka.

SKUTEK
Bardzo niski Niski Sredni Wysoki | Bardzo wysoki

1 2 3 4 5
;;i Prawie pewne 5 %
S
S Prawdopodobne 4 W W
)
& |Mozliwe 3 A\
Z — WS
2. | Mato prawdopodobne 2 W W
§ Rzadkie 1 W W

Wartos¢ Poziom ryzyka Opis dzialania

Poziom ryzyka akceptowany — dzialania podejmowane w zaleznosci
od wymaganych nakladéw

Poziom ryzyka nieakceptowany — dzialanie moze zostaé przesunigte
W czasie, ale wymaga okresowego monitorowania

Poziom ryzyka nieakceptowany — dzialanie moze zosta¢ przesuniete
w czasie, ale wymaga stalego monitorowania

Poziom ryzyka nietolerowany — wymaga natychmiastowego dzialania
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Plan post¢gpowania z ryzykiem

Bl

6.2

0.3,

6.4.

6.5

Okresli¢ warianty postepowania z ryzykiem.

Wyniki analizy ryzyka bezpieczenstwa informacji dla kazdego z ryzyk (punktow
krytycznych) podlegajg ocenie przez Kierownictwo Urzedu, ktére decyduje
o podjeciu dziatan majacych na celu minimalizacj¢ ryzyk zwiazanych z kazdym

z ryzyk (punktéw krytycznych).

Opracowaé¢ Plan Postepowania z ryzykiem bezpieczenstwa informacji zgodny

z szablonem w punkeie 4 w zalgczniku nr 4 do niniejszej procedury.

Dla kazdego z wyznaczonych dziatan minimalizujacych ryzyko okresla sie termin

realizacji oraz osobe odpowiedzialng za jego ukonczenie.
Postgpowanie z ryzykiem moze polegac na:

1) zmianie poziomu ryzyka poprzez zastosowanie zabezpieczenia,
2) unikaniu ryzyka,

3) przeniesieniu ryzyka,

4) akceptacji ryzyka.

Raport z szacowania ryzyka bezpieczenstwa informacji

Wyniki analizy i oceny ryzyka — w tym informacja na temat poziomu ryzyka

akceptowalnego w Urzedzie Gminy Wisniewo — a takze decyzje w zakresie podjecia

dziatan minimalizujacych ryzyko, zamieszczone sg w formalnym raporcie akceptowanym

przez Kierownictwo Urzedu. Zakres informacji zawartych w raporcie obejmuje co

najmniej dane wskazane w Zalaczniku 4 do niniejszej procedury.

Zalgczniki:

Zakacznik nr 1 —Klasy informacji

Tabela nr 1.1. Klasy informacji

Zatacznik nr 2 — Skale

Tabela nr 2.1. Atrybuty bezpieczenstwa

Tabela nr 2.2. Prawdopodobienistwo
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Tabela nr 2.3. Szacowanie skutkow

Tabela nr 2.4. Wskaznik efektywnosci zabezpieczenia (WEZ)

Zalacznik nr 3 — Przyklady zagrozen, podatnosci i zabezpieczen
Tabela nr 3.1. Przykladowe podatnosci
Tabela nr 3.2. Przykladowe zagrozenia

Tabela nr 3.3. Przykladowe zabezpieczenia

Zalacznik nr 4 - Raport z analizy ryzyka bezpieczenstwa informacji
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Zalgeznik nr 1 —-Klasy informacji

KLASA INFORMACJI - méwi o stopniu ochrony, jaki informacja powinna mie¢ zapewniony.
Wyrozniamy nastepujace klasy informacji:

Tabela nr 1.1. Klasy informacji

Grupa informacyi

Opis

Informacja publiczna

Informacje, ktérych obowiazek udostgpniania wynika z przepiséw prawa, w szczegdlnosci
informacje publiczne w rozumieniu ustawy z dnia 6 wrzeénia 2001 r. o dostepie do
informacji publicznej. Informacje udostgpniane w szczegdInosci na stronach internetowych
Urzedu Gminy Wisniewo,.

Informacja prawnie
chroniona

Informacje stanowigce dane osobowe podlegajace ochronie na mocy przepiséw o ochronie
danych osobowych. Informacje przekazane Urz¢dowi Gminy Wisniewo  przes
przedsigbiorce, co do ktérych podjat on dzialania w celu zachowania ich w poufnosci, v
szczegblnosei  nieujawnione do  wiadomodci  publicznej informacje  techniczne,
technologiczne, organizacyjne przedsigbiorstwa lub inne informacje posiadajace wartosé
gospodarcza (tajemnica przedsigbiorstwa). Informacje chronione na mocy ustawy o ochronie
informacji niejawnych (uregulowane odrgbnymi przepisami).

Inne informacje chronione z mocy prawa.

Informacja wrazliwa

Informacje wewngtrzne Urzedu Gminy WiSniewo, wytworzone w Urzedzie Gminy
Wisniewo lub na jego rzecz, niewchodzace w zakres informacji zaklasyfikowanych do
pozostatych grup. Sg to informacje ogélnie dostgpne wewngtrz Urzedu Gminy Wisniewo,
oraz przeznaczone do uzytku wewnetrznego.

Informacja wymagajaca
klasyfikacji

Informacje, ktérych ewentualne udostgpnienie poza Urzad Gminy WiSniewo wymagal
ztozenia stosownego wniosku oraz analizy prawnej dotyczacej mozliwosci udostepnienial
informacji wskazanej we wniosku oraz analizy ewentualnych konsekwencji zwigzanych z jej
udostepnieniem.
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Zalgceznik nr 2 — Skale

Tabela nr 2. 1. Atrybuty bezpieczeristwa

Poufnos¢ (P)
1 informacja jest ogdlnodostepna,
udostepnienie informacji osobom nieupowaznionym powoduje straty, nie wigze sie z odpowiedzialnoscig
2 karng organéw Urzedu Gminy Wisniewo,
Udostgpnienie informacji osobom nieupowaznionym powoduje straty i wigze sie z odpowiedzialno$cia
3 karng organéw Urzedu Gminy Wisniewo.
Integralnosé (I)
nieautoryzowana zmiana informacji nie wptywa na mozliwos¢ funkcjonowania Urzedu Gminy
1 Wisniewo ani zgodnos$¢ z wymaganiami prawnymi,
nieautoryzowana zmiana informacji uniemozliwia poprawna prace Urzedu Gminy Wisniewo i nie jest
2 zwigzana z naruszeniem przepiséw prawnych,
nieautoryzowana zmiana informacji uniemozliwia poprawne funkcjonowanie Urzedu Gminy Wisniewo i
3 powoduje naruszenie przepiséw prawnych.
Dostepnosé (D)
1 informacja moze by¢ dostepna z opdznieniem powyzej 2 dni roboczych,
2 informacja musi by¢ dostepna co najwyzej z opoznieniem od 1 do 2 dni roboczych,
3 informacja musi by¢ dostepna w kazdej chwili.
Tabela nr 2.2. Prawdopodobieristwo
Prawdopodobienstwo (PR)
1 Rzadkie - zagrozenie jest mato realne, aby moglo wystapi¢ (nie miato nigdy miejsca),
Mato prawdopodobne - zagrozenie nie miato miejsca w przeszlodci i istnieje niewielkie
2 prawdopodobienstwo, ze wystapi w przysziosci,
Mozliwe - zagrozenie wystgpuje w innych organizacjach i moze wystapi¢ w tej organizacji jak w kazdej
3 innej o podobnym charakterze,
Prawdopodobne - zagrozenie moze wystgpié, gdyz mialo miejsce w przesziosei i nalezy sadzi¢, ze
4 wystapi co najmniej raz w ciggu roku,
. Prawie pewnie - zagrozenie jest bardzo realne i moze wystapi¢ w kazdej chwili lub kilkakrotnie w ciagu
roku.
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Tabela nr 2.3. Szacowanie skutkow

Skutek (wplyw na orgamizacje ¥lub proces)

1 Bardzo niski

2 Niski
3 Sredni
4 Wysoki

5 Bardzo wysoki

Tabela nr 2.4. WskaZnik efektywnosci zabezpieczenia (WEZ)

Skutecznos$¢ zabezpieczenia (SZ)

1 zabezpieczenie organizacyjne (proceduralne),

2 zabezpieczenie techniczne obstugiwane rgcznie,

3 zabezpieczenie techniczne automatyczne.

Stopien wdrozenia zabezpieczenia (SWZ)

1 nie stosuje si¢ zabezpieczen,

2 zabezpieczenie funkcjonuje nieformalnie,
3 zabezpieczenie wprowadzono formalnie, ale jest niedoskonate,
4 zabezpieczenie wprowadzono formalnie, jest doskonate i skuteczne.

10




Zalgcznik nr 4
do Polityki Bezpieczefistwa Informacji

Zalqcznik nr 3 — Przyklady zagrozen, podatnosci i zabezpieczeri

Tabela nr 3.1. Przykladowe podatnosci

Grupa podatnos$ci

Podatno$é

Dokumentacja/procedury

brak opracowanych planéw ciggloéci dziatania

brak aktualizacji planéw ciaglosci dziatania

brak procedur testowania planow ciggloéci dzialania

brak dokumentacji systemow

brak dokumentacji wymaganej prawem

brak dokumentéw polityki bezpieczenstwa informacji i SZBI

brak dziennikdw operatorow

brak kontroli zmian

brak listy os6b upowaznionych do dostepu do okreslonej informacji

brak procedur dostgpu do pomieszczen

brak procedur eksploatacji elektronicznych systeméw zabezpieczen

brak procedur eksploatacyjnych

brak procedur wymiany danych i oprogramowania

brak procedury monitorowania uzycia urzadzen do przetwarzania informacji

brak rejestrow zdarzen dla celéw audytu

brak ustanowionych mechanizméw monitorowania naruszen bezpieczenstwa

brak wymagan bezpieczenstwa w procesach rozwojowych (umowach)

brak zabezpieczenia dokumentéw przechowywanych

niedostateczne procedury kontroli zmian

niedostateczne procedury rekrutacji

Lacznosé brak zabezpieczenia linii telekomunikacyjnych
brak zabezpieczenia transmisji wrazliwych informacji
transmitowanie haset w jawnej postaci
Oprogramowanie brak aktualizacji oprogramowania (ustugi sieciowe i systemy operacyjne)

brak autoryzacji uzytkowanych kodéw mobilnych

brak kontroli pobieranego oprogramowania

brak lub niedostateczne mechanizmy 'patch management'

brak lub niewystarczajgce procedury testowania oprogramowania

brak mechanizméw identyfikacji i uwierzytelniania

brak mechanizmdw monitorowania

brak sformutowanych wymagan bezpieczeristwa dla tworzonych aplikacji
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niedostateczne zarzgdzanie hastami (hasta fatwe do odgadnigcia, przechowywanie
hasel w jawnej postaci, niedostateczna czestotliwo$é zmiany haset),

niekontrolowane kopiowanie

niewlasciwe skonfigurowane aplikacje, ustugi lub systemy operacyjne

skomplikowany interfejs uzytkownika

uzytkowanie ustug powszechnie uznanych za niegwarantujgce bezpieczenstwa

znane biedy (dziury) w oprogramowaniu

znane podatno$ci baz danych (replikacja)

organizacja brak regularnych audytéw

Organizacja

brak testowania urzadzen zasilajacych

brak wykonywania zadan wynikajacych z dokumentéw okreslajacych polityke
bezpieczenstwa informacji i ISMS

brak wykonywanych regulamie procedur nadzoru

brak wymagan bezpieczenstwa na stanowiskach pracy

brak wyznaczonych osob odpowiedziainych za aktywa

niewlasciwy przydzial uprawnien dostgpu

praca pracownikow podmiotéw zewngtrznych bez nadzoru

przechowywanie kopii w miejscu wytworzenia

Personel

absencja personelu

brak audytoréw wewnetrznych w zakresie bezpieczefistwa informacji

brak zastepstw

brak stosowania ,,polityki czystego biurka i ekranu”

brak wylogowania si¢ przy opuszczaniu miejsca pracy

brak szkolen w zakresie bezpieczenstwa

Sied

brak alternatywnych drog potaczenia

Sprzet

brak kopii zapasowych/archiwalnych

niewlasciwe wycofywanie no$nikéw z uzycia

niewlasciwe zabezpieczenie okablowania

pojedynczy punkt uszkodzenia (brak rezerwy)

Srodowisko i infrastruktura

brak elektronicznej kontroli dostgpu, brak fizycznej ochrony budynkéw, drzwi,
okien

brak gwarantowanego zasilania

brak mechanicznych i budowlanych systeméw zabezpieczen

brak monitorowania przez wyspecjalizowane jednostki SP

brak planéw wymiany infrastruktury

brak systeméw sygnalizacji napadu i wlamania

lokalizacja na terenie zagrozonym powodzia

stan techniczny budynku

stan techniczny instalacji grzewczych, systemu ogrzewania
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stan techniczny instalacji odgromowych

stan techniczny instalacji zasilania

usytuowanie budynku

wrazliwosc na wilgotno$é

wrazliwo$¢ na zanieczyszczenie (kurz)

wrazliwo$¢ na zmiany napiecia

wrazliwos¢ na zmiany temperatury

Tabela nr 3.2. Prrykladowe zagrotenia

Grupa Zasobu

Zagrozenie

Bazy danych

Kradziez

Modyfikacja lub usunigcie danych

Nieuprawniony dostep

Uszkodzenie

Pliki w postaci elektronicznej

Kradziez

Nieuprawniony dostep

Uszkodzenie

Dane w postaci papierowej

Kradziez

Nieuprawniony dostep

Uszkodzenie lub zniszczenie

Wyciek wrazliwych danych

Zagubienie

Systemy wspomagajace

Awaria urzgdzenia

Brak klimatyzacji

Brak zasilania

Niedziatanie urzadzenia

Zniszczenie instalacji

Sieci

Awaria urzadzenia

Nieuprawniony dostep fizyczny

Niezabezpieczona sie¢

Podstuch

Przecigzenie ruchu

Uszkodzenie sieci

Oprogramowanie

Wadliwe dziatanie lub brak dzialania

Rozprzestrzenianie wirusow itp.

Sprzet i no$niki danych

Awaria sprzetu

Awaria urzadzenia lub jego podzespolow
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Awarie pradowe

Awarie przez kurz

Awarie ze wzgledu na temperature

Bledy dzialania

Btledy konserwacji

Btedy personelu obstugujacego

Kradziez

Nieautoryzowane kopiowane/zmiana/usuniecie

Nieprawdziwa informacja lub funkcjonowanie strony intranetowe;j

Niewlasciwe wykorzystanie

Zniszczenie

Zuzycie czgsci

Zuzycie no$nikéw

Budynki/Pomieszczenia

Awaria ze wzgledu na temperature lub wilgotnosé

Kradziez lub nieupowazniony dostep do informacji

Pozar

Umyslna szkoda

Wahania napigcia pradu

Zalanie

Personel zewnetrzny - firmy wspdtpracujace

Btad personelu obstugujacego

Kradziez

Nieautoryzowany dostep

Niedobdr (brak) personelu

Niemozliwos¢ respektowania swoich potrzeb

Podstuch lub szpiegostwo

Szkoda umyslna lub nieumys$lna

Ujawnienie informacji chronionych

Uzycie oprogramowania w niewlasciwy sposob

Personel wlasny (pracownicy)

Btad personelu obshigujacego

Kradziez

Nieautoryzowany dostep

Niedobor (brak) personelu

Podstuch lub szpiegostwo

Szkoda umy$lna lub nieumyslna

Ujawnienie informacji chronionych

Uzycie oprogramowania w niewlasciwy sposob
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Tabela nr 3.3. Prrykladowe zabezpieczenia

Grupa Zabezpieczen

Zabezpieczenie

Proceduralne

Polityka Bezpieczenstwa Informacji, Dokumentacja systemu BI,

Prawne

Wymagania prawne
Ustawy, rozporzadzenia, uchwaly, zarzadzenia
Zarzgdzenie ws. wprowadzenia w "Polityki bezpieczenstwa informacji

Techniczne

karty urzadzen

Konfiguracja dostgpu AD, Konfiguracja urzadzen, programéow i wygaszacza

Bezpieczenstwo sieci, firewall, router, VLAN
Przeglady okablowania, monitorowanie ruchu,

Inwentaryzacja Srodkow trwatych i nietrwalych

Telefony alarmowe,

Organizacyjne

Naczelnicy wydzialdw - wladciciele aktywow,

Upowaznienie do przetwarzania danych osobowych

Ograniczony dostep do zasobu Internetu,

umowy z firmami Telefonicznymi

Regulamin pracy,

Oswiadczenie o zapoznaniu sig z trescia Polityki BI oraz o sposobie postepowania z
informacjami w Urzedzie Gminy Wisniewo

Upowaznienie do przetwarzania danych osobowych

Karta uzytkownika zasobow informatycznych, Upowaznienie do przetwarzania danych
osobowych, podpis uzytkownika, Unikalne identyfikatory,

Odebranie praw administracyjnych, karty urzadzen,

Plan ciaglosci dziatania

Przeglady okablowania, monitorowanie ruchu,

zasady zwyczajowo przyjete

Konfiguracja urzadzen, Monitorowanie systeméw informatycznych,
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Zalgcznik nr 4 - Raport z analizy ryzyka bezpieczeristwa informacji
RAPORT Z ANALIZY RYZYKA BEZPIECZENSTWA INFORMACJI
w Urzedzie Gminy Wisniewo z dnia dd.mm.rrrr

- data szacowania ryzyka
- lista 0sob uczestniczaca w analizie ryzyka bezpieczenstwa informacji

1. Klasyfikacja informacji

GO1

2. Zidentyfikowane aktywa

3. Wyniki szacowania ryzyka bezpieczenstwa informacji

RO1

4. Plan postepowania z ryzykiem

RO1

16
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5. Uwagi

Kierownictwo Urzedu przeanalizowato wyniki analizy ryzyka bezpieczefistwa informaciji,

wyznaczylo kryterium akceptowalnosci ryzyka oraz deklaruje podjecie dziatan zmierzajacych do
minimalizacji nieakceptowanych ryzyk.

Opracowat Zatwierdzit
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PROCEDURA AUDYTU WEWNETRZNEGO SYSTEMU
ZARZADZANIA BEZPIECZENSTWEM INFORMACJI



Zataceznik nr 5

do Polityki Bezpieczenstwa Informacji

Cel procedury i zakres stosowania

1.1.

| 328

Celem niniejszej procedury jest zapewnienie planowego, systematycznego
i niezaleznego badania skutecznosci Systemu Zarzadzania Bezpieczenstwem
Informacji (SZBI). Zgodnosci z celami systemu, majacymi zastosowanie

wymaganiami prawnymi oraz wynikajgcymi z wewnetrznych regulacji.

Procedura okresla zasady dotyczace planowania, organizowania oraz

przeprowadzania audytow wewnetrznych SZBI.

Przebieg procedury

2.1,

2.2.

23

24,

Celem audytdéw wewngtrznych jest ocena c¢zy system zarzgdzania
bezpieczenstwem informacji jest skutecznie wdrozony, funkcjonuje zgodnie
z wymaganiami § 20 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych 1 wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych oraz czy wystepuja
potrzeby doskonalenia jego elementdw. Audyty prowadzone sa w sposdb

obiektywny i bezstronny.

Administrator Danych Osobowych jest odpowiedzialny za planowanie
i wyznaczenia audytora do przeprowadzenia audytéw wewnetrznych z roczng
czestotliwoscia lub czescie;j.

Audytor opracowuje programy audytow biorac pod uwage waznos$¢ procesow
oraz audytowanych obszaréw, jak tez wyniki wczesniejszych audytéw. Okreéla

on kryteria audytu, jego cel, zakres i ewentualnie terminy i metody.

Mozliwe jest rowniez przeprowadzenie audytéw nieplanowanych, ktére moga
zosta¢ zatwierdzone do realizacji przez Wéjta Gminy Wisniewo m.in. na

podstawie:
e zarejestrowanych incydentdw,
o wynikéw poprzednich audytow,

o wynikoéw przegladoéw zarzgdzania,



2.5

2.6.

2.7,

2.8.

2.9,

2.10.

211,
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e informacji od zainteresowanych stron.

Osoba wyznaczona przez Wéjta Gminy Wisniewo, zwana dalej audytorem,
realizuje dziatania audytowe majace na celu uzyskanie obiektywnych dowodéw
potwierdzajgcych poprawnos¢ realizowanych zadan, procedur, polityk,
zabezpieczen, celow, spelniania wymagan ustawowych, dokonywania zapisow,

nadzoru nad dokumentami.
Osoba powolana na audytora nie moze audytowaé¢ swojej wiasnej pracy.

W przypadku stwierdzenia uchybien majacych wpltyw na skutecznosé dzialania
Systemu Zarzadzania Bezpieczenstwem Informacji, audytor identyfikuje tzw.
niezgodnosci lub spostrzezenia. Audytor odpowiedzialny jest takze za
identyfikacj¢ potrzeb majacych wplyw na doskonalenie Systemu Zarzadzania

Bezpieczenstwem Informacji.

Osoba odpowiedzialna za audytowany dzial / proces / obszar oraz osoba
audytowana ma obowigzek przekazywania prawdziwych, mozliwie
najpetniejszych informacji, udostgpniania wszystkich zwigzanych z procesem

dokumentdw i zapisow, o ktore poprosi audytor.

Wynik audytu zostaje niezwlocznie udokumentowany przez —audytora
w wypelnionym formularzu audytu i przekazany Wéjtowi Gminy Wisniewo
najpdzniej w ciggu dwoéch dni po jego zakonczeniu zgodnie z zalaeznikiem nr
1 (Protokot audytu).

Wéjt Gminy Wisniewo dokonuje przegladu 1 analizy wyniku audytu oraz
decyduje o inicjowaniu dziatan Kkorygujacych, w przypadku zaistnienia
powaznych niezgodnosci. Jest to dokumentowane w Protokole audytu.

Wyniki przeprowadzonego audytu uwzgledniane s3 w szacowaniu wartodci

ryzyka 1 skutkdw wystapienia naruszenia.
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Zalgcznik nr 1

PROTOKOL AUDYTU SZBI
O opracowaniu

Niniejsze opracowanie ma na celu ocene jakosci stosowanego w organizacji Systemu
Zarzadzania Bezpieczefistwem Informacji. W ramach prac audytowych przeprowadzonych
W dniach [ dokonano oceny rozwigzan technicznych, informatycznych oraz
organizacyjnych stosowanych w celu zapewnienia bezpieczenstwa informacji,
a w szczegdlnosei spelnienia wymogow okreslonych w rozporzadzeniu Rady Ministrow

z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci.
Zastosowane Kryteria oceny

Niniejsze opracowanie zawiera oceng¢ stosowanych rozwigzan oraz sugestie dotyczace
mozliwosci podniesienia poziomu bezpieczenstwa rozumianego jako jednoczesne
spelnienie kryteriow: poufnosci, integralnosci, dostgpnosci oraz rozliczalnodci. Propozycje
dotyczace usprawnien przygotowane zostaly w oparciu o aktualnie panujace standardy
branzowe oraz tzw. ,dobre praktyki”, z uwzglednieniem wysokiego poziomu

bezpieczenstwa informacji jako podstawowego kryterium.
Program audytu Systemu Zarzadzania Bezpieczenstwem Informacji

Przeprowadzenie audytu ma na celu ustalenie stopnia spelnienia wymogdéw bezpieczenstwa
informacji zdefiniowanych w rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci. W ramach prac audytowych dokonano
oceny Systemu Zarzadzania Bezpieczenstwem Informacji i1 poddano weryfikacji

nastepujgce jego cechy (na podstawie §20 ww. rozporzadzenia):

1. Zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczgcym

Zmieniajgcego si¢ otoczenia.

2. Utrzymywania aktualno$ci inwentaryzacji sprzgtu 1 oprogramowania stuzgcego do

przetwarzania informacji obejmujacej ich rodzaj 1 konfiguracje.

3.  Przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub



10.

1.
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poufnosci informacji oraz podejmowania dzialan minimalizujacych to ryzyko,

stosownie do wynikéw przeprowadzonej analizy.

Podejmowania dzialan zapewniajacych, ze osoby zaangazowane w proces
przetwarzania informacji posiadaja stosowne uprawnienia i uczestnicza w tym
procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkow

majacych na celu zapewnienia bezpieczenstwa informacji.

Bezzwlocznej zmiany uprawnien, w przypadku zmiany zadan oséb, o ktérych mowa

w pkt 4.

Zapewnienia szkolenia os6b zaangazowanych w proces przetwarzania informacji ze

szczegblnym uwzglednieniem takich zagadnien, jak:
* zagrozenia bezpieczenstwa informacji,

*  skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnogé

prawna,

* stosowanie Srodkow zapewniajacych bezpieczenstwo informacji, w

tym urzgdzenia i oprogramowanie minimalizujace ryzyko bledéw ludzkich;

Zapewnienia ochrony przetwarzanych informacji przed ich kradzieza, nieuprawniony

dostgpem, uszkodzeniami lub zaki6ceniami, przez:
« monitorowanie dost¢pu do informacji,

* czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych

z przetwarzaniem informacji,

* zapewnienie srodkéw uniemozliwiajgcych nieautoryzowany dostep na poziomie

systemow operacyjnych, ustug sieciowych i aplikacji.

Ustanowienia ~ podstawowych zasad gwarantujacych bezpieczna prace przy

przetwarzaniu mobilnym i pracy na odleglosé.

Zabezpieczenia informacji w sposéb uniemozliwiajacy nieuprawnionemu Jjej

ujawnienie, modyfikacje, usuniecie lub zniszczenie.

Zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapisow

gwarantujgcych odpowiedni poziom bezpieczenstwa informacji.

Ustalenia zasad postgpowania z informacjami, zapewniajacych minimalizacje
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wystgpienia ryzyka kradziezy informacji i §rodkow przetwarzania informacji, w tym

urzgdzen mobilnych.

Zapewnienia  odpowiedniego  poziomu  bezpieczenstwa W  systemach

teleinformatycznych, polegajacego w szczegdlnosci na:

+ dbalodci o aktualizacje oprogramowania,

« minimalizowaniu ryzyka utraty informacji w wyniku awarii,
 ochronie przed bledami, utrata, nieuprawniona modyfikacja,

* stosowaniu mechanizmoéw kryptograficznych w sposoéb adekwatny do zagrozen
lub wymogow przepisu prawa,

+ zapewnieniu bezpieczenstwa plikow systemowych,

» redukcji ryzyk wynikajacych z wykorzystania opublikowanych
podatnosci technicznych systemow teleinformatycznych,

» niezwlocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci

systemow teleinformatycznych na mozliwo$¢ naruszenia bezpieczenstwa,
+ kontroli zgodnosci systemdw teleinformatycznych z odpowiednimi normami

i politykami bezpieczenstwa.
Bezzwlocznego zglaszania incydentéw naruszenia bezpieczefistwa informacji
w okreslony i z gory ustalony sposob, umozliwiajacy szybkie podjecie dzialan
korygujacych.
Zapewnienia okresowego audytu wewngtrznego w zakresie bezpieczenstwa

informacji, nie rzadziej niz raz na rok.

Stopien spelnienia wymogoéw KRI dotyczacych bezpieczenstwa informacji

Okre$lone w Rozporzadzeniu o KRI wymogi zakladaja zaplanowanie, wdrozenie

i eksploatacj¢ Systemu Zarzadzania Bezpieczenstwem Informacji w rozumieniu normy ISO

27001. Jak stwierdzono w rozporzadzeniu, posiadanie certyfikatu zgodnosci z powyzsza

normg jest warunkiem wystarczajgcym do stwierdzenia pelmego spelnienia wymogow.
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1. W Urzedzie Gminy Wisniewo poszczegolne informacje sg chronione na podstawie

przepisow prawa. W oparciu o wymagania prawne, wszystkie przetwarzane w Urzedzie

Gminy Wisniewo informacje podzielone zostaly na nastepujace grupy:

Grupa informacji

Opis

Informacja
publiczna

Informacje, ktérych obowigzek udostepniania wynika z przepiséw prawa, w
szczegolnosci informacje  publiczne ~ w  rozumieniu  ustawyl
z dnia 6 wrzesnia 2001 r. o dostgpie do informacji publiczne;j.
Informacje udostgpniane w szczegdlnosci na stronach internetowych|
Urzedu Gminy Wisniewo.

Informacja
prawnie
chroniona

Informacje stanowigce dane osobowe podlegajace ochronie na mocyj
przepisdéw o ochronie danych osobowych.

Informacje przekazane Urzgdowi Gminy Wisniewo przez przedsiebiorce,
co do ktorych podjat on dziatania w celu zachowania ich w poufnosci, w
szczegdlnosci  nieujawnione do wiadomos$ci publicznej informacje
techniczne, technologiczne, organizacyjne przedsi¢gbiorstwa lub inne
informacje posiadajgce wartos¢ gospodarczg (tajemnica przedsiebiorstwa).
Informacje chronione na mocy ustawy o ochronie informacji niejawnych
(uregulowane odrgbnymi przepisami).

Inne informacje chronione z mocy prawa.

Informacja
wrazliwa

Informacje wewngtrzne Urzedu Gminy WiSniewo, wytworzone
w Urzedzie Gminy Wisniewo lub na jego rzecz, niewchodzace
w zakres informacji zaklasyfikowanych do pozostalych grup. Sg to
informacje ogolnie dostepne wewnatrz Urzedu Gminy Wisniewo oraz
przeznaczone do uzytku wewngtrznego.

Informacja

wymagajaca
klasyfikacji

Informacje, ktérych ewentualne udostgpnienie poza Urzad Gminy|
Wisniewo wymaga zlozenia stosownego wniosku oraz analizy prawnej
dotyczgcej mozliwosci udostgpnienia informacji wskazanej we wniosku
oraz analizy ewentualnych konsekwencji zwigzanych z jej udostepnieniem.

Wprowadzenie klasyfikacji informacji, o ktérej mowa w ust. 1 nie powoduje

koniecznosci specjalnego fizycznego oznaczania informacji udokumentowanych,

dokonuje si¢ w nich jedynie odwzorowania literowo-cyfrowego zgodnie z Instrukcijg

kancelaryjna.

z informacjami:

W Urze¢dzie Gminy Wisniewo przyjmuje si¢ nastepujace zasady postepowania
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Informacja
publiczna

PRZETWARZANIE, PRZECHOWYWANIE,

PRZEKAZYWANIE: w sposob gwarantujacy zachowanie

integralnosci i dostgpnosci informacii.

ZMIANA KLASYFIKACJI i UDOSTEPNIANIE: na zasadach

i1 w trybie przewidzianym przepisami prawa.

INISZCZENIE: zgodnie z wymogami okreslonymi w przepisach prawa lub
zawartych przez Urzad Gminy WiSniewo umowach oraz Instrukcja
kancelaryjna.

Informacja
prawnie
chroniona

PRZETWARZANIE: w spos6b gwarantujgcy zapewnienie bezpieczenstwa
informacji ze szczegdlnym uwzglednieniem atrybutéw integralnosci,
dostepnosci i poufnosei oraz innych atrybutéw bezpieczenistwa, ktére sg
wymagane dla danej informacji chronionej na podstawie wlasciwej ustawy.
PRZECHOWYWANIE: w sposéb gwarantujacy zapewnienie
bezpieczenstwa informacji.

PRZEKAZY WANIE: wylacznie osobom uprawnionym, w sposob
gwarantujacy zachowanie integralnosci i poufnosci oraz zgodnie

z wymaganiami okreslonymi w przepisach prawa lub zawartych przez Urzad
Gminy Wisniewo umowach.

ZMIANA KLASYFIKACII: zgodnie z wymaganiami okreslonymi w
przepisach prawa lub zawartych przez Urzad Gminy Wisniewo umowach.
UDOSTEPNIANIE: wytacznie uprawnionym osobom lub podmiotom

po uzyskaniu zgody kierownika wlasciwej komarki organizacyjne;j

Urz¢du Gminy Wisniewo.

INISZCZENIE: zgodnie z wymogami okreslonymi w przepisach prawa lub
zawartych przez Urzad Gminy Wisniewo umowach oraz Instrukcja
kancelaryjna.

Informacja
wrazliwa

PRZETWARZANIE: w sposob gwarantujacy zapewnienie bezpieczenstwa
informacji, ze szczegdlnym uwzglednieniem atrybutéw integralnosci,
dostgpnosci i poufnosci.

PRZECHOWYWANIE: w spos6b gwarantujacy zapewnienie
bezpieczenstwa informacji.

PRZEKAZYWANIE: wylacznie osobom uprawnionym (pracownikom
Urzg¢du, osobom/pracownikom podmiotéw, z ktérymi Urzad Gminy
Wisniewo zawarl stosowne umowy), w sposéb gwarantujacy zachowanie
integralnosci i dostepnosci informacji oraz zgodnie z wymaganiami
okreslonymi w przepisach prawa lub zawartych przez Urzad Gminy
'Wiéniewo umowach.

ZMIANA KLASYFIKACIJI: mozliwa po podjeciu decyzji przez
uprawnione osoby oraz zgodnie z wymaganiami okre§lonymi w
przepisach prawa lub zawartych przez Urzad Gminy Wisniewo
umowach.

UDOSTEPNIANIE: wylacznie po uzyskaniu zgody Kierownika Referatu lub
zastepey Kierownika wilasciwej komoérki organizacyjnej Urzedu Gminy
'Wisniewo.

INISZCZENIE: zgodnie z wymogami okre§lonymi w przepisach prawa lub
zawartych przez Urzad Gminy Wisniewo umowach oraz Instrukcjg
kancelaryjna.
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Informacja
wymagajaca
klasyfikacji

PRZETWARZANIE: w sposob gwarantujgcy zachowanie

integralnosci, dostepnosci 1 poufnosci informacji.

PRZECHOWYWANIE: w spos6b gwarantujgcy zapewnienie
bezpieczenstwa informacji.

PRZEKAZYWANIE: mozliwe wysylanie adresatom zewnetrznym po
dokonaniu analizy prawnej dotyczacej mozliwosci udostepnienia informacji
oraz analizy ewentualnych konsekwencji z tym zwigzanych. Przekazywanie
wewnatrz Urz¢du Gminy Wisniewo na zasadach okreslonych przez
kierownika lub zastgpcg Kierownika wiasciwej komorki organizacyjne;j
Urz¢du Gminy Wisniewo.

ZMIANA KLASYFIKACII: po dokonaniu analizy w tym zakresie.
UDOSTEPNIANIE: wylgcznie po uzyskaniu zgody kierownika lub zastepcy
kierownika wilasciwej komorki organizacyjnej Urzedu Gminy Wisniewo.
NISZCZENIE: zgodnie z Instrukcja kancelaryjna.




Zalgcznik nr 7
do Polityki Bezpieczenstwa Informacji

PLAN CIAGLOSCI DZIALANIA
Urz¢du Gminy Wisniewo
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Cel procedury

Celem procedury jest minimalizacja zakldcen w realizacji dzialalnosci Urz¢du Gminy
Wisniewo oraz zapewnienie ciaglosci dziatania Urzedu w sytuacji kryzysowej, gdy

skutki zaistniatych incydentow zagrazajg funkcjonowaniu systeméw informatycznych.

Przedmiot

Przedmiotem procedury jest postgpowanie w przypadku zaistnienia zdarzen majacych
wplyw (réwniez potencjalny) na bezpieczefistwo informacji oraz cigglos¢ dziatania

Urz¢du Gminy Wisniewo.
Zakres stosowania
Zdefiniowanie dziatan koniecznych do podjecia w przypadku dysfunkeji systemu
informatycznego.

Odpowiedzialno$¢ i uprawnienia

4.1. Za opracowanie i utrzymanie niniejszego planu cigglosci  dzialania

odpowiedzialny jest Administrator Systeméw Informatycznych.

4.2. Za nadzor nad realizacjg dziatan zwigzanych z opracowaniem i utrzymaniem
niniejszego planu cigglosci dziatania odpowiedzialny jest Administrator Systemow

Informatycznych.

4.3. Za realizacj¢ dzialan przewidzianych w niniejszym planie cigglosci dziatania
odpowiedzialne sg wskazane w nim osoby.

Warunki uruchomienia planu

5.1.  Wykonanie planu rozpoczyna si¢ na skutek zdarzenia (niezaleznie od jego zroédla i
typu), ktére zaburzylo cigglos¢ dzialania lub obnizenie jakosci swiadczonych

ustug.

5.2. Podstawg Planu jest zapewnienie bezpieczenstwa w pierwszej kolejnosci ludziom,

jesli ich zycie lub zdrowie sg zagrozone na skutek zdarzenia.
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Osoby oraz zasoby wymagane do realizacji planu

O uruchomieniu planu decyduje Wéjt, Zastepca Wojta lub Sekretarz Urzedu. Do

realizacji wyznaczone sg osoby, ktérych dzialania sg konieczne do prawidlowe;j

realizacji planu.

Plany postepowania w przypadku awarii

Tl

1

2)

7.8

1)

2)

3)

Postepowanie w przypadku awarii komputera

W przypadku awarii sprzgtowej, Administrator Systemdéw Informatycznych
powinien odda¢ do uzytku zastgpcza stacj¢ robocza, o ile takowa istnieje,
anastepnie przystgpi¢ do usunigcia usterki Jub powinien wezwac serwis
zewnetrzny, jezeli komputer posiada stosowng gwarancje.

W przypadku awarii programowej, Administrator Systeméw Informatycznych
powinien w miar¢ mozliwosci sprawdzi¢ co wywolalo dany blad programowy,
anastepnie szybko wusuna¢ dang usterke. Jezeli istnieje podejrzenie
o zainfekowaniu komputera, taka stacja robocza powinna zosta¢ odlgczona od
sieci, a nastgpnie sprawdzona pod katem obecnosci wiruséw oraz innego, tzw.

Zlosliwego oprogramowania.
Postepowanie w przypadku awarii serwera

W przypadku awarii serweréw, Administrator Systemoéw Informatycznych
powinien przystgpi¢ do rozwigzania powstatego problemu. W przypadku awarii
wykraczajacych poza techniczne mozliwosci wykonawcy nalezy zwrécié sie do

odpowiedniego serwisu zewnetrznego.

W przypadku awarii sprzgtowej, gdzie wymagana jest wymiana danego elementu,
a nie ma on zapewnionej redundancji, nalezy jak najszybciej sprowadzi¢ oraz
wymieni¢ dany element, jezeli serwer nie posiada juz gwarancji. W przypadku
serwerOw bedacych na gwarancji, nalezy jak najpredzej wezwal lokalny,

autoryzowany serwis.

W przypadku awarii programowej, np. systemu operacyjnego, silnika baz danych
lub innych, kluczowych uslug, nalezy przejrze¢ logi systemowe oraz logi danej
ushugi/aplikacji, celem stwierdzenia czy btad nie jest w nich jasno okre$lony, wraz

ze wskazowkami do jego rozwigzania.
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W przypadku awarii systemu bazy danych, nalezy ustali¢, czy dane zawarte
wtym momencie na serwerze sg spGjne oraz czy nie jest konieczne

przeprowadzenie operacji odtworzenia z kopii zapasowe;.

Jezeli awaria dotyczy uszkodzonej struktury danych lub samych danych w bazie
danych, przed jakakolwiek operacja na niej, nalezy wykona¢ kopi¢ zapasows,

ktéra umozliwi powr6t do stanu przed ingerencjg w baze danych.

Jezeli awaria dotyczy silnika bazodanowego, nalezy ustali¢, czy nie byty
wykonywane jakiekolwiek zmiany w konfiguracji, a jezeli takowe nastapity, to

nalezy sprawdzi¢, czy nie one byly przyczyng powstalej awarii.

Jezeli jest to konieczne, nalezy podczas usuwania usterki zapewnié ciagtoéé pracy
w mozliwie najdluzszym czasie, o ile nie wplywa to negatywnie na Spojnosé
systemu. W szczegolnosei kazda usterka w bazach danych wymaga wstrzymania

pracy tej bazy.
Post¢powanie w przypadku braku zasilania w sieci komputerowej.

W przypadku stwierdzenia braku zasilania w sieci komputerowej Administrator
Systeméw Informatycznych kontaktuje si¢ z dostawca energii elektrycznej PGE
Dystrybucja SA Rejon ..................... dostgpnej pod numerem telefonu +48

......... lub Pogotowiem energetycznym nr 991.

Serwer podlgczony jest do UPS wyposazony w baterie wystarczajace na ok. 60

minut pracy.

Administrator Systeméw Informatycznych zobowiazany jest do ukonczenia

wszelkich prac na serwerze i bezpiecznie wylaczy¢ system.
Plan awaryjny na wypadek utraty dostepu do sieci internetowej.

W przypadku utraty dostgpu do sieci Internet, Administrator Systemow

Informatycznych zglasza do firmy - dostepnej pod numerem telefonu: +48

Wykaz zewnetrznych uslugodawcow

8.1

Uslugi §lusarskie:

8.2  Uslugo elektro-energetyczne:
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9.  Testowanie planu
1)  Urzad prowadzi okresowe testy Planu zgodnie z ustalonym harmonogramem
przez Sekretarza Urzedu.
2)  Podczas testowania Planu sprawdza si¢ wszystkie dane osobowe odpowiadajgce
za realizacje scenariusza oraz aktualizuje ich dane kontaktowe. Aktualizuje sie
takze liste zasobow.
. Czas Oczekiwany Osoba
Lp. Opis testa realizacj wynik odpowiedzialna
1. Symulacja wyltaczenia serwera |1 dzien Wznowienie dzialania |Administrator Systemdow

danej aplikacji, brak mozliwosci
wykonywania ustug, symulacja na
podstawie scenariusza zawartego w
protokole.

ustugi, mozliwie na
nowej maszynie

Informatycznych

10. Aktualizacja planu

Plan aktualizowany jest kazdorazowo w przypadku zmian kadrowych oraz w przypadku

niepowodzenia w jego testowaniu.
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11. Dzialania zapewniajjce przywrécenie zdolnoSci realizacji dzialalnosci
L.p. Dzialanie Czynnosci operacyjne Zapewnione zasoby Odpowiedzialny
Sprawdzié Zweryfikowac¢, czy zgloszenie [Zapewnié: \Administrator
1. | zasadnosé dotyczy zdarzenia dostep do infrastruktury Systemow
zgloszenia od spowodowanego awaria informatycznej na stanowisku, [Informatycznych
uzytkownika systemu informatycznego. skad pochodzi zgtoszenie
Ustali¢ miejsca Ustali¢, co jest Zrodlem i Zapewnic: Administrator
5. | awarii przyczyng awarii: - dostep do przedmiotowego [Systeméw
- wadliwe dzialanie sprzetu, komputera/serwera, Informatycznych
- wadliwe dziatanie urzadzen sieciowych /
aplikacji, - dostgpowych/serwerowni,
- wadliwe dzialanie systemu,| - kontakt z osobg, ktdra moze
na ktorym uruchomiona W porze nocnej pobraé
jest aplikacja. klucze / udostepnié
- brak polaczenia z siecig potrzebne pomieszczenie w
Internet/WAN, Urzedzie
- brak polgczenia z siecig - w przypadku blokady zamka
LAN wezwac konserwatora,
- przerwa w zasilaniu - w przypadku awarii
pradem, zasilania elektrycznego
wezwacé pogotowie
energetyczne
Okredli¢ potencjalng| Ustali¢, czy awaria powoduje [Zapewnié kontakt z kluczowymi |[Administrator
3. | skale awarii przestoj: pracownikami, lista z numerami [Systemow
- jednego stanowiska telefondw. Informatycznych
- wielu stanowisk
- calego Urzedu
Ustali¢ czy Dzialanie ma na celu Zapewnic: Administrator
4. | wznawianie ustug |zweryfikowanie czy - mozliwo$¢ uruchomienia  [Systeméow
moze odbywac¢ si¢ wwznawianie ustugi dowolnych ustug w Informatycznych
dotychczasowe;j uruchamiane bfzqu W lokalizacji
lokalizacji dotychc_zasgwe_; lokalizacji, czy| _ infrastrukture sieciowa,
W lokalizajach zasilanie pragdem
alternatywnych.
Rozpoczaé W przypadku braku mozliwosci|Zapewni¢ $rodki na zakup Administrator
5. | procedure zakup6éw [zakupu nalezy rozwazy¢ elementow niezbednych do Systemdow
niezbednych alternatywne rozwigzanie (np. |ponownego uruchomienia Informatycznych

zasobow, aby
dokona¢ naprawy
(Wymiany)
urzadzen,
uruchomi¢ ustugi.

relokowac urzgdzenie z innej
jednostki, uruchomi¢ aplikacje
na innym
komputerze/serwerze).

systemu.
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Zweryfikowac Sprawdzi¢, czy aplikacja moze Administrator
6. | mozliwosé by¢ uruchomiona na ktéryms z Systemow
docelowego dziatajgcych poprawnie Informatycznych
przeniesienia komputerow/serwerow. _
aplikacji na inny Czy jest mozliwosé przepl?cia
komputer/ serwer | alternatywne facze / siec.
Przygotowaé Jako urzadzenie/serwer Zapewnic Administrator
7. | komputer/komputer [zastgpczy mozna wykorzysta¢ [komputery/serwery/urzadzenia o [Systemow
y/ mnp. komputer typu deSktop, Zblizonych parametrach’ ktére Informatycznych
urzadzenia/serwery [KtOry nalezy odpowiednio w podstawowym zakresie
zastgpcze Sko“ﬁgurowaé-. L pozwolg na uruchomienie
Po uruchomieniu aplikacji na podstawowych ustug.
komputerze/serwerze
zastepczym nalezy
przetestowac jego dziatanie.
Podjac decyzje o |W razie koniecznosci nalezy  [Zapewni¢ kontakt z kluczowymi |Administrator
8. | terminie skontaktowacé sie z pracownikami jednostki, lista z [Systemow
odtworzenia wlasciwymi pracownikami numerami telefonow. Informatycznych
infrastruktury 1T
Przywrocié Podja¢ probe usuniecia Zapewni¢: Administrator
9. | funkcjonowanie  [przyczyny nieprawidlowego |- dostgp do najbardziej Systeméw
aplikacji / systemu (dzialania. W razie aktualnej wersji aplikacii, Informatycznych
IT koniecznosci naleiy‘ ) - dostep do aktualnej kopii
lodtworzy¢ bazy/aplikacje bazy danych
korzystajac z kopii
zapasowych.
Sprawdzenie aplikacjiPo przeniesieniu / Zapewni¢ kontakt z kluczowymi |[Administrator
10. | /systemu IT uruchomieniu nalezy pracownikami jednostki Systemow
zweryﬁkowaé prawidlowe ]nogacymi przetestgwaé lnformatycznych
funkcjonowanie apli’kacji / prawidlowos¢ funkcjonowania
systemow / pofaczen systemow 1 aplikacji.
sieciowych.
Uruchomienie ustug | Po uruchomieniu ushugi Zapewni¢ kontakt z kluczowymi |Administrator
11. | w systemie IT nalezy powiadomic pracownikami jednostki, lista z [Systemow
wiasciwych pracownikow 0 jnumerami telefondw. Informatycznych

tym fakcie.

Przygotowaé wykaz
zewngtrznych jednostek
ustugowych realizujacych
zadania na rzecz jednostki
(przyktadowo: ushugi $lusarskie,
elektryczne, gazownicze,
dekarskie, hydrauliczne)
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12. Osoby krytyczne dla realizacji Planu
Dane kontaktowe
(tel.  komoérkowy
LP | Imig inazwisko Stanowisko firmowy/prywatny, Proces Zastgpuje go
tel. stacjonarny, komunikatory,
adres email firmowy/prywatny)
1
2
3
4
5
6
7
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PROCEDURA
»PRZEGLADY I KONSERWACJE SYSTEMOW?”
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1. Cel

Przeprowadzanie przegladéw i konserwacji ma na celu wczesne wykrycie i usuniecie
nieprawidfowosci, zanim doprowadza one do powazniejszych w skutkach awarii czy
ujawnienia danych chronionych

2. Przeglady i konserwacje systemow

2.1  Warunki ogdlne

1. Przeglady systeméw przeprowadza doraznie Administrator Systeméw Informatycznych,
z wyjatkiem przegladow gtéwnych ustug autoryzacyjnych oraz systemu ochrony styku z
siecig publiczng, ktére nalezy przeprowadzaé co najmniej raz w roku przez

wyspecjalizowane stuzby.,
2. Przegladom podlegajg nastepujace elementy:
a. Uslugi autoryzacyjne systemow.
b. Systemy ochrony na styku z siecig publiczna.
c. Serwery.
d. Infrastruktura sieciowa.
e. Systemy zasilania.
f. Konfiguracja stacji roboczych.

3. Przeglad systemu moze by¢ dokonany poprzez analize danych pozyskanych przez

systemy monitorowania zasobow.

4. Konserwacja wskazana jest tam, gdzie przeglady wykaza takg konieczno$¢ oraz tam,

gdzie jest zalecana przez producentéw rozwigzania.
2.2 Czynnosci do wykonania

Przeglad dziatania istotnych elementéw systemu powinien przebiegaé wedhug podobnego

schematu, tj. nalezy:

1) tam, gdzie jest to mozliwe, pozyskaé systemowe dzienniki zdarzed generowanych

przez badany element w okresie od ostatniego przegladu,

2) dokona¢ analizy pozyskanych dziennikéw w zakresie wystgpienia zdarzen
zdefiniowanych przez producenta rozwigzania jako bledy lub ostrzezenia, ze
szczegdlnym uwzglednieniem mozliwosci spowodowania sytuacii zagrazajacych

3
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bezpieczenstwu,

3) przejrze¢ zgloszenia serwisowe, ktére zostaly ocenione jako powiazane z badanym

elementem systemu,

4) pozyska¢ od producentdéw rozwigzania, dla wszystkich zaobserwowanych
nieprawidlowosci, informacje dotyczace przyczyn 1 skutkow tych sytuacji oraz
sugerowanych dziatan naprawczych,

5) pordwnaé wynik przegladu i zapisu w dzienniku przegladéw z poprzednim wynikiem
dla tego samego elementu,

6) przeprowadzi¢ analiz¢ skutkéw wdrozenia wszystkich dzialan naprawczych

w odniesieniu do innych systemoéw,

7) przedstawi¢ Sekretarzowi Gminy raport z przegladu zpropozycja dzialan

naprawczych wraz z ich skutkami,
8) wdrozy¢ wskazane przez Sekretarza Gminy dziatania naprawcze,

9) w przypadku braku dzialan naprawczych raportu nie sporzadza sie, a fakt

przeprowadzenia przegladu odnotowuje si¢ w dzienniku przegladow.

3. Ustugi autoryzacyjne

Nalezy pamietaé, ze ustugi autoryzacyjne $wiadczone sg zardbwno przez

(gtéwne ustugi autoryzacyjne), jak i przez inne systemy i aplikacje, w zakresie
dostepu do nich.

4. Przeglad systemow ochrony na styku z siecia publiczng

Poza pobraniem 1 analizg dziennikow zdarzen z tych systemow, nalezy:

1) sprawdzi¢ reguly ustawione na systemach firewall poréwnujac je z wymogami

dziatania Urzedu,

2) sprawdzi¢ z sieci publicznej ustugi i porty udostgpniane przez sie¢ Urzedu.

5. Przeglad serweréow

Poza pobraniem i analizg dziennikow zdarzeni, dziatanie serweréw powinno by¢ sprawdzone

pod katem:
1) aktualno$ci poprawek systemowych (m.in. narzedzie MBSA),

2) poprawnosci konfiguracji serwer6w baz danych (m.in. narzedzie MSSQL BPA),



3)

4)

3)

Zalacznik nr 8
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poprawnosci dziatania podzespotdéw takich jak pamigei, dyski, karty sieciowe,
wentylatory. Do kontroli takiej moze by¢ uzyte oprogramowanie diagnostyczne, np.

dostarczane z serwerem,

stopnia zaj¢tosci dyskow oraz czasu ich pracy w stosunku do gwarantowanego przez

producenta czasu bezawaryjnej pracy (parametr MTBF),

sredniego obcigzenia procesora.

6. Przeglad infrastruktury sieciowej

W przypadku infrastruktury sieciowej, pobranie dziennikow zdarzen moze byé¢ niemozliwe.

Tym wigkszy nacisk nalezy potozy¢ na dodatkowe Zrédta informacji o kondycji systemu.

W szczegdlnosci, podezas przegladu nalezy:

1
2)
3)
4)

5)

6)

narysowac faktyczny sposob polaczen i przeanalizowa¢ pod katem nieprawidlowodci,
sprawdzi¢ stopien wykorzystania przepustowosci kluczowych potaczen,

tam, gdzie to mozliwe, zbada¢ obcigzenie (stopien wykorzystania) urzadzen,
sprawdzi¢ czestotliwos¢ wystgpien btedow transmisji w dostepnych zrédtach,

przeprowadzi¢ skanowanie sieci w celu wykrycia wszystkich urzadzen i sprawdzenia

prawidtowosci adresacji,

sprawdzi¢ ochrong urzadzen przed nieautoryzowanym dostepem przez:
a. SNMP (community name public lub private),

b. HTTP (Web based management),

c. Telnet, SSH.

7. Przeglad systemodw zasilania

W przypadku urzadzen zasilajgcych, pobranie dziennikéw zdarzen moze byé niemozliwe.

Tym wigkszy nacisk nalezy potozy¢ na dodatkowe zrodta informacji o kondycji systemu.

W szczeg6lnoéei, podczas przegladu nalezy:

1

sprawdzi¢ obcigzenie zasilaczy awaryjnych,

2) sprawdzi¢ wiek lub raportowang przez urzadzenie kondycje akumulatorow,

3) dla wybranych urzadzen przeliczyé, czy czas gwarantowanego podtrzymania

zasilania jest wystarczajacy do zapewnienia bezpiecznego wylaczenia chronjonych
5



4)

5)

6)

7

8)
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urzadzen,

wyrywkowo sprawdzi¢ parametry zasilania tam, gdzie zapewniane jest ono przez
urzadzenia typu on-line,

wyrywkowo sprawdzi¢ czy do chronionej sieci zasilajgcej nie sg wpigte niepozadane
urzadzenia,

sprawdzi¢ ochrong przed nieautoryzowanym dostgpem zaréwno do centralnego UPS-

a jak i do tablic rozdzielczych kluczowych elementéw systemuinformatycznego,

uwaga! Testy systemow zasilania powinny by¢ przeprowadzane po godzinach pracy
Urzedu (nalezy uwzgledni¢ zréznicowane godziny pracy wszystkich jednostek

organizacji wewngtrznej),

uwaga! Nie nalezy przeprowadza¢ testéw wylgcznikow réznicowopradowych, do

ktérych podiaczone sa dzialajace elementy systemu Urzedu.

8. Przeglad konfiguracji stacji roboczych

Stacje robocze pracownikéw stanowig istotny element infrastruktury teleinformatycznej

Urzedu, a ze wzgledu na potencjalnie duza dostgpnos¢ dla nieupowaznionych oséb oraz

zpowodu réznorodnej dzialalnosci uzytkownikow czgsto ich konfiguracja odbiega od

wymaganej. Szczegdlng uwage nalezy zwrdci¢ na stacje uzytkowane przez osoby o duzych

uprawnieniach (Administrator Systeméw Informatycznych, kierownicy wszystkich szczebli).

Ze wzgledu na duza liczbe stacji do podstawowego przegladu konieczne jest uzycie

oprogramowania narz¢dziowego. Nalezy skontrolowac:

1)
2)
3)
4)

3)

zainstalowane systemowe pakiety poprawek (service pack),
oprogramowanie zainstalowane i uruchamiane,

zgodno$¢ nazewnictwa stacji z przyjetymi regulami,
istniejace lokalne konta i grupy uzytkownikow,

stopien zajetosei dyskow.
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PROCEDURA

"ZGLASZANIE, REALIZACJA I TESTOWANIE
NOWYCH ROZWIAZAN INFORMATYCZNYCH"
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Zalgeznik nr 9
do Polityki Bezpieczenstwa Informacji

1. Cel

Celem procedury ,,Zglaszanie, realizacja i testowanie nowych rozwigzan informatycznych” jest

usprawnienie wdrozenia systemow informatycznych w Urzedzie Gminy Wisniewo

1 zapewnienia minimalizacji przerw w dziataniu systemu informatycznego.

2. Definicje

D

2)

3)

4)

5)

Zmiana - wdrozenie nowego systemu teleinformatycznego, zmiana funkcjonalnosci
lub rozbudowa istniejgcych systeméw o nowe, nieistniejace funkcjonalnosci, o ile
stanowig znaczaca modyfikacje systemu. Zmiang nie sa prace zwigzane z biezaca
obstugg serwisows istniejagcych systeméw. Zmiana moze byé realizowana , w trybie
zamowien publicznych” lub ,,w trybie poza ustawa”, a potwierdzeniem realizacji moze

by¢ umowg lub sama faktura — zgodnie z odpowiednimi przepisami;

Wydzial merytoryczny - wydzial/biuro/samodzielne stanowisko zglaszajace
zapotrzebowanie na Zmiang. Zapotrzebowanie na Zmiange wydzial/biuro moze

zglasza¢ we wlasnym imieniu lub w imieniu wielu zainteresowanych wydzialow/biur.

Zakres teleinformatyczny - zakres wytycznych i zalozen teleinformatycznych
dotyczacy komputerow, serwerdw, oprogramowania systemowego, licencjonowania,

integracji z istniejgcymi systemami itp.

Zakres merytoryczny - zakres wytycznych i zalozen dotyczacy treéci sprawy (tj. jak
system ma realizowa¢ poszczegélne funkcje, aby spelnia¢ potrzeby i wymagania

uzytkownika), a nie jej strony teleinformatyczne;j.

Wykonawca Zmiany — firma, ktorej zlecono realizacje zmiany. W szczegblnych
przypadkach ~ Wykonawca Zmiany mogg by¢ Administrator  Systeméw

Informatycznych.

3. Warunki ogélne

1)
2)

3)

Procedurze podlegaja Zmiany, o ktérych mowa w ust. 2 pkt 1.

Za ewidencjonowanie Zgloszen zapotrzebowania na Zmiane odpowiada Administrator

Systeméw Informatycznych.

Termin realizacji zmiany bedzie kazdorazowo ustalany pomiedzy Administrator

Systemow Informatycznych a Sekretarzem Gminy z uwzglednieniem waznosci zmiany

3



4)

3)

6)

7)

8)

9)

Zalacznik nr 9
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oraz oblozenia biezgcymi i wezesniej zaplanowanymi zadaniami.

Sekretarz Gminy powinny zglasza¢ zapotrzebowanie na zmiany przed ustaleniem

budzetu na rok nastepny.

Za realizacj¢ procedury w zakresie teleinformatycznym odpowiada Sekretarz Gminy

oraz wskazani przez niego, Administrator Systemoéw Informatycznych.

Za realizacj¢ procedury w zakresie merytorycznym odpowiada Sekretarz Gminy oraz

Administrator Systemow Informatycznych.

W przypadku wigkszych Zmian, zaleca si¢ przeprowadzenie testdéw posrednich
weryfikujacych poszczegolne funkcjonalnosci — w takim przypadku zaleca sie takze

stosowanie niniejszych wytycznych.
Obligatoryjnym testem jest test weryfikujacy wdrozenie calej Zmiany (test koncowy).

Testy powinny by¢ przeprowadzane w srodowisku testowym.

10) Przez srodowisko testowe rozumie sig (w zalezno$ci od mozliwosci, potrzeb i wymagan

testowanego systemu):

a. baze danych bedaca kopia bazy produkcyjnej (normalnie wykorzystywanej w pracy

systemu);

b. oddzielng instalacje systemu teleinformatycznego/komponentéw/ustug.

4. Czynno$ci do wykonania — zglaszanie i realizacja nowych rozwigzan

teleinformatycznych

)

2)

Sekretarz Gminy zglasza zapotrzebowanie na wprowadzenie Zmiany do
Administratora Systemow Informatycznych na Wniosku, ktorego wzér stanowi
Zalacznik nr 1 do niniejszej procedury. W opisie Sekretarz Gminy powinien jak
najdokladniej opisaé swoje wymagania okreslajgc wymagania merytoryczne
iuzytkowe m.in. na ilu stanowiskach i w jakim zakresie zmiana bedzie
wykorzystywana oraz wstgpnie oszacowal koszty uwzgledniajac m.in. zakres

merytoryczny, ilos¢ licencji, migracje danych, szkolenia, gwarancjeg.

Administrator Systemoéw Informatycznych analizuje i opiniuje wniosek. W ramach
analizy weryfikowane sa posiadane juz lub wymagane zasoby teleinformatyczne (np.
serwery, bazy danych, licencje systemowe, parametry stacji roboczych), posiadane

dane, mozliwos¢ integracji z innymi systemami oraz automatyzacji, sposoby



3)

4)

5)

6)

7)

8)

9)

Zatgcznik nr 9

do Polityki Bezpieczenistwa Informacji

licencjonowania, wymogi formalne zwigzane z przepisami o ochronie danych
osobowych. Na podstawie wszystkich tych informacji okreslana jest wykonalnogé
Zmiany oraz szacowane sg calosciowe koszty. Jezeli zmiana dotyczy danych

osobowych to zgloszenie zapotrzebowania na zmiane akceptuje I0D.

W przypadku brakéw w czgsci merytorycznej Wniosku, Administrator Systemow
Informatycznych zwraca Wniosek do Sekretarza Gminy z prosba o uzupelnienie

informacji.

Decyzj¢ o realizacji Zmiany — po zaopiniowaniu przez Sekretarza Gminy- podejmuje
Wojt Gminy, Skarbnik Gminy — kazdy w swoim zakresie. Jezeli zmiana moze
zosta¢ zrealizowana w ramach posiadanych $rodkéw oraz jej zasadno$é nie budzi

watpliwosci to decyzje o realizacji moze podja¢ Sekretarz Gminy.

W przypadku realizacji Zmiany w trybie Zamoéwien Publicznych, w skiad komisji
przetargowej wchodza pracownicy Sekretarz Gminy, Administrator Systeméw

Informatycznych i pracownik Zamo6wien Publicznych.

Po zakornczeniu procedury przetargowej - lub w przypadku realizacji Zmiany poza
trybem Zamo6wien Publicznych - dalsze prace prowadzi zespdt wdrozeniowy, w skiad,
ktorego wchodzg wskazani we Wniosku Administrator Systeméw Informatycznych,

Sekretarz Gminy.

Administrator Systeméw Informatycznych odpowiada za realizacje i wdrozenie
Zmiany, w tym za: dokladne opisanie wymagan merytorycznych, nadzér nad
wykonawceg i terminowg realizacja Zmiany, testowanie i odbiér wdrozonej Zmiany

w zakresie merytorycznym.

Administrator Systeméw Informatycznych petni nadzér nad realizacja i wdrozeniem
Zmiany w zakresie teleinformatycznym, w tym nad: koordynacja wprowadzenia
Zmiany, prawidlowym okreSleniem wymagan technicznych, przygotowaniem
i konfiguracja $rodowiska instalacji — zar6wno na serwerach jak i na stacjach
roboczych, okresleniem wymaganych zakresow uprawnien i ich nadaniem, wspblpracg
z wykonawcg w zakresie technicznym, konfiguracja mozliwosci zdalnego
serwisowania. Po okresie wdrozenia Administrator Systeméw Informatycznych

przejmuje biezgce serwisowanie.

Wprowadzenie zmiany musi zakoficzy¢ si¢ testowaniem nowych rozwigzan

teleinformatycznych zgodnie z ust. 5.
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5. Czynnosci do wykonania — testowanie nowych rozwigzan teleinformatycznych

1) Testowanie jest realizowane po zgloszeniu przez Wykonawce Zmiany gotowosci do

odbioru Zmiany (przeprowadzenia testu).

2) Wykonawca Zmiany przygotowuje arkusze testow zgodnie ze wzorem, ktéry stanowi

Zalaceznik nr 2 do niniejszej procedury.

3) Zaleca sig, aby scenariusz testu zawieral — oprocz opisu poszezegdlnych krokow —

odpowiednie zrzuty ekrandw.

4) Przed rozpoczgciem testu, Administrator Danych Osobowych musi zaakceptowad

scenariusz testu.

5) Administrator Systeméw Informatycznych weryfikuja warunki poczatkowe okreslone

w scenariuszu i przygotowujg Srodowisko testowe.
6) Test jest wykonywany przez osoby, o ktdrych mowa w ust. 3 pkt 6.

7) Osoby, o ktérych mowa w ust. 3 pkt 5 nadzorujg wprowadzanie Zmiany i realizacje
testu w zakresie teleinformatycznym (systemy operacyjne, bazy danych, instalacja

oprogramowania, definiowanie uzytkownikéw i uprawnien, zabezpieczanie danych
itp.).

8) W przypadku negatywnego wyniku testu, nalezy w polu Uwagi opisaé przyczyne
niezaliczenia testu. W takim przypadku Wykonawca Zmiany musi wykona¢ czynnoéci

naprawcze, a sam test musi by¢ przeprowadzony ponownie.

9) Przeprowadzenie testu jest potwierdzone wypelnionym i1 podpisanym — przez osoby
przeprowadzajgce test - arkuszem testowym. Arkusze testowe majg byé
przechowywane razem z protokotami odbioru.

6. Odbioér wdrozonej Zmiany
1) Odbiér Zmiany moze nastgpi¢ dopiero po pozytywnym zakonczeniu testow.
2) Protokoly odbioru Zmiany podpisywane sg przez:
a. Sekretarz Gminy w zakresie merytorycznym;

b. Administrator Systemow Informatycznych w zakresie teleinformatycznym; lub osoby

przez nich wyznaczone.
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3) Po przeprowadzeniu odbioru, Zmiana przechodzi z etapu testowania do etapu jej

produkcyjnego wykorzystania.

4) Uruchomienie produkcyjne wigze si¢ m.in. z:

=

weryfikacjg 1 aktualizacjg uprawnien IT;

b. aktualizacjg odpowiednich zasobow;

c. zdefiniowaniem uprawnien dla uzytkownikow;

d. zdefiniowaniem zasad zabezpieczania i archiwizacji danych przez administratoréw.

5) Przed produkcyjnym uruchomieniem Sekretarz Gminy, zgodnie z zasadami okreslonymi
w Polityce Zarzadzania Bezpieczenstwem Informacji, sklada wnioski o nadanie

uprawnien dla podlegtych pracownikow.
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Zatacznik nr 10
do Polityki Bezpieczenstwa Informacji

1. Cel

Celem procedury wykonywania i obstugi kopii zapasowych jest zapewnienie bezpieczenstwa
przetwarzanych informacji, tj. zapewnia mozliwo$¢ powrotu do stanu sprzed awarii lub
innego zdarzenia zwigzanego z naruszeniem danych. W celu zapewnienia bezpieczefistwa
przetwarzania informacji wykonuje si¢ kopie zapasowe i archiwalne. Archiwizacja jest
procesem zblizonym do wykonywania kopii zapasowych (backupu). Najistotniejsza roznica
polega na przeznaczeniu skopiowanej informacji. Kopie zapasowe majg za zadanie umozliwi¢
dorazne odtworzenie danych po awarii, niepozadanej zmianie lub skasowaniu, podczas gdy
rola kopii archiwalnych jest z jednej strony umozliwienie wgladu w dane historyczne,
z drugiej — zapewnienie mozliwoéci odzyskania danych w sytuacji, gdy dane z backupu

zawioda.
2.  Wykonywanie kopii zapasowych (backup) i archiwizacja
2.1 Warunki ogélne
1. Harmonogram wykonywania kopii:

a. zapasowych — tam, gdzie to mozliwe co najmniej raz dziennie, we wszystkie

dni robocze,
b. archiwalnych - nie rzadziej niz raz w miesigcu.

Harmonogram wykonywania kopii zapasowych lub archiwalnych stanowi zalacznik nr 1 do
niniejszej Procedury.
2. Termin przechowywania kopii:
a. zapasowych — 2 tygodnie,

b. archiwalnych - co najmniej tak dhugo, aby mozliwe bylo odtworzenie z nich
danych, do przechowywania ktérych Urzad jest zobowigzany. Jezeli kilka
kopii archiwalnych zawiera te same wymagane dane Iub jezeli dane z jednej
kopii sg podzbiorem drugiej — przechowywanie nadmiarowej kopii archiwalnej

nie jest konieczne.
3. Kopie zapasowe zawierajg wszystkie pliki i programy z wyjatkiem:

a. danych o charakterze tymczasowym, ktore nie sg niezbedne do odtworzenia

stanu systemu,
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b. danych o duzej objetosci i pomijalnym znaczeniu dla systemu informatycznego

Urzedu.
c. danych przechowywanych na dyskach lokalnych stacji roboczych.
Archiwizacji podlegaja wszystkie pliki 1 programy z wyjatkiem:

a. danych, dla ktérych nie wykonuje si¢ kopii zapasowych opisanych w punkcie
3

bl

b. danych, ktére mozna latwo pozyska¢ z innych (zaufanych i zewnetrznych)

zrodel, a ktorych objetos¢ moglaby by¢ ucigzliwa w procesie archiwizacji,
c. danych o pomijalnym znaczeniu dla systemu informatycznego Urzedu,

d. danych z systeméw bedacych w eksploatacji, ktorych archiwizacja nie jest

wymagana zadnymi przepisami prawa.

W trakcie wykonywania kopii zapasowych i archiwalnych nalezy weryfikowaé
nosniki, poprzez wilaczenie w wykorzystywanym oprogramowaniu opcji

»weryfikacji” kopii.

Administrator ~ Systeméw  Informatycznych  odpowiedzialny jest za
funkcjonowanie poszczegélnych aplikacji zobowigzany jest do aktualizacji listy

danych podlegajacych backupowi i archiwizacji.

Nosniki z kopiami przechowuje si¢ w spos6b zapewniajagcy maksymalng ochrone
przed uszkodzeniem danych przez czynniki zewnetrzne takie jak zalanie, pozar

czy kradziez.

Jezeli kopia zapasowa spetnia wszystkie wymagania stawiane kopii archiwalnej
dopuszczalne jest przeniesienie no$nika z kopig zapasowa do archiwum i uznanie
go za kopi¢ archiwalng. Przeniesienie takie wymaga odnotowania w wykazie
no$nikéw archiwalnych i oznaczenia nosnika w sposéb przyjety dla nosnikéw

archiwalnych.

Kopie archiwalne przechowuje si¢ w lokalizacji innej niz lokalizacja w jakiej
znajduja si¢ dane oryginalne.

Kopie zapasowe i archiwalne wykonuje si¢ na przenosnych nosnikach wysokiej

trwalo$ci lub na urzadzeniach zapewniajagcych odpowiednig trwalosé

1 bezpieczenstwo zapisu.
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Kopie zapasowe wykonywane na tym samym dysku twardym, na ktérym znajduja
si¢ dane nie mogg by¢ uznane za backup stuzacy do ochrony danych (nie dotyczy

to urzgdzen takich jak macierze dyskowe).

Nosniki zawierajace kopie zapasowe i archiwalne musza byé chronione przed

dostgpem o0s6b nieuprawnionych.

Nosniki przechowywane w sposéb niezgodny z zaleceniami producenta muszg
by¢ wylaczone z uzycia.

Zaréwno nosniki jak i sprzgt nie moga by¢ uzytkowane dhuzej i do wigkszej ilosci
kopii niz jest to okre$lone przez producenta.

Jakiekolwiek podejrzenia co do jako$ci i trwalosci nognika wykluczajg jego
uzycie do czasu doktadnego zweryfikowania podejrzen.

Nalezy dgzy¢ do eliminacji pojedynczego punktu awarii w zakresie sprzetu

wykorzystywanego do wykonywania kopii zapasowych i archiwalnych.

2.2 Czynnosci do wykonania — kopie zapasowe

Administrator Systeméw Informatycznych odpowiedzialny za wykonanie kopii zapasowych

ma obowigzek realizowac nastgpujgce czynnosci:

1.

Zaktualizowa¢ listy danych podlegajacych backupowi, jezeli zgloszono mu nowe
dane do zabezpieczenia (zalgeznik nr 1 do niniejsze Procedury). Listy

przechowywane s3 w oprogramowaniu do wykonania kopii zapasowej.

Wybra¢ nosnik i typ backupu odpowiedni do szczegotowego harmonogramu.
Szczegblowy harmonogram zapisany jest w oprogramowaniu wykorzystywanym

do wykonania kopii zapasowych.

Zapisa¢ w dzienniku kopii zapasowych (zalacznik nr 2 do niniejsze Procedury)
identyfikator no$nika, zakres, z czasem wykonania 1 wersja oprogramowania
stosowanego do backupu. Dane te mogg by¢ automatycznie zapisywane
w wykorzystywanym  oprogramowaniu. Okres przechowywania WpisOW

w dzienniku wynosi 30 dni od daty wykonania kopii Zapasowej.

Wykona¢ kopi¢ zapasowg zgodnie z Harmonogramem wykonywania kopii

zapasowych (zalgeznik nr 1 do niniejszej Procedury).

Zweryfikowa¢ i zanotowa¢ w dzienniku status backupu zglaszany przez
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oprogramowanie. Czynno$¢ ta moze zosta¢é wykonana automatycznie przez
wykorzystywane oprogramowanie. Okres przechowywania wpisoOw w dzienniku

wynosi 30 dni od daty wykonania kopii zapasowe;.

2.3 Czynnosci do wykonania — kopie archiwalne

Administrator Systeméw Informatycznych odpowiedzialny za wykonanie kopii archiwalnych

ma obowigzek realizowa¢ nastepujace czynnosci:

L.

Zaktualizowa¢ listy danych podlegajacych archiwizacji, jezeli zgloszono mu
nowe dane do zabezpieczenia (zalacznik nr 1 do niniejsze Procedury). Listy

przechowywane sa w oprogramowaniu do wykonania kopii archiwalne;.
Wybra¢é nosnik stuzgcy do zapisu kopii archiwalne;.

Zapisa¢ w dzienniku kopii archiwalnych (zalacznik nr 2 do niniejsze Procedury)
identyfikator nosnika, zakres wraz z czasem wykonania, wersjg oprogramowania
stosowanego do wykonania kopii. Dane te moga by¢ automatycznie zapisywane
w  wykorzystywanym oprogramowaniu. Okres przechowywania wpisow

w dzienniku wynosi 30 dni od daty wykonania kopii archiwalnej.

Wykona¢ kopie zgodnie z Harmonogramem wykonywania kopii archiwalnych

(zalgeznik nr 1 do niniejszej Procedury).

Zweryfikowa¢ 1 zanotowa¢ w dzienniku status operacji zglaszany przez
oprogramowanie. Czynno$¢ ta moze zostaé wykonana automatycznie przez
wykorzystywane oprogramowanie. Okres przechowywania wpiséw w dzienniku

wynosi 30 dni od daty wykonania kopii archiwalne;j.

Uzupetnié¢ wykaz no$nikéw archiwalnych o nowy nosnik. Wykaz jest prowadzony
w formie elektronicznej, plik z wykazem przechowywany jest w systemie obiegu

dokumentdw.
Jesli to mozliwe, zabezpieczy¢ nosnik przed przypadkowym wykasowaniem
informacji.

Opisaé nosnik w sposob gwarantujgcy trwale zwigzanie opisu z nosnikiem. Opis
zawiera¢ musi te same dane, ktére zawiera wpis w wykazie nosnikdow

archiwalnych.

Przenie$¢ uzyte nosniki w miejsce ich przechowywania.
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3. Odtwarzanie

6 8

Warunki ogélne

Odtworzenie danych moze dotyczy¢ ich dowolnego zakresu,

Podczas odtwarzania nalezy zachowaé szczegdlna ostroznos¢, aby w sposob
niezamierzony nie zniszczy¢ (nadpisaé) innych danych przechowywanych na

SCrwerze.

Do odtwarzania powinny by¢ uzyte nosniki z puli kopii zapasowych. Jezeli ich
zastosowanie nie pozwala osiagna¢ zamierzonego celu — uzy¢ mozna kopii

archiwalnych.

Jezeli dane produkcyjne zostaty od czasu stworzenia kopii zmodyfikowane, po
odtworzeniu kopii zapasowej nalezy uzupeni¢ dane odtworzone stosownie do

mozliwosci technicznych i faktycznych potrzeb.

3.2. Czynno$ci do wykonania

Administrator Systeméw Informatycznych odpowiedzialny za wykonanie kopii zapasowych

w trakcie odtwarzania realizuje nastepujace czynnosci:

Le:

Sprawdzi¢ w dzienniku kopii zapasowych i ewentualnie w dzienniku kopii

archiwalnych na ktérym nosniku znajduja sie dane majace zosta¢ odtworzone.
Pobrac nosniki z lokalizacji, w ktérej sg przechowywane.

Wykona¢  odtworzenie  zgodnie z  procedurami  producenta sprzgtu

i oprogramowania.

Sprawdzi¢ w dzienniku oprogramowania czy odtworzenie danych przebiegto bez
bledow. Jesli wystapily bledy nalezy sprawdzi¢ przyczyny bledu i je usunaé.
W razie uszkodzenia nosnika kopii nalezy odtworzy¢ dane z innej kopii.

Uszkodzony no$nik nalezy usungé zgodnie z procedursa.

Przenies¢ odtworzone dane na system produkeyijny.
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4. Okresowe badanie nos$nikow shluzacych do przechowywani informacji

(kopii archiwalnych/nosnikéw archiwalnych)

4.1.

Warunki ogélne

Weryfikacja kopii archiwalnych moze odbywac si¢ poza $rodowiskiem

produkcyjnym.

Weryfikacji podlegaja wyrywkowo wybrane no$niki, nalezy jednak zwrdcié
uwage, aby badaniu podlegaly kopie archiwalne zapisane na wszystkich rodzajach

nos$nikow oraz we wszystkich okresach.

Tam, gdzie producent to zaleca, nalezy wykona¢ przewinigeie (retencje) tasm
iinne prace konserwacyjne w sposob i z czestotliwoscig okreslong przez

producenta.

O ile to mozliwe, kopie niepelnowartosciowe powinny by¢ zastepowane

identycznymi funkcjonalnie kopiami o jakosci nie budzacej zastrzezen.

Okresowo raz w roku nalezy przeprowadzi¢ analize:

a. dostepnosci danych zgromadzonych na nosnikach oraz analiz¢ uzywanych
rozwigzan archiwizacyjnych. W uzasadnionych przypadkach nalezy zaopatrzy¢

archiwum w odpowiednie produkty umozliwiajagce dostep do danych

archiwalnych,

b. aktualnosci kopii archiwalnych, kopie po dacie waznosci nalezy przeznaczyé

do likwidacji.

4.2. Czynno$ci do wykonania

L.

2

Administrator Systeméw Informatycznych odpowiedzialny za wykonanie kopii

archiwalnych ma obowigzek realizowaé nastgpujace czynnosci:

Przejrze¢ archiwum pod katem jego stanu zewngtrznego 1 brakdw nosnikow.

Wyznaczy¢ nosniki do weryfikacji bazujac miedzy innymi na ich znaczeniu,

czasie powstania i czasie ostatniej weryfikacji.

Wykona¢ wyrywkowe probne odtworzenie, polgczone w miarg¢ mozliwosci ze

sprawdzeniem sum kontrolnych.

Zanotowa¢ wynik weryfikacji, datg, identyfikator no$nika oraz dane
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wykonujacego w dzienniku weryfikacji.
5. O ile zostaly pobrane z archiwum — zwré6ci¢ nosniki i dziennik weryfikacji.

6. W sytuacji, w ktorej weryfikacja danych archiwalnych wykazuje, ze ich
odzyskanie jest niemozliwe, a istnieje inne, réwnowazne zrédlo tych danych —

archiwum nalezy uzupekni¢ korzystajac ze zrodta rtGwnowaznego.

5.  Przechowywanie
5.1. Warunki ogélne

1. Kopie przechowywane sg w sposéb zapewniajacy maksymalng ochrone przed

utratg danych przez czynniki zewngtrzne takie jak zalanie, pozar czy kradziez.

2. Kopie archiwalne powinny by¢ przechowywane w innej lokalizacji niz miejsce

przetwarzania danych.

3. Kopie archiwalne muszg by¢ przechowywane co najmniej tak dhugo, aby mozliwe
bylo odtworzenie z nich danych, do przechowywania ktérych Urzad jest
zobowigzany. Jezeli kilka kopii archiwalnych zawiera te same wymagane dane
lub jezeli dane z jednej kopii sa podzbiorem drugiej — przechowywanie

nadmiarowej kopii archiwalnej nie jest wymagane.

4. Okres przechowywania dla kopii archiwalnych danych i systeméw bedacych
nadal w uzyciu:
a. kopie miesieczne — 3 lata

b. kopie roczne — 5 lat.

5. Nie nalezy przechowywa¢ zbednych kopii danych. Wigksza liczba kopii zwykle
przeklada si¢ na wigksze trudnosci z zapanowaniem nad ich stanem, liczba
i lokalizacjg, co moze prowadzi¢ do ich gorszego zabezpieczenia i narazi¢ na

nieuprawniony dostep.

6. Kopie archiwalne powinny, o ile to mozliwe, gwarantowa¢, Ze zapisane na nich

dane nie zostana w sposob niezauwazalny zmodyfikowane.

7. Nosniki z kopiami archiwalnymi powinny by¢ w sposob jednoznaczny oznaczane
identyfikatorem. Nalezy prowadzi¢ wykaz nos$nikéw archiwalnych zawierajacy

identyfikatory nosnikéw, date wykonania kopii oraz opis zawartosci.
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5.2. Czynnosci do wykonania

Administrator Systeméw Informatycznych odpowiedzialny za wykonanie kopii zapasowych

i archiwalnych ma obowigzek realizowa¢ nastepujgce czynnosci:

1. Niezwlocznie po wykonaniu kopii zweryfikowaé jej poprawnosé. Weryfikacja
poprawnosci moze zosta¢ przeprowadzona automatycznie przez oprogramowanie

— wynik weryfikacji jest zapisywany w dzienniku aplikacji.

2. Dla kopii archiwalnych zabezpieczy¢ nosnik przed modyfikacja. Nastepnie nadaé
identyfikator, w wykazie nosnikéw archiwalnych odnotowa¢ date wykonania

i zawartos$c.
3. Przenie$¢ nosnik do lokalizacji przewidzianej do przechowywania kopii.

4. Raz w roku sprawdzi¢ dla ktérych kopii uptynat juz termin przechowywania i po
zweryfikowaniu, ze dana kopia nie jest juz potrzebna, przeprowadzi¢ jej

likwidacje.

6. Likwidacja kopii

Wszelkie zbgdne kopie oraz uszkodzone nosniki kopii nalezy likwidowaé w sposéb
uniemozliwiajgcy odzyskanie i odczyt z nich danych. Likwidacja moze polega¢ na zamazaniu
danych poprzez zapis innych danych na tym samym nosniku lub na fizycznym zniszczeniu

nosnika.

10
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Procedura postgpowania w przypadku wystgpienia awarii systemu informatycznego ma na

celu zapewnienie cigglosci funkcjonowania ustug zwiazanych z przetwarzaniem danych oraz

ochrong krytycznych proceséw przed rozlegtymi awariami lub katastrofami.

2,

Awarie systemu informatycznego

Awaria systemu informatycznego - nieprawidlowe dziatanie systemu informatycznego.

3.

Reagowanie na awarie

3.1. Warunki ogélne

Reakeja na awarie musi minimalizowa¢ straty, na jakie narazony jest Urzad

w wyniku danego zdarzenia.
Informowanie o awariach os6b nie bedacych pracownikami Urzedu wskazane
jest jedynie w sytuacji, gdy wymaga tego uzyskanie wsparcia spoza Urzedu.

Awarie sg usuwane przez Administratora Systemdéw Informatycznych zgodnie
zjego zakresem obowigzkow. Administrator Systeméw Informatycznych moze

usuwa¢ awari¢ poza zakresem jego obowigzkéw na polecenie Sekretarza Gminy.

3.2. Czynnosci do wykonania

1.

Uzytkownicy ~systemu informatycznego zobowigzani sg do zglaszania
nietypowych zdarzen, nieprawidlowej pracy sprzetu za pomocg narzedzi
wskazanych przez Sekretarza Gminy tj. telefonicznie lub  osobiscie
Administratorowi Systeméw Informatycznych. Zgloszenie telefoniczne/osobiste
nie zwalnia uzytkownika z obowiazku wypeienia zgloszenia elektronicznie po

uzyskaniu dostepu do systemu zglaszania awarii.

Administrator Systeméw Informatycznych otrzymujacy zgloszenie dokonuje

analizy i klasyfikacji awarii wedlug nastepujacych kryteriow:
a. jakich elementéw systemu dotyczy awaria bezposrednio, a jakich posrednio,
b. czy awaria jest zagrozeniem dla poufnosci czy integralno$ci danych,

c. jakie dane mogg by¢ zagrozone awarig i kto jest Zarzadzajgcym Zasobem
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(22),

d. czy awaria bedzie rozwigzana przez napraw¢ uszkodzonego elementu, jego

wymiang na inny czy przez stworzenie tymczasowych mechanizméw
awaryjnych,

e. jak powazne bedg skutki awarii (szczegdlnie naruszenie dostgpnosci,

integralnosci i poufnosci informaci).

W przypadku, gdy zgloszenie dotyczy dostepnosci, integralnosci, poufnosci
danych informuje o tym zgloszeniu Sekretarza Gminy lub IOD wcelu
weryfikacji czy nie doszto do incydentu naruszenia bezpieczenstwa informacji.
Zgloszenia dotyczace braku dostgpnosci danych dla pojedynczych uzytkownikow
systemu informatycznego nie podlegaja zgloszeniu Sekretarzowi Gminy, sa
realizowane zgodnie z harmonogramem prac Administratora Systemoéw

Informatycznych.

Dla zgloszen bedacych incydentem naruszenia bezpieczenstwa informacji
odpowiedzialnym za zgloszenie tego faktu IOD jest Administrator Systemow

Informatycznych.

Jezeli sytuacja moze zagraza¢ poufnosci danych, Administrator Systemow
Informatycznych odpowiedzialny za obsluge awarii po uzyskaniu akceptacji
Sekretarza Gminy i 10D podejmuje dzialania majace na celu odciecie zrodia

danych od drogi komunikacji, przez ktéra poufnos¢ moze by¢ naruszona.

Administrator Systemow Informatycznych wraz z Zarzadzajacym Zasobem (ZZ)
wykonuje analize skutkéw awarii, czasu potrzebnego na jej usunigcie i kosztow

usuniecia awaril.

Administrator Systemdw Informatycznych przedstawia metode usuniecia awarii,

w oparciu 0 ww. analize, do akceptacji Sekretarzowi Gminy.

W zaleznosci od charakteru awarii, nalezy wykona¢ okreslone dzialania opisane
W ponizszym punkcie.
Jezeli podjeta zostala decyzja o czasowym wylaczeniu czesci ustug systemu,

nalezy poinformowa¢é uzytkownik6éw tych ustug.

Jezeli awaria jest powigzana z celowymi dzialaniami majacymi na celu

zaatakowanie Urzedu, nalezy rozwazy¢ poinformowanie Policji.
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11. Jezeli system lub dokumentacja (w szczegdlnosci Regulamin Zarzadzania

Bezpieczenstwem Teleinformatycznym — zalgeznik nr 1 do PBI) wymaga
wprowadzenia modyfikacji, nalezy podja¢ dzialania majace na celu ich

przeprowadzenie.

4.  Rodzaje awarii

4.1.

Awarie oprogramowania

Jezeli analiza wykaze, ze awaria spowodowana jest przez wadliwie dzialajace

oprogramowanie, nalezy podja¢ nastepujace dziatania:

1.

Okresli¢, czy awaria uniemozliwia dalsze korzystanie z oprogramowania

i danych:

a. jezeli dalsza praca jest mozliwa i nie zagraza kolejnymi awariami —

pracownicy powinni powréci¢ do normalnej pracy;

b. jezeli dalsza praca jest niemozliwa, nalezy okresli¢ czy tworzenie rozwigzania

awaryjnego jest uzasadnione i w razie potrzeby — stworzy¢ je.

Okresli¢, czy znane sg okolicznosci wystapienia awarii a takze (W miare

mozliwosci) czy sg one powtarzalne.

Jezeli okolicznodci sa powtarzalne i bledu nie mozna doraznie wyeliminowad,
nalezy poinformowa¢ uzytkownikéw aplikacji, ze nie powinni wykonywaé

okreslonych operacji.

Okresli¢, czy istnieja poprawki/nowsze wersje oprogramowania eliminujgce

zaobserwowang awarie.

Jezeli poprawki s3 dostgpne, mozna wdrozyé je, w drodze wyjatku nie
poprzedzajgc wszystkimi dzialaniami (testami) zwigzanymi z zarzadzaniem
zmianami. W trakcie aplikowania poprawek, nalezy zadbaé o mozliwosé
przywrocenia pierwotnego stanu, apo przywrdceniu sprawnosci systemu
niezwlocznie wykona¢ wszystkie czynnosci, ktérych wymaga zarzgdzanie

zmianami.

Jezeli oprogramowanie jest tworzone na zaméwienie, nalezy zglosié
producentowi konieczno$¢ stworzenia poprawek, udostepniajgc potrzebne dane

0 awaril w spos6b minimalizujgcy ryzyko ujawnienia informacji poufnych.
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Jezeli awaria lub proces jej usuwania naruszyl integralno$¢ danych, nalezy

przywroci¢ ich poprawny stan.

4.2. Awarie sprze¢tu

W przypadku, kiedy analiza przyczyn awarii wskaze, Ze awaria zostala spowodowana przez

sprzet, nalezy wykona¢ nastepujace dzialania:

1.

Jezeli uszkodzony sprzet ma zapewnione mechanizmy redundancji, procesy
naprawcze powinny by¢ przeprowadzone jak najszybciej, w sposéb najmniej

zaburzajacy prace Urzedu.

Jezeli szybka wymiana uszkodzonego elementu nie jest mozliwa — nalezy
rozwazy¢ przeniesienie funkcji uszkodzonego elementu w inne miejsce. Jezeli
przeniesienie funkeji jest mozliwe, rozwigzanie takie nalezy na biezgco
dokumentowa¢. Ponadto, okresli¢ nalezy, na jaki czas planowane jest uzycie

rozwigzania zastepczego.

Jezeli awaria lub proces jej usuwania naruszy!l integralno$¢ danych, nalezy

przywroci¢ ich poprawny stan.

Jezeli uszkodzony sprzet to nosnik danych, to nalezy go fizycznie zniszczyé
w obecnosci 10D lub osoby przez niego upowaznionej. W szczegolnych
przypadkach, jesli istnieje konieczno$¢ odzyskania danych z uszkodzonego
nosnika, mozliwe jest przekazanie nosnika do naprawy firmie posiadajgcej
stosowne poswiadczenie bezpieczenstwa, po podpisaniu z nig umowy na

przekazanie przetwarzania danych znajdujacych si¢ na nosniku.
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Nadawanie uprawnieni do przetwarzania danych osobowych W systemie

teleinformatycznym wraz z ich rejestracjg

ksl

1.2

1.3

1.4

15

1.6
1.7
1.8

Przetwarzanie danych osobowych w systemie teleinformatycznym moze odbywaé
si¢ wylgcznie przez osoby posiadajaca pisemne upowaznienie wydane przez
Administratora Danych Osobowych.

Nadanie przez Administratora Danych Osobowych upowaznienia do
przetwarzania danych osobowych w systemie teleinformatycznym oraz rejestracja
uzytkownika przetwarzajacego dane osobowe w systemie teleinformatycznym
nastepuje na wniosek Sekretarza Gminy.

W celu nadanie uprawnienia do przetwarzania danych osobowych W systemie
teleinformatycznym Sekretarz Gminy sklada wniosek: ,,Wniosek o nadanie
uprawniefi dla uzytkownika w systemie teleinformatycznym” stanowigcy
zalagcznik nr 1 do niniejszego Regulaminu do Administratora Danych
Osobowych o wydanie upowaznienia do przetwarzania danych osobowych
w systemie teleinformatycznym.

Whniosek po rozpatrzeniu przez Administratora Danych Osobowych zostaje
przekazany do Sekretarza Gminy. Sekretarz Gminy kieruje podpisany wniosek do
Administratora Systeméw Informatycznych o przydzielenie uprawnien do
przetwarzania danych osobowych w systemie teleinformatycznym. Po nadaniu
uprawnienn Administrator Systeméw Informatycznych przekazuje: , Nadanie
uprawnien dla uzytkownika w systemie teleinformatycznym?” stanowigcy
zalgeznik nr 1 do niniejszego Regulaminu do Sekretarza Gminy z zachowaniem
kopii dla siebie.

Identyfikator (Login) ihasto tymczasowe do systemu teleinformatycznego
przetwarzajacego dane osobowe jest przydzielany uzytkownikowi tylko
w przypadku, gdy posiada on pisemne upowaznienie do przetwarzania danych
osobowych wydane przez Administratora Danych Osobowych.

Identyfikator uzytkownika (Login) jest unikalny i niezmienialny.

Haslo jest niepowtarzalne i sktada si¢ z minimum 8 znakéw.

Zmiana hasta odbywa sie:
a)  przy pierwszym uruchomieniu w celu zmiany hasta tymczasowego,

b)  cyklicznie tj. uwzgledniajgc zalecenia z audytow wewnetrznych,
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c) po wystgpieniu incydentu teleinformatycznego w zakresie poufnosci /
integralnosci / dostepnosci danych w obrebie stanowiska komputerowego

lub catej infrastruktury 1T.

Za przydzielenie 1wygenerowanie identyfikatora (Loginu) oraz hasta
tymczasowego uzytkownikowi, ktéry pierwszy raz bedzie korzystal z systemu
teleinformatycznego, odpowiada Administrator Systeméw Informatycznych.
Identyfikator uzytkownika (Login) oraz haslo tymczasowe zostaje wpisane do
dokumentu:  ,,Nadania uprawnien dla uzytkownika w systemie
informatycznym stanowigcego zalacznik nr 1 do niniejszego Regulaminu.
Inspektor Ochrony Danych w ramach podejmowanych czynnodci audytowych
sprawuje  nadzor nad procesem nadawania uprawnien w systemie
teleinformatycznym.

Rejestr udzielonych upowaznien okreslony zostal w ,.Rejestrze upowaznien do
systeméw informatycznych w Urzedzie Gminy Wisniewo” stanowigcy

zalgcznik nr 3 do niniejszego Regulaminu.

Modyfikacja wuprawnien do przetwarzania danych osobowych w systemie

teleinformatycznym

2.1

22

2.3

Modyfikacja uprawnien uzytkownika do przetwarzania danych osobowych
w systemie teleinformatycznym odbywa si¢ na wniosek Sekretarza Gminy

w nastepujacych przypadkach:

a)  modyfikacja uprawnien uzytkownika do przetwarzania danych osobowych

w systemie teleinformatycznym z powodu zmiany zakresu czynnosci.

Pisemny wniosek o modyfikacj¢ uprawnien uzytkownika do przetwarzania
danych osobowych w systemie teleinformatycznym sklada Sekretarza Gminy do
Administratora ~ Danych  Osobowych  poprzez  wniosek: ,Wniosek
o modyfikowanie uprawnien dla uzytkownika w systemie
teleinformatycznym” stanowigcy zalacznik nr 1 do niniejszego Regulaminu.
Whniosek po rozpatrzeniu przez Administratora Danych Osobowych zostaje
przekazany do Administratora Systemoéw Informatycznych.

Po modyfikacji uprawnien uzytkownika do przetwarzania danych osobowych
w systemie teleinformatycznym Administrator Systeméw Informatycznych

przekazuje: ,Modyfikacje uprawnien dla uZzytkownika w systemie
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informatycznym” stanowigcy zalgceznik nr 1 do niniejszego Regulaminu do
Sekretarza Gminy z zachowaniem kopii dla siebie.

Inspektor Ochrony Danych w ramach podejmowanych czynnosci audytowych
sprawuje  nadzér nad procesem modyfikacji uprawnien  w systemie

teleinformatycznym.

Wycofywanie uprawnien do przetwarzania danych osobowych w systemie

teleinformatycznym

3.1

3.2

3.3

34

3.5

Wycofanie uprawnien uzytkownika do przetwarzania danych osobowych
w systemie teleinformatycznym moze nastapi¢ na wniosek Sekretarza Gminy

w nastepujgcych przypadkach:

a)  wycofanie uprawnien uzytkownika z powodu zakofczenia przetwarzania

danych osobowych w obrebie systemu teleinformatycznego,
b)  wycofanie uprawnien uzytkownika z powodu ustania stosunku pracy.

Pisemny wniosek o wycofanie uprawnien uzytkownika do przetwarzania danych
osobowych w systemie teleinformatycznym skiada Sekretarz Gminy do
Administratora Danych Osobowych poprzez wniosek: ,,Wniosek o odebranie
uprawnien dla uzytkownika w systemie teleinformatycznym” stanowiacego
zalgeznik nr 2 do niniejszego Regulaminu. Wniosek po rozpatrzeniu przez
Administratora ~ zostaje  przekazany do  Administratora  Systemow
Informatycznych.

Po wycofaniu uprawnien uzytkownika do przetwarzania danych osobowych
w systemie teleinformatycznym, Administrator Systeméw Informatycznych
przekazuje: ,,Odebranie uprawnien dla uzytkownika w systemie
informatyeznym” stanowigcy zalgcznik nr 2 do niniejszego Regulaminu do
Sekretarza Gminy z zachowaniem kopii dla siebie.

Po wycofaniu uprawnien do przetwarzania danych osobowych w systemie
teleinformatycznym ~ Administrator  Systeméw  Informatycznych  dokonuje
zablokowania identyfikatora uzytkownika celem uniemozliwienia przydzielenia

innemu uzytkownikowi.

Inspektor Ochrony Danych wramach podejmowanych czynnosci audytowych
sprawuje nadzér nad procesem wycofywania uprawnien w systemie
teleinformatycznym.
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Zalacznik nr 1

Whiosek o nadanie/ Wniosek o modyfikowanie/Nadanie/Modyfikacja uprawnien
dla uzytkownika w systemie informatycznym*)

Whnosze o nadanie/ o modyfikowanie/ Przyznaj¢/ Modyfikuje*) uprawnienia w systemie

informatycznym dla Pani/Pana:

(imig i nazwisko)

(stanowisko)
© L 2 L
5| 5| §| §| =@ g
TEE| 5| 2| & § g
Dostep ; g B = g = S X
Lp.| Nazwa systemu Login Hasto tymczasowe g 2 2] 2 3 2
RE| S| £ & 7| %
2 < <
Tak / Nie Tak / Nie
1.
)
3
4.
5.
6.
i
8.
777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777 R Rttt IS S
9.
........................................................................................... EE SEES R SN S—
10.
Data i podpis Wnioskujacego /Administratora Data i podpis ASI
(ADO)

%) wybrac odpowiednie
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Zalacznik nr 2

Whniosek o odebranie/ Odebranie uprawnien dla uzytkownika w systemie

informatycznym*

Wnoszg o/ Polecam*’ wykonanie:

l. odebranie uprawnien w systemie informatycznym w nizej okreslonym zakresie (wypeinié

odpowiednie)

2. odebranie wszystkich dotychczas przydzielonych uprawnien w zwigzku z ustaniem

zatrudnienia/stazu/praktyki/ zmiany stanowiska pracy z dniem

dla Pani/Pana:

(imig i nazwisko)

Nazwa systemu

Zablokowanie konta/
Odebranie uprawnien

Data i podpis Wnioskujacego /Administratora
(ADO) "

#) wybraé¢ odpowiednie

Data i podpis ASI



01 6 8 L 9 S ¥ £ 4 1
lUBMOZIMIYIIE ¢
Bemn) o_cwawﬂwmu_wﬂ M 10JenSIUIWIPE | 2MOSEZIWA) wSory oFauzoAyeuLioul eruaruzemodn u:mﬁo“wm_%mmwwooﬁ d nsidm -4
! wEmm@mEE a7 Pliumoy£zn ojseH : nwalks ‘nwieidord emzeN | eluepeu BleQg oxmmhstﬁ.umE_ eleq
0

owuepé|3azid
:Addsop auojomzo(g

OMITUSIA\ AUTWIL) JIZPIZI[) M
YOAUZIAIBULIOJUI AMQUII)SAS Op udtuzemodn 1)saloy
€ au Yruzokrez

1[oruLioju] emisuszoaldzag 1A1jod op
€1 Ju yuzokez




Zalacznik nr 14
do Polityki Bezpieczeiistwa Informacji

REGULAMIN PRZETWARZANIA I OCHRONY
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REGULAMIN PRZETWARZANIA I OCHRONY DANYCH OSOBOWYCH W
PRACY ZDALNEJ

w Urzedzie Gminy Wisniewo

& 1.
Pracodawca okreslajgc zasady ochrony danych osobowych w ramach pracy zdalnej, kieruje
si¢ wytycznymi art. 32 rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych, oraz uchylenia
dyrektywy 95/46/WE (dalej: RODQO), ktory nakazuje wdrozenie odpowiednich s$rodkow
technicznych i do ryzyka zwiazanego z przetwarzaniem danych, ktére majg gwarantowad
odpowiedni poziom bezpieczefistwa przetwarzania danych, oraz wymogiem § 20 ust. 2 pkt.
8 Rozporzadzenie Rady Ministrow z 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw Teleinformatycznych
wskazujgcym na obowigzek ustanowienia podstawowych zasad gwarantujacych bezpieczng
prace przy przetwarzaniu mobilnym i pracy na odlegtos¢.

§ 2.
Biorgc pod uwage specyfike pracy zdalnej oraz ograniczone mozliwosci wplywania na
warunki organizacyjno — techniczne tego miejsca, Pracodawca przed wydaniem polecenia
pracy zdalnej odbiera od Pracownika o$wiadczenie potwierdzajgce przygotowanie miejsca
wykonywania pracy zdalnej w sposob gwarantujgcy odpowiednie zabezpieczenie danych

osobowych (Zalacznik nr 1).

83,
Pracownik wykonuje pracg¢ zdalng wylgcznie z wykorzystaniem powierzonego przez
pracodawce sprzg¢tu stuzbowego. Przekazanie sprzgtu nastgpuje w formie protokotu
udostepnienia sprzgtu informatycznego na czas wykonywania pracy zdalne wraz

z oswiadczeniem pracownika. Wzdr dokumentu stanowi (Zalgeznik nr 2).

§ 4.
Pracodawca w sytuacjach wyjatkowych, podyktowanych brakiem mozliwosci zabezpieczenia

na potrzeby pracy zdalnej sprzetu informatycznego/mobilnego, moze na wniosek pracownika

2
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wyrazi¢ zgode na wykorzystanie do pracy zdalnej sprzetu prywatnego. Wzér wniosku

stanowi (Zalacznik nr 3).

85,
Pracownik w zwigzku z wykonywaniem pracy zdalnie, zobowigzany jest do przestrzegania

polityk, zasad i procedur ochrony danych osobowych obowigzujacych u Pracodawcy.

§ 6.

Pracownik wykonujac prace zdalnie otrzymuje dostep do danych osobowych w zakresie
niezbednym do realizacji powierzonych mu obowigzkéw stuzbowych. Dostep do danych
osobowych mozliwy jest po nadaniu pracownikowi upowaznienia do ich przetwarzania i trwa
do momentu ustania wykonywania przez pracownika pracy zdalnej, lub do momentu
cofni¢cia upowaznienia przez Pracodawce. Wzor upowaznienia stanowi (Zalgeznik nr 4).

Czgs¢ integralng upowaznienia stanowi zbior wytycznych i zasad dotyczacych bezpiecznego
przetwarzania danych w pracy zdalnej, ktére to wytyczne Pracownik zobowiazuje sie

przestrzega potwierdzajac ten fakt stosownym o$wiadczeniem.

§7.
Nie jest dopuszczalne wykorzystywanie danych osobowych przetwarzanych w ramach pracy

zdalnej w innym celu niz wykonywanie obowigzkow pracowniczych.

§ 8.
Podstawowg forma dostepu do danych w zwigzku z wykonywaniem pracy zdalnej, jest forma
elektroniczna. Dostep do danych osobowych przetwarzanych elektronicznie odbywa sig
w sposob zdalny i nastepuje poprzez:
1) dostep do skrzynki pocztowej pracownika w domenie pracodawcy,

2) dostgp do systemu informatycznego przetwarzajgcego dane osobowe (w tym:

3) dostgp do okreslonych zasobéw w infrastrukturze IT pracodawcy przy uzyciu
szyfrowanego potgczenia zdalnego VPN. Pracownik zobowigzuje si¢ do zachowania
w tajemnicy powierzonych mu danych dostepowych (danych uwierzytelniajacych) -
Zatgcznik nr 5,

4) udostepnienie pracownikowi elektronicznych kopii dokumentéw na zaszyfrowanym

nosniku stuzbowym (np. pendrive),
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5) komunikacja za pomocg komunikatora internetowego ...... (Np. MS Teams, Zoom,
Webex),
6) korzystanie z ustug chmurowych (nazwa wusfugi np. OneDrive, Dysk Google)

w zakresie (zakres zadan).

§ 9.
Komunikacja stuzbowa odbywa si¢ w sposéb zapewniajgcy bezpieczenstwo informacji
i danych osobowych, wylgcznie poprzez wskazane przez pracodawce narzedzia i potaczenia
zdalne. Przenoszenie stuzbowych danych na inne urzgdzenia niz wskazane przez Pracodawce,

w tym prywatne komputery 1 urzadzenia mobilne, bez zgody Pracodawcy jest zabronione.

§ 10
Pracownik zobowigzany jest do zachowania w tajemnicy otrzymanych od pracodawcy danych
dostgpowych, wtym loginu ihasla oraz =zabezpiecza je przed dostepem oséb
nieuprawnionych, wtym domownikéw. Zasady dotyczgce zmiany hasta, jego budowy

1 przechowywania okreslaja wewnetrzne procedury obowigzujace u Pracodawcy.

§T11.
Pracownik korzystajgc z przydzielonego mu dostgpu do danych przetwarzanych
elektronicznie jest zobowigzany do pracy w ramach przydzielonego mu konta w systemie
informatycznym. Nie jest dopuszczalne udostgpnianie konta, loginu, hasla osobom
nieuprawnionym, w tym innym pracownikom lub domownikom, ani tez korzystanie z konta,

loginu, hasta innego pracownika.

812
Pracownik nie powinien przesyla¢ plikéw zdanymi osobowymi za pomocg poczty
elektronicznej w celu pracy zdanymi osobowymi), tj. na potrzeby wykonywania pracy
zdalnej, jezeli mozliwy jest dostep do danych w systemie informatycznym lub za pomoca

potaczenia zdalnego VPN.

§ 13.
Jezeli pracownik przesyla zalaczniki zawierajgce dane osobowe w wiadomosciach

mailowych, musza by¢ one zaszyfrowane odpowiednim programem (np. zip).
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Hasto do odszyfrowania zalacznika nie moze by¢ przesylane do adresata w tresci tej same;j
wiadomosci. Pracownik przekazuje hasto wykorzystujac inng forme komunikacji tj.
telefonicznie, SMS-em.

Instrukcja szyfrowania zatgcznikéw do wiadomosci mailowych za pomocg programu 7-ZIP,
szyfrowania nosnikéw danych za pomocg narzedzia BitLocker, oraz korzystania

z przegladarki internetowej w formie incognito (tryb prywatny) stanowi (Zalacznik nr 6).

§ 14
Pracodawca jedynie w uzasadnionych przypadkach podyktowanych okolicznogciami
uniemozliwiajacymi dostep do danych w wersji elektronicznej, wyraza zgode pracownikowi
na wynoszenie dokumentéw papierowych.
Aby zminimalizowaé ryzyko utraty, zniszczenia lub naruszenia integralnosci dokument6w,
pracownik w pierwszej kolejnosci otrzymuje kopie tych dokumentow.
Wynoszenie przez pracownika kopii dokumentéw nie zwalnia go od stosowania tych samych

regul 1 procedur bezpieczenstwa, co w odniesieniu do dokumentacji oryginalne;.

§ 15.
Pracodawca w sytuacji, w ktorej dokumenty wynoszone beda w oryginale, moze wprowadzié
obowigzek ewidencjonowania wydanych pracownikowi dokumentéw zawierajacych dane
osobowe, w celu kontroli poprawnosci zwrotu wyniesionej dokumentacii.
Pracownik zobowigzany jest do niezwlocznego zwrotu dokumentéw po wykonaniu pracy, do

ktorej te dokumenty byly mu niezbedne.

§ 16
W przypadku wystapienia incydentu mogacego naruszy¢ bezpieczenstwo danych osobowych
oraz spowodowa¢ ryzyko naruszenia poufnosci, integralnosci lub dostepnosci danych,
pracownik zobowigzany jest niezwlocznie, najpézniej do godziny od ustalenia incydentu

zawiadomi¢ o tym fakcie Pracodawce lub Inspektora Ochrony Danych.

§17.
Pracownik ma prawo do wsparcia technicznego ze strony Pracodawcy. Pracownik
niezwlocznie zglasza Pracodawcy lub wyznaczonej przez Pracodawce osobie realizujgcej
wsparcie techniczne, wszelkie uzasadnione potrzeby w tym zakresie.

W przypadku sprzetu informatycznego/mobilnego zgloszenie nalezy przestaé do stuzb IT.
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§18.
Pracodawca realizuje wobec pracownika obowigzek informacyjny z art. 13 RODO,
informujgc go o zasadach przetwarzania danych w zwigzku z poleceniem pracy zdalnej, przy

pierwszej czynnosci zwigzanej z decyzjg o przejsciu pracownika na tryb pracy zdalnej.

§19.
Nieprzestrzeganie zasad ochrony danych moze by¢ kwalifikowane jako ciezkie naruszenie

podstawowych obowigzkoéw pracowniczych.

§ 20
Przed przystapieniem do wykonywania pracy zdalnej Pracownik zapoznaje z trescig
niniejszego Regulaminu, co potwierdza pisemnym lub elektronicznym o$wiadczeniem
i zobowigzaniem do jego przestrzegania. Wzor o$wiadczenia stanowi (Zalaeznik nr 7) do

niniejszego Regulaminu.

§ 21
W przypadku wykonywania przez pracownika pracy zdalnej z wykorzystaniem sprzetu

prywatnego obowigzuje (Zalaeznik nr 8) do niniejszego Regulaminu.

§ 23
W sprawach nieuregulowanych niniejszym Regulaminem zastosowanie majg wewnetrzne
procedury obowiazujace u Pracodawcy oraz przepisy z zakresu ochrony danych osobowych

oraz z zakresu prawa pracy.
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zalgcznik nr 1
do Regulaminu przetwarzania
i ochrony informacji w pracy zdalnej

Oswiadczenie pracownika

O$wiadczam, ze dysponuj¢ warunkami organizacyjno-technicznymi umozliwiajgcymi mi
prawidlowe zabezpieczenie danych osobowych w miejscu wskazanym do wykonywania
pracy zdalnej. Znam 1 bgdg stosowal(a) zalecenia przetwarzania i ochrony danych osobowych
w pracy zdalnej obowiazujace u Pracodawcy, w tym wytyczne i procedury zawarte
w Regulaminie przetwarzania i ochrony danych osobowych w pracy zdalnej w Urzedzie
Gminy Wisniewo. Jednoczesnie informuje, iz otrzymatam(em) do stosowania instrukcje
szyfrowania zalgcznikow, szyfrowania nosnikéw danych za pomoca narzedzia BitLocker,
oraz korzystania z przegladarki internetowej w formie incognito (tryb prywatny) -
INSTRUKCJA ADMINISTRATORA DANYCH i zobowiazuje sie do przestrzegania zasad

tam zawartych.

Data i podpis pracownika
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zalgcznik nr 2
do Regulaminu przetwarzania
1 ochrony informacji w pracy zdalnej

Protokél

udostepnienia sprzetu elektronicznego do celow sluzbowych

nizej wymieniony sprzet elektroniczny:

LP Typ sprzetu Model Numer seryjny

1 | np. Smartfon

2 | Laptop ....
Uwagi: Wyzej wymieniony sprzet w dniu przekazania byl nowy i w pelni sprawny
Pracodawca zobowiazuje si¢ dostarczy¢ wszelkich niezbednych materiatow

eksploatacyjnych dla danego sprzetu, niezbgdnych do wykonania, przez pracownika,

czynnosci shuzbowych.

podpis pracodawcy / osoby data 1 podpis pracownika
wydajgcej sprzet,
upowaznionej przez
pracodawce
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Oswiadczenie pracownika o odpowiedzialnosci za uzywanie stuzbowego sprze¢tu

informatycznego / mobilnego w celu wykonywania pracy zdalnej

Pracownik, zwany dalej rowniez Uzytkownikiem, os$wiadcza, ze otrzymat sprawny

technicznie sprzet informatyczny/mobilny zgodnie z protokotem przekazania.

Komputer posiada zainstalowane oprogramowanie niezb¢dne do wykonywania czynnosci

stuzbowych oraz zostal zabezpieczony przed nieautoryzowanym uruchomieniem

(wprowadzony zostat proces uwierzytelniania dostepu do zasobow komputera).

Pracownik zobowiazuje si¢ w okresie obowigzywania polecenia wykonywania pracy

zdalnej - uzywa¢ powierzony sprzet komputerowy sprzet mobilny wylacznie do celéw

stuzbowych zwigzanych z wykonywaniem pracy zdalnej, zgodnie z procedurami

i regulaminami dotyczacymi zasad uzytkowania sprzetu informatycznego wdrozonymi do

stosowania u pracodawcy.

Pracodawca udostgpnia komputer przenosny / sprzet mobilny w celu umozliwienia

wykonywania pracy zdalnej w miejscu wskazanym przez pracownika, przy zachowaniu

przez pracownika szczegllnej starannosci podczas uzytkowania i przenoszenia

komputera/sprzgtu  mobilnego. Za bezpieczenstwo komputera/sprzetu mobilnego

odpowiada pracownik.

Pracownik zobowiazuje si¢ niezwlocznie powiadomié pracodawce w formie pisemnej lub

elektronicznej o:

a) zaistnieniu zmiany stanu technicznego komputera/sprz¢tu mobilnego,

uniemozliwiajacego jego poprawng eksploatacje,

b) kradziezy lub zaginigciu komputera/urzadzenia mobilnego,

c) zaistnieniu innych niz wymienione w punktach a) 1 b) okolicznosci,
uniemozliwiajgcych uzywanie sprzetu do celow stuzbowych,

d) incydencie moggcym naruszy¢ ochrong przetwarzanych danych osobowych, w tym
wystapienia ryzyka naruszenia poufnosci, integralnosci lub dostepnosci danych.

Samowolne otwieranie (demontaz) komputera, instalowanie dodatkowych urzadzen (np.

twardych dyskéw, pamigcei) lub podigczanie jakichkolwiek niezatwierdzonych

czesci/elementow jest zabronione.

Pracownik zobowigzuje si¢ do korzystania wylacznie z oprogramowania juz

zainstalowanego, udost¢pnionego przez pracodawce.

Pracownik nie ma prawa kopiowa¢ oprogramowania zainstalowanego na
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komputerze/urzadzeniach mobilnych na swoje wlasne potrzeby ani na potrzeby osob

trzecich.

Instalowanie jakiegokolwiek oprogramowania na komputerze/ urzadzeniu mobilnym

moze by¢ dokonane wylacznie przez osobg upowazniong.

Pracownik ma prawo zapisywania dokumentow elektronicznych wylacznie na dysku

udostepnionego komputera stuzbowego oraz na dysku komputera w zakladzie pracy

udostepnionego zdalnie za pomoca tgcza VPN.

Pracownik nie ma prawa do zmiany parametroéw systemu, ktore moga by¢ zmienione

tylko przez osobe upowazniong, odpowiedzialng za konfiguracj¢ systemu operacyjnego.

W przypadku naruszenia ktoregokolwiek z powyzszych postanowien osoba upowazniona

przez pracodawce ma prawo niezwlocznie 1 bez uprzedzenia usuna¢ nielegalne lub

niewlasciwie zainstalowane oprogramowanie.

Pracodawca lub upowazniony przez niego Informatyk lub inne osoby wyznaczone przez

pracodawce majg prawo monitorowa¢ 1 kontrolowa¢ pracg na komputerze,

z zachowaniem przepisow prawa i po uprzednim poinformowaniu pracownika.

Uzytkownik nie ma prawa podigczaé¢ komputera stuzbowego do publicznych sieci Wi-Fi

oraz do zewnetrznych ogoélnodostepnych innych form posredniczacych w dostepie do

Internetu.

Pracownik wykonujacy prace zdalnie moze korzysta¢ z no$nikow zewnetrznych, w tym

dyskow USB, pendrive itp., wylacznie za wiedza 1 zgoda Pracodawcy oraz

z wykorzystaniem wylacznie no$nikow zaszyfrowanych.

Pracownik o$wiadcza, ze zobowigzuje si¢ przestrzega¢ zasad ochrony danych osobowych

podczas wykorzystywania udostepnionego sprzgtu, w tym zobowigzuje si¢ do:

a) dolozenia wszelkich staran przy wykonywaniu powierzonych obowigzkdéw w celu
ochrony danych osobowych,

b) zachowaniu w tajemnicy loginu i hasla do systemu operacyjnego komputera
stuzbowego oraz do wiasciwego zabezpieczenia loginu 1 hasta przed dostepem oséb
nieuprawnionych,

c) przetwarzania danych zgodnie z obowigzujacymi w tym zakresie przepisami prawa
i regulacjami wewnetrznymi Pracodawcy,

d) do zabezpieczenia przetwarzanych danych przed ich:

- udostepnieniem osobom nieupowaznionym,
- zabraniem przez osobe nieuprawniona,

- przetwarzaniem z naruszeniem przepisow prawa,

10
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- nieuprawniong zmiang lub zniszczeniem,
- utrata,
- uszkodzeniem,
e) w przypadku laczenia si¢ zdalnie z komputerem w zakladzie pracy, po zakonczeniu
pracy pracownik zobowigzany jest zakonczyé potgczenie VPN (przerwaé polaczenie)
z Urz¢gdem Gminy Wisniewo, wylogowaé si¢ z komputera, oraz odpowiednio
zabezpieczy¢ komputer deponujac w bezpiecznym miejscu.
f) nalezytego dbania o powierzony sprzet, w szczeg6lnoscei o jego sprawnosé i czZystos¢.
Pracownik akceptuje, ze niewlasciwe korzystanie z systemow, sieci i zasobdw
komputerowych moze prowadzi¢ do zawieszenia praw dostepu, do postepowania
dyscyplinarnego i/lub prawnego.
Na polecenie Pracodawcy, wraz z zakonczeniem polecenia wykonywania pracy zdalnej -
Pracownik zobowigzany jest do zwrotu technicznie sprawnego komputera wraz

z wszelkimi danymi stuzbowymi bez prawa ich skopiowania w jakiejkolwiek formie.

......................................

(data i podpis pracownika)

11
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Zwrot udost¢pnionego sprze¢tu elektronicznego

Uwagi:

Data zwrotu:

podpis osoby odbierajace]
sprzgt,
upowaznionej przez
pracodawce

Swiadoma/éwiadom odpowiedzialnosci cywilnej jak i karnej oraz art. 107 ustawy z dn.
10 maja 2018 r. o ochronie danych osobowych oswiadczam, iz zdalam/em udostepniony
sprzet elektroniczny i nie jestem w posiadaniu zadnych dokumentéw i innych materiatow
zawierajgcych informacje poufne, w szczegdlnosci dane osobowe, jakie sporzadzitam/em,
zebratam/em, opracowatam/em lub otrzymatam/em w czasie wykonywania pracy, wigczajgc

w to kopie, odpisy, a takze zapisy na innych nosnikach.

data i podpis pracownika

12
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zalacznik nr 3
do Regulaminu przetwarzania
i ochrony informacji w pracy zdalnej

Oswiadczenie
o wyrazeniu zgody na wykorzystywanie prywatnego sprzetu informatycznego

w celu wykonywania pracy zdalnej

Oswiadczam, ze posiadam niezbgdny sprzet informatyczny wraz z niezbednym do pracy
zdalnej oprogramowaniem i wyrazam zgod¢ na bezplatne jego wykorzystywanie w celu
wykonywania pracy zdalnej na rzecz Urzedu Gminy Wisniewo, Wisniewo 86, 06-521
Wisniewo, tel. 23 655 70 25, email: ugwisniewo@ugwisniewo.pl

Wykorzystywany przeze mnie do pracy zdalnej sprzet prywatny umozliwia poszanowanie
iochron¢ informacji poufnych i innych tajemnic prawnie chronionych, w tym danych

osobowych, a takze informacji, ktorych ujawnienie mogtoby narazié pracodawce na szkode.

data, podpis pracownika
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zalaeznik nr 4
do Regulaminu przetwarzania
1 ochrony informacji w pracy zdalne;j

UpowazZnienie

do przetwarzania danych w ramach pracy zdalnej

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (RODO), Dz. Urz. UE L z2016r. nr119/1, wzwiazku z przepisami Kodeksu
pracy

upowazniam

Patia/Pamia ;ocvecuons sonsnsnss sons s s sy an s s yss souis s sy sassawsniess soussus seavesmsnes

STAHOWISKOY .osiciisiisivsiimiimissBiissaissuima e s s

do przetwarzania danych osobowych poza siedziba Urzedu Gminy Wisniewo, w zakresie
niezbednym do wykonywania obowigzkéw stuzbowych wynikajgcych z powierzonego
Pani/Panu zakresu czynnosci w ramach pracy zdalnej.

Upowaznienie obejmuje nastepujacy sposob przetwarzania:

[ X ] -elektronicznie

[ ] -papierowo

upowaznienie obowiazuje od dnia ............... do (dnia.... / zakonczenia wykonywania

przez Panig/Pana pracy zdalne;j.)

Upowaznienie do przetwarzania danych obejmuje wylgcznie miejsce wykonywania pracy
zdanej okreslone w porozumieniu Pani/Pana z pracodawcg tj. Pani/Pana miejsce
zamieszkania, W przypadku wyrazenia przez Pracodawce zgody na wynoszenie dokumentacji
papierowej, upowaznienie obejmuje réwniez mozliwo$¢ przemieszczania si¢ z dokumentacjg
papierowg z miejsca wykonywania pracy zdalnej do siedziby pracodawcy tj. Urzedu Gminy

Wisniewo.

14
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Jednoczesnie w zwigzku z wykonywaniem pracy zdalnej zobowigzuje Pania/ Pana do

przestrzegania nastepujgcych zasad 1 procedur dotyczacych przetwarzania danych

osobowych:

1)

2)

3)

4)

5)

6)

dane zar6wno w wersji papierowej jak i elektronicznej nalezy zabezpieczaé przed
dostgpem 0s6b trzecich. Nie nalezy udostgpniac¢ urzadzen na ktérych wykonywana
jest praca zdalna domownikom, wspétlokatorom lub innym osobom postronnym;
zabronione jest przemieszczanie si¢ z dokumentacja stuzbowa w inne miejsca,
anizeli miejsce uzgodnione z pracodawcg na potrzeby wykonywania pracy zdalnej
tj. miejsce zamieszkania pracownika, z uwzglednieniem drogi dostarczenia
dokumentacji z miejsca wykonywania pracy zdalnej do siedziby pracodawcy
tj. Urzagd Gminy Wisniewo (dostarczenie dokumentacji/odbiér dokumentacii);
zabronione jest przekazywanie dokumentacji papierowej osobom trzecim, celem
jej dostarczenia do zakladu pracy bez wczesniejszego powiadomienia o tym fakcie
pracodawcy oraz otrzymania od niego zgody;
przenoszac (transportujgc) dokumentacj¢ zawierajacg dane osobowe pomiedzy
zakladem pracy, a miejscem wykonywania pracy zdalnej, nalezy zastosowaé
odpowiednie  $rodki bezpieczenstwa, polegajace w  szczeg6lnosci na
przenoszeniw/przewozeniu dokumentéw w zamknietej teczce, i w zadnym
wypadku nie wolno pozostawia¢ dokumentacji bez nadzoru w miejscach
publicznych, ogdlnodostepnych;
dokumenty niepotrzebne zawierajace dane osobowe nalezy przechowywaé do
momentu bezpiecznego zniszczenia w niszczarce — zabrania si¢ recznego targania
dokumentéw i wyrzucania dokumentéw stuzbowych do kosza na émieci;
Wymiana danych migdzy zakladem pracy tj. siedzibg pracodawcy, a miejscem
wykonywania pracy zdalnej opiera si¢ gléwnie na komunikacji elektronicznej
1 wymaga przestrzegania nast¢pujacych zasad:
a) poczta elektroniczna:
= Komunikacja mozliwa jest wylacznie za pomocg poczty stuzbowej.
Zabronione jest korzystanie z poczty prywatnej w celach stuzbowych.
= Przesylajac dane osobowe poczt elektroniczng nalezy kazdorazowo
wykorzystywa¢ mechanizmy kryptograficzne (szyfrowanie zalacznikow
z danymi).
= W przypadku zabezpieczenia plikow (zatgcznikow z danymi) hastem,

obowigzuje zasada zastosowania przynajmniej 8 znakdw: duze i mate litery
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i cyfry lub znaki specjalne a hasto nalezy przesta¢ odrebnym kanatem
komunikacji np. telefonicznie lub SMS-em.

Nalezy zwracaé szczegdlng uwagg na poprawnosc¢ adresu odbiorcy
dokumentu.

Bez weryfikacji wiarygodno$ci nadawcey, nie nalezy korzystaé z
hiperlinkow w wiadomosciach e-mail.

Nie nalezy otwiera¢ zalgcznikdw (plikow) w poczty elektronicznej nawet
od znanych nam nadawcoéw bez uwaznej weryfikacji tegoz nadawcy.
Przy korzystaniu z poczty elektronicznej, Pracownik ma obowigzek
przestrzegac tajemnicy pracodawcy, prawa wlasnosci przemystowej

i prawa autorskiego.

zewnetrzne no$niki danych (pendrive, dysk zewnetrzny)

Dozwolone jest uzywanie wylacznie zaszyfrowanych stuzbowych
no$nikéw zewnetrznych dopuszczonych przez Administratora do pracy
zdalnej.

W przypadku kradziezy lub zgubienia stuzbowego nosnika danych, nalezy
natychmiast powiadomi¢ o tym Pracodawce lub Inspektora ochrony danych
oraz Administratora 1T, zaznaczajgc jednoczesnie, jakiego rodzaju dane

byty na tym urzadzeniu przechowywane.

zasady korzystania z komputera sluzbowego

Zasady uzytkowania sprzetu informatycznego udostgpnionego
pracownikowi na czas wykonywania pracy zdalnej oraz odpowiedzialno$é¢
za uzywanie stuzbowego sprzetu okreslone zostaly w ,,Oswiadczeniu

o odpowiedzialnosci za uzywanie stuzbowego sprzetu informatycznego

w celu wykonywania pracy zdalnej”.
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Zatacznik nr 14
do Polityki Bezpieczenstwa Informacji

Na podstawie niniejszego upowaznienia jest Pan/Pani zobowiazany/a do przetwarzania
danych osobowych wylgcznie we wskazanym zakresie oraz zgodnie z przepisami RODO
i obowigzujgcymi u Pracodawcy procedurami oraz polityka ochrony danych. Informuje,
jednoczednie, iz podpisane przez Pania/Pana oswiadczenie do zachowania w tajemnicy
danych osobowych oraz sposob ich zabezpieczenia, obowiazuje nie tylko w stosunku do
przetwarzania danych w siedzibie pracodawcy, ale w kazdym miejscu wykonywania
obowigzkow stuzbowych, réwniez w przypadku wykonywania pracy zdalnej, oraz rozcigga

si¢ na okres po ustaniu zatrudnienia.

(data i podpis Administratora Danych
Osobowych)

Oswiadczenie pracownika

Oswiadczam, iz o niniejszym upowaznieniu i jego zakresie zostalem/am poinformowany/a
WANIU weiveiiiniiniiiiiiieee e oraz ze rozumiem jego tres¢ i zobowigzuje sie do
przestrzegania zawartych w nim postanowien i wytycznych oraz postanowien i wytycznych

zawartych w Regulaminie.

..............................................................................

(data i podpis pracownika)
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Zalacznik nr 14
do Polityki Bezpieczenistwa Informacji

zalacznik nr 5
do Regulaminu przetwarzania
i ochrony informacji w pracy zdalnej

Przyznanie uprawnien do dost¢pu zdalnego VPN

dla Pani/Pana

...............................................................................................................

...............................................................................................................

Nadaje Pani/Panu uprawnienia umozliwiajace prace zdalng oraz dostep do wewnetrznych
zasobow Sieci Komputerowej Pracodawcy za pomocg VPN na okres od DD.MM.RRRR do
DD.MM.RRRR \ do odwotania.

Hasto: oo

Podpis pracodawcy

Oswiadczenie

O$wiadczam, ze zostalem poinformowany o obowigzku zachowania w tajemnicy
przyznanych mi danych uwierzytelniajacych do dostgpu do sieci stuzbowej VPN oraz
o odpowiedzialno$ci dyscyplinarnej oraz karnej za naruszenie =zapisOw niniejszego

o$wiadczenia.

.............................................

Podpis pracownika
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) Zalacznik nr 14
do Polityki Bezpieczenstwa Informacji

Przyznanie uprawnien do laptopa sluzbowego na poziomie systemu operacyjnego

dla Pani/Pana

...............................................................................................................

..............................

Nadaj¢ Pani/Panu identyfikator i haslo startowe do systemu operacyjnego komputera
udostepnionego na potrzeby wykonywania pracy zdalnej na okres od DD.MM.RRRR do
DD.MM.RRRR \ bezterminowo.

Haslo: cooommmnmmmammnasiasi

Jednoczesnie zobowiazuj¢ Panig/Pana do zmiany hasta przy pierwszej probie zalogowania sie
do systemu operacyjnego udostepnionego komputera oraz zachowania hasta w tajemnicy

pod rygorem odpowiedzialnosci

Podpis pracodawcy

Przyjelam/przyjatem do wiadomosSci i stosowania:

......................................................

Data i Podpis pracownika
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Zatacznik nr 14
do Polityki Bezpieczefistwa Informacji

zalacznik nr 7
do Regulaminu przetwarzania
i ochrony informacji w pracy zdalnej

Oswiadczenie pracownika

W zwigzku z powierzeniem mi wykonywania pracy zdalnie na zasadach obowiazujacych
u Pracodawcy o$wiadczam, ze zapoznalem/zapoznalam si¢ z Regulaminem przetwarzania
i ochrony danych osobowych w pracy zdalnej w Urze¢dzie Gminy Wisniewo i zobowigzuje

si¢ do jego przestrzegania i respektowania wszelkich zasad z niego wynikajacych.

..............................................................................

(data i podpis pracownika)
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Zatacznik nr 14
do Polityki Bezpieczeristwa Informacji

zalacznik nr 8
do Regulaminu przetwarzania
i ochrony informacji w pracy zdalnej

Procedura uzytkowania prywatnego sprz¢tu informatycznego / mobilnego w celu

wykonywania pracy zdalnej

Pracownik (dalej réwniez Uzytkownik) o$wiadcza, ze dysponuje sprzetem
informatycznym, ktéry dobrowolnie udostepnia pracodawcy na cele wykonywania pracy
zdalnej. Sprzgt komputerowy jest sprawny technicznie i jest podtaczony do prywatnego
Internetu pracownika.
Uzytkownik na czas udostgpnienia komputera prywatnego na potrzeby wykonywania
pracy zdalnej nie bgdzie korzystal z zewnetrznych form posredniczacych w dostepie do
Internetu, w tym z zewnetrznych publicznych sieci Wi-Fi.
Pracownik o$wiadcza, ze komputer posiada zainstalowane oprogramowanie
antywirusowe
Pracownik w godzinach pracy tj od .... do ..... zobowigzuje si¢ uzywa¢ komputera
prywatnego wylgcznie do wykonywania zadan stuzbowych w formie pracy zdalnej.
Praca zdalna na komputerze prywatnym pracownika polega na polaczeniu sie z miejsca
wykonywania pracy zdalnej — z poziomu komputera prywatnego pracownika, poprzez
funkcje pulpit zdalny z komputerem stuzbowym w zakladzie pracy.
Pracownik w celu potgczenia sig za pomocg pulpitu zdalnego z komputerem stuzbowym
wpracy musi przeprowadzi¢ proces uwierzytelniania (zalogowania si¢) zgodnie z
nadanymi uprawnieniami do nawigzania bezpiecznego potaczenia tunelowego VPN.
Pracownik zobowigzuje si¢ w okresie obowigzywania polecenia wykonywania pracy
zdalnej - w godzinach wykonywania obowigzkéw stuzbowych na komputerze prywatnym
zabezpieczy¢ sprzet przed dostepem 0sob trzecich, w tym domownikéw/wspotokatorow.
Pracownik zobowigzany jest kategorycznie przestrzega¢ wprowadzonych zasad
komunikacji zdalnej umozliwiajace] mu polaczenie sie zdalne ze stanowiskiem
komputerowym w zaktadzie pracy i wykonywaniem zadan shuzbowych, w szczegélnogci
poprzez:
a) laczenie si¢ za pomocg pulpitu zdalnego wylacznie na czas wykonywania pracy
zdalnej,

b) po zakoficzeniu pracy za pomoca pulpitu zdalnego lub odejsciu od stanowiska pracy
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Zatacznik nr 14
do Polityki Bezpieczenstwa Informacji

na dluzej, bez mozliwosci monitorowania stanu uruchomionego komputera
pracownik zobowigzany jest przerwaC polaczenie zdalne, wylosowujgc sie
bezpiecznie z funkcji zdalnego dostgpu do komputera w zakladzie pracy.
Przetwarzanie informacji stuzbowych, w tym szczegdlnie danych osobowych za pomoca
komputera prywatnego wymaga przestrzegania przez pracownika zasad i procedur
obowigzujacych u pracodawcy, a dotyczacych bezpiecznego przetwarzania danych w
formie elektroniczne;.
Pracownik zobowiazuje si¢ niezwlocznie powiadomic¢ pracodawce w formie pisemnej lub
elektronicznej o:
a) zaistnieniu zmiany stanu technicznego komputera prywatnego, uniemozliwiajacego

jego eksploatacje,

b) zaistnieniu innych niz wymienione w punkcie a) okolicznosci, uniemozliwiajgcych
uzywanie komputera prywatnego do celow stuzbowych.
Uzytkownik ma prawo zapisywania dokumentéw elektronicznych wylgcznie na
udostepnionym zdalnie za pomoca lacza VPN komputerze w zakladzie pracy lub
stuzbowym no$niku zewnetrznym (np. pendrive).
Uzytkownik o$wiadcza, ze zobowiazuje si¢ przestrzega¢ zasad ochrony danych na
komputerze podczas wykonywania obowigzkow stuzbowych, w tym zobowigzuje sie do:
a) dotozenia wszelkich staran przy wykonywaniu powierzonych obowigzkéw w celu
ochrony danych osobowych,
b) zachowaniu w tajemnicy loginu i hasta do taczenia si¢ z zakladem pracy,
c) przetwarzania danych zgodnie z obowigzujacymi w tym zakresie przepisami prawa
i regulacjami wewnetrznymi Pracodawcy,
d) do zabezpieczenia przetwarzanych danych przed ich:
- udostepnieniem osobom nieupowaznionym,
- zabraniem przez osob¢ nieuprawniona,
- przetwarzaniem z naruszeniem przepisoéw prawa,
- nieuprawniong zmiang lub zniszczeniem,
- utratg,
- uszkodzeniem,
e) do zachowania w tajemnicy danych osobowych oraz sposobéw ich zabezpieczenia,
rowniez po ustaniu zatrudnienia.

Nieprzestrzeganie przez pracownika zapiséw niniejszego regulaminu, bedzie stanowié
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Zalacznik nr 14
do Polityki Bezpieczenstwa Informacji

naruszenie obowigzkéw pracowniczych wynikajgcych z Kodeksu pracy.

Oswiadczam, ze zapoznalem si¢ z procedurq uzytkowania prywatnego  sprzetu
informatycznego w celu wykonywania pracy zdalnej i zobowigzuje sig do stosowania zapisow

w niej zawartych.

( data i podpis pracownika)
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Zalacznik nr 14
do Polityki Bezpieczenstwa Informacji

Klauzula informacyjna dla pracownika wykonujacego prace zdalng

Administratorem Pani/Pana danych osobowych jest Gmina Wisniewo, Wisniewo 86, 06-
521 Wisniewo, tel. 23 655 70 25 e-mail: ugwisniewo@ugwisniewo.pl, dalej:
Administrator.

Administrator wyznaczyl Inspektora Ochrony Danych, z ktérym mozna skontaktowaé sie
za posrednictwem nastgpujacych danych kontaktowych: e-mail: ..........

Pani/Pana dane osobowe bedg przetwarzane na podstawie art. 6 ust.1 Iit.c)
rozporzadzenia Parlamentu Europejskiego iRady (UE) 2016/679 zdnia 27 kwietnia
2016 . w sprawie ochrony osob fizycznych wzwigzku z przetwarzaniem danych
osobowych i1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzgdzenie o ochronie danych), zwanego dalej RODO, w zwigzku
z przepisami ustawy zdnia 26czerwca 1974r. - Kodeks pracy i przepisami
wykonawczymi w celu wypelnienia obowigzku administratora w zakresie realizacji praw
i obowigzkow pracodawcy wynikajacych z Kodeksu pracy, wtym w zakresie
umozliwienia pracownikowi wykonywania pracy zdalnej, jej ewidencji ikontroli.
W przypadku wykonywania pracy zdalnej na podstawie wniosku pracownika
posiadajacego orzeczenie o niepetnosprawnosci albo orzeczenie o znacznym stopniu
niepelnosprawnosci albo pracownika sprawujgcego opieke nad innym czlonkiem
najblizszej rodziny lub inng osobg pozostajgcg we wspolnym gospodarstwie domowym
posiadajgcym takie orzeczenie, dane osobowe bedg przetwarzane na podstawie art. 9
ust. 2 lit. b) RODO.

Podane przez Pania/Pana dane osobowe be¢da udostgpniane wylacznie podmiotom
uprawnionym do ich przetwarzania na podstawie przepisow prawa. Dane osobowe beda
udostepnione podmiotom zapewniajgcym, na podstawie umoéw zawartych przez
administratora, obshuge dziatalnosci administratora (np. dostawcy ustug informatycznych,
poczty elektroniczne], systeméw kadrowych, systeméw monitorowania i ewidencji czasu
pracy).

/w tym punkcie mozna takze doprecyzowac odbiorcow danych osobowych, jezeli dane
udostepniane sq jeszcze innym podmiotom/

Dane osobowe bgda przechowywane przez czas trwania stosunku pracy (np. w zakresie
zwigzanym z komunikacjg shuzbowa) albo przez czas trwania stosunku pracy i niezbednej
archiwizacji (w odniesieniu do danych osobowych niezbednych do wypelienia

obowigzkoéw pracodawcy, ewidencji czasu pracy zdalnej, kontroli pracy zdalnej).
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Zatacznik nr 14
do Polityki Bezpieczenstwa Informacji

Posiada Pani/Pan prawo dostgpu do tresci swoich danych oraz prawo ich sprostowania,
usuni¢eia  w przypadkach przewidzianych przepisami prawa oraz ograniczenia
przetwarzania.

Posiada Pani/Pan prawo wniesienia skargi do organu nadzorczego - Prezesa Urzedu
Ochrony Danych Osobowych, jezeli uzna Pani/Pan, iz przetwarzanie danych osobowych
Pani/Pana dotyczacych narusza przepisy RODO.

Podanie danych osobowych jest dobrowolne, ale niezbedne do weryfikacji gotowosci do
swiadczenia pracy zdalnej, wniosku o $wiadczenie pracy zdalnej a nast¢pnie zawarcia
umowy dotyczace] wykonywania pracy zdalnej. Niepodanie danych osobowych oznacza
brak mozliwosci zawarcia i wykonywania umowy.

Dane osobowe nie bgda podlegaly profilowaniu, na podstawie tych danych, nie beda

podejmowane decyzje w sposob zautomatyzowany.
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Zatacznik 6

do Regulaminu przetwarzania i
ochrony danych osobowych w pracy
zdalnej

ZASADY BEZPIECZENSTWA PRZETWARZANIA DANYCH DLA UZYTKOWNIKOW
SYSTEMOW INFORMATYCZNYCH

PORADNIK ADMINISTRATORA DANYCH

WOLT
zego ofniak

Pieczed firmowa podpis Administratora danych



Instrukcja nr 1 - Instrukeja uzytkowania oprogramowania 7-zip

INSTRUKCIE

1. SZYFROWANIE POSZCZEGOLNYCH PLIKOW | FOLDEROW

Instrukcja nr 1 - Instrukcja instalacji oraz uzywania programu 7-zip

2. SZYFROWANIE | UZYTKOWANIE PENDRIVE’OW

Instrukcja nr 2 — Instrukcja szyfrowania pendrive’éw narzedziem BitLocker

3. BEZPIECZNE KORZYSTANIE Z PRZEGLADARKIINTERNETOWE]

Instrukcja nr 3 — Instrukcja bezpiecznego korzystania z przegladarki internetowej
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Instrukeja nr 1 - Instrukeja uiytkowania oprogramowania 7-2ip

SZYFROWANIE POSZCZEGOLNYCH PLIKOW | FOLDEROW {instrukcja uzytkowania oprogramowania)

NAZWA OPROGRAMOWANIA: 7-ZIP

ZAKRES INSTRUKCII: : Instalacja, konfiguracja oraz szyfrowanie danych (plikéw i folderéw)

ETAP I: INSTALACIA

1. Otwdrz przegladarke internetowa (Chrome, Firefox, Edge itp.), nastepnie w pasku adresu wpisz: ,7-zip.org” oraz nacisnij ,ENTER”.
Otworzy sie nastepujgca strona internetowa:

' TZip

ZIP =
7-Zip is a file archiver with a high compression ratio.

Download 7-Zip 19.00 (2019-02-21) for Windows:

7z Format Link Type Windows Size
LZMA SDK -
Download .exe 32-bit xB6 1MB

Download
FAQ .exe 64-bit x64 1MB
Support
Lirvkes Downloa 0.00 alpha (2020-02-06) for Windows:
English Link Size
Chi s
m fewrricad Bl
Esperanto I d -bil

= Download exe 64-bit x64 1MB

2. Aby pobrac program, kliknij ,Download” dla wersji 64-bit x64. Jest to wersja programu 7-zip dla systemu operacyjnego Windows
7, 8, 8.1, 10 w wersjl 64 bitowej (bardzo rzadko spotyka sig juz systemy Windows wersji 32 bitowej z uwagi na przestarzata

technologie).
3. Nastgpnie uruchom program. W przegladarce Chrome znajdziemy skrét do programu w dolnym lewym rogu. W innych

przegladarkach zazwyczaj pobrane programy znajdujg sig¢ w katalogu: ,Pobrane”. Po uruchomieniu programu moze sie pojawic
komunikat i klikamy , Tak”:

Kontrola kenta uzytkownika x
Czy chcesz zezwolic tej aplikacji pochodzacej
od nieznanego wydawcy na wprowadzenie
zmian na tym urzgdzeniu?

7z1900-x64.exe

Whydawca: Nieznany

Pochodzenie pliku: Dysk twarg y vm komputerze

Pokaz wiece] szczeg

Tak Nie:

4, Nastepnie pojawi sie okno w ktérym wskazujemy miejsce zainstalowania programu. Nie trzeba nic zmienia¢. Klika my tylko ,,Install”,
a po zainstalowaniu programu , Close”:

7-Zip 19.00 (x64) Setup x 7-Zip 19.00 (x64) Setup »
Destination folder: Destination folder:

|C:\F‘mgram Fles7-Zip* —‘

7-Zip 19.00 (x64) is installed

5. Od teraz masz zainstalowany program kompresujacy pliki o nazwie 7-zip.
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Instrukcja nr 1 - Instrukeja uiytkowania oprogramowania 7-zip

ETAP II: KONFIGURACIA

4.

Czasami system operacyjny Windows pomimo instalacji programu 7-zip otwiera pliki skompresowane ,spakowane” poprzez swoje
zaimplementowane narzedzie do archiwdw. Stwarza to czeste problemy w przypadku ,zahastowanych” archiwéw. Warto to

zmienié. Aby to wykonaé:

ZnajdZ na swoim komputerze jakikolwiek ,skompresowany ,spakowany” plik z rozszerzeniem *.zip.
Kliknij go prawym przyciskiem myszy — rozwinie si¢ podreczne menu, w ktérym klikamy po kolei: ,,Otwérz za pomocg” — ~Wybierz

inng aplikacje”:

Nazwa

Pﬂyldadowy splkc\ﬂizn\r nlil zin
| Otwérz

Otwdrz w nowym oknie

Data medyfikacji W Rozn

17.03.2020 21117 Falder skompreso.

Wyodrebnij wszystkie...
7-Zip

CRC SHA

Synology Drive

@i

| Opcje zaawansowane

!

Skanuj za pomoca programu ESET Internet Security

v

Przypnij do ekranu startowego

Kopiuj do...

Przenies do...

Edit with Notepad+ +
Udostepnij

Otwdérz za pomoca

[B2 7-Zip File Manager

Udziel dostepu do
Przywroc poprzednie wersje

Wylij do

Wytnij
Kopiuj

NV

‘' Eksplorator Windows
¢ Google Chrome

E Wyezukaj w sklepie Micro
Wybierz inna aplikacje

v

e

Utworz skrot
Usun

Zmied nazwe

Wiasciwosci

R AT 8 T

Otworzy sie okno, w ktérym okreslasz w jaki sposob chcesz otworzyc plik. Klikamy: , Wigcej aplikacji * ”, po czym rozwinie sie lista

z wieksza iloscig programow:

Jak chcesz otworzy¢ ten plik?

Nadal uzywaj tej aplikacji

E Eksplarator plikow I

Inne opcgje

7-Zip File Manager
P g

E Google Chrome

Wiegcej aplikagi ¥

Zawsze otwiergj pliki typu .zip za pomoca 1gj
aplikagji

OK

=

Jak chcesz otworzy<¢ ten plik?

Nadal uzywaj tej aplikacji

E Eksplorator plikow

Inne opcje
7-Zib Fi
Zip File Manager

m Google Chrome

é Wyszukaj aplikacje w sklepie Microsoft
Store

Adobe Acrobat 8.0

B 5Anho Arrahat Reader P

Zawsze otwieraj pliki typu .zip za pomoca tej
aplikagji

OK

Strona3z4




Instrukeja nr 1 - Instrukeja uzytkowania oprogramowania 7-zip

5. Nastepnie przewin listg na sam do, zaznacz ,v'” checkbox ,Zawsze otwieraj pliki typu .zip za pomoca tej aplikacji” oraz kliknij
~Wyszukaj inng aplikacje na tym komputerze”.

Jak chcesz otworzy¢ ten plik?

E Paint

m UltralSO Premium
@ VMware Player
Windows Media Player
u Word

WordPad

Wyszuka) inng aplikacff na tym komputerze

Zawsze otwieraj pliki typu .zip za pomoca tej
aplikacji

OK

6. Teraz otworzy sig okno, w ktérym wskazujemy folder zawierajgcy program 7-zip. W kaidej wersji Windowsa (czyto 7, 8, 8.1 badi
10) motze byc inaczej. Niniejsza instrukcja opiera sig o system operacyjny Windows 10, gdzie folder z programem ma nastepujgca
sciezke: ,/Ten komputer/Dysk lokalny (C)/Program files/7-Zip/” lub w nomenklaturze informatycznej: ,,C:\Program Files\7-Zip”. A
wiec klikamy dwa razy lewym przyciskiem myszy (aby otworzy¢) folder ,7-Zip”:

Otwérz za pomoca.. X
T+ » Ten komputer » Dysklokalny (C:) » Program Files v O Frreczoia) Pregram Frle:
Organizuj v Nowy folder vy TF o

- Obiekty 30 A Nazva ’ Data med, fikacy Typ Rozrniar A
= Obrazy 7-Zip Folder plikow

& Pobrane Adabe Felider phike.

8 Pulpit ALLPlayer * Folder phk

H Wideo AMD Folder phikéw

7. Nastgpnie zaznaczamy jednym kliknigciem lewego przycisku myszy plik: ,7zFM.exe” i klikamy przycisk , Otwérz”:

Otworz za pomoca.. b4
« - 4 » Ten komputer » Dysklokalny {(C:) » Program Files » 7-Zip » v & Przeszuka). 7-Zip

Organizuj * Nowy folder e TE o
=B Obiekty 3D L) Nazwa Data modyfikacji Typ Rozmiar
# Obrazy Lang
‘ Pobrane ¥ 7z.exe
IR Pulpit [2 7zFM.exe 21022
H Wideo T2G.exe 21.02.200
2

- I
o @

[

g P

=]

3 Folder plikew

4 Aplikacja 453 KB

0 Aplikacia 248 KB

700 Aplikagja 36‘ KB
0 Apliacja 13 KB

s

=

42 Dysk lokalny (C) 2 Uninstall.exe 2102,

SWINDOWS,~BT

Action!

Brother

ESD

Intel
MocdleWindowsinstaller-latest
Perflogs

Pliki programéw (xB6)

Proaram Files i

Nazwa pliku: fmﬁme

8 Od teraz kazdy plik (archiwum) w formacie *.zip bgdzie otwierane przez program 7-Zip, co umozliwi bezproblemowe otwieranie
»zahastowanych” plikéw.
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Instrukeja nr 1 - Instrukcja uzytkowania oprogramowania 7-zip

ETAP lll: SZYFROWANIE DANYCH (PLIKOW | FOLDEROW)

Cheac zaszyfrowac plik lub caly folder, musisz wykonaé nastepujace czynnosci:

1

Kliknij prawym przyciskiem myszy na wybrany plik® lub folder®). Nastgpnie kliknij w menu ,7-Zip” oraz ,Dodaj doarchiwum.,..”;

fiazvia

@7 Przykladowy dokumen’

Edytuj
MNowy
Drukuy
7-Zip
CRC SHA

Edit with Notepad++
Synology Drive

v

Skanuj za pomoca pregramu ESET Internet Security

Opcje zaawansowane

¥ Udostepnij
Otworz za pomocg...

@ Kopiyj do...
e Przenies do...

Udziel dostepu do

Przywiéc poprzednie wersje

Wyilij do
Wytnij
Kopiuj
Utwérz skrot
Usuri

Zmien nazwg

Wiziciwoici

e -

Data mod,finag, WP Rozmiar

17.03.2020 21:17 Dokument progra.. KB

Otworz archiwum
Otworz archiwum

Wypakuyj pliki...

Wypakyj tutaj
Wypakuj do “Przykiado

Testuj archiwum

/ ment programu Word\"

Dodg) do archiwvum...
Skempresuj i wysh) e-mailem...

Dodaj do "Przykladowy dokument programu Word. 7z"

Skempresuj do "Przykladowy dokument programu Word, 72" i wyslij e-mailem

Dodaj do "Przykladowy dokument programu Word.zip”

Skompresuj do “Przykladowy dekument programu Word.zip" i wyslij e-mailem

et - .

Teraz otworzy sie okno konfiguracji kompresji i szyfrowania dla wybranego przez Ciebie plikul®¥ |ub folderu®¥), Warto ustawic¢
format archiwum na ,ZIP”. W przysziosci automatycznie kaida czynnoici kompresji i szyfrowania bedzie zapamigtana dla tego
ustawienia. Oczywiscie w polu ,Wprowadi hasto” wpisujemy je. Nastgpnie klikamy ,0K”. Po skompresowaniu (,spakowaniu”)
plikutew! lub folderut® plik z rozszerzeniem *.zip zapisze si¢ w macierzystym katalogu, w ktérym byly irédfowe dane. Wszystko

gotowe :

Archiwom,

Dodaj do archiwum

Rozmiar alowa

Ueczba watkdw

s

Parametry

I

Fomat archiwam
Stopien kompraajl
Metoda komprasjl:

Rozmiar alownllca’

Rozmiar bloku ciagiego:

Llzycie pamigcl dia kempresj:

Uiyeie pamigc dla dekompresii.

Rozmiar wolumindw {bajly).

b4
C.AUzers | J\SyNology Uﬂve\UeaiS_c_»a}!‘oldel teslowy™ )
fl:;zykiddowy dokument programiu Word. zip V]
7ip ~ Tryb aktualizac: Dodaj | zamien plil ~
Litra ~ Tryb sciezek: Wigledne écietki <
Deflate ~ Opcje
L bwarr archivwum SEX
a2 KB v |
[ Kompresyj pliki wespdidaelons
128 ~ [] Uau pliki po skomprescowaniu
Syfrowanie
a ~ /8 Werowadz haslo.
260 MB ["'"" R SRS
2 MB

Pokaz haslo

Metoda szyfrowania ZipCrypto

Anuluy Pomoa
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Instrukeia nr 2 - Instrukeja szyfrowania pendrive’ 6w narzedziem BitLocker

SZYF ROWAN'E | UZYTKOWAN'E PENDR'VE’C’)W (Instrukcja uzytkowania oprogramowania)

NAZWA OPROGRAMOWANIA: BitLocker

ZAKRES INSTRUKCII: Warunki techniczne, proces pierwszego szyfrowania, uzytkowanie zaszyfrowanego penrive’a,

odzyskiwanie pendrive’a poprzez , klucz odzyskiwania”,

ETAP I: WARUNKI TECHNICZNE

1

Chcac korzystaé z szyfrowania urzadzen zewnetrznych (np. pendrive’éw) na rynku IT jest wiele dostepnych narzedzi ptatnych oraz
bezptatnych. Warto zauwaiy¢, ze wiekszos¢ z nich wymaga specjalistycznego oprogramowania oraz aby umozliwi¢ odczyt
zaszyfrowanego urzadzenia na kazdym komputerze — wymaga sig zainstalowanego ,agenta” lub innej formy dostepu do danych
(w tym tez dodatkowych plikéw ,rozruchowych” na pendrive’ie). Jest to ucigiliwe i w praktyce nie zawsze zapewniajgce w 100%
bezpieczeristwo (chociaiby z uwagi na czeste praktyki dzielenia przestrzeni pamieci pendrive’a na zaszyfrowang i niezaszyfrowana,
co sktania uzytkownikéw do czgstego zapisu w tej czedci nieszyfrowanej). Obecne techniki szyfrowania opierajg sie algorytmy
szyfrowania typu AES-256, ktére gwarantujg bardzo wysoki poziom bezpieczeristwa.
Zalecang forma szyfrowania jest whudowana funkcja BitLocker w system operacyjny Microsoft Windows, jednakze tylko niektére
wersje potrafig szyfrowac przy czym kazda obsiuguje (odczyt i zapis) zaszyfrowany pendrive (oczywiscie s3 wyjatki, ale mowatu o
bardzo przestarzatych wersjach sprzed parunastu lat).
Systemy operacyjne Microsoft Windows, ktére maja wbudowang funkcje szyfrowania urzadzen zewnetrznychto:

a) Windows 7 Ultimate oraz Enterprise,

b) Windows 8 Pro oraz Enterprise,

¢) Windows 10 Pro Enterprise oraz Education

d) Windows 11 Pro Enterprise oraz Education.
Jezeli posiadamy chociazby jeden komputer z system operacyjnym sposréd wyzej wymienionych, mozemy zaszyfrowac wszelakie
pendrive i bedg one dziafaty na wszystkich systemach operacyjnych Microsoft Windows w tym na wersjach »Home”, ktdre niestety
dosc czesto sg uzywane w sektorze publicznym i niepublicznym z uwagi na koszt zakupu wraz z nowym sprzetem (warto zauwazyc,
iz podczas zakupu sprzetu poleasingowego, zjawisko to wtasciwie nie wystepuje).
Warto rozwaiy¢ 2 scenariusze:

a) zakup pendrive’dw oraz ich zaszyfrowanie (proces ten nie musi sig nawet odby¢ na sprzecie organizacji — oczywiscie

z zachowaniem najwyiszej starannosci w zakresie bezpieczenstwa informacji).
Na obecna chwilg, ceny rynkowe pendrive’éw sg bardzo niskie. Wystarczajaca pojemnosé oscyluje w granicachod 2 do 4
GB pamieci.

b) wypracowanie z pracownikami organizacji wspdlnego stanowiska co do zaszyfrowania ich prywatnego pendrive’a, co nie
ograniczy swobody i prywatnosci pracownika (nadal ma petny dostep do danych), a wrecz polepszy ich prywatne
bezpieczenstwo.

Urzadzenie (pendrive) zaszyfrowane ww. metoda jest nadal w petni funkcjonalne, sam proces szyfrowania jest bardzo krétki (pare
minut), a dodatkowo podtaczanie do komputera ogranicza sie do wioienia urzadzenia do portu USB, oraz wpisania hasta w
wyskakujgcym okienku. Po wyciagnieciu urzadzenia, pendrive jest w 100% zaszyfrowany, co uchroni organizacje przez utratg
poufnosci danych.
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Instrukeja nr 2 - Instrukcja szyfrowania pendrive’éw narzedziem Bitlocker

ETAP Il: PROCES PIERWSZEGO SZYFROWANIA

1. Widz pendrive do jakiegokolwiek portu USB w komputerze z zainstalowanym systemem operacyjnym wymienionym w punkcie |-3.
2. Wejdi do ,Eksplorator plikéw” oraz klikajgc prawym przyciskiem myszy na ikonke pendrive’a ktéry chcemy zaszyfrowaé rozwiri
podreczne menu, Nastepnie kliknij , Wlacz funkcje BitLocker”:

&

Urzadzenia i dyski (3)
Dyzk lokalny (C:)

—

* 157 GE wolnych 473 GB b 28,4 GB w¢ Otworz

Stacja dyskow CD (E:)

- Lokalizacje sieciowe (2) " Otworz w nowym oknie
Przypnij do paska Szybki dost,

i Download (\\serwer-dom) (Y:) . Multimedi Wiacz funkcje BitLocker
- .X ) Sx | Otwdérz Autoodtwarzanie...

(®) Skanujzapomoca programu ESET Internet Security

| Opcje zaawansowane

Udziel dostepu do >
! Otworz jako urzadzenie przenosne
7-Zip >

LD CLdd

3. Zaznacz: ,Uizyj hasta w celu odblokowania dysku” oraz wpisz dwukrotnie hasto. Nastepnie kliknij ,Dalej”.

e Snfrowanie dyskéw funkcja BitLocker (D)

Wybierz sposéb odblokowywania tego dysku

Uzyj hasta w celu odblokowania dysku
Hasto powinno zawiera wielkie i mate litery, cyfry, odstepy i symbole.

Wprowadz hasto | Y000000000000000000

Ponownie wprowadz hasto | sccecoeccsncoossnonel

[J Uzyj mojej karty inteligentnej, aby odblokowac dysk

Nalezy wlozy¢ karte inteligentna. Podczas odblokowywania dysku konieczne bedzie podanie g
PIN tej karty inteligentnej. g

Anuluj

4. Teraz pojawi sig okno, w ktorym wybierasz, gdzie zapisac klucz odzyskiwania {jest on potrzebny, gdy pracownik zapomni hasta, lub
je zmieni bez wiedzy pracodawcy). Jezeli wybierzesz opcjg ,Zapisz w pliku”, to bgdzie potrzebny dodatkowy pendrive (na dysku
twardym komputera, lub docelowo szyfrowanym pendrive nie mozna zapisa¢ klucza). Zaleca sie zaznaczyé/klikngé: , Drukuj klucz
odzyskiwania”:

« g Szyfrowanie dyskéw funkcja BitLocker {D:) x

Jak chcesz wykonacd kopie zapasowa klucza odzyskiwania?

o Niektérymi ustawieniami zarzadza administrator systemu.

Jeili zapomnisz hasta lub utracisz karte inteligentna, mozesz uzyc klucza odzyskiwania, aby uzyskad dostep
do dysku.

—> Zapisz w pliku

Jak znaleic péinie) klucz edzyskiwama?

Anuluj
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Praca zdalna — Instrukcja nr 2 - Instrukcja szyfrowania pendrive’ 6w narzedziem BitLocker

5.

Nastgpnie pojawi sig okno ,Drukowanie”. W nim mozesz wybraé, czy chcesz wydrukowaé zapasowy klucz odzyskiwania lub
~wirtualnie” wydrukowac do pliku PDF {czyli zapisa¢ do PDF na dysku komputera). Wiekszos¢ systemow operacyjnych Windows ma
takowa funkcje pod postacia wirtualnej drukarki o nazwie: , Microsoft Print to PDF”. Jeéli takiej nie masz, proponuje sie zainstalowa¢
na komputerze darmowg ,drukarke PDF” o nazwie PDF Creator (aby pobraé program, kliknij: link). Czyli zaznaczamy wirtualna
drukarke, w tym wypadku wbudowang w system operacyjny Windows pod postacia ,Microsoft Print to PDF” i klikasz »Drukuj”.

o= Drukowanie >
Ogdlne

Wybieranie drukarki

= HpTeresa

- =~ NPI11482DB (HP LaserJet |
= Microsoft Print to PDE

1= Officejet Pro 8600 [C19A!

™ Microsoft XPS Document Writer 7 OneNote
< >
Stan: Gotowe Preferencie
Lokalizacja: o
Komentarz: Znajdz drukarke...
Zakres stron
(® Wszystko Liczba kopil: 1 s
Zaznaczenie Biezaca strona
Strony. Sortuy i !
111 22| 4P

Anulyj

6.  Teraz pojawi sig okno, w ktérym powinienes wybrac, gdzie chcesz zapisa¢ wydruk klucza na komputerze (bad# innym urzadzeniu

7.

Ponownie pojawi sie ponizsze okno, w ktdrym klikasz,,Dalej”:

zewnetrznym), nadajesz mu nazwe (najlepiej z nazwa uzytkownika i urzadzenia) oraz klikasz,, Zapisz”

1 Zapisywanie wydruku jako

W

= - » Ten komputer » Pulpit » Moje klucze odzyskiwania v O - Przeszuka Moje klucze cdzy..
Organizuj v Nowy folder - o
~ Nazwa 2 Data modyfikacji Tvp
o Szybki dostep ’
— Zadne elementy mie pasu)g do kryteri 5w wyszukiwania.
@ Qsync
B Ten komputer

Nazwa pliku: | Nowak Jan - Pendrive SanDisk 4 GB

Zapisz jako typ:  Dokument PDF (*.pdf)

~ Ukryj foldery

& B¢ Szyfrowanie dyskéw funkeja BitLocker (D:) =

Jak chcesz wykonad kopie zapasowa klucza odzyskiwania?

o Klucz odzyskiwania zostal wydrukowany.

Jesh zapomnisz hasta lub utracisz karte inteligentna, mozesz uzy¢ klucza odzyskiwania, aby uzyskac dostep
do dysku,

—>» Zapisz w pliku
i —> Drukuj klucz odzyskiwania

i

Jak znaleze pozimneg klue: vdzyskiwamad

Anuluj
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Praca zdalna — Instrukcja nr 2 - Instrukcja szyfrowania pendrive’ éw narzedziem BitLocker

8. Natym etapie wybierasz zakres szyfrowania tj. czy caly dysk, czy zapisang czgs¢. Wszystko zaleiy, ile masz czasu, jednakze opcja
»Zaszyfruj tylko zajete miejsce na dysku...” jest wystarczajaca. Kazdy nowy plik dodany do pamieci pendrive’a bedzie automatycznie
szyfrowany. Zaleca sig zaznaczenie ponizszej opcji oraz kliknigcie ,Dalej”:

0 x
& I Szyfrowanie dyskéw funkcja BitLocker (D3)

Wybierz czes¢ dysku do zaszyfrowania

W przypadku konfigurowania funkgji BitLocker na nowym dysku lub nowym komputerze wystarczy tylko
zaszyfrowad czesd dysku, ktéra jest obecnie uzywana. Funkcja BitLocker szyfruje nowe dane
automatycznie podczas ich dodawania.

Jesli funkcja BitLocker jest wigczana na kemputerze lub dysku, ktéry jest juz uzywany, warto rozwazy¢
zaszyfrowanie catego dysku, Zaszyfrowanie catego dysku zapewnia ochrone wszystkich danych — nawet
usunigetych danych mogacych nadal zawieracd informacje, ktére mozna odtworzyc,

(® Zaszyfruj tylko zajete miejsce na dysku (najszybsza i najlepsza opcja w przypadku nowych komputeréw
osobistych i dyskéw)

() Zaszyfruj caty dysk (wolniejsza opcja — najlepsza w przypadku uzywanych komputeréw osobistych i

dyskéw)
| Anuly

9. Teraz zaleca sig zaznaczyC opcjg: , Tryb zgodnosci” aby szyfrowany pendrive byt kompatybilny ze starszymi wersjami systemu
operacyjnego Windows, a nastepnie klikna¢ ,Dalej”:

r

«— e Szyfrowanie dyskdw funkcja BitLocker (D) X

Wybierz tryb szyfrowania, ktérego chcesz uzyc

W systemie Windows 10 (wersja 1511) wprowadzono nowy tryb szyfrowania dysku (XTS-AES). Zapewnia
on dodatkowa cbstuge integralnosci, ale nie jest zgodny ze starszymi wersjami systemu Windows.

Jesli jest to dysk wymienny, ktéry bedzie uzywany w starszej wersji systemu Windows, wybierz tryb
zgodnosci.

Jesli jest to dysk staby lub dysk, ktéry bedzie unywany tylko z urzadzeniami z systemem Windows 10 w
wersji co najmnigj 1511, wybierz nowy tryb szyfrowania

) Nowy tryb szyfrowania (najlepsze ronwiazanie dla dyskéw stalych w tym urzadzeniu)

(®) Tryb zgodnosci (najlepsze rozwiazanie dla dyskéw, ktore mozna wyjac z tego urzadzenia)

T

10. Kliknij ,,Rozpocznijszyfrowanie”:

€ ipg Szyfrowanie dyskow funkcja BitLocker (D:) X

Czy chcesz teraz zaszyfrowacd ten dysk?

Ten dysk bedzie mozna odblokowac przy uzyciu hasta.
Szyfrowanie moze troche potrwad w zaleznosci od rozmiaru dysku.

Pliki nie beda chronione do momentu ukonczenia szyfrowania.

[ Rozpocznij szyfrowanie

11, Poczekaj, az szyfrowanie sie dokoriczy i kliknij ,Zakorcz”:

Szyfrowanie dyskéw funkcja BitLocker X

: % Szyfrowanie D: zostato ukoriczone.

12, Teraz mozesz odigczy¢ pendrive’a i ponownie wiozyc do portu USB. System poprosi Cig o hasto.
13, Pamietaj, aby trzymac , klucze odzyskiwania” w wydzielonym miejscu na komputerze lub innymurzadzeniu..
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Praca zdalna ~ Instrukcja nr 2 - instrukeja szyfrowania pendrive’ 6w narzedziem BitLocker

ETAP Ill: UZYTKOWANIE ZASZYFROWANEGO PENDRIVE'A

1. Zakazdym razem, gdy podfaczasz zaszyfrowany pendrive do komputera zostaniesz poproszony o wpisanie hasta. W Windowsie 10

bedzie to taki kemunikat o niedostgpnosci danego pendrive’a/urzadzenia oraz okienko ,0dblokuj dysk ...”. Kliknij ,OK” oraz
»,Odblokuj dysk ...”

e DY nie jest destepny

Odmows dostepu

B Odblokuj dysk D:
e dysk jeat chron

Wy 2a pornac funkyg
Bitl meices

TCH ' o~ @ g d) po2ze Bl

2. Teraz pojawi sig okienko z mozliwoscig podania Twojego hasta. Wpisz je i kliknij ,Odblokuj”:

BitLocker (D)

Wiprowadz hasto, aby odblaokowad ten dysk.

I =

Wiecej opdji

Odblokuj

Jest jeszcze szerszy zakres dostepu do pendrive’a poprzez klikniecie ,Wigcej opcji”. W tym momencie masz mozliwoéc wpisania
«Klucza odzyskiwania”, ktéry powinien posiadaé TYLKO Administrator organizacji (np. w przypadku zapomnienia/zmiany hasta przez

uzytkownika). Dodatkowo mozna zaznaczy(, aby na danym komputerze, pendrive zostat zapamigtany, aby w przyszioéci nie trzeba
byto za kazdym razem wpisywac hasta:

BitLocker (D:)

Wperowadz hasto, aby odblokowadl ten dysk.

Mniej opcji

Wprowadz klucz odzyskiwania

Automatycznie odblokuj na tym
komputerze

Odblokuj
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Praca zdalna — Instrukcja nr 2 - Instrukcja szyfrowania pendrive’ 6w narzedziem BitLocker

ETAP IV: ODZYSKIWANIE PENDRIVE’A POPRZEZ ,,KLUCZ ODZYSKIWANIA”

1. W przypadku, gdy uzytkownik zapomni hasto, badz je zmieni mozesz uzyskac dostep do pamieci pendrive’a. W tym celu podigcz
zaszyfrowany pendrive do komputera. Nastgpnie pojawi komunikat o niedostepnosci danego pendrive’a/urzadzenia oraz okienko
»Odblokuj dysk ...”. Kliknij ,OK" oraz ,Odblokuj dysk ...":

9 DA nie jest destgpny

Cdmowa dostepu

B Odblokuj dysk D:
Ten dysk st chromony za pomocg funko
Bitlocker,

TECH  ~ @ 7 Q) £ 216 B

2. Teraz pojawi sig okienko z moiliwoscia podania hasta, ktére kto$ zapomniat, lub zmienil. Kliknij ,Wiecej opcji”:

BitLocker (D:)

wWprowadZ hasto, aby odblokowad ten dysk.

Ll -

Wiegcej opdji

Odblokuj

3. Nastepnie pojawi sie okienko, w ktérym kliknij: ,Wprowadz klucz odzyskiwania”:

BitLocker (D:)

VWprowadz hasto, aby odblokowad ten dysk.

r

Mniej opcji

Wprowadz klucz odzyskiwania

w, Automatycznie cdblokuj na tym
komputerze

Odblokuj

4. Teraz znajdz swoj wezesniej zapisany w pliku PDF na komputerze lub innym urzadzeniu kiucz odzyskiwania, sktadajacy sie z 48
znakow. Na potrzeby tegoz poradnika takowy plik z kluczem zostat wygenerowany i zawiera przyktadowa nastepujaca treéé:
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Praca zdalna — Instrukeja nr 2 - Instrukcia szyfrowania pendrive’éw narzedziem BitLocker

Klucz odzyskiwania do szyfrowania dyskéw funkeja BitLocker

Aby sprawdzi¢, czy jest to poprawny klucz odzyskiwania, poréwnaj poczatek nastepujacego
identyfikatora z wartoscia identyfikatora wyswietlang na ekranie komputera.

Identyfikator:

AABAACAT-TDFA-44D6-92E0-E6495DFA220A

Jesli powyzszy identyfikator jest zgodny z wartoscia wyéwietlang na ekranie komputera,
odbloku) dysk za pomocg ponizszego klucza.

Klucz odzyskiwania:

063943-680185-678667-401841-629420-621467-371327-297924

Jesli powyzszy identyfikator nie jest zgodny z wy$wiethnym na komputerze, oznacza to, ze
nie jest to odpowiedni klucz do odblokowania dysku.

Sprébuj uzyé innego klucza odzyskiwania albo przejdz do strony
https://go.microsoft.com/fwlink/?LinkID=260589, aby uzyskat¢ dodatkowq pomoc.

5. Skopiuj ten klucz (zaznacz klucz — wecidnij kombinacje znakéw ,Ctrl+C” oraz wklej do ponizszego okna (kombinacja klawiszy
#Ctrl+V”, a nastepnie kliknij ,,0dblokuj”

(© BitLocker (D)

Aby odblokowac ten dysk, wprowadz 48-cyfrowy klucz odzyskiwania.
(Identyfikator klucza: AASAACAT)

063943-680185-678667-401841-629420-621467-371 327-297924| X

Odbloku;j

6. Od tego momentu masz dostep do danych na pednrive. Mozesz wylaczy¢ szyfrowanie, badz zmieni¢ hasto, poprzez klikniecie
prawym przyciskiem myszy (rozwijajac podreczne menu) na ikonce pendrive’a:

B Ten komputer

5 = PENDRIME DA i e
' Rozwiri

; * Sie¢ | —
Zmien hasto funkcji BitLocker

Zarzadzaj funkcja BitLocker
Otworz Autoodtwarzanie..,

Otwérz w nowym oknie i
Przypnij do paska Szybki dostep
Skanuj za pomoca programu ESET Internet Security

Opcje zaawansowane >
Udziel dostepu do >
Otwoérz jako urzadzenie przenoine

7-Zip >
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Instrukeja nr 3 - Instrukcja bezpiecznego korzystania z przegladarki internetowej

BEZP'ECZNE KORZYSTAN'E Z PRZEGLADARK' |NTERNETOWEJ (Instrukcja uzytkowania oprogramowania)

NAZWA OPROGRAMOWANIA: Przeglgdarki internetowe:

Chrome | Firefox | Opera | Safari | Internet Explorer | Microsoft Edge

ZAKRES INSTRUKCJI: | Wstep i wykaz przeglgdarek internetowych; Instrukcia bezpiecznego korzystania z wybranej

i przeglgdarki internetowej

ETAPI:

WSTEP | WYKAZ PRZEGLADAREK INTERNETOWYCH

1 W obecnych czasach jako administratorzy i uZzytkownicy sprzetu komputerowego uiywamy wielorakich przegladarek
internetowych. Niniejsza instrukcja ma na celu ograniczenie ryzyka w zakresie poufnosci danych podczas korzystania z dostepu do
sieci www za posrednictwem przegladarki internetowej. Umozliwia:

a)
b)
c)

brak zapisu ,ciasteczek cookies”,
brak zapisu logindw i haset,
brak zapisywania danych z auto-formularzy i wiele innych.

2 Wyrdzniamy nastepujace a jednoczesnie najczesciej uzywane przegladarkiinternetowe:

a)
b)
c)
d)
e
f)

ETAP lI-A:

Chrome,

Firefox,

Opera,

Safari,

Internet Explorer,
Microsoft Edge.

INSTRUKCJA BEZPIECZNEGO KORZYSTANIA PRZEGLADARKI CHROME

1. Po uruchomieniu przegladarki Chrome kliknij w prawym gornym rogu przycisk z trzema kropkami (menu przegladarki) a nastepnie
kliknij ,,Nowe okno incognito”:

* Qv @ N0 A G ™

Nowa karta Ctrl+T
Nowe okno Ctrl+N
Nowe okno incognito Ctrl+Shift+N
histaria »
Pobrane pliki Ctrl+)
Zaklzoxi »
Powigksz - 100% - o
Drukuj., Ctrl+P
Przesytaj...
Znajdz Ctrl+F
Wiecej narzedzi »
Edytuj Wytnij Kopiy, Wiigj
= ( Ustawien:s
Pemoc 3
Zakeonez

Szukaj w Google Szczesliwy traf

Korzystaj z Google w tych jezykach. English
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ETAP II-B:

INSTRUKCJA BEZPIECZNEGO KORZYSTANIA PRZEGLADARKI FIREFOX

1. Po uruchomieniu przegladarki Firefox kliknij w prawym gérnym rogu przycisk z trzema kreskami (menu przeglgdarki) a nastepnie

kliknij ,Nowe okno prywatne”:

na telefon

Pobierz przegladarke Firefox

v in B0 ® =
® Zaloguj siew przegladarce Firefox >
be Ochrona prywatnoéci
B2 Nowe okno Ctrl+N
9 Nowe okno prywatne Ctrl+Shift+P
a Przywré¢ poprzednia sesje

Powiekszenie - 100% <+ A

Edycja X & @

lII\ Biblioteka >
=0 Dane logowania i hasla
B Dodatki

2 Oncie

Ctrl+Shift+A

ETAP II-C:

INSTRUKCJA BEZPIECZNEGO KORZYSTANIA PRZEGLADARKI OPERA

1. Pouruchomieniu przegladarki Opera kliknij w lewym gérnym rogu przycisk z z literg ,,0” (menu przegladarki) a nastepnie kliknij

,Nowe okno prywatne”:

o Menu

Nowa karta

Nowe okno

Nowe okno prywatne

Strona
Powigkszenie
Znajdz..

Zrzut ekranu

Historia
Pobrane pliki
Zakiadki
Rozszerzenia

Aktualnosci

Svnchronizui...

Ctrl+7
Ctrl+N
Ctel+Shift=N

—100% + 3¢

~

Ctri+Shift=5

Ctrl+

Ctrl+]

e wybleranie X |
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ETAPII-D: INSTRUKCJA BEZPIECZNEGO KORZYSTANIA PRZEGLADARKI SAFARI

Praca zdalna - Instrukcja nr 3 - Instrukcija bezpiecznego korzystania z przegladarki internetowej

1. Po uruchomieniu przegladarki Safari kliknij w prawym gérnym rogu przycisk ,zgbatki” (menu przegladarki) a nastepnie kliknij
,Przegladanie prywatne...”:
1,0.: Geegle

Dostosuj pasek narzedzi..,
Pokaz pasek menu
Ukryj pasek zaktadek Ctrl+Shift+B
Pokaz pasek z kartami Ctrl+Shift+T
Pokaz pasek stanu
Pokaz liste Czytelnia Ctrl+Shift+L
Tryb petnoekranowy F11
Historia Ctrl+H
Pobieranie Ctri+ Alt+L
Resetuj Safari...

, - Zablokuj okna wyskakujace Ctri+Shift+K
Preferencje.., Ctrl+,
Pomoc F1
Zglos bledy do Apple...
Rozszerzenia Safari..,
Safari — informacje

ETAPII-E: INSTRUKCJA BEZPIECZNEGO KORZYSTANIA Z PRZEGLADARKI INTERNET
EXPLORER
1. Pouruchomieniu przegladarki Internet Explorer kliknij w prawym gérnym rogu przycisk ,zgbatki” (menu przegladarki), nastepnie

kliknij , Bezpieczeristwo” oraz ,Przegladanie InPrivate”:

~ @& Wysuksj.. o " p_—
Drukyj

Plik

Powiekszenie (100%)

Usuri historie przegladania...

Otwérz za pomoca przegladarki Microsoft Edge Ctrl+Shift+E

Wlacz ochrone przed éledzeniem P >
) wil idoku aplikacji
Wilace 2adania Nie éledz (Do Not Track) Bcke] witryng doNwdaky aghicic
0 b ;s
Filtrowanie ActiveX Wyswietl pobrane pliki Ctrl+)
_ . : Zarzadzaj dodatkami

Raport o prywstnosci strony internetowej...

Narzedzia deweloperskie F12
Sprawdz te witryne internetowa Przejdz do praypietych witryn
Wiacz filtr Windows Defender SmantScreen... R T
Zaraportuj niebezpieczng witryne internetowa

Opcje internetowe

Intemet Explorer — informacje
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ETAPII-F:  INSTRUKCJA BEZPIECZNEGO KORZYSTANIA Z PRZEGLADARKI MICROSOFTEDGE

1.  Pouruchomieniu przegladarki Microsoft Edge kliknij w prawym gérnym rogu przycisk z trzema kropkami {menu przegladarki),
a nastepnie kliknij ,Nowe okno InPrivate”:

o s
\ B3 Nowe okno Ctrl-N
Nowe okno InPrivate Cirl=Shift+2
Powieksz -~ 100% +
¥ Ulubione Ctrl-1
£ Do przeczytania Ctrl=M
X0 Historia Ctrl-H
J Pobrane Ctrl~
{2 Rozszerzenia

Pokaz na pasku narzedzi >

Drukuyj Ctrl-P

o b

Znajdz na stronie Ctil-F

A Czytaj na glos Ctil=Shift-G
== Przypnij te strone do paska zadah.

Wiecej narzedzi >

£0% Ustawienia

7 Pomoc i opinie >
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Lp.

Nr pomieszczenia /
lokalizacja i uzytkownik

Rodzaj Komputera

Nr inwent.

Monitor




Nr inwent.

Procesor

Pamie¢ RAM

Pojemnos¢ dyskow




Drukarki

Nr inwent.

System operacyjny

Oprogramowanie







| BuosS

efsiom

aiuemowesboido

“MUrau

‘Jas iU

[epow / Juasnpouid

emzeu

dfy

joj

Kamiag




dziata/ nie
dziata

Serwery
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Lp.

Nazwa systemu/aplikacji

Lokalizacja / miejsce
instalacji

termin obowigzywania licencji




llos¢ licencji




Zalgcznik nr 16
do Polityki Bezpieczenstwa Informacji

PROCEDURA POSTEPOWANIA Z INCYDENTAMI
BEZPIECZENSTWA INFORMACJI I NARUSZENIAMI
OCHRONY DANYCH OSOBOWYCH
w Urzedzie Gminy WisSniewo



Zatgcznik nr 16
do Polityki Bezpieczenstwa Informacji
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Zalacznik nr 16
do Polityki Bezpieczefistwa Informacji

1.  Cel procedury

Celem procedury jest zapewnienie szybkiej, skutecznej 1 zorganizowanej reakcji na zdarzenia
zwigzane z Dbezpieczenstwem danych osobowych, funkcjonowaniem systeméw

teleinformatycznych oraz pozostaltymi wady techniczne w Urzedzie Gminy Wisniewo.
2.  Przedmiot procedury

Przedmiotem procedury jest proces nadzoru nad zgloszeniami uzytkownikéw w zwigzku
z zauwazonymi zdarzeniami mogacymi wplynag¢ na bezpieczenstwo informacji, w tym
danych osobowych, w celu zapewnienia ich wykrycia, odnotowania oraz podjecia decyzji, co

do ostatecznego postepowania ze zdarzeniem.
3.  Zakres obowiazania

Procedura obowigzuje wszystkie osoby zobowigzane do przestrzegania zasad obowigzujacych
w Urzedzie Gminy Wisniewo.
4. OdpowiedzialnoSci

4.1 Osobami odpowiedzialnymi za nadzor nad procedurg sg Administrator Systemoéw

Informatycznych i Inspektor Ochrony Danych (I0D).
4.2 Za zgloszenie odpowiadajg wszyscy uzytkownicy systemow informatycznych oraz
inni pracownicy lub wspotpracownicy Urzedu Gminy Wisniewo.

4.3 Administrator Systeméw Informatycznych jest odpowiedzialny za obstuge
zgloszen dotyczacych zdarzen zwigzanych z funkcjonowaniem systeméw

teleinformatycznych.

4.4 10D i Administrator Systeméw Informatycznych odpowiedzialni sg za obstuge

zgloszen dotyczacych zdarzen zwigzanych z ochrong danych osobowych.

4.5 Administrator Systemoéw Informatycznych odpowiedzialny jest za obstuge

zgloszen dotyczacych pozostatych wad technicznych.
5.  Podzial zagrozen
5.1 Zagrozenia dla bezpieczenstwa informacji, w tym danych osobowych dzielimy na:

a) Zagrozenia losowe zewnetrzne (np. kleski zywiolowe, przerwy w zasilaniu) -
ich wystgpienie moze prowadzi¢ do utraty integralnosci danych, zniszczenia
i uszkodzenia infrastruktury technicznej systemu, cigglo§¢ dzialania

organizacji, moze dotyczy¢ naruszenia poufnosci i dostepnosci danych.



6.
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b) Zagrozenia losowe wewngtrzne (np. niezamierzone pomylki operatoréw,
administratora, awarie sprzgtowe, bledy oprogramowania) - ich wystgpienie
moze prowadzi¢ do zniszczenia danych, zaklocenia ciggloéé pracy systemu,

moze dotyczy¢ naruszenia poufnosci 1 dostgpnosci danych.

c) Zagrozenia zamierzone, $wiadome 1 celowe - najpowazniejsze zagrozenia
naruszenia poufnodci danych (zazwyczaj nastgpuje uszkodzenie infrastruktury

technicznej i zaklocenie ciggloscei pracy).

Identyfikacja zdarzenia

6.1

6.2

6.3

6.4

6.5

6.6

Zdarzenia zwigzane z funkcjonowaniem systeméw teleinformatycznych nalezy
zglasza¢ do Administratora Systemdéw Informatycznych. Administrator Systemow
Informatycznych ma obowiazek zareagowania na automatyczne powiadomienia
systemu teleinformatycznego generowane przez modul wykrywania wlaman

i innych zdarzen zwiazanych z bezpieczenstwem danych.

Zgloszenia pozostalych wad technicznych nalezy kierowa¢ do Administrator

Systemdw Informatycznych.

Zdarzenia dotyczace mozliwego naruszenia ochrony danych osobowych nalezy

zglasza¢ do 10D 1 Administratora Systemow Informatycznych.

Wybdr $rodka przekazu zgloszenia dokonuje zglaszajacy i powinien by¢ on

adekwatny do zaistnialej sytuacji. Zgloszenia nalezy dokona¢ droga:
a) mailowa,

b) telefoniczna,

c) osobiscie.

Jesli  zgloszone zdarzenie zwigzane z funkcjonowaniem  systemow

teleinformatycznych Administrator Systemoéw Informatycznych zakwalifikuje

jako potencjalne zdarzenie dotyczace naruszenia ochrony danych osobowych,

niezwlocznie powiadamia Administratora Danych Osobowych i 10D.

Jesli Administrator Systemow Informatycznych zakwalifikuje wykrytg wade
techniczng jako potencjalne zdarzenie dotyczace bezpieczenstwa danych

osobowych, niezwlocznie powiadamia [OD.
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Analiza zaistnialego zdarzenia

7.1 Kazde zgloszenie zdarzenia zwigzanego z funkcjonowaniem systeméw
teleinformatycznych lub wady technicznej powinno by¢ przypisane do pracownika

odpowiedzialnego za obstuge i realizacje zgloszenia.

7.2 Priorytet zalatwienia zgloszonego zdarzenia zwiazanego z funkcjonowaniem
systemow teleinformatycznych lub wady technicznej okresla sie na podstawie

potencjalnego wplywu na Urzagd Gminy Wisniewo.

7.3 Zdarzenie mogace stanowi¢ naruszenie ochrony danych osobowych jest
rozpatrywane przez Administratora Danych Osobowych i IOD niezwlocznie pod

jego stwierdzeniu, celem ustalenia:

- Czy zdarzenie naruszylo ochrone danych osobowych?

- Czy zdarzenie miato wptyw na poufnos¢, integralnosé lub dostepnosé danych?
- Potencjalna przyczyna wystgpienia zdarzenia?

- Czy zdarzenie wplywajace na bezpieczenstwo nalezy traktowaé jako

naruszenie?
- Jezeli tak to czy rodzaj naruszenia podlega zgloszeniu do organu nadzorczego?
- Jaki rozmiar miato naruszenie?

- Ile danych osobowych ulegto utracie poufnoscei lub integralnosci lub

dostepnosci?

- W jakim stopniu prawdopodobne jest, aby zdarzenie skutkowato ryzykiem

naruszenia praw i wolnosci 0s6b fizycznych?
Stwierdzenie naruszenia ochrony danych osobowych

Jesli zdarzenie zostato zakwalifikowane jako naruszenie ochrony danych osobowych,
Administrator dokumentuje okolicznosci kazdego naruszenia ochrony danych
osobowych, jego skutki oraz podj¢te dziatania zaradcze i bez zbednej zwioki, nie
pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia, zglasza je organowi
nadzorczemu, chyba Ze jest mato prawdopodobne, by naruszenie to skutkowalo
ryzykiem naruszenia praw lub wolnosci oséb fizycznych (art. 33 RODO). Jezeli

naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia
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praw lub wolnoéci oséb fizycznych, Administrator bez zbednej zwloki zawiadamia
osobe, ktorej dane dotycza, o takim naruszeniu (art. 34 RODO).

Zgloszenie naruszenia ochrony danych osobowych do organu nadzorczego musi co
najmniej:

a) opisywaé charakter naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskazywad kategorie 1 przyblizong liczbe oséb, ktérych dane
dotycza, oraz kategorie i przyblizong liczbg wpisow danych osobowych,
ktorych dotyczy naruszenie,

b) zawiera¢ imig i nazwisko oraz dane kontaktowe inspektora ochrony danych lub
oznaczenie innego punktu kontaktowego, od ktorego mozna uzyskaé wiecej
informacji,

c) opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych,

d) opisywaé S$rodki zastosowane lub proponowane przez administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach srodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

Jezeli informacji nie da si¢ udzieli¢ w tym samym czasie, mozna je udziela¢

sukcesywnie bez zbednej zwloki.
9. Przykladowe zdarzenia zwigzane z bezpieczenstwem danych osobowych

— Sytuacje losowe lub nieprzewidziane oddzialywanie czynnikéw zewnetrznych na
zasoby informacyjne jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa

budowlana, napad, dziatania terrorystyczne, niepozgdana ingerencja stron trzecich itp.

— Awaria sprzetu lub oprogramowania, ktore wyraznie wskazujg na umyslne dziatanie
w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewlasciwe

dziatanie serwisu, a w tym sam fakt pozostawienia serwisantow bez nadzoru.

— Jakos$¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na
zaklocenia systemu lub inng nadzwyczajng i niepozgdang modyfikacje w systemie

teleinformatycznym stuzgcym do przetwarzania danych osobowych.

— Proba lub modyfikacja danych lub zmiana w strukturze danych osobowych bez

odpowiedniego upowaznienia (autoryzacji).

— Niedopuszczalna manipulacja danymi osobowymi w systemie teleinformatycznym.
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Ujawnienie osobom nieupowaznionym danych osobowych.

Praca w systemie lub jego sieci komputerowej wskazujaca na nieprzypadkowe
odstgpstwa od zalozonego rytmu pracy oraz na przetamanie lub zaniechanie ochrony
danych - np. praca przy komputerze lub w sieci osoby, ktoéra nie jest formalnie

dopuszczona do obstugi, sygnat o uporczywym nieautoryzowanym logowaniu, itp.

Podmiana lub zniszczenie nosnikéw z danymi bez odpowiedniego upowaznienia lub

w sposob niedozwolony skasowanie lub kopiowanie danych.

Razgce naruszenie dyscypliny pracy w zakresie przestrzegania procedur
bezpieczenstwa danych osobowych (np. niewylogowanie si¢ przed opuszczeniem
stanowiska pracy, pozostawienie danych osobowych w drukarce, na ksero, nie
zamknigcie pomieszczenia z komputerem, niewykonanie w okreslonym terminie kopii

bezpieczenstwa, prace na danych osobowych w celach prywatnych).

Nieprawidlowe zabezpieczenie miejsca przechowywania danych osobowych, w tym

takze osobowych (otwarte szafy, biurka, regaly, i inne).

Naruszenie lub wadliwe funkcjonowanie zabezpieczen fizycznych
w pomieszczeniach, w  ktérych nastgpuje przetwarzanie danych osobowych

(uszkodzone zamki, okna, drzwi, naruszone plomby, itp.).

Nadmierne, w stosunku do wykonywanych zadan (zakres upowaznienia), uprawnienia

uzytkownika do zasobow systemu stuzgcego do przetwarzania danych osobowych.

Niestabilna praca (anomalie) systemu lub programu, mogace $wiadczyé np.

o obecnosci wirusa.

Duza liczba nieudanych logowan w krétkim czasie.

Nowe, nieautoryzowane konta uzytkownika.

Logi $swiadczgce o korzystaniu z systemu po godzinach pracy.

Utrata czgSciowa lub catkowity brak mozliwosci odtworzenia danych osobowych.
Wyslanie danych do niewlasciwe] osoby.

Wynoszenie danych osobowych w wersji papierowej i elektronicznej poza organizacje

bez odpowiedniej zgody i upowaznienia.

- Utrata no$nikéw przenosnych z danymi osobowymi.
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Rejestr incydentow bezpieczenstwa oraz dzialan korygujacych i zapobiegawczych

10.1 W przypadku wystapienia incydentu lub podejrzenia jego wystapienia niezbedne
jest jego rejestracja w Rejestrze incydentéw bezpieczenstwa oraz dzialan
korygujgcych 1 zapobiegawczych, ktéry stanowi zalgeznik nr 1 do niniejszej
procedury.

10.2 Administrator (ADO) lub IOD dokumentuje zaistnialy przypadek naruszenia
bezpieczenstwa danych sporzadzajgc raport - zalgeznik nr 2 do niniejszej

procedury.
Zgloszenie naruszenia ochrony danych

11.1 Organem wiasciwym do zglaszania naruszen ochrony danych osobowych jest

Prezes Urzedu Ochrony Danych Osobowych (Prezes UODO).
11.2 Zgloszenia mozna dokona¢ na 4 sposoby:

a) Elektronicznie poprzez wypemhmienie dedykowanego formularza

elektronicznego dostepnego bezposrednio na platformie biznes.gov.pl

bedacego odwzorowaniem formularza dostgpnego w zatgczniku.

b) Elektronicznie poprzez wyslanie wypelnionego formularza na elektroniczna
skrzynke podawcza ePUAP: /UODO/SkrytkaESP

c¢) Elektronicznie poprzez wyslanie wypelnionego formularza (dostepnego
ponize] w zalagczniku) za pomocg pisma ogélnego dostepnego na_

platformie biznes.gov.pl lub platformie epuap.gov.pl

d) Tradycyjna poczta wysylajac wypelniony formularz na adres Urzedu.

11.3 Jezeli naruszenie dotyczy danych oséb wréznych krajach UE, Prezes UODO
moze by¢, ale nie musi by¢ wiodgcym (czyli wlasciwym dla administratora lub
podmiotu przetwarzajacego) organem nadzorczym. W przypadku
transgranicznego naruszenia danych administrator powinien dokonaé¢ analizy,
czy wiodgcym organem nadzorczym w odniesieniu do czynnosci przetwarzania,
ktére zostaly objete naruszeniem jest Prezes UODO, czy tez moze inny

europejski organ nadzorczy.

11.4 Wzor Zgloszenie naruszenia ochrony danych osobowych stanowi zalgcznik nr 3

do niniejszej procedury.
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Zatacznik nr 16
do Polityki Bezpieczenistwa Informacji

Zalacznik nr 2
RAPORT Z NARUSZENIA OCHRONY DANYCH

Lokalizacja ZAAIZEMIA .....ciiiiiiiiie e ettt ettt
(nr. pokoju, nazwa pomieszczenia, okreslenie komputerowego stanowiska roboczego, nazwa programu lub aplikacji itp.);

Rodzaj naruszenia i okreslenie okolicznosci towarzyszacych naruszeniu:

(podpis pracownika) (data i podpis ADO/Inspektora ochrony danych)
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Zalacznik nr 16
do Polityki Bezpieczenstwa Informacji
Zalaceznik nr 3
Zgloszenie naruszenia ochrony danych osobowych

1. Typ zgloszenia

Wskaz czy zglaszasz naruszenie ochrony danych osobowych majace charakter jednorazowego zdarzenia (np. zgubienie, kradziez nosnika danych, przypadkowe
wyslanie danych osobie nicuprawnionej), czy przygotowujesz wstepne zgloszenie, ktore uzupelnisz poiniej, lub czy uzupelniasz lub zmieniasz wezesniejsze
zgloszenie.

Podaj swoja sygnature sprawy opcjonalnic)

KERnij wtad, aby wprowadsid kst
R U R R IR R AP O M AT Y I N | P L VIO | ; : :

f* 7gtoszenie kompletne/jednorazowe ™ zgloszenie wstepne . Zgtoszenie uzupetniajace/zmieniajace

Podaj przyblizong datg uzupelnienia zgloszenia Podaj date poprzedniego zgloszenia
| ] RELnij vy aby wprosadzid date,
Kliknin ttag. aby wpewadsic dite, Podaj sygnature sprawy UODO

~hknij ttan aby wpron adsd ekt

O Naruszenie zostato lub zostanie zgloszone organowi

: iy Jeslitah podag w jakim.
ochrony danych osobowych w innym panstwie PRI

[ Naruszenie zostato lub zostanie zgloszone innym organom np. Policja, CSIRT NASK, CSIRT GOV, CSIRT MON (e, msarl 1 v e sreans by oo« e

VeIGNCT

Podaj nazwy tych organéw Podaj numer/sygnature zgloszenia do innego organu

WHknij tataj. aby wprowadzic tekst. K hiknip ttag. aby wprowadzic ehst.

2. Podmiot zglaszajacy

2A. Dane administratora danvch

Peina nazwa administratora Kiknij tutay. aby vprewadsic kst

REGON « i i Poday numer . ?‘H? il Podaj numer. KRS toron bt Podiyg numer

Sektor .poonahoc: Dla sektora publicznego: V' \biciz element. Dla sektora prywatnego: ' \bicrs clement

2B. Adres siedziby administratora danych

Ulica Ik nij witag. aby wpronadzic kst Numer domu Podaj numer Numer lokalu  Podaj numer

Miejscowos¢ KIRknij tatar, aby wprowad/ac tekst Kod pocztowy SR D tutag. by wpron adzic tehst,

Gmina s witay. aby wprowadsic ekt Powiat NTknin ot aby wprovadze ks,

Wojewodztwo Shiknij watag. aby wprowadac tekst Panstwo KIiknij tutay. aby wprovadzic tekst.

2C. Osoby uprawnione do reprezentowania administratora
1. Imie i nazwisko KIiknij tutai. aby wprow adzic kst Stanowisko  iIiknij tutai. aby wprow adzic kst
2 Imie i nazwisko ~hiknij tutag, aby wprowadzic tehst Stanowisko N Ihnij tutad, aby wprowadzié (ehste
3. Imig i nazwisko Khiknij tray. abs wproveadzic tehst Stanowisko KIikiij wiag. aby wprowadzic¢ iehet
4. Imie i nazwisko KIiknij wtaj. aby wprowadzi¢ tehst Stanowisko KIRnij twita). aby wprosadzic teksl
5. Imig i nazwisko KAkt totag, aby wproaadsic kst Stanowisko  KIthnij tutaj. aby v prowadzic what.

2D. Pelnomocnik

[J Wniosek wypelniany przez pelnomocnika (opejonalnic:

Jesli zgloszenie przesylane jest w formie elektronicznej, nalezy zalgczy¢ petnomocnictwo udzielone w formie elektronicznej oraz dowéd viszczenia oplaty
skarbowej
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Zalacznik nr 16
do Polityki Bezpieczenstwa Informacji

2E. Inspektor ochrony danych

Imig i nazwisko mic i nasnisho Numer telefonu Numer wlefenu. Adres e-mail Lol

[J inspektor nie zostal wyznaczony
Jesli inspektor nie zostal wyznaczony podaj dane innego punktu kontaktowego, od ktérego mozna uzyskac wigcej informacji o naruszeniu.
kb itz aby wprovadzie wehst.

Inne podmioty uczestniczace w przetwarzaniu danych, ktorych dotyczy naruszenie (poorlnie)

Podaj nazwy podmiotow, dane kontaktowe i wyjasnij ich rol¢ w procesie przetwarzania, ktérego dotyczy naruszenie (np. podmiot przetwarzajacy,
wspoladministratora, operator pocztowy itp.) .

I. Nazwa i dane kontaktowe R Bkndj ot aby wprovadsic what Rola KIknii tutay aby wprowadzic ket
Z Nazwa i dane kontaktowe Dkniy i aby wprovadsic wehst Rola RIRD ki aby wprowad e lehst
3. Nazwa i dane kontaktowe KIiknij tutad. aby wprowadsie (ehst Rola RIERnI tutag, aby swprow s e ok
4. Nazwa i dane kontaktowe Khknip ttan. aby v provaad e whs Rola Rliknij tutag, als wpronadzic wha
5 Nazwa i dane kontaktowe Bk it aby wprovadsc kst Rola sk ta aby wpiowadsic whs

3. Czas naruszenia

3A. Wykrycie naruszenia i powiadomienie organu nadzorczego

Data stwierdzenia naruszenia

Wb by desicdondes ws se o s oo Wik tutay. aby wienads e date.

i cras e Do

[ES T dob inego o pod

Sposob stwierdzenia naruszenia

et dane oy crbbiean procetad b sastonmen s saediie 2 dozon polin b a bopiecosisa
Nbkonij et aby vprecadsie kst

Data powiadomienia przez podmiot przetwarzajacy L )
Teperomiinic) Ihknij tutag. aby woprevadec ek

st snedebladscr et podt g ceas pre bleoan

Powody opdznienia powiadomienia organu nadzorczego o naruszeniu

Bode chvanpbor e ge t cons od mementu ssoaondaonts woasgentn dooczas e et famn Rmbaza st dly wz Ih

KIiknij tatan. aby wprowada¢ what,
3B. Czas naruszenia

Data i czas zaistnienia/rozpoczgcia naruszenia

Test g cvae Jebladrese fonving, podit cossprabioom

KIhni] ttad, aby wprowadzic (ehst

Data i czas zakonczenia naruszenia — -
o eating NIRnty tuta). aby wprovadzic tel st

St o dokls Bicgo ronming podin wres proastoom
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Zalacznik nr 16
do Polityki Bezpieczefistwa Informacji

4. Charakter naruszenia

4A. Opisz szczegolowo na czym polegalo naruszenie
Kbk oy, aby wproviadzic ehst.

4B. Na czym polegalo naruszenie?

O a) Zgubienie lub kradzicz nosnika/urzadzenia O h) Nieprawidlowa anonimizacja danych osobowych w
dokumencie
[J v) Dokumentacja papierowa (zawierajaca dane osobowe) zgubiona, skradziona lub
pozostawiona w niezabezpieczonej lokalizacji O i) Nieprawidtowe usunigcie/zniszczenie danych osobowych z
] ) nosnika/urzadzenia elektronicznego przed j i
[ ) Korespondencja papierowa utracona przez operatora pocztowego lub otwarta przed aliiniserat (?ra g0 przed jego zbyciem przez

zwrdceniem jej do nadawcy
) _ _ ) . [ j) Niezamierzona publikacja
Oa Nieuprawnione uzyskanie dostgpu do informacji

. . . . . . . . [J k) Dane osobowe wyslane do niewlasciwego odbiorcy
O e Nieuprawnione uzyskanie dostepu do informacji poprzez zlamanie zabezpieczen

) o . o B B [ 1) Ujawnienie danych niewlasciwej osoby

O f) Ztosliwe oprogramowanie ingerujace w poufnos¢, integralnosé lub dostepnosc danych
) ) B ) o L O m) Ustne ujawnienie danych osobowych
O g) Uzyskanie poufnych informacji przez pozornie zaufang osob¢ w oficjalnej komunikacji

elektronicznej, takiej jak e-mail czy komunikator internetowy (phishing)

4C. Dzialanie zlo§liwego oprogramowania (odpowiedz na ponizsze pytania, jesli w sekeji 4B zaznaczono pole )

a) Jesli w ocenie administratora doszlo wylacznie do naruszenia dostgpnosei danych, w jaki sposob stwierdzono, ze nie doszlo do naruszenia ich poufno$ci?
(w sytuacji gdy np. dane nie zostaly pobrane przez osobg nieupowazniona, a jedynie zaszyfrowane w sposob uniemozliwiajacy uzyskanie do nich dostepu)

INTiknd) tutag. aby wproviadzie wwhst,

b) Czy, a jezeli tak, to w jakiej formie, zlosliwe oprogramowanie poinformowato o konieczno$ci uiszezenia oplaty w celu odzyskania dostepu do danych (podaj
nazwe zlosliwego oprogramowania, sposob poinformowania, zadana kwotg, kanal komunikacji, sposéb zaplaty oraz termin)

KIhniy ity aby wprosadzic whet.
¢) Jezeli doszio do utraty dostgpnosci danych, to czy administrator byl w posiadaniu kopii zapasowej, jesli tak to w jakim czasie jg przywrocil?

Kk tutiy aby voproveadzg wohst.

UWAGA: Jezeli zgloszenie naruszenia dotyezy podejrzanveh zalgezikow, phishingu, szantazu czy dzialania zlosliwego oprogramowania, rozwaz zgloszenie zdarzenia do CERT Polska
pod adresem huips: _incydent.cert.pl. Dokonanie takiego zgloszenia jest szezegolnie zalecane w przypadku, kiedy edpowiedzi na powyzsze pytania sq wirudnione byei? niemozliwe.

O fakeie zgloszenin incydentu do CERT Polska poinformuj w zgloszeniu uzupelniajgcym Prezesa UODQO (pkt 1 formularza) podajqe date zgloszenia, jego numer oraz ewentualnie
informacje na temat incydentu otrzymane od CERT Polska).

4D. Przyczyna naruszenia

[J Wewnetrzne dzialanie niezamierzone [0 Wewnetrzne dzialanie zamierzone
[0 Zewngtrzne dzialanie niezamierzone (] Zewngtrzne dzialanie zamierzone
4E. Charakter

[0 Naruszenie poufnosci danych

Nt wetione b pospadbevmn e by adosicopmenic damh

[J Naruszenie integralnosci danych

Wpresadaome meaps o smenneh snia podesae cdoatu e s iub precchowaosan

[ Naruszenie dostgpnosci danych

toh walinesc b vy borsostants dansg e wosalisomv i v asie prec s osobe de lego i an o

4F. Dzieci

[J Naruszenie dotyczy przetwarzania danych w zwigzku ze Swiadczeniem ustug spoleczenstwa informacyjnego oferowanych bezposrednio dziecku.

'
huse )

Copoaon

5. Liczba osob i wpisow

Przyblizona liczba wpiséw danych osobowych, ktérych dotyczy naruszenie
N dotie o B b csol Tednngg osebic e me prapisa Bk pisors g iedne ool ie nie s

LB 31| SYRVEY RTRITING AR TRTRNG Y]

Przyblizona liczba 0s6b, ktorych dotyczy naruszenie

KIknij tutag. aby wprowadzic kst "
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6. Kategorie danych osobowych

e podawaj danych konkretnveh osob. kiorych dotvezy naruszenic.

Zatacznik nr 16
do Polityki Bezpieczenstwa Informacji

ki titag aby wprowad e ehst

Dane podstawowe

[ Nazwiska i imiona

[ 1miona rodzicow

[ Data urodzenia

[ Numer rachunku bankowego
[J Adres zamieszkania lub pobytu
[J Numer ewidencyjny PESEL
[ Adres e-mail

6B. Dane szczegolnej kategorii

O pane o pochodzeniu rasowym lub etnicznym
[J Dane o pogladach politycznych
[ Dane o przekonaniach religijnych lub $wiatopogladowych

[ Dane o przynaleznosci do zwi azkow zawodowych

6C. Dane, o ktorych mowa w art. 10 RODO

[ Dane dotyczace wyrokéw skazujacych

[ Dane dotyczace czynow zabronionych

[J Nazwa uzytkownika i/lub haslo

[ Dane dotyczgee zarobkéw i/lub posiadanego majatku
[ Nazwisko rodowe matki

[ Seria i numer dowodu osobistego

O Numer telefonu

O Wizerunek

O Inne, wskaz jakie:

KIiknii it aby woprowadzie kst

[0 Dane dotyczace seksualnosci lub orientacji seksualnej
[J Dane dotyczace zdrowia

[ Dane genetyczne
O Dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej

3 1nne

RIknij tatag. aby sprovoadzic wist.

7. Kategorie 0s6b

[ pracownicy

O Uzytkownicy

O Subskrybenci O Pacjenci
O Studenci 0 Dzieci
[0 Uczniowie

(| Stuzby mundurowe (np. wojsko, policja)

Szczegbdlowy opis kategorii 0sob, ktorych dotyczy naruszenie:
Opzp Fogod s pim prred oo comenam dofvey noius onte

W zgloszeniu nie podawaj danych konkreinych oséb, ktérych dotyczy
naruszenie.

8. Motzliwe konsekwencje

KIiknij tutay.

[ Klienci (obecni i potencjalni)

[ Klienci podmiotéw publicznych

[J osoby o szczegolnych potrzebach (np. osoby starsze, niepelnosprawne itp.)

aby wprowadzic ks,

8A. Uszezerbek fizyczny, majatkowy, niemajatkowy lub inne znaczjce konsekwencje dla osoby, ktérej dane dotyczg

15



[ Utrata kontroli nad wlasnymi danymi osobowymi

[J Ograniczenie mozliwosci realizowania praw z art. 15-22 RODO
[J Ograniczenie mozliwosci realizowania praw

[ Dyskryminacja

[ Kradziez lub sfalszowanie tozsamosci

Zatacznik nr 16
do Polityki Bezpieczenstwa Informacji
[ strata finansowa
[ Naruszenie dobrego imienia
[ Utrata poufnosci danych osobowych chronionych tajemnica zawodowa
O Nieuprawnione odwrocenie pseudonimizacji

O nne

Chins pesiie gy e shanb it ecii pravoa do oddiremy sl osols Brorepstane dotse

NTknn tutag. aby swprewe dzag whet,

8B. Czy wystapilo wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych?

& Tak " Nie

Uzasadnienie

Ry wted aliy wproviadszie west,

9. Srodki bezpieczenstwa i srodki zaradcze

9A. Ogélny opis technicznych i organizacyjnych $rodkéw bezpieczenstwa dotychczas stosowanych

RIEnip ttar abs swproviad e tehst,
9B. Srodki bezpieczenistwa zastosowane lub proponowane »
WHkadg totag. aby wprosoadzid tehst.

9C. Srodki zastosowane lub proponowane w

dane dotyczy

KIiknij tatan, aby vprovadsic Wehst,

ch dane dotyczg, zostaly zawiadomione o nar

' Tak . Nie, ale zostang zawiadomione

Pamietaj, ze po powiadomieniu osob, nalezy przeslac reé¢ zawiadomienia do UODO.

Czy indywidualnie?
% Tak

Nie, gdyi indywidualne zawiadomienie kaidej osoby, ktdrej dane dotycza wymagatoby

r niewspotmiernie duzego wysitku. W zwiazku z tym zostat bad zostanie wydany publiczny
komunikat lub zastosowany podobny $rodek, za pomoca ktdrego osoby, ktérych dane
dotyczy, zostaly badZ zostang poinformowane w réwnie skuteczny sposéb.

Wskaz date planowanego zawiadomienia
Kliknij tutaj, aby wprowadzic¢ date.

Wskaz date zawiadomienia
Kliknij tutaj. aby wprowadzic¢ date.

[ wie znam Jjeszeze daty kiedy zamierzam
zawiadomi¢ osoby, ktorych dane dotycza

Liczba zawiadomionych 0s6b
Kliknij tutaj. aby wprowadzic tekst.

$rodki komunikacji wykorzystane do zawiadomienia osoby, ktérej dane dotycza
Kliknij tutaj. aby wprowadzic tekst.

Umie$é zanonimizowang treé¢ zawiadomienia, ktora przeslales badz zamierzasz przesta¢ do

0sob, ktorych dane dotycza.

Pamietaj, 26 zawiadomienic powinno:

opisywaé jasnym i prostym jezykiem charakter ia ochrony danych osobowych,

e zawiera¢ imigi isko oraz dane kontak inspektora ochrony danych lub oznaczenie innego punktu
kontaktowego, od ktbrego moina uzyskaé wigeej informacii,

s opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych,

e opisywac srodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym stosownych przypadkach érodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow.

i Nie, nie zostang zawiadomione,

Nie ocenitem
poniewai: jeszcze

przed naruszeniem wdrozono odpowiednie Jesli jeszeze nie ocenile$,

techniczne i organizacyjne $rodki ochrony czy zamierzasz zawiadomic
(wskazane w pkt, 9A formularza) | $rodki te asoby, ktérych dane

zostaly zastosowane do danych osobowych, dotyczg, pamigtaj, ze po
ktérych dotyczy naruszenie, w szczegélnosci podjgciu takiej decyzji
$rodki takie jak szyfrowanie, anonimizacja czy bedziesz musial zlozye

pseudonimizacja uniemozliwiajgce odczyt zgloszenie uzupelniajgce.
osaebom nieuprawnionym do dostepu do tych

danych osobowych.

po naruszeniu zastosowano $rodki (wskazane

_ wpkt. 9C formularza) eliminujgce

prawdopodobieristwo wysokiego ryzyka
naruszenia praw lub wolno$ci osoby, ktorej
dane dotycza.

stwierdzono brak wysokiego ryzyka naruszenia
praw lub wolnosci oséb fizycznych
{uzasadnienie w pkt. 8B formularza).
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Zalacznik nr 16
do Polityki Bezpieczenstwa Informacii

KTy tutan abs wprowadsie Whet

11. Przetwarzanie transgraniczne

[] Naruszenic ma charakter transgraniczny

Zaznacz kraje Europejskiego Obszaru Gospodarczego, ktérych dotyczy naruszenie:

O Austria [ Belgia [J Bulgaria [ Chorwacja
I Cypr O Czechy O Dania [ Estonia

O Finlandia O Francja O Grecja O Hiszpania
[ Holandia O Irandia [ Islandia O Liechtenstein
O Litwa [ Luksemburg [J Lotwa O Malta

[ Niemey [0 Norwegia [ Portugalia O Rumunia

[J stowacja [ Stowenia O Szwecja O Wegry

[ wielka Brytania [ wiochy

Data, miejscowosé
(dla zgloszenia w formie
papierowej)

Podpis osoby lub o0sob
upowaznionych
do reprezentowania

administratora
(dla zgloszenia w formie
papierowej)

! Jezeli zgtoszenie podpisuje petnomocnik, nalezy pamietac o zataczeniu petnomocnictwa
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Zalacznik nr 16
do Polityki Bezpieczenstwa Informacji

Informacja:

Administrator danych osobowych.

Administratorem Panstwa danych osobowych bedzie Prezes Urzgdu Ochrony Danych Osobowych (Prezes UODO) z siedziba w Warszawie, przy ul. Stawki 2.

Mozna sie z nami kontaktowac w nast¢pujacy sposob:

a) listownie: ul. Stawki 2, 00-193 Warszawa

b) przez elektroniczng skrzynke podawczg dostgpng na stronie https: www.uodo.gov. pl’pl p/kontakt

¢) telefonicznie: (22) 531 03 00

Inspektor ochrony danych.

Mozecie si¢ Paristwo kontaktowaé rowniez z wyznaczonym przez Prezesa UODO inspektorem ochrony danych pod adresem email 10D vodo.gov.pl

Cele i podstawy przetwarzania.

Bedziemy przetwarzaé Panstwa dane osobowe zawarte w formularzu w celu przyjmowania zgloszen o naruszeniu ochrony danych osobowych zgodnie z art. 33 ust 1, 3 i 4 RODO! badz
art. 44 ust. 1 - 5 DODO?, podejmowania dziatan okreslonych w art. 34 ust. 4 oraz art. 58 ust. 2 RODO badz art. 45 ust. 5 DODO, a takze prowadzenia przez organ wewnetrznego rejestru
naruszei na podstawie art. 57 ust. 1 lit. u RODO. Nastgpnie Paiistwa dane bedziemy przetwarza¢ w celu wypelnienia obowigzku archiwizacji dokumentéw wynikajgcego z ustawy z dnia
14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach.

Odbiorcy danych osobowych.

Qdbiorcami Paristwa danych osobowych bgda Minister Cyfryzacji w zwigzku z zamieszczeniem formularza na platformie E-PUAP badz Minister Przedsigbiorczosci i Technologii w

zwiazku z zamieszczeniem formularza na platformie biznes.gov.pl

Okres przechowywania danych.

Bedziemy przechowywaé Panstwa dane przez czas realizacji uprawnien Prezesa UODO wskazanych w art. 34 ust. 4 RODO i art. 58 ust. 2 RODO bgdz art. 45 ust. 5 DODO, a nast¢pnie -

zgodnie z obowigzujgca w Urzedzie Prezesa UODO Instrukeja kancelaryjng oraz przepisami o archiwizacji dokumentow - przez okres 10 lat od konca roku, w ktérym zgloszono

naruszenie ochrony danych, lub - w przypadku skierowania wystgpienia lub wydania decyzji administracyjnej — wieczyscie.

Prawa oséb, ktérych dane dotycza.

Zgodnie z RODO przyshuguje Panstwu:

a) prawo dostepu do swoich danych oraz otrzymania ich kopii:

b) prawo do sprostowania (poprawiania) swoich danych:

¢) prawo do usunigcia danych osobowych, w sytuacji, gdy przetwarzanie danych nie nastepuje w celu wywigzania si¢ z obowiazku wynikajacego z przepisu prawa lub w ramach
sprawowania wiadzy publicznej:

d) prawo do ograniczenia przetwarzania danych:

e) prawo do wniesienia skargi do Prezesa UODO (na adres Prezesa Urzedu Ochrony Danych Osobowych, ul. Stawki 2, 00 - 193 Warszawa)

Informacja 0o wymogu podania danych.
Podanie przez Panstwa danych osobowych w niniejszym formularzu jest obowigzkiem wynikajacym z art. 33 ust. 3 RODO oraz z art. 63 § 2-3a ustawy z dnia 14 czerwea 1960 r. Kodeks
postepowania administracyjnego.

1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sdb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przephywu
takich danych oraz uchylenia dyrektywy 95/46/WE (RODO) oraz pedjgtych dzialan
2 Ustawa z dnia 14 grudnia 2018 1. 0 echronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestgpczosci
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PROCEDURA ZARZADZANIA INCYDENTAMI
CYBERBEZPIECZENSTWA

w Urzedzie Gminy WisSniewo



Zafacznik nr 17
do Polityki Bezpieczenstwa Informacji

W zwigzku z realizacjg wytycznych ustawy z dnia 5 lipca 2018 roku o krajowym systemie

cyberbezpieczenstwa w Urzedzie Gminy Wisniewo, Wisniewo 86, 06-521 Wisniewo

wprowadzona zostaje procedura majaca na celu prawidlowe wywigzanie si¢ z natozonych

obowigzkéw w zakresie cyberbezpieczenstwa w Urzedzie Gminy WiSniewo, okreslajaca

zasady postgpowania w chwili wystgpienia zagrozenia lub ataku, ktéra przedstawia sie

nastepujaco:

1.

Do monitorowania przypadk6w mogacych mie¢ negatywny wplyw na
cyberbezpieczenstwo, wyznacza si¢ w Urzedzie Gminy WiSniewo Pelnomocnika ds.
bezpieczenstwa cyberprzestrzeni w osobie: _, przy czym kazdy pracownik
Urzedu, ktéry zauwazy wystapienie zdarzen (zachowan w obstlugiwanych systemach)
mogacych wskazywa¢ na ingerencje w system o0sob trzecich, zobowigzany jest

zawiadomi¢ Wojta Gminy Wisniewo.

Urzad Gminy Wisniewo zobowigzany jest do zgloszenia osoby kontaktowej do CSIRT
NASK. Zgloszenie moze by¢ zrealizowane listownie lub poprzez strong internetows:

https://incvdent.cert.pl/osoba-kontaktowa#!/lang=pl,entity Type=publicInstitution

(zalgcznik nr 1 do niniejszej Procedury)

Pelnomocnik ds. bezpieczenstwa cyberprzestrzeni monitoruje w szczegdlnosci

wystgpienie z poziomu Internetu i/lub domeny przypadkow:

a) skanowania,

b)  spamu przesylanego za posrednictwem polskich serwerow,

c) atakdow typu DoS (Denial of Service) i DDoS (Distributed Denial of Service),
d)  wlaman i prob wlamania.

Pelnomocnik ds. bezpieczenstwa cyberprzestrzeni reaguje na kazde zgloszenie
dokonane przez pracownika Urzedu dotyczace zdarzen mogacych wskazywaé na
cyberatak lub inng forme¢ ingerencji w systemy eksploatowane w Urzedzie, ktora
wskazuje na niekontrolowane dzialanie osob trzecich oraz weryfikuje zgloszenie

i podejmuje stosowne dziatania, o ktérych mowa w pkt. 5.

Na podstawie opublikowanego raportu CERT Polska =z 2018 roku

(https://www.cert.pl/news/single/zgloszenia-i-incydenty-w-2018-roku/),

wykaz incydentéw, w tym incydentdéw wystepujacych najczescie] ze szczegblowym
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podzialem na poszczegélne kategorie wedtug klasyfikacji eCSIRT.net' przedstawia

tabela 1.

6. Incydent w podmiocie publicznym — Urzad Gminy Wisniewo, ktory powoduje lub moze
spowodowa¢ obnizenie jakosci lub przerwanie realizacji zadania publicznego

Pelnomocnik ds. bezpieczenstwa cyberprzestrzeni zglasza niezwlocznie:

a) Woéjtowi Gminy Wisniewo, w celu umozliwienia realizacji obowigzku
wynikajgcego z art. 22 ust. 1 pkt 2 Ustawy o krajowym systemie
cyberbezpieczenstwa tj. zgloszenia incydentu niezwlocznie, nie poZniej niz w ciagu
24 godzin od momentu wykrycia, do whasciwego CSIRT MON, CSIRT NASK Iub
CSIRT GOV zawierajacego informacje, o ktérych mowa w zalgezniku nr 2 do

niniejszej Procedury.

b) Inspektorowi ochrony danych (IOD) w Gminie WiSniewo, na adres poczty
elektronicznej: [ poprzez przestanie wypelnionego formularza

stanowigcego zafgcznik nr 1 do niniejszej instrukcji oraz telefonicznie na numer
kom: .

7. 10D dokonuje ustalenia czy zidentyfikowany incydent nie stanowi jednoczeénie
naruszenia ochrony danych osobowych, a w konsekwencji czy nie wymaga podjecia
stosownych dziatan w tym zakresie tj. oceny wagi ryzyka naruszenia praw i wolnosci
0s6b fizycznych, oceny zasadnosci odnotowania incydentu w rejestrze incydentow
i naruszen, zgloszenia naruszenia do PUODO, i/lub zawiadomienia osob fizycznych

ktérych dane dotycza.

8. W przypadku uzasadnionych podejrzen, iz doszto do incydentu cyberbezpieczenstwa
Pelnomocnik ds. bezpieczenstwa cyberprzestrzeni przygotowuje ,,Raport incydentu
cyberbezpieczenstwa” stanowigcy zalgeznik nr 2 do niniejszej Procedury oraz
odnotowuje zdarzenie w ,Rejestrze incydentow cyberbezpieczenstwa” stanowiacy

zalacznik nr 3 do niniejszej Procedury.

9. Obowigzki podmiotow publicznych wynikajgce z Ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczefistwa przedstawia zalaeznik nr 4 do niniejszej

Procedury.

! Projekt wspotpracy zespotow CSIRT
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Tabela 1. Wykaz incydentdow w podziale na kategorie wg klasyfikacji eCSIRT.net

Obrailiwe i nielegalne tresci

Spam

Dyskredytacja, obrazanie

Pornografia dziecigca, przemoc

Niesklasyfikowane

ZloSliwe oprogramowanie

Wirus

Robak sieciowy

Kon trojanski

Oprogramowanie szpiegowskie

Dialer

Rootkit

Niesklasyfikowane

Gromadzenie informacji

Skanowanie

Podstuch

Inzynieria spoleczna

Niesklasyfikowane

Proby wlaman

Wykorzystanie znanych luk systemowych

Préby nieuprawnionego logowania

Wykorzystanie nieznanych luk systemowych

Niesklasyfikowane

Wiamania

Wlamanie na konto uprzywilejowane

Wtamanie na konto zwykle

Wiamanie do aplikacji

Bot

Niesklasyfikowane

Dostepnos¢ zasobow

Atak blokujacy serwis (DoS)

Rozproszony atak blokujacy serwis (DDoS)

Sabotaz komputerowy

Przerwa w dziataniu ustug (niezlosliwe)

Niesklasyfikowane

Atak na bezpieczenstwo informacji

Nieuprawniony dost¢p do informacji

Nieuprawniona zmiana informacji

Niesklasyfikowane

Oszustwa komputerowe

Nieuprawnione wykorzystanie zasobow

Naruszenie praw autorskich

Kradziez tozsamoéci, podszycie sie

Phishing

Niesklasyfikowane

Podatne ushugi

Otwarte serwisy podatne na naduzycia

Niesklasyfikowane

inne
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Zalacznik nr 1

Zglaszanie os6b kontaktowych do CSIRT NASK

Obowigzkowi zgloszenia os6b kontaktowych whasciwemu CSIRT podlegaja wg ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. poz. 1560) operatorzy ustug kluczowych
(art 9 ust 1) oraz podmioty publiczne (art 22 ust 1 pkt 5).

Jezeli cheg Panstwo zglosi¢ incydent prosze uzy¢ ponizszego odnosnika:

Zglaszanie incydentu do CSIRT NASK.

Aby zglosi¢ osoby kontaktowe do CSIRT NASK lub zaktualizowa¢ ich dane nalezy:

e  wypehic ponizszy formularz,

e wygenerowane pismo opatrzy¢ podpisem, elektronicznym lub tradycyjnym kierownika
instytucji,

e przesta¢ pismo na skrzynke ePUAP (Naukowa i Akademicka Sie¢ Komputerowa PIB; adres
skrzynki: /NASK-Instytut/SkrytkaESP, w tytule prosze wpisaé "Zgloszenie osoby kontaktowej
do CSIRT NASK") lub na adres NASK-PIB wskazany w dokumencie (w przypadku operatora
ustugi kluczowe;j zataczajac skan decyzji administracyjnej uznajacej podmiot za operatora

ustugi kluczowej).

Przed wypelnieniem ponizszego formularza polecamy zapozna¢ sie ze wspdlnymi
rekomendacjami CSIRT NASK oraz CSIRT GOV w zakresie wyznaczania oséb
kontaktowych.

Zgloszenie osoby kontaktowej — Jaki podmiot Panistwo reprezentuja?

& Operator ustugi
kluczowej

I Podmiot publiczny

I Inny podmiot
Wypelnienie obowiazhu
wynikajacego z art 22 ust 1
pkt 5 ustawy o KSC

Wypehienie obowigzku Dobrowolne zgloszenie

niezobowigzanego podmiotu

Prosimy o wypelnienie ponizszego formularza

Dane podmiotu zglaszajacego

Peilna nazwa instytucji

Nazwa skr(')conal



Zalacznik nr 17
do Polityki Bezpieczenistwa Informacji

- Czy reprezentowany przez Panstwa podmiot publiczny jest jednoczes$nie operatorem ushugi
kluczowej?

NIP I

Numer REGON l

Numer KRS l

Ogo6lny adres e-mail I

Adres siedziby (ulica, numer budynku, numer lokalu) I
Kod pocztowy siedziby I

Miasto siedziby ’

Informacje o zakresie sieciowym
Adres e-mail, na ktéry majg by¢ wysytane informacje o nowych zdarzeniach wykrytych w Panstwa

sieci
Numery systemu autonomicznego lub adresy sieci w notacji CIDR (po jednym w linii)

4] | !

Nazwy domen nalezacych do Panstwa instytucji (po jednej w linii) |||

Osoby kontaktowe

Przynajmniej jedna osoba musi by¢ uplasowana w wewnetrznych strukturach
odpowiedzialnych za cyberbezpieczenstwo.

Umiejscowienie osoby kontaktowej
Wewnetrzne struktury odpowiedzialne za cyberbezpieczenstwo

Zewngtrzny podmiot $wiadczacy uslugi z zakresu cyberbezpieczenstwa

Imie i nazwisko [
Stanowisko lub funkcja I
Adres e-mail I

Numer telefonu I

Dostepnos¢
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“ 816

“ 8-22

d 24h

Jednostki organizacyjne

Zgodnie z art 21 pkt 3 ustawy o KSC, "jednostka samorzadu terytorialnego moze wyznaczyé
jedng osobe odpowiedzialng za utrzymywanie kontaktéw z podmiotami krajowego systemu
cyberbezpieczenstwa w zakresie zadan publicznych zaleznych od systeméw informacyjnych,
realizowanych przez jej jednostki organizacyjne".

Nazwa jednostki organizacyjnej I

Pelny adres jednostki organizacyjnej Ll | ]

Informacje dodatkowe

Informacje dodatkowe ~5-L~J i

Zalaczniki i wysylanie zgloszenia

Dolaczenie plikéw lub wystanie formularza jest mozliwe po kliknigciu "Nie jestem robotem"
ponizej.
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Zalacznik nr 2

RAPORT INCYDENTU CYBERBEZPIECZENSTWA

I. WSTEPNY OPIS INCYDENTU
L Datdecnasaamnuns GOAZINA vivniiversrersenensransrenes

2. Osoba powiadamiajaca o incydencie oraz inne osoby zaangazowane lub odpytane
w zwigzKku z incydentem (imig, nazwisko, stanowisko stuzbowe, dane kontaktowe):

......................................................................................................................................................

3. Lokalizacja zdarzenia (nr. pokoju, nazwa pomieszczenia, okreslenie komputerowego
stanowiska roboczego, nazwa programu lub aplikacji itp.):

.....................................................................................................................................................

II. WSTEPNA ANALIZA INCYDENTU
4. Zadanie publiczne, ktérego dotyczy zgloszenie:

.....................................................................................................................................................
.....................................................................................................................................................

......................................................................................................................................................

8. Przyczyna zaistnienia incydentu:

[J Podejrzana wiadomos¢ e-mail L] Podatnosci
[ Proba oszustwa L] Ztosliwe oprogramowanie
[ Nielegalne tresci O Inny .oooevviveiiiniinen.

9, Zrédto incydentu

.............................................................................................................
..............................................................................................................
.................................................................................................................
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13. Informacja o podjetych dziataniach naprawczych - jesli charakter incydentu
pozwala podja¢ je od razu.

14. Czy doszlo do naruszenia danych osobowych
[ TAK LI NIE

W przypadku naruszenia danych osobowych nalezy dodatkowo uruchomié¢ procedure
zglaszania naruszen zwigzanych z ochrona danych osobowych.

W przypadku naruszenia danych osobowych poda¢ nr zgloszenia z rejestru incydentow -

(podpisy 0s6b obstugujgcych incydent)

* Do Raportu nalezy dolgczy¢ kopie zgloszenia do CSIRT NASK.
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Zalacznik nr 4

Wyciag z Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa

Rozdzial 5
Obowiazki podmiotéw publicznych
Art. 21.
1. Podmiot publiczny, o ktérym mowa w art. 4 pkt 7-15, realizujgcy zadanie publiczne zalezne od systemu
informacyjnego jest obowigzany do wyznaczenia osoby odpowiedzialne] za utrzymywanie kontaktéw
z podmiotami krajowego systemu cyberbezpieczenstwa.
2. Organ administracji publicznej moze wyznaczy¢ jedng osobe odpowiedzialng za utrzymywanie kontaktow
z podmiotami krajowego systemu cyberbezpieczenstwa w zakresie zadan publicznych zaleznych od systeméw
informacyjnych, realizowanych przez jednostki jemu podlegle lub przez niego nadzorowane.
3. Jednostka samorzadu terytorialnego moze wyznaczy¢ jedng osobe odpowiedzialna za utrzymywanie
kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa w zakresie zadan publicznych zaleznych od
systemdw informacyjnych, realizowanych przez jej jednostki organizacyjne.
Art. 22.
1. Podmiot publiczny, o ktorym mowa w art. 4 pkt 7-15, realizujacy zadanie publiczne zalezne od systemu
informacyjnego:
1) zapewnia zarzadzanie incydentem w podmiocie publicznym;
2) zghasza incydent w podmiocie publicznym niezwlocznie, nie pdézniej niz w ciggu 24 godzin od momentu
wykrycia, do whasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV;
3) zapewnia obsluge incydentu w podmiocie publicznym i incydentu krytycznego we wspélpracy z
wiasciwym CSIRT MON, CSIRT NASK lub CSIRT GOV, przekazujac niezbedne dane, w tym dane
osobowe;
4) zapewnia osobom, na rzecz ktérych zadanie publiczne jest realizowane, dostep do wiedzy pozwalajacej na
zrozumienie zagrozen cyberbezpieczefistwa i stosowanie skutecznych sposobéw zabezpieczania sie przed
tymi zagrozeniami, w_szczegblnosci przez publikowanie informacji w tym zakresie na swojej stronie
internetowe;:
5) przekazuje do wiasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV dane osoby, o ktérej mowa w
art. 21, obejmujace imi¢ i nazwisko, numer telefonu oraz adres poczty elektronicznej, w terminie 14 dni od
dnia jej wyznaczenia, a takze informacje o zmianie tych danych w terminie 14 dni od dnia ich zmiany.
2. Zgtoszenie, o ktérym mowa w ust. 1 pkt 2, przekazywane jest w postaci elektronicznej, a w przypadku braku
mozliwosci przekazania go w postaci elektronicznej — przy uzyciu innych dostepnych srodkéw komunikacji.
Art. 23.
1. Zgloszenie, o ktérym mowa w art. 22 ust. 1 pkt 2. zawiera:
1) dane podmiotu zglaszajacego, w tym nazwe podmiotu, numer we wlasciwym rejestrze, siedzibe i adres;
2) imi¢ i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby skiadajacej zgloszenie;
3) imig i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby uprawnionej do skladania
wyjasnien dotyczacych zglaszanych informacji;
4) opis wptywu incydentu w podmiocie publicznym na realizowane zadanie publiczne, w tym:
a) wskazanie zadania publicznego, na ktdre incydent mial wplyw,
b) liczbe 0s6b, na ktére incydent mial wplyw,
¢) moment wystgpienia 1 wykrycia incydentu oraz czas jego trwania,
d) zasigg geograficzny obszaru, ktérego dotyczy incydent,
e) przyczyng zaistnienia incydentu i sposob jego przebiegu oraz skutki jego oddziatywania na systemy
informacyjne podmiotu publicznego;
5) informacje o przyczynie i Zrodle incydentu;
6) informacje o podjetych dziataniach zapobiegawczych;
7) informacje o podjetych dziataniach naprawczych;
8) inne istotne informacje.
2. Podmiot publiczny, o ktérym mowa w art. 4 pkt 7-15, przekazuje informacje znane mu w chwili
dokonywania zgloszenia, ktére uzupelnia w trakcie obslugi incydentu w podmiocie publicznym.
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