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Zatacznik nr 3
do Zapytania ofertowego Z20.1.2022

OPIS PRZEDMIOTU ZAMOWIENIA

Ponizej zaprezentowane parametry okreslaja minimalne wymagania Zamawiajacego odnos$nie
wykonanych przez Wykonawcg w ramach Zamoéwienia pn. ,,Dostawa sprzetu sieciowego,
komputerowego oraz do obslugi sesji Rady Gminy w ramach projektu Cyfrowa Gmina” dostaw i
ushug.

Czes¢ 1 Zamowienia - sprzet sieciowy i wdrozenie rozwigzan sieciowych

Serwer wraz z systemem operacyjnym

Obudowa o Typu RACK, wysoko$¢ nie wigcej niz 2U;
e Szyny umozliwiajace wysunigcie serwera z szafy stelazowej —w
komplecie ;
Plyta gtéwna e Dwuprocesorowa;

¢  Wyprodukowana i zaprojektowana przez producenta serwera
e 6 zlacz PCI Express generacji 3 w tym:

o 3 zlacza o predkosei x16

o 3 ztacza o predkosei x8
e 12 gniazd pamigci RAM;
e  Obshuga minimum 768GB pami¢ci RAM,;
e Mozliwo$¢ zainstalowania modutu TPM;
e Wsparcie dla technologii:

o Memory Scrubbing

o SDDC

o Advanced ECC

Procesory e Dwa procesory 8-rdzeniowe
e architektura x86_64
e Taktowanie bazowe 2,1GHz
zapewniajacy wydajnos¢ min. 11 000 pkt. (dla pojedynczego procesora) w tescie
Passmark CPU Mark, znajdujacy si¢ na liscie
https://www.cpubenchmark.net/cpu_list.php (wynik aktualny na dzien
opublikowania post¢powania )
Pamiec¢ RAM e 64 GB pamigci RAM
o DDR4 Registered
e 2933Mhz
Dyski twarde e Minimum 4 wneki dla dyskow twardych Hotplug 3,5”; mozliwos¢

rozbudowy do 8x3,5”;
e Zainstalowane 2 dyski SSD SATA 960GB HOT PLUG 3.5”
e Zainstalowane 2 dyski SATA 4TB HOT PLUG
Kontrolery LAN e Trwale zintegrowana karta LAN, nie zajmujaca zadnego z dostgpnych
slotow PCI Express, wyposazona minimum w interfejsy: 2x 1Gbit Base-T
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ze wsparciem iSCSI i iSCSI boot;

Kontrolery 1/0 e  Mozliwo$¢ zainstalowania dwoch nosnikéw flash o pojemnoéci 64GB w
konfiguracji RAID-1, rozwigzanie dedykowane dla hypervisora oraz
niezajmujace zatok dla dyskoéw hot-plug

e Kontroler RAID dla wewnetrznych dyskéw twardych obstugujacy
poziomy RAID: 0,1,10,5,50,6,60 posiadajacy 2GB pamigci cache,
(opcjonalnie mozliwo$¢ zabezpieczenia przed utrata danych w przypadku
awarii zasilania (FBU lub BBU))

Porty e Zintegrowana karta graficzna ze zlaczem VGA;

e 2 porty USB 3.0 na panelu przednim;

e 1 port USB 3.0 wewngtrzny;

e 4 porty USB 3.0 dostepne z tytu serwera;

o 1 port serial/RS232 — mozliwo$¢ rozbudowy;

o [los¢ dostgpnych ztagcz USB nie moze by¢ osiagnigta poprzez stosowanie
zewnetrznych przejsciowek, rozgaleziaczy czy dodatkowych kart
rozszerzen zajmujacych jakikolwiek slot PCI Express i/lub USB serwera;

Zasilanie, chtodzenie e Dwa zasilacze hotplug o sprawnosci 94% (tzw klasa Platinum) o mocy
450W, redundancja zasilania;

e Redundantne wentylatory;

Zarzadzanie o  Whbudowane diody informacyjne lub wys$wietlacz informujace o stanie
serwera;

e Zintegrowany z ptyta gtdéwna serwera kontroler sprzetowy zdalnego
zarzadzania zgodny z IPMI 2.0 o funkcjonalno$ciach:

o Niezalezny od systemu operacyjnego, sprzetowy kontroler

umozliwiajacy pelne zarzadzanie, zdalny restart serwera;

o Dedykowana karta LAN 1 Gb/s, dedykowane ztgcze RJ-45 do
komunikacji wytacznie z kontrolerem zdalnego zarzadzania z
mozliwo$cia przeniesienia tej komunikacji na inng kartg sieciowa
wspotdzielong z systemem operacyjnym;

Dostep poprzez przegladarke Web, SSH;

Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii;

Zarzadzanie alarmami (zdarzenia poprzez SNMP)

Mozliwos¢ przejecia konsoli tekstowe;j

Mozliwos¢ zarzadzania przez 6 administratoréw jednoczesnie

Opcjonalne przekierowanie konsoli graficznej na poziomie

sprzetowym oraz mozliwo$¢ montowania zdalnych napedéw i ich

obrazow na poziomie sprzetowym (cyfrowy KVM);

Obstuga serwer6w proxy (autentykacja)

Obstuga VLAN

Mozliwos¢ konfiguracji parametru Max. Transmission Unit

(MTU)

Wsparcie dla protokotu SSDP

Obstuga protokotéw TLS 1.2, SSL v3

Obstuga protokotu LDAP

Integracja z HP SIM

Synchronizacja czasu poprzez protokot NTP

Mozliwos¢ backupu i odtworzenia ustawien bios serwera oraz

ustawien karty zarzadzajacej

e  Oprogramowanie zarzadzajace i diagnostyczne wyprodukowane przez
producenta serwera umozliwiajace konfiguracje kontrolera RAID,
instalacj¢ systemow operacyjnych, zdalne zarzadzanie, diagnostyke i
przewidywanie awarii w oparciu o informacje dostarczane w ramach
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zintegrowanego w serwerze systemu umozliwiajacego monitoring systemu
i srodowiska (m.in. temperatura, dyski, zasilacze, ptyta gléwna, procesory,
pami¢¢ operacyjna);

e  Opcjonalna pami¢¢ flash o pojemnosci minimum 16 GB (lub wbudowana
w karte zarzadzajaca); dajaca mozliwos$¢ zdalnej reinstalacji systemu lub
aplikacji z obrazéw zainstalowanych w obrgbie dedykowanej pamieci
flash bez uzytkowania zewngtrznych nosnikéw lub kopiowania danych
poprzez sie¢ LAN;

e Serwer posiada opcjonalnie mozliwo$¢ konfiguracji i wykonania
aktualizacji BIOS, Firmware, sterownikow serwera bezposrednio z GUI
(graficzny interfejs) karty zarzadzajacej serwera bez posrednictwa innych
nos$nikow zewnetrznych i wewnetrznych poza obrgbem karty

zarzadzajace;j.
Wspierane OS e Microsoft Windows Server 2019, 2016
Gwarancja e 5 lat gwarancji producenta serwera w trybie onsite z gwarantowanym

przyjazdem certyfikowanego przez producenta pracownika serwisu do
konca nastgpnego dnia roboczego;

e Zglaszanie usterek i awarii sprzetowych poprzez automatyczne zatozenie
zgloszenia w systemie helpdesk/servicedesk producenta sprzetu (bez
udzialu administratora) — opcja rozbudowy;

e Firma serwisujaca musi posiada¢ ISO 9001:2000 na $wiadczenie ushug
serwisowych;

e Bezplatna dostgpnosé poprawek i aktualizacji
BIOS/Firmware/sterownikow dozywotnio dla oferowanego serwera —
jezeli funkcjonalno$¢ ta wymaga dodatkowego serwisu lub licencji
producenta serwera, takowy element musi by¢ uwzgledniona w ofercie;

e  Mozliwo$¢ odptlatnego wydtuzenia gwarancji producenta do 7 lat w trybie
onsite z gwarantowanym skutecznym zakonczeniem naprawy serwera
najp6zniej w nastepnym dniu roboczym od zgloszenia usterki;

Dokumentacja, inne e Elementy, z ktorych zbudowane sg serwery muszg by¢ produktami
producenta tych serweréw lub by¢ przez niego certyfikowane oraz cate
muszg by¢ objete gwarancja producenta, o wymaganym w specyfikacji
poziomie SLA — wymaganie o$wiadczenie wykonawcy;

e  Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w UE — wymagane o$wiadczenie wykonawcy;

e Ogolnopolska, telefoniczna infolinia/linia techniczna producenta serwera,
w ofercie nalezy poda¢ link do strony producenta na ktorej znajduje si¢ nr
telefonu oraz maila na ktéry mozna zglasza¢ usterki;

e W czasie obowigzywania gwarancji na sprz¢t, mozliwosé po podaniu na
infolinii numeru seryjnego urzadzenia weryfikacji pierwotnej konfiguracji
sprzetowej serwera, w tym model i typ dyskow twardych, procesora, ilo$¢
fabrycznie zainstalowanej pamigci operacyjnej, czasu obowigzywania i typ
udzielonej gwaranciji;

o  Mozliwo$¢ aktualizacji i pobrania sterownikow do oferowanego modelu
serwera w najnowszych certyfikowanych wersjach bezposrednio z sieci
Internet za posrednictwem strony www producenta serwera,

Ustugi Zamawiajacy wymaga od Wykonawcy dokonania instalacji Serwera w szafie

RACK, ktora znajduje si¢ w serwerowni Urzedu Gminy. Wykonawca zobowigzany

jest do dokonania konfiguracji i wdrozenia Serwera do pracy, w tym w

szczegolnosci uruchomienia pracy sieciowej w Urzedzie Gminy przy

wykorzystaniu zakupionych i zainstalowanych na wskazanych przez

Zamawiajacego stanowiskach pracy w ramach postgpowania licencjach CAL,
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zintegrowanie Serwera z zakupionym w ramach zamowienia Serwerem NAS i
zapewnienie backupu danych oraz przeszkolenie administratora lokalnej sieci
komputerowej.

System operacyjny do serwera:

Licencja na serwerowy system operacyjny musi uprawnia¢ do zainstalowania serwerowego systemu operacyjnego w
srodowisku fizycznym lub umozliwia¢ zainstalowanie dwoch instancji wirtualnych tego serwerowego systemu operacyjnego.
Licencja musi zosta¢ tak dobrana aby byla zgodna z zasadami licencjonowania producenta oraz pozwalata na legalne
uzywanie na oferowanym serwerze. Wymaga si¢ aby oferowane licencje umozliwiaty korzystanie 50 urzadzeniom.
Serwerowy system operacyjny musi posiadac nastgpujace, wbudowane cechy.

1) Mozliwos¢ wykorzystania 320 logicznych procesorow oraz co najmniej 4 TB pamigci RAM w $rodowisku
fizycznym.

2) Mozliwo$¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku o pojemnosci do 64TB
przez kazdy wirtualny serwerowy system operacyjny.

3) Mozliwo$¢ budowania klastrow skladajacych si¢ z 64 weztow, z mozliwoscig uruchamiania 7000 maszyn
wirtualnych.

4) Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z

uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych
mechanizméw wspotdzielenia pamigci.

5) Wsparcie (ha umozliwiajacym to sprzecie) dodawania i wymiany pamigci RAM bez przerywania pracy.
6) Wsparcie (na umozliwiajacym to sprzgcie) dodawania i wymiany procesoréw bez przerywania pracy.
7) Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy sterownik przeszedt testy
jakosci przeprowadzone przez producenta systemu operacyjnego.
8) Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane w biezacej pracy.
Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy Hyper-Threading.
9) Whbudowane wsparcie instalacji i pracy na wolumenach, ktore:
a) pozwalaja na zmiang rozmiaru w czasie pracy systemu,
b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koncowym (lokalnym i
sieciowym) prosty wglad w poprzednie wersje plikow i folderow,
) umozliwiajg kompresj¢ "w locie" dla wybranych plikéw i/lub folderow,
d) umozliwiaja zdefiniowanie list kontroli dostgpu (ACL).
10) Whbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich zawarto$¢.

11) Whbudowane szyfrowanie dyskow przy pomocy mechanizmow posiadajacych certyfikat FIPS 140-2 lub
rownowazny wydany przez NIST lub inng agende rzagdowa zajmujacg si¢ bezpieczenstwem informacji.

12) Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych technologic ASP.NET

13) Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerdw.

14) Whbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony potaczen internetowych i
intranetowych.

15) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umozliwiajacy obshuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.
16) Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka internetowa, pomoc,
komunikaty systemowe,
17) Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykow poprzez wybor z listy
dostepnych lokalizacji.
18) Mechanizmy logowania w oparciu o:
a) Login i hasto,
b) Karty z certyfikatami (smartcard),
c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
19) Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostgpu dla: okreslonych grup uzytkownikow,

zastosowanej klasyfikacji danych, centralnych polityk dostgpu w sieci, centralnych polityk audytowych oraz narzuconych dla
grup uzytkownikow praw do wykorzystywania szyfrowanych danych..

20) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,
standardéw USB, Plug&Play).
21) Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
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22) Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i wdrazanie zdefiniowanego
zestawu polityk bezpieczenstwa.
23) Pochodzacy od producenta systemu serwis zarzadzania polityka dostgpu do informacji w dokumentach (Digital
Rights Management).
24) Wsparcie dla $rodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji dzialajacych we
wskazanych srodowiskach.
25) Mozliwo$¢ implementacji nastepujacych funkcjonalnodci bez potrzeby instalowania dodatkowych produktow
(oprogramowania) innych producentéw wymagajacych dodatkowych licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b) Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow stacji roboczych, bez

konieczno$ci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajace na zarzgdzanie zasobami w
sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscia wykorzystania nast¢pujacych funkcji:
i.  Podlaczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z domena,
ii. Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania uzytkownika — na przyktad
typu certyfikatu uzytego do logowania,
iii. Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z mechanizmu kosza.
iv. Bezpieczny mechanizm dolaczania do domeny uprawnionych uzytkownikéw prywatnych urzadzen
mobilnych opartych 0 iOS i Windows 8.1.

C) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej

e) Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

i.  Dystrybucj¢ certyfikatow poprzez http

ii. Konsolidacje CA dla wielu laséw domeny,

ili. Automatyczne rejestrowania certyfikatow pomiedzy roznymi lasami domen,

iv. Automatyczne wystgpowanie i uzywanie (wystawianie) certyfikatow PKI X.509.
f)Szyfrowanie plikoéw i folderow.

9) Szyfrowanie polaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec).
h) Mozliwo$¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia obcigzenia
SCTWETOW.

i) Serwis udostepniania stron WWW.
j) Wsparcie dla protokotu IP w wersji 6 (IPv6),
k) Wsparcie dla algorytmow Suite B (RFC 4869),
)Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby réwnoczesnych polgczen i
niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem Windows,
m) Whbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do 1000 aktywnych
srodowisk wirtualnych systemow operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego zmniejszenia
ich dostepnosci mogag by¢ przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym zachowaniem
pozostatej funkcjonalno$ci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:
i.  Dynamicznego podtaczania zasoboéw dyskowych typu hot-plug do maszyn wirtualnych,
ii.  Obshlugi ramek typu jumbo frames dla maszyn wirtualnych.
iii. Obshugi 4-KB sektoréw dyskow
iv. Nielimitowanej liczby jednoczeénie przenoszonych maszyn wirtualnych pomiedzy weztami klastra
V. Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktorego funkcjonalno$¢ moze by¢
rozszerzana jednocze$nie poprzez oprogramowanie kilku innych dostawcow poprzez otwarty interfejs API.
vi. Mozliwos$ci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty sieciowej
maszyny wirtualnej (tzw. trunk mode)
26) Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z dostgpnoscia
bezptatnego rozwiazania producenta serwerowego systemu operacyjnego umozliwiajacego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez potaczenia z siecig Internet.
27) Wsparcie dostgpu do zasobu dyskowego poprzez wiele $ciezek (Multipath).
28) Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
29) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji przez skrypty.
30) Mozliwoé¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-Management
organizacji DMTF.
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Licencje CAL dla stacji roboczych — 30 sztuk

Dostawa licencji Microsoft Windows Desktop Services User CAL w ostatniej wersji rocznikowej wraz z ich instalacja na
wskazanych przez Zamawiajgcego stacjach roboczych w miejscu realizacji Zamowienia.

Zamawiajacy dopuszcza rozwigzanie rownowazne, przy czym przez takowe rozwigzanie rozumie si¢ dostawe:

Licencji zapewniajacej (W zgodzie z wymaganiami licencyjnymi producenta) mozliwo$¢ roéwnoleglego zarzadzania
wybranymi uslugami przez administratoréw serwera, a takze dostep do zasobow serwera dla okreslonej liczby
uzytkownikow.

Oferowane licencje rownowazne musza zapewniaé wykorzystanie dziatajacej infrastruktury Windows na stacjach klienckich
oraz musza umozliwia¢ nawigzywanie z niej polaczen do Windows Server z zainstalowang rola Remote Desktop Services.
Oferowane licencje rownowazne powinny umozliwia¢ zarzadzanie nimi z poziomu portalu producenta oprogramowania
przeznaczonego do zbiorczego zarzadzania licencjami.

W przypadku jakichkolwiek watpliwosci dotyczacych spetniania przez oferowany produkt wymagan okreslonych w
niniejszym Zapytaniu ofertowym, Zamawiajacy zastrzega sobie prawo sprawdzenia petnej zgodnosci oferowanej licencji z
wymogami Zapytania ofertowego. Zamawiajacy zastrzega sobie mozliwo$¢ wezwania w toku badania i oceny ofert kazdego
z Wykonawcoéw do dostarczenia produktu bedacego przedmiotem zamdwienia do Zamawiajacego oraz jego zainstalowania,
uruchomienia i wykazania rownowaznosci. Jakakolwiek niesprawno$¢ podczas testow dyskwalifikuje licencje. W tej sytuacji
oferta zostanie uznana za niespetniajaca warunkow Zapytania ofertowego.

Urzadzenie do backupu danych wraz z no$nikami danych — 1 sztuka

Obudowa O wysokosci 1U umozliwiajaca instalacje w szafie RACK
Architektura procesora 64-bitowy x86

Procesory graficzne Intel® UHD Graphics

Koprocesor arytmetyczny FPU TAK

Mechanizm szyfrowania AES-NI

Transkodowanie wspomagane TAK

sprzetowo

Pamigc¢ systemowa

4 GB z mozliwosciag rozbudowy do 16 GB

Gniazdo pamigci

2

Pamiec¢ flash

4GB (zabezpieczenie przed podwdjnym uruchomieniem systemu
operacyjnego)

Wneka dyskow

4 dyski 3,5-calowe SATA 6 Gb/s, 3 Gh/s

Kompatybilnos¢ dyskow

3,5-calowe wneki:

3,5-calowe dyski twarde SATA
2,5-calowe dyski twarde SATA
2,5-calowe dyski SSD SATA

Wymieniany podczas pracy TAK
Obstuga przyspieszenia pamigci TAK
podrecznej SSD
Port 2,5 Gigabit sieci Ethernet 5
(2,5G/1G/100M)
Wake on LAN TAK

. 1
Gniazdo PCle Gniazdo 1: PCle Gen 3 x2.
Port USB 2.0 2
Port USB 3.2 Gen 1 2
Wyijscie HDMI 1, HDMI 1.4b
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4 sztuk HDD SATA III o pojemnosci 4TB kazdy, 64MB pamigci cache,
zgodnos¢ z system NAS.

Gwarancja 24 miesiecy gwarancji realizowanej w systemie on-site.

Nosniki pamigci (dostawa w zestawie)

Usluga wdrozenia rozwiazanh sieciowych — 1 sztuka

Wykonawca w ramach ustugi ma zapewni¢ instalacje i wdrozenie wszystkich rozwigzan sieciowych realizowanych w
ramach tej czeSci Zamowienia oraz ich integracj¢ z istniejacymi zasobami informatycznymi w Urzedzie. Wdrozenie
odbywac si¢ bedzie we wspolpracy z administratorem systemow IT w Urzedzie, ktoéry winien zosta¢ rdwniez przeszkolony z
wdrozonych rozwigzan. Zapewniony zostanie réwniez suport wdrozonego rozwigzania poprzez kontakt telefoniczny i
mailowy z Wykonawca, jak rowniez w przypadku awarii pomoc na miejscu przy jej usunigciu, przez okres 24 miesigcy.
W ramach wdrozenia Wykonawca zobowigzany bedzie w szczegdlnosci do :
e Instalacji w miejscu wskazanym przez Zamawiajacego i konfiguracji posiadanych juz i zakupionych w ramach
Zamowienia urzadzen sieciowych (m.in. serwer, UPS, zapora sieciowa, backup danych),
e Instalacji licencji CAL na stacjach roboczych pracujacych w Urzgdzie,
e Wdrozenia pracy sieciowej, w oparciu o rozwigzania serwerowe, z wykorzystaniem rozbudowanej sieci LAN w
Urzedzie,
Inne prace zlecone przez Zamawiajgcego majace na celu wdrozenie nowoczesnych rozwigzan sieciowych i przejscie na prace
w sieci w Urzgdzie Gminy w Wisniewie.

Zasilacz awaryjny rack UPS 3000V A do serwerowni z dodatkowym modutem baterii— 1 sztuka

Obudowa Tower/Rack
Moc pozorna 3000 VA
Moc rzeczywista 2700 Wat

Maks. czas przetaczenia

na baterig 0 ms (praca bezprzerwowa)

Liczba i rodzaj gniazdek z

( 1az 4 x IEC320 (10A) + 1 IEC320 (16A)
utrzymanlem zasilania

Awaryjne wylaczenie (EPO)

Funkcje Czysta fala sinusoidalna podczas pracy na baterii
Porty komunikacji RS232/RJ45 lub USB
Diody sygnalizacyjne Wielofunkcyjny wyswietlacz LCD
. . Przeciwzwarciowe
Zabezpieczenia . .
Przeciwprzepigciowe
Staba bateria
Awaria sieci zasilajacej
Alarmy dzwigkowe Przeciagzenie

Praca na baterii
Awaria wentylatora
Napigcie 72V

Typ 12V/9Ah

Akumulatory wbudowane
(wewnatrz urzadzenia)
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Oprogramowanie do zarzadzania urzadzeniem, zgodne z systemem Windows, o
minimalnej funkcjonalnosci:

Monitorowanie stan zasilania,

Informacje o systemie zasilania,

Zarzadzanie obcigzeniem UPS i przeprowadzanie diagnostyki,
Zabezpieczona konfiguracja systemu i podsumowanie zdarzen
Dzienniki zdarzen.

Inne

Dostarczony wraz z urzadzeniem gtéwnym z okablowaniem umozliwiajacym ich
polaczenie.

Dodatkowy modut Napigcie 72V

bateryjny Pojemnos¢ 18 Ah

Szyny rackowe w zestawie.

Gwarancja 24 miesiecy gwarancji realizowanej w systemie on-Site.

Zapora sieciowa UTM — 1 sztuka

Urzadzenie o funkcjonalnosci firewall, routera i punktu dostgpowego VPN.

Zapora sieciowa musi realizowaé wszystkie ponizsze funkcjonalnosci:

. Ad blocker
. Captive Portal
. CARP/HA
. DNS Server
. DHCP Server
. HTTP transparent / web / reverse proxy
. IP / Country block list
Zastosowanie . IDS/IPS
. Packet capture / inspection
. Port forwarding
. QOS / rate limiters
. Software load balancer (HA Proxy)
. Traffic monitoring
. Traffic logging, statistics, and graphs
. Traffic shaping
. VLAN
. Wake-on-LAN
. Website blocker
Porty 1 x 1 Gigabit Ethernet WAN, (RJ45 / SFP Combo)

4 x 1 Gigabit Ethernet LAN, (Marvel 88E6141 switch, uplink do 2.5 Gbps)
Porty LAN mogg by¢ wykorzystane jako dodatkowe porty WAN

1xUSB 2.0
1 x Micro USB port
Pamig¢ systemowa 4 GB DDR4 RAM
Pamiegé 8 GB eMMC, rozszerzalna fabrycznie do 32 GB

Sprzet musi by¢ objety serwisem gwarancyjnym producenta przez okres 24
miesigcy, polegajacym na naprawie lub wymianie urzadzenia w przypadku jego
Gwarancja i wsparcie wadliwosci. W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do
aktualizacji oprogramowania.
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Access Point — 1 sztuka

Jednoczesna praca w czg¢stotliwosciach 2.4 GHz oraz 5 GHz;
Zgodno$¢ ze standardem IEEE 802.11ac Wave I

Obstuga IEEE 802.1x, IEEE 802.11r, IEEE 802.11k, IEEE 802.11v;
Obstuga minimum 4 SSID;

Obstuga jednocze$nie minimum 50 uzytkownikow bez pogorszenia
funkcjonowania;

Posiadanie co najmniej 2x2 nadajnikow i odbiornikow (system
wieloantenowy MIMO);

Wbudowana antena dooko6lna o wzmocnieniu min. 5dBi;
Maksymalna moc nadawania: do 25dBm;

Whbudowany port Ethernet 10/100/1000Mbps;

Pobor mocy (zasilania) nie wigcej niz 15W;

Tryby pracy: autonomiczny, serwer Cloud, serwer lokalny;
Sieciowy tryb pracy: bridge oraz NAT;

Mozliwos¢ rozpoznawania utraty dostepu do Internetu i automatycznego
wylaczenia radia w przypadku braku mozliwosci §wiadczenia ushugi
Funkcjonalno$é dostepu;

e  Obshlugiwac trybu fast roaming;

e Mozliwo$¢ kontroli jakosci sygnatu odbieranego od poditaczonych
klientow i eliminacji klientow ze stabym sygnatem (niski stosunek
sygnal/szum);

e Mozliwos¢ wygaszenia diod/lampek stanu;

o Mozliwos¢ zarzadzania modutem poprzez: kontroler/telnet/ssh/http/https
z mozliwoscig blokowania kazdej z opcji;

e Obsluga SNMP v2c oraz 3;

e Mozliwo$¢ definicji grupy kanaléw roboczych (definicja listy z ktorej
urzadzenie wybiera sobie najlepszy kanat);

e Obsluga mechanizmu airtime fairness gwarantujacego rownomierny
podziat przydzielenia medium uzytkownikom koncowym;

e Mozliwo$¢ ograniczenia pasma dla klienta w obu kierunkach;

e  Mozliwo$¢ ograniczenia pasma dla danego SSID;

e Zgodnos¢ z programem Hotspot 2.0 (program certyfikacji Passpoint
organizacji Wi-Fi Alliance).

Sprzet musi by¢ objety serwisem gwarancyjnym producenta przez okres 24

miesiecy, polegajacym na naprawie lub wymianie urzadzenia w przypadku jego
Gwarancja i wsparcie wadliwosci. W ramach tego serwisu producent musi zapewniaé réwniez dostgp do
aktualizacji oprogramowania.

Czesé¢ 2 Zamowienia — sprzet komputerowy

Laptop — 8 sztuk

Lider projektu Partner projektu

preg CYFROWA

i—-—lﬁgﬁiﬁ% i e > ':’;, A P\nm Politechnika todzka GMINA




Fundusze
Europejskie
Polska Cyfrowa

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Rzeczpospolita

- Polska

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Zastosowanie

Komputer przenos$ny, ktory bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej, obshugi programéw graficznych i wideo.

Przekatna i Ekran o przekatnej 15,6" o rozdzielczosci FHD WLED (1920x1080) i jasnosci co
rozdzielczo$¢é najmniej 250 cd/m2, matryca matowa.

ekranu

Wydajnosé¢ Procesor klasy x86 ze zintegrowang grafika, zapewniajacy rownowazng wydajnosé

catego oferowanego laptopa (Rating) min. 1000 pkt. w tescie Passmark CPU Mark 10
wg wynikéw dostepnych na stronie: https://www.cpubenchmark.net
Wynik aktualny na dzien publikacji postgpowania.

Karta graficzna

Zintegrowana Kkarta graficzna.

Pami¢¢ RAM

Pamig¢ operacyjna: 16 GB z mozliwos$cia powiekszenia do 32GB.

Pamig¢ masowa

Parametry pamig¢ci masowej: dysk SSD M.2 o pojemnosci min. 512GB, zawierajacy
partycje RECOVERY umozliwiajaca odtworzenie systemu operacyjnego fabrycznie
zainstalowanego na komputerze po awarii bez dodatkowych no$nikow.

Wirtualizacja

Sprze¢towe wsparcie technologii wirtualizacji procesoréw, pamigci i urzadzen 1/0
realizowane tacznie w procesorze, chipsecie ptyty gtdéwnej oraz w BIOS systemu
(mozliwos¢ wlaczenia/wylaczenia sprzetowego wsparcia wirtualizacji)

Bezpieczenstwo

Zintegrowany z plyta glowng uktad sprzgtowy stuzacy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiada¢ mozliwo$¢ szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego. Co najmniej zgodne z TPM 2.0.

Porty i ztacza

= RJ-45

= Min.2xUSB 3.0

= HDMI

= Audio: port mikrofon/stuchawki

= Karta sieciowa LAN 10/100/1000 Ethernet RJ 45 zintegrowana z
ptyta gléwna.

= Karta tgczno$ci bezprzewodowej w standardzie WiFi6.

= Bluetooth co najmniej w standardzie v5.0,

Multimedia

Wyposazenie multimedialne: Karta dzZwigkowa zintegrowana z plyta gtéwna, zgodna z
High Definition, wbudowane dwa glto$niki;

Min. 1 cyfrowy mikrofon wbudowany w obudowie matrycy.

Kamera internetowa co najmniej HD (co najmniej 720p, 30 klatek na sekunde) trwale
zainstalowana w obudowie matrycy ekranu z wbudowang zaslepka lub innym fizyczng
mozliwosci jej zastoniecia.

Klawiatura

Pods$wietlana klawiatura, uktad US -QWERTY, z wydzielonym blokiem klawiatury
numerycznej.
Wielodotykowy touchpad.

Waga i wymiary

Waga nie wigcej niz: 2,5 kg
Grubos¢ laptopa po ztozeniu powinna by¢é mniejsza niz 23 mm.

System operacyjny

Licencja na system operacyjny Microsoft Windows 10 Professional. lub Microsoft
Windows 11 Professional, zainstalowany system operacyjny Windows niewymagajacy
recznej aktywacji za pomoca telefonu lub Internetu w firmie Microsoft w celu
zapewnienia wspolpracy ze srodowiskiem sieciowym oraz aplikacjami funkcjonujacymi
w administracji panstwowej lub rownowazny. Za rozwigzanie rOwnowazne uznaje si¢
takie, ktore posiada wbudowane mechanizmy, bez uzycia dodatkowych aplikacji (bez

jakichkolwiek  emulatorow, implementacji lub programéw towarzyszacych),
zapewniajace:
. Polska wersje jezykowa, Mozliwo$¢ instalacji i poprawnego dziatania

oprogramowania dostgpnego w ramach posiadanych przez Zamawiajacego
licencji Microsoft Office 2016, mozliwos¢ pelnej integracji z systemem
domenowym MS Windows Server,

. Mozliwo$¢ instalacji i poprawnego dzialania oprogramowania Visio,
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Project, ESET, QNT, Platnik, Symfonia, eDOK aktualnie uzytkowanych przez
Zamawiajacego .

. Poprawng obstuge drukarek, skanerow (Xerox, Minolta, Fujitsu,
Avision),

. Dostepnos¢ aktualizacji i poprawek do systemu u producenta systemu
bezptatnie i bez dodatkowych optlat licencyjnych z mozliwoscia wyboru
instalowanych poprawek,

. Mozliwos¢ zdalnej, automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu,
. Mozliwo$¢ automatycznego zbudowania obrazu systemu wraz z

aplikacjami. Obraz systemu shuzy¢ ma do automatycznego upowszechniania
systemu operacyjnego inicjowanego i wykonywanego w cato$ci przez sie¢

komputerows,

. Mozliwo$¢ wdrozenia nowego obrazu przez zdalng instalacjg,

. Graficzne $rodowisko instalacji i konfiguracji,

. Mozliwos¢ udostgpniania i przejmowania pulpitu zdalnego,

. Mozliwos¢ udostgpniania plikow i drukarek,

. Zapewnienie wsparcia dla urzadzen (urzadzen sieciowych Cisco,
Netgear, Edimax, standardow USB, urzadzen Plug & Play),

. Wyposazenie systemu w graficzny interfejs uzytkownika w jezyku
polskim,

. Zapewnienie peinej kompatybilnosci z oferowanym sprzetem.

Umieszczony na obudowie Certyfikat Autentyczno$ci w postaci specjalnej naklejki
zabezpieczajacej lub zalaczone potwierdzenie producenta komputera o legalnosci
dostarczonego oprogramowania systemowego.

Nie dopuszcza si¢ w tym zakresie licencji pochodzacych z rynku wtornego.
Oprogramowanie Zainstalowane oprogramowanie Microsoft Office 2021 Home & Business o
biurowe architekturze 64bit w polskiej wersji jezykowej umozliwiajacej prace w domenie.
Licencja i oprogramowanie musi by¢ nowe, nieuzywane, nigdy wczesnigj
nieaktywowane.

Zamawiajacy dopuszcza dostarczenie produktu rownowaznego. Za produkt rownowazny
Zamawiajgcy uzna produkt o cechach (parametrach) nie gorszych niz ww. produkt
Microsoft lub lepszych, przy czym:

e Wykonawca w formularzu ofertowym winien wskazaé jaki rodzaj produktow
oferuje, tj. produkty Microsoft badZ produkty rownowazne. W przypadku, gdy
wykonawca oferuje produkty rownowazne Zamawiajacy wymaga, aby wraz z
oferta wykonawca dolgczyl dokumenty potwierdzajace, ze oferowane przez
niego produkty speilniajg wymagania w zakresie rownowaznosci, zgodnie z
OPZ,

e Zamawiajacy zastrzega sobie w przypadku jakichkolwiek watpliwosci, prawo
sprawdzenia pelnej zgodnosci warunkéw i zakresu réwnowaznoS$ci
oferowanych produktéow rownowaznych. W takim wypadku Zamawiajacy
wezwie wykonawcéw do przedstawienia dodatkowych dokumentoéw
dotyczacych danego produktu w celu potwierdzenia spelnienia wymagan w
zakresie réwnowaznosci oraz probek oferowanych produktéow, dla celow
wykonania testow w Srodowiskach Zamawiajacego. Sprawdzenie to bedzie
polega¢ na przeprowadzeniu testbw w warunkach odzwierciedlajacych
srodowiska produkcyjne na sprzgcie Zamawiajacego, z uzyciem urzadzen
peryferyjnych Zamawiajacego, na plikach, arkuszach, bazach danych i
dokumentach Zamawiajacego. Testowane beda opisane w wymaganiach OPZ
funkcje produktow, wobec ktorych to funkcji Zamawiajacy powziat watpliwos¢
co do ich zgodnos$ci z wymaganiami OPZ. W tym celu wykonawca na kazde
wezwanie Zamawiajacego, dostarczy do siedziby Zamawiajacego w terminie 3
dni_roboczych od daty otrzymania wezwania, po jednym egzemplarzu
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wskazanego produktu, wobec ktorego Zamawiajacy powziat watpliwos$é co do
jego zgodnosci z wymaganiami OPZ. W odniesieniu do tych produktéw moga
zosta¢ dostarczone licencje tymczasowe, w pelni zgodne z oferowanymi.
Jednoczesnie Zamawiajacy zastrzega sobie mozliwo$¢ odwotania si¢ do
oficjalnych, publicznie dostgpnych stron internetowych producenta
weryfikowanego przedmiotu oferty. Nieprzedlozenie oferowanych produktow
rownowaznych do przetestowania w ww. terminie, zostanie potraktowane jako
negatywny wynik sprawdzenia. Po wykonaniu testow, dostarczone do testow
egzemplarze produktéw beda zwrécone wykonawcy na jego pisemny wniosek,

e Negatywny wynik sprawdzenia oferty w zakresie rownowazno$ci oferowanych
produktow, skutkowa¢ bedzie odrzuceniem tej oferty;

W przypadku zaoferowania przez wykonawcg produktow rownowaznych, Zamawiajacy
wymaga, aby oferowane produkty spelnialy dodatkowo nizej wymienione wymagania:

e rownowazny produkt musi bez zaklocen wspotpracowaé z posiadang przez
Zamawiajagcego  infrastrukturg ~ sprzetowg  oraz ~ wykorzystywanym
oprogramowaniem i systemami, do ktérych naleza: serwery, laptopy,
komputery stacjonarne, urzadzenia drukujace, urzadzenia sieciowe, systemy
Windows, oprogramowanie Microsoft (Viso, Project, Exchange 2016),
srodowisko wirtualizacyjne VmWare w wersji 6.x. Na wykonawcy oferujagcym
produkty réwnowazne spoczywa odpowiedzialno§¢ w zakresie prawidtowego
dziatania zaoferowanych produktow w $rodowisku pracy uzytkownikow
produktow po stronie Zamawiajacego,

e Wykonawca musi zapewni¢ warunki i zakres ushugi wsparcia producenta dla
produktow réwnowaznych nie gorsze, niz ustuga okreslona dla odpowiedniego
produktu producenta Microsoft,

e warunki licencji w kazdym aspekcie licencjonowania nie moga by¢ gorsze, niz
dla licencji producenta Microsoft,

e Wykonawca musi wykaza¢, ze funkcjonalno$¢ kazdego produktu
rownowaznego nie jest gorsza od funkcjonalnosci odpowiedniego produktu
producenta Microsoft,

e  Wykonawca musi zapewni¢, ze produkty rownowazne sa kompatybilne i beda
w sposOb niezaktocony wspotdziataé ze sprzgtem i oprogramowaniem
systemowym Zamawiajacego (komputery i1 laptopy pracujgce na systemie
Windows 10 Professional, urzadzenia mobilne pracujace na Android 10 oraz
iOS 14), oraz aplikacyjnym (Microsoft Exchange 2016, Microsoft Office 2016)
i uzytkowym, eksploatowanym i obstugiwanym przez Zamawiajacego,

e Wykonawca musi zapewnié, ze warunki i zakres ushugi asysty wsparcia
technicznego dla produktow rownowaznych nie sa gorsze, niz ustugi oferowane
przez producenta Microsoft,

e Wykonawca zobowigzany jest pokry¢ koszty zmiany w zakresie produktow i
rozwigzan Microsoft na produkty i rozwigzania rownowazne, konieczne do
wlasciwego dzialania §rodowiska sprzgtowo-programowego Zamawiajacego, o
ile wystapi taka konieczno$¢,

e Wykonawca zobowigzany jest przywroci¢ sprawne dziatanie infrastruktury
sprzgtowo-programowej Zamawiajagcego oraz na wlasny koszt dokonac
niezbednych modyfikacji przywracajacych wlasciwe dziatanie tego §rodowiska
sprzgtowo-programowego, rowniez po odinstalowaniu produktu rownowaznego
w przypadku, gdy zaoferowane produkty réwnowazne nie beda wilasciwie
wspotdzialaé  ze sprzgtem 1 oprogramowaniem funkcjonujacym u
Zamawiajacego,

e Zamawiajacy ze wzgledu na koszty ewentualnej zmiany w zakresie rozwigzan
producenta Microsoft na produkty rownowazne, wymaga, aby produkty
roéwnowazne pochodzity od jednego producenta i umozliwialy wykorzystanie
wspolnych i jednolitych procedur masowej instalacji, uaktualniania,
zarzadzania i monitorowania;
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Zarzadzanie produktami musi odbywaé si¢ za posrednictwem platformy dostgpnej z
przegladarki internetowej pozwalajacej na:

e  Dostepnos¢ mechanizmow petnej rozliczalnosci dziatan uzytkownikow w
ushugach platformy,

e Dostepnos¢ na zadanie wynikow aktualnych audytéw, w tym audytéw
bezpieczenstwa,

e Mozliwo$¢ automatycznej, niewpltywajacej na cigglos$¢ pracy systemu instalacji
poprawek dla licencji subskrypcyjnych,

e Dostgpno$¢ mechanizméw monitorowania zachowan uzytkownikow ustugi oraz
prob dostepu do przetwarzanych/sktadowanych w ustudze danych
Zamawiajacego,

e  Mozliwo$¢ niezaprzeczalnego uwierzytelnienia na bazie ushugi katalogowe;j
bedacej sktadowa hostowanej ustugi platformowe;,

e Mozliwos¢ realizacji uwierzytelnienia za pomocg modelu pojedynczego
logowania (single sign-on) na bazie wlasnej ushugi katalogowej Active
Directory,

e Dostepnos¢ logow informujacych o wszystkich zdarzeniach uwierzytelnienia do
ushug i danych Zamawiajacego, zakonczonych powodzeniem lub
niepowodzeniem oraz prob uwierzytelnienia przy pomocy tozsamosci bedacych
na listach ,,wykradzione”,

e  Whbudowane w platform¢ mechanizmy zabezpieczajace przez atakami DDoS,

e Przynajmniej dwa réwnorzedne osrodki przetwarzania danych, odlegte od
siebie 0 co najmniej 100 km,

e  Mozliwo$¢ zastrzezenia miejsca przetwarzania/sktadowania danych w ustudze
do terytorium krajow Europejskiego Obszaru Gospodarczego,

e Zobowiazanie umowne o pozostawieniu calkowitej wlasnosci
przetwarzanych/sktadowanych w ushludze danych po stronie Zamawiajacego,

e Gwarancj¢ usunigcia danych Zamawiajacego z platformy po zakonczeniu
umowy,

e Gwarancj¢ braku dostepu do danych Zamawiajacego na platformie, z
wylaczeniem dziatan serwisowych wymagajacych kazdorazowo zgody
Zamawiajacego i wykonywanych wylacznie przez uprawnione osoby z
organizacji wykonawcy platformy;

e Subskrypcja pakietu standardowych ustug hostowanych (on-line) typu COTS
(Commercial Of-The- Shelf) ma uprawnia¢ uzytkownikéw posiadajacych
subskrypcje do wykorzystania ustug on-line - ustugi zarzadzania tozsamoscig
uzytkownikéw, portalu wewnetrznego, poczty elektronicznej, narzgdzi
wiadomosci btyskawicznych, konferencji glosowych i video, repozytorium
dokumentéw, wewnetrznego serwisu spoleczno$ciowego oraz edycji
dokumentoéw biurowych on-line (dalej Ustugi).

Wymagania dotyczace ustugi hostowane;j:

e  Wszystkie elementy Ushugi musza pozwala¢ na dostep uzytkownikéw na
zasadzie  uwierzytelnienia  wykorzystujacego  mechanizm  logowania
pozwalajacy na autoryzacje uzytkownikéw w ustudze poprzez wbudowang
ustuge zarzadzania tozsamoscig uzytkownikow,

e Whbudowana Ustuga zarzadzania tozsamoscig uzytkownikéw musi umozliwiac¢
realizacje pojedynczego logowania (single sign-on) dla uzytkownikoéw
logujacych si¢ do wlasnej ushugi katalogowej Active Directory,

e Dostgpnos¢ portalu administracyjnego do zarzadzania Ustuga oraz zasadami
grup.

e Wbudowane mechanizmy ochrony informacji z mechanizmami $ledzenia
wyciekow informacji z poczty elektronicznej i przechowywanych plikow,

e Ochrona danych w systemie poczty elektronicznej przed ztosliwym
oprogramowaniem i wirusami oraz atakami typu zero-day,

e  Gwarantowana dostepno$¢ ustug platformy na poziomie 99,9%,
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e Zastosowanie w platformie powszechnie uznanych i rozpowszechnionych
standardow przemystowych, pozwalajacych na potencjalne wykorzystanie
réznych technologii i rozwigzan w ramach jednej platformy, w szczegolnosci:

o ISO 27001, ISO 27017, ISO 27018 lub réwnowaznych,
o SOC 2 lub 3 lub réwnowaznego,
o Open Authentication Standard — Oauth lub réwnowaznego,

e Dostepnos¢ mechanizméw pelnej rozliczalno$ci dziatan uzytkownikow w
ushugach platformy,

e Dostgpno$¢ na zadanie wynikow aktualnych audytow, w tym audytow
bezpieczenstwa, dla ustug i centrow przetwarzania danych oferujacych te ustugi
i audytow zwigzanych z ochrong danych osobowych zgodnie z przepisami
Rozporzadzenia Parlamentu Europejskiego i Rady Unii Europejskiej 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (dalej: ,,RODO”),

e Dostepnos¢ mechanizméw monitorowania zachowan uzytkownikow Ustugi
oraz prob dostepu do przetwarzanych/sktadowanych w Ushudze danych
Zamawiajacego,

e Mozliwo$¢ realizacji uwierzytelnienia za pomoca modelu pojedynczego
logowania (single sign-on) na bazie wilasnej ustugi katalogowej Active
Directory,

e Dostepnosé¢ logow informujacych o wszystkich zdarzeniach uwierzytelnienia do
ustug 1 danych Zamawiajacego, zakonczonych powodzeniem lub
niepowodzeniem oraz prob uwierzytelnienia przy pomocy tozsamosci bedacych
na listach ,,wykradzione”,

e Dostepnos¢ raportdéw odnosnie logdw z urzadzen potencjalnie zainfekowanych,
z sieci botnetowych,

e  Whbudowane w platforme mechanizmy zabezpieczajace przez atakami DDoS,

e Przynajmniej dwa roéwnorzedne osrodki przetwarzania danych, odlegle od
siebie o co najmniej 100 km,

e W okresic obowigzywania subskrypcji Ustuga bedzie przechowywaé dane i
umozliwia¢ uprawnione przetwarzanie danych, ktore pozostaja wylaczna
wlasno$cig Zamawiajacego. Po zakonczeniu okresu subskrypcji, w przypadku
podjecia decyzji o braku jej kontynuacji, Usluga bedzie przechowywaé dane
Zamawiajacego, ktore zostaly w niej zapisane, na koncie o ograniczonej
funkcjonalno$ci przez 90 dni od daty wygasnigcia lub wypowiedzenia
subskrypcji w celu umozliwienia ich odzyskania. Po uptywie tego 90-dniowego
okresu przechowywania konto zwigzane z subskrypcja Uslugi ma zostaé
wylaczone a dane Zamawiajacego usunigete,

e Dostep do Usthugi musi by¢ mozliwy z dowolnego urzadzenia klasy PC, tabletu
lub telefonu wyposazonego W system operacyjny Linux, Windows lub Apple
0s,

e Subskrypcja Ustugi musi umozliwia¢ zmiang jej przypisania do innego
uzytkownika bedacego pracownikiem Zamawiajacego,

e Centra przetwarzania $wiadczace Usluge musza znajdowac si¢ na terenie
Europejskiego Obszaru Gospodarczego,

e Ustuga musi zapewniaé¢ szyfrowanie danych przesylanych za pomoca sieci
publicznych,

e Ustuga ma zapewnia¢ usunigcie danych Zamawiajacego po zakonczeniu okresu
jej subskrypciji,

e Zobowigzania umowne potwierdzajace zgodnos¢ z RODO i podmiotu
przetwarzajacego w rozumieniu RODO,

e Zobowigzanie = umowne o  pozostawieniu  catkowitej wlasnos$ci
przetwarzanych/sktadowanych w ustudze danych po stronie Zamawiajgcego,

e Mechanizmy pozwalajace na realizacje wymagan rozliczalno$ci i
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monitorowania uzytkownikow i ustug,

e Gwarancja braku dostgpu do danych Zamawiajacego na platformie, z
wylaczeniem dziatan serwisowych wymagajacych kazdorazowo zgody
Zamawiajacego 1 wykonywanych wylacznie przez uprawnione osoby z
organizacji dostawcy platformy;

Usluga poczty elektronicznej on-line musi spetnia¢ nastgpujace wymagania:

a) Ustuga musi umozliwiac:

. obstuge poczty elektroniczne;j,

. zarzadzanie czasem,

. zarzadzanie zasobami,

. zarzadzanie kontaktami i komunikacja,

b) Ustuga musi dostarcza¢ kompleksowa funkcjonalnos$¢ zdefiniowang w
opisie oraz narze¢dzia administracyjne:

. Zarzadzania uzytkownikami poczty,

. Wsparcia migracji z innych systeméw poczty,

. Wsparcia zaktadania kont uzytkownikdéw na podstawie profili
wiasnych ustug katalogowych,

. Wsparcia integracji wlasnej ustugi katalogowej (Active Directory) z
ushuga hostowana poczty,

C) Dostep do ustugi hostowanej systemu pocztowego musi by¢ mozliwy
przy pomocy:

. Posiadanego oprogramowania Outlook 2016,

. Przegladarki (Web Access),

. Urzadzen mobilnych,

d) Wymagane cechy ustugi to:

. Skrzynki pocztowe dla kazdego uzytkownika o pojemnosci minimum
30 GB,

. Standardowy i tatwy sposéb obshugi poczty elektronicznej,

. Obstuga najnowszych funkcji Outlook 2016, w tym tryb konwersacji,

czy znajdowanie wolnych zasobow w kalendarzach, poréwnywanie i

naktadanie kalendarzy, zaawansowane wyszukiwanie i filtrowanie wiadomosci,

wsparcie dla Internet Explorer, Firefox i Safari,

. Wspotdziatanie z innymi produktami takimi jak portal wielofunkcyjny

czy serwer komunikacji wielokanatowej, a co za tym idzie uwspolnianie w

obrebie wszystkich produktow statusu obecnosci, dostgpu do profilu (opisu)

uzytkownika, wymiang informacji z kalendarzy,

. Bezpieczny dostep z kazdego miejsca, w ktorym jest dostepny Internet.
Ustuga poczty elektronicznej on-line musi si¢ opiera¢ o serwery poczty elektronicznej
charakteryzujace si¢ nastepujacymi cechami, bez koniecznosci uzycia rozwigzan firm
trzecich:

a) Funkcjonalno$¢ podstawowa:

. Odbieranie i wysylanie poczty elektronicznej do adresatow

wewnetrznych oraz zewngtrznych,

. Mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomos$ci

przez adresata,

. Tworzenie i zarzadzanie osobistymi kalendarzami, listami kontaktow,

zadaniami, notatkami,

. Zarzadzanie strukturg i zawartoscig skrzynki pocztowej samodzielnie

przez uzytkownika koncowego, w tym: organizacja hierarchii folderow,

kategoryzacja tresci, nadawanie waznosci, flagowanie elementéw do

wykonania wraz z przypisaniem terminu i przypomnienia,

. Wsparcie dla zastosowania podpisu cyfrowego i szyfrowania

wiadomosci,

b) Funkcjonalno$¢ wspierajaca pracg grupowa:

. Mozliwo$¢ przypisania roznych akcji dla adresata wysytanej

wiadomosci, np. do wykonania czy do przeczytania w okre§lonym terminie,
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. Mozliwos¢ okreslenia terminu wygasnigcia wiadomosci,

. Udostepnianie kalendarzy osobistych do wgladu i edycji innym
uzytkownikom, z mozliwoscig definiowania poziomoéw dostgpu,

. Podglad stanu dostepnosci innych uzytkownikéw w oparciu o ich
kalendarze,

. Mechanizm planowania spotkan z mozliwo$cig zapraszania

wymaganych i opcjonalnych uczestnikow oraz zasobow (np. sala, rzutnik),
wraz z podgladem ich dostgpnosci, raportowaniem akceptacji badz odrzucenia
zaproszen, mozliwos$cia proponowania alternatywnych terminéw spotkania
przez osoby zaproszone,

. Mechanizm prostego delegowania zadan do innych pracownikow, wraz
ze $ledzeniem statusu ich wykonania,

. Tworzenie i zarzadzanie wspotdzielonymi repozytoriami kontaktow,
kalendarzy, zadan,

. Obstuga list 1 grup dystrybucyjnych,

. Dostep ze skrzynki do poczty elektronicznej, poczty glosowej,
wiadomosci btyskawicznych,

. Mozliwos¢ informowania zewngtrznych partneréw biznesowych o
dostepnosci lub niedostepnosei, co umozliwia szybkie i wygodne ustalanie
harmonogramu,

. Mozliwo$¢ wyboru poziomu szczegdlowosci udostepnianych
informacji o dostepnosci,

. Widok rozmowy, ktory utatwia nawigacj¢ w skrzynce odbiorczej,
automatycznie organizujac watki wiadomosci w oparciu o przebieg rozmowy
miedzy stronami,

. Funkcja informujaca uzytkownikow przed kliknieciem przycisku
wysylania o szczegotach wiadomosci, ktére moga spowodowac jej
niedostarczenie lub wystanie pod niewlasciwy adres, obejmujaca przypadkowe
wystanie poufnych informacji do odbiorcow zewnetrznych, wysytanie
wiadomosci do duzych grup dystrybucyjnych lub odbiorcow, ktorzy
pozostawili informacje o nieobecnosci,

. Transkrypcja tekstowa wiadomosci glosowej, pozwalajaca
uzytkownikom na szybkie priorytetyzowanie wiadomosci bez potrzeby
odstuchiwania pliku dzwigkowego,

. Dostep do catej skrzynki odbiorczej - w tym poczty elektronicznej,
kalendarza i listy kontaktow - z poziomu urzadzen mobilnych,

. Udostepnienie uzytkownikom mozliwosci aktualizacji danych
kontaktowych i $ledzenia odbierania wiadomogci e-mail.

C) Funkcjonalno$¢ wspierajaca zarzadzanie informacja w systemie
pocztowym:

. Centralne zarzadzanie cyklem zycia informacji przechowywanych w

systemie pocztowym, w tym $ledzenie i rejestrowanie ich przeptywu,
wygaszanie po zdefiniowanym okresie czasu, archiwizacja,

. Definiowanie kwot na rozmiar skrzynek pocztowych uzytkownikéw, z
mozliwo$cig ustawiania progu ostrzegawczego ponizej gornego limitu,

. Mozliwo$¢ definiowania roznych limitéw dla réoznych grup
uzytkownikow,

. Mozliwos¢ wprowadzenia modelu kontroli dostepu, ktory umozliwia
nadanie specjalistom uprawnien do wykonywania okre$lonych zadan - na
przyktad pracownikom odpowiedzialnym za zgodno$¢ z uregulowaniami
uprawnien do przeszukiwania wielu skrzynek pocztowych - bez przyznawania
pelnych uprawnien administracyjnych,

. Mozliwos¢ przeniesienia lokalnych archiwow skrzynki pocztowej z
komputera na serwer, co pozwala na wydajne zarzadzanie i ujawnianie prawne,
. Mozliwo$¢ tatwiejszej klasyfikacji wiadomosci e-mail dzieki

definiowanym centralnie zasadom zachowywania, ktére mozna zastosowac do
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poszczegolnych wiadomosci lub folderow,

. Mozliwos¢ wyszukiwania w wielu skrzynkach pocztowych poprzez
interfejs przegladarkowy i funkcja kontroli dostgpu w oparciu o role, ktora
umozliwia przeprowadzanie ukierunkowanych wyszukiwan przez pracownikow
dzialu HR lub osoby odpowiedzialne za zgodno$¢ z uregulowaniami,

. Mozliwos¢ korzystania z tatwego w uzyciu interfejsu internetowego w
celu wykonywania czesto spotykanych zadan zwigzanych z pomoca techniczna.
d) Wsparcie dla uzytkownikéw mobilnych:

. Mozliwo$é¢ pracy off-line przy stabej tacznosci z serwerem lub jej

catkowitym braku, z pelnym dostgpem do danych przechowywanych w
skrzynce pocztowej oraz z zachowaniem podstawowej funkcjonalno$ci systemu
opisanej w ust. 3 pkt 6) lit. a),

. Automatyczne przetaczanie si¢ aplikacji klienckiej pomigdzy trybem
on- line i off-line w zaleznosci od stanu potaczenia z serwerem,
. Mozliwos¢ ,,lekkiej” synchronizacji aplikacji klienckiej z serwerem w

przypadku stabego tacza (tylko nagtowki wiadomosci, tylko wiadomosci
ponizej okreslonego rozmiaru itp.),

. Mozliwo$¢ korzystania z ushug systemu pocztowego w podstawowym
zakresie przy pomocy urzadzen mobilnych typu PDA, SmartPhone,
. Mozliwos¢ dostepu do systemu pocztowego spoza sieci wewngtrznej

poprzez publiczng sie¢ Internet - z dowolnego komputera poprzez interfejs
przegladarkowy, z wlasnego komputera przeno$nego z poziomu standardowe;j
aplikacji klienckiej poczty bez potrzeby zestawiania potaczenia RAS czy VPN
do firmowej sieci wewngtrznej,
. Umozliwienie - w przypadku korzystania z systemu pocztowego przez
interfejs przegladarkowy - podgladu typowych zatacznikow (dokumenty PDF,
MS Office) w postaci stron HTML, bez potrzeby posiadania na stacji
uzytkownika odpowiedniej aplikacji klienckiej,
. Obstuga interfejsu dostgpu do poczty w takich przegladarkach, jak
Internet Explorer, Apple Safari i Mozilla Firefox;
Pakiet biurowy instalowany na komputerach wyposazonych w system Windows musi
speliaé nastepujace wymagania:

a) Wymagania odnos$nie interfejsu uzytkownika:

. Pelna polska wersja jezykowa interfejsu uzytkownika.

b) Oprogramowanie musi umozliwiaé tworzenie i edycj¢ dokumentéw
elektronicznych w ustalonym formacie, ktory spetnia nastepujace warunki:

. posiada kompletny i publicznie dostgpny opis formatu,

. ma zdefiniowany uktad informacji w postaci XML zgodnie z Tabelg

B1 zalacznika 2 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz.U.z 2017 r. poz.

2247),

C) Pakiet biurowy musi zawieraé:

. Edytor tekstow,

. Arkusz kalkulacyjny,

. Narzedzie do przygotowywania i prowadzenia prezentacji,

. Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek
odrecznych,

d) Edytor tekstow musi umozliwiac:

. Edycje¢ i formatowanie tekstu w jezyku polskim wraz z obsluga jezyka

polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz
funkcjonalnos$cig stownika wyrazow bliskoznacznych i autokorekty,

. Wstawianie oraz formatowanie tabel,
. Wstawianie oraz formatowanie obiektow graficznych,
. Wstawianie wykresow i tabel z arkusza kalkulacyjnego,
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. Automatyczne numerowanie rozdziatow, punktow, akapitow, tabel i
rysunkow,

. Automatyczne tworzenie spisoOw tresci,

. Formatowanie nagldwkow i stopek stron,

. Sprawdzanie pisowni w jezyku polskim,

. Sledzenie zmian wprowadzonych przez uzytkownikow,

. Okreslenie uktadu strony (pionowa/pozioma),

. Wydruk dokumentow,

. Prace na dokumentach utworzonych przy pomocy Microsoft Word
201012016 z zapewnieniem konwersji wszystkich elementow i atrybutow
dokumentu,

. Zabezpieczenie dokumentoéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji,

e) Arkusz kalkulacyjny musi umozliwiaé:

. Tworzenie raportow tabelarycznych,

. Tworzenie wykreséw liniowych (wraz z linig trendu), stupkowych,
kotowych,

. Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane

liczbowe oraz formuly przeprowadzajace operacje matematyczne, logiczne,
tekstowe, statystyczne oraz operacje na danych finansowych i na miarach czasu,

. Wyszukiwanie i zamian¢ danych,

. Wykonywanie analiz danych przy uzyciu formatowania warunkowego,
. Nazywanie komorek arkusza i odwotywanie si¢ w formutach po takiej
nazwie,

. Formatowanie czasu, daty i wartosci finansowych z polskim formatem,
. Zapis wielu arkuszy kalkulacyjnych w jednym pliku,

. Zachowanie zgodnosci z formatami plikow utworzonych za pomoca

oprogramowania Microsoft Excel 2010 i 2016, z uwzglgdnieniem poprawne;j

realizacji uzytych w nich funkcji specjalnych i makropolecen,

. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed

wprowadzaniem modyfikacji,

f) Narzedzie do przygotowywania i prowadzenia prezentacji musi

umozliwiaé:

. Przygotowywanie prezentacji multimedialnych, ktore bgda:
Prezentowanie przy uzyciu projektora multimedialnego,
Drukowanie w formacie umozliwiajgcym robienie notatek,

. Zapisanie jako prezentacja tylko do odczytu,

. Nagrywanie narracji i dotaczanie jej do prezentacji,

. Opatrywanie slajdéw notatkami dla prezentera,

. Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel,
nagran dzwigkowych i wideo,

. Umieszczanie tabel i wykresow pochodzacych z arkusza
kalkulacyjnego,

. Odswiezenie wykresu znajdujacego sie w prezentacji po zmianie
danych w zrodtowym arkuszu kalkulacyjnym,

. Mozliwo$¢ tworzenia animacji obiektow i catych slajdow,

. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne
na jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki
prezentera,

. Pelna zgodno$¢ z formatami plikow utworzonych za pomoca

oprogramowania MS PowerPoint 2010, 2013 i 2016.
W przypadku zapewnienia ustugi rownowaznej konieczne bgdzie powierzenie
Wykonawcy przetwarzania danych osobowych w zakresie narzedzi zapewniajacych
przechowywanie i dostep do takich danych.
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Gwarancja

Gwarancji jakosci producenta:
e Na okres co najmniej 24 miesigey - §wiadczonej w siedzibie Zamawiajacego,
e  Zgloszenia serwisowe droga online, telefonicznie oraz mailem

Komputer All in One —

2 sztuki

Zastosowanie

Komputer stacjonarny typu AllinOne (monitor i stacja robocza w jednej obudowie
umozliwiajacej instalacje na biurku), ktory bedzie wykorzystywany dla potrzeb aplikacji
biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz
poczty elektronicznej.

Monitor: Typ ekranu ptaski

Przekatna min 23.5 cali
Rozdzielczos¢ nominalna min 1920 x 1080 (Full HD) piksele
Powloka matrycyantyrefleksyjna
Typ matrycy IPS
Rodzaj podswietlenia LED
Mozliwo$¢ regulacji pochyt

Wydajnosé Procesor klasy x86 ze zintegrowang grafika, zapewniajacy rownowazng wydajnosé
catego oferowanego komputera (Rating) min. 13000 pkt. w tescie Passmark CPU Mark
10 wg wynikéw dostgpnych na stronie:
https://www.cpubenchmark.net/high_end_cpus.html
Wynik aktualny na dzien publikacji postepowania.

Pami¢¢ RAM Pamie¢ operacyjna: 16 GB z mozliwo$cig rozbudowy do min 32 GB.

Pami¢¢ masowa

Parametry pami¢ci masowej: dysk SSD M.2 NVMe o pojemnosci min. 512GB,
zawierajacy partycje RECOVERY umozliwiajacg odtworzenie systemu operacyjnego
fabrycznie zainstalowanego na komputerze po awarii bez dodatkowych no$nikow.

Wirtualizacja

Sprzg¢towe wsparcie technologii wirtualizacji procesoréw, pamigci i urzadzen I/0
realizowane tacznie w procesorze, chipsecie ptyty gtdéwnej oraz w BIOS systemu
(mozliwos¢ wlaczenia/wylaczenia sprzetowego wsparcia wirtualizacji)

Bezpieczenstwo

Sprzg¢towe wsparcie technologii weryfikacji poprawnosci podpisu cyfrowego
wykonywanego kodu oprogramowania, oraz sprz¢towa izolacja segmentéw pamigci dla
kodu wykonywanego w trybie zaufanym wbudowane w procesor, kontroler pamieci,
chipset 1/0.

Zintegrowany z ptyta gldwna uktad sprzetowy shuzacy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiada¢ mozliwo$¢ szyfrowania poufnych dokumentow przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego. Co najmniej zgodne z TPM 2.0.

Porty i ztacza

RJ-45

Min. 2x USB 3.0

HDMI

Audio: port combo mikrofon/stuchawki

Karta Wi-Fi 6 (802.11 a/b/g/n/ac/ax)

Karta sieciowa LAN 10/100/1000 Ethernet RJ 45 zintegrowana z ptyta gtdwna.
Bluetooth

Klawiatura i Mysz

Klawiatura QWERTY podtaczana poprzez port USB (kablowo lub bezprzewodowo).
Mysz min. 2 przyciski podtaczana poprzez port USB (kablowo lub bezprzewodowo0)

Multimedia

Karta dzwigkowa zintegrowana z plyta glowna, zgodna z High Definition, wbudowane
dwa gtosniki;

Min. 1 cyfrowy mikrofon wbudowany w obudowie.

Kamera internetowa co najmniej HD (co najmniej 720p, 30 klatek na sekundg) trwale
zainstalowana w obudowie matrycy.

System operacyjny

Licencja na system operacyjny Microsoft Windows 10 Professional. lub Microsoft
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Windows 11 Professional, zainstalowany system operacyjny Windows niewymagajacy
rgcznej aktywacji za pomoca telefonu lub Internetu w firmie Microsoft w celu
zapewnienia wspolpracy ze srodowiskiem sieciowym oraz aplikacjami funkcjonujacymi
w administracji panstwowej lub rownowazny. Za rozwigzanie rOwnowazne uznaje si¢
takie, ktore posiada wbudowane mechanizmy, bez uzycia dodatkowych aplikacji (bez
jakichkolwiek  emulatoréw, implementacji lub programéw towarzyszacych),
zapewniajace:

. Polska wersje jezykowa, Mozliwo$¢ instalacji i poprawnego dziatania

oprogramowania dostepnego w ramach posiadanych przez Zamawiajacego

licencji Microsoft Office 2016, mozliwos¢ pelnej integracji z systemem

domenowym MS Windows Server,

. Mozliwos¢ instalacji i poprawnego dziatania oprogramowania Visio,

Project, ESET, QNT, Platnik, Symfonia, eDOK aktualnie uzytkowanych przez

Zamawiajacego .

. Poprawna obstuge drukarek, skaneréw (Xerox, Minolta, Fujitsu,

Avision),

. Dostepnos¢ aktualizacji i poprawek do systemu u producenta systemu

bezptatnie i bez dodatkowych optat licencyjnych z mozliwoscia wyboru

instalowanych poprawek,

. Mozliwos¢ zdalnej, automatycznej instalacji, konfiguraciji,
administrowania oraz aktualizowania systemu,
. Mozliwo$¢ automatycznego zbudowania obrazu systemu wraz z

aplikacjami. Obraz systemu shuzy¢ ma do automatycznego upowszechniania
systemu operacyjnego inicjowanego i wykonywanego w cato$ci przez sie¢

komputerows,

. Mozliwo$¢ wdrozenia nowego obrazu przez zdalng instalacje,

. Graficzne $rodowisko instalacji i konfiguracji,

. Mozliwo$¢ udostgpniania i przejmowania pulpitu zdalnego,

. Mozliwos¢ udostepniania plikow i drukarek,

. Zapewnienie wsparcia dla urzadzen (urzadzen sieciowych Cisco,
Netgear, Edimax, standardow USB, urzadzen Plug & Play),

. Wyposazenie systemu w graficzny interfejs uzytkownika w jezyku
polskim,

. Zapewnienie pelnej kompatybilnosci z oferowanym sprzgtem.

Umieszczony na obudowie Certyfikat Autentyczno$ci w postaci specjalnej naklejki
zabezpieczajacej lub zalaczone potwierdzenie producenta komputera o legalno$ci
dostarczonego oprogramowania systemowego.

Nie dopuszcza si¢ w tym zakresie licencji pochodzacych z rynku wtdrnego.
Oprogramowanie Zainstalowane oprogramowanie Microsoft Office 2021 Home & Business o
biurowe architekturze 64bit w polskiej wersji jezykowej umozliwiajacej prace¢ w domenie.
Licencja i oprogramowanie musi by¢ nowe, nieuzywane, nigdy wczesniej
nieaktywowane.

Zamawiajacy dopuszcza dostarczenie produktu rownowaznego. Za produkt rownowazny
Zamawiajgcy uzna produkt o cechach (parametrach) nie gorszych niz ww. produkt
Microsoft lub lepszych, przy czym:

e Wykonawca w formularzu ofertowym winien wskaza¢ jaki rodzaj produktow
oferuje, tj. produkty Microsoft badz produkty rownowazne. W przypadku, gdy
wykonawca oferuje produkty rownowazne Zamawiajacy wymaga, aby wraz z
oferta wykonawca dolaczyt dokumenty potwierdzajace, ze oferowane przez
niego produkty spelniaja wymagania w zakresie rownowaznosci, zgodnie z
OPZ,

e Zamawiajacy zastrzega sobie w przypadku jakichkolwiek watpliwosci, prawo
sprawdzenia pelnej zgodnosci warunkow 1 zakresu réwnowaznosci
oferowanych produktow réwnowaznych. W takim wypadku Zamawiajacy
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wezwie wykonawcéw do przedstawienia dodatkowych dokumentow
dotyczacych danego produktu w celu potwierdzenia speilnienia wymagan w
zakresie réwnowazno$ci oraz probek oferowanych produktéow, dla celow
wykonania testow w Srodowiskach Zamawiajacego. Sprawdzenie to bedzie
polega¢ na przeprowadzeniu testow w warunkach odzwierciedlajacych
srodowiska produkcyjne na sprzecie Zamawiajacego, z uzyciem urzadzen
peryferyjnych Zamawiajacego, na plikach, arkuszach, bazach danych i
dokumentach Zamawiajacego. Testowane beda opisane w wymaganiach OPZ
funkcje produktow, wobec ktorych to funkcji Zamawiajacy powziat watpliwos¢
co do ich zgodnosci z wymaganiami OPZ. W tym celu wykonawca na kazde
wezwanie Zamawiajacego, dostarczy do siedziby Zamawiajacego w terminie 3
dni roboczych od daty otrzymania wezwania, po jednym egzemplarzu
wskazanego produktu, wobec ktorego Zamawiajacy powziat watpliwos$é co do
jego zgodnosci z wymaganiami OPZ. W odniesieniu do tych produktéw moga
zosta¢ dostarczone licencje tymczasowe, w pelni zgodne z oferowanymi.
Jednoczesnie Zamawiajacy zastrzega sobie mozliwo$¢ odwotania si¢ do
oficjalnych, publicznie dostepnych stron internetowych producenta
weryfikowanego przedmiotu oferty. Nieprzedlozenie oferowanych produktow
rownowaznych do przetestowania w ww. terminie, zostanie potraktowane jako
negatywny wynik sprawdzenia. Po wykonaniu testow, dostarczone do testow
egzemplarze produktéw bgda zwrécone wykonawcy na jego pisemny wniosek,

e Negatywny wynik sprawdzenia oferty w zakresie rownowazno$ci oferowanych
produktow, skutkowa¢ bedzie odrzuceniem tej oferty;

W przypadku zaoferowania przez wykonawce produktow rownowaznych, Zamawiajacy
wymaga, aby oferowane produkty spetnialy dodatkowo nizej wymienione wymagania:

e rownowazny produkt musi bez zaktécen wspolpracowaé z posiadang przez
Zamawiajacego  infrastrukturg ~ sprzetowa  oraz ~ wykorzystywanym
oprogramowaniem i systemami, do ktorych naleza: serwery, laptopy,
komputery stacjonarne, urzadzenia drukujace, urzadzenia sieciowe, systemy
Windows, oprogramowanie Microsoft (Viso, Project, Exchange 2016),
srodowisko wirtualizacyjne VmWare w wersji 6.x. Na wykonawcy oferujagcym
produkty rownowazne spoczywa odpowiedzialno$§é¢ w zakresie prawidtowego
dziatania zaoferowanych produktow w Srodowisku pracy uzytkownikow
produktow po stronie Zamawiajacego,

e Wykonawca musi zapewni¢ warunki i zakres ushugi wsparcia producenta dla
produktow réwnowaznych nie gorsze, niz ustuga okreslona dla odpowiedniego
produktu producenta Microsoft,

e warunki licencji w kazdym aspekcie licencjonowania nie moga by¢ gorsze, niz
dla licencji producenta Microsoft,

e Wykonawca musi wykaza¢, ze funkcjonalno$¢ kazdego produktu
rownowaznego nie jest gorsza od funkcjonalnosci odpowiedniego produktu
producenta Microsoft,

e Wykonawca musi zapewni¢, ze produkty rownowazne sg kompatybilne i beda
w  sposOb niezaktocony wspotdziataé ze sprzgtem i oprogramowaniem
systemowym Zamawiajacego (komputery i1 laptopy pracujgce na systemie
Windows 10 Professional, urzadzenia mobilne pracujace na Android 10 oraz
iOS 14), oraz aplikacyjnym (Microsoft Exchange 2016, Microsoft Office 2016)
i uzytkowym, eksploatowanym i obstugiwanym przez Zamawiajacego,

e Wykonawca musi zapewnié¢, ze warunki i zakres ustugi asysty wsparcia
technicznego dla produktow rownowaznych nie sa gorsze, niz ushugi oferowane
przez producenta Microsoft,

e Wykonawca zobowigzany jest pokry¢ koszty zmiany w zakresie produktow i
rozwigzan Microsoft na produkty i rozwigzania rownowazne, konieczne do
wlasciwego dziatania srodowiska sprzetowo-programowego Zamawiajacego, o
ile wystapi taka koniecznos¢,
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e Wykonawca zobowigzany jest przywroci¢ sprawne dziatanie infrastruktury
sprzgtowo-programowej Zamawiajagcego oraz na wlasny koszt dokonac
niezbednych modyfikacji przywracajacych wlasciwe dzialanie tego Srodowiska
sprzgtowo-programowego, rowniez po odinstalowaniu produktu réwnowaznego
w przypadku, gdy zaoferowane produkty rownowazne nie beda wiasciwie
wspoldzialaé ze sprzetem 1 oprogramowaniem funkcjonujacym u
Zamawiajacego,

e Zamawiajacy ze wzgledu na koszty ewentualnej zmiany w zakresie rozwigzan
producenta Microsoft na produkty réwnowazne, wymaga, aby produkty
rownowazne pochodzity od jednego producenta i umozliwialy wykorzystanie
wspoélnych i jednolitych procedur masowej instalacji, uaktualniania,
zarzadzania i monitorowania;

Zarzadzanie produktami musi odbywaé si¢ za posrednictwem platformy dostgpnej z
przegladarki internetowej pozwalajacej na:

e  Dostepnos¢ mechanizmoéw petnej rozliczalnosci dziatan uzytkownikow w
ushugach platformy,

e Dostepnos¢ na zadanie wynikow aktualnych audytow, w tym audytow
bezpieczenstwa,

e Mozliwo$¢ automatycznej, niewpltywajacej na ciaglos$¢ pracy systemu instalacji
poprawek dla licencji subskrypcyjnych,

e Dostepno$¢ mechanizméw monitorowania zachowan uzytkownikow ustugi oraz
prob dostepu do przetwarzanych/sktadowanych w ustudze danych
Zamawiajacego,

e  Mozliwo$¢ niezaprzeczalnego uwierzytelnienia na bazie ushugi katalogowe;j
bedacej sktadowa hostowanej ustugi platformowe;j,

e  Mozliwos$¢ realizacji uwierzytelnienia za pomoca modelu pojedynczego
logowania (single sign-on) na bazie wlasnej ustugi katalogowej Active
Directory,

e Dostepnos¢ logow informujacych o wszystkich zdarzeniach uwierzytelnienia do
ushug i danych Zamawiajacego, zakonczonych powodzeniem lub
niepowodzeniem oraz prob uwierzytelnienia przy pomocy tozsamosci bedacych
na listach ,,wykradzione”,

e  Whbudowane w platform¢ mechanizmy zabezpieczajace przez atakami DDoS,

e Przynajmniej dwa rownorzedne osrodki przetwarzania danych, odlegte od
siebie 0 co najmniej 100 km,

e  Mozliwos¢ zastrzezenia miejsca przetwarzania/sktadowania danych w ustudze
do terytorium krajow Europejskiego Obszaru Gospodarczego,

e Zobowiazanie umowne o pozostawieniu calkowitej wlasnosci
przetwarzanych/sktadowanych w ushudze danych po stronie Zamawiajacego,

e  Gwarancj¢ usuni¢cia danych Zamawiajacego z platformy po zakonczeniu
umowy,

e  Gwarancj¢ braku dostgpu do danych Zamawiajacego na platformie, z
wylaczeniem dziatan serwisowych wymagajacych kazdorazowo zgody
Zamawiajacego i wykonywanych wylacznie przez uprawnione osoby z
organizacji wykonawcy platformy;

e Subskrypcja pakietu standardowych ustug hostowanych (on-line) typu COTS
(Commercial Of-The- Shelf) ma uprawnia¢ uzytkownikéw posiadajacych
subskrypcje do wykorzystania ustug on-line - ustugi zarzadzania tozsamoscia
uzytkownikow, portalu wewnetrznego, poczty elektronicznej, narzedzi
wiadomosci btyskawicznych, konferencji glosowych i video, repozytorium
dokumentéw, wewngtrznego serwisu spolecznosciowego oraz edycji
dokumentdéw biurowych on-line (dalej Ustugi).

Wymagania dotyczace ustugi hostowanej:

o Wszystkie elementy Uslugi musza pozwala¢ na dostep uzytkownikoéw na

zasadzie  uwierzytelnienia  wykorzystujacego =~ mechanizm  logowania
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pozwalajacy na autoryzacje uzytkownikow w ushudze poprzez wbudowang
ustuge zarzadzania tozsamosciag uzytkownikow,

e Whbudowana Ustuga zarzadzania tozsamos$cia uzytkownikow musi umozliwiaé
realizacje¢ pojedynczego logowania (single sign-on) dla uzytkownikéw
logujacych si¢ do wlasnej ustugi katalogowej Active Directory,

e Dostepno$¢ portalu administracyjnego do zarzadzania Ustuga oraz zasadami
grup.

e Wbudowane mechanizmy ochrony informacji z mechanizmami $ledzenia
wyciekow informacji z poczty elektronicznej i przechowywanych plikow,

e Ochrona danych w systemie poczty elektronicznej przed ztosliwym
oprogramowaniem i wirusami oraz atakami typu zero-day,

¢ Gwarantowana dostepnosc¢ ustug platformy na poziomie 99,9%,

e Zastosowanie w platformie powszechnie uznanych i rozpowszechnionych
standardow przemystowych, pozwalajacych na potencjalne wykorzystanie
roznych technologii i rozwigzan w ramach jednej platformy, w szczegolnosci:

o ISO 27001, ISO 27017, ISO 27018 lub réwnowaznych,
o SOC 2 lub 3 lub réwnowaznego,
o Open Authentication Standard — Oauth lub rownowaznego,

e Dostepno$¢ mechanizmoéw pelnej rozliczalno$ci dziatan uzytkownikow w
ustugach platformy,

e Dostepno$¢ na zadanie wynikéw aktualnych audytow, w tym audytow
bezpieczenstwa, dla ustug i centrow przetwarzania danych oferujacych te ustugi
i audytow zwigzanych z ochrong danych osobowych zgodnie z przepisami
Rozporzadzenia Parlamentu Europejskiego i Rady Unii Europejskiej 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (dalej: ,,RODO”),

e Dostepnos¢ mechanizméw monitorowania zachowan uzytkownikow Ustugi
oraz prob dostepu do przetwarzanych/sktadowanych w Ushudze danych
Zamawiajacego,

e Mozliwo$¢ realizacji uwierzytelnienia za pomoca modelu pojedynczego
logowania (single sign-on) na bazie wilasnej ustugi katalogowej Active
Directory,

e Dostepnosé¢ logow informujacych o wszystkich zdarzeniach uwierzytelnienia do
ustug 1 danych Zamawiajgcego, zakonczonych powodzeniem lub
niepowodzeniem oraz prob uwierzytelnienia przy pomocy tozsamosci bedacych
na listach ,,wykradzione”,

e Dostepnosc¢ raportoéw odnosnie logdw z urzadzen potencjalnie zainfekowanych,
z sieci botnetowych,

e  Whbudowane w platforme mechanizmy zabezpieczajace przez atakami DDoS,

e Przynajmniej dwa rownorzedne o$rodki przetwarzania danych, odlegte od
siebie 0 co najmniej 100 km,

e W okresiec obowigzywania subskrypcji Ustuga bedzie przechowywaé dane i
umozliwia¢ uprawnione przetwarzanie danych, ktore pozostaja wylaczna
wlasnoscig Zamawiajacego. Po zakonczeniu okresu subskrypcji, w przypadku
podjecia decyzji o braku jej kontynuacji, Usluga bedzie przechowywaé dane
Zamawiajgcego, ktore zostaly w niej zapisane, na koncie o ograniczonej
funkcjonalnosci przez 90 dni od daty wygasniecia lub wypowiedzenia
subskrypcji w celu umozliwienia ich odzyskania. Po uptywie tego 90-dniowego
okresu przechowywania konto zwiazane z subskrypcja Uslugi ma zostaé
wylaczone a dane Zamawiajacego usunigete,

e Dostep do Ustlugi musi by¢ mozliwy z dowolnego urzadzenia klasy PC, tabletu
lub telefonu wyposazonego w system operacyjny Linux, Windows lub Apple
0s,

o Subskrypcja Uslugi musi umozliwiaé zmiane jej przypisania do innego
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uzytkownika bedacego pracownikiem Zamawiajacego,

e Centra przetwarzania $wiadczace Usluge musza znajdowac si¢ na terenie
Europejskiego Obszaru Gospodarczego,

e Usluga musi zapewnia¢ szyfrowanie danych przesylanych za pomoca sieci
publicznych,

e Ustuga ma zapewnia¢ usuni¢cie danych Zamawiajacego po zakonczeniu okresu
jej subskrypciji,

e Zobowigzania umowne potwierdzajace zgodnos¢ z RODO i podmiotu
przetwarzajacego w rozumieniu RODO,

e Zobowigzanie = umowne 0  pozostawieniu  calkowitej wiasnosci
przetwarzanych/sktadowanych w ustludze danych po stronie Zamawiajacego,

e Mechanizmy pozwalajace na realizacjc wymagan rozliczalnosci i
monitorowania uzytkownikow i ustug,

e Gwarancja braku dostgpu do danych Zamawiajagcego na platformie, z
wylaczeniem dziatan serwisowych wymagajacych kazdorazowo zgody
Zamawiajacego 1 wykonywanych wylacznie przez uprawnione osoby z
organizacji dostawcy platformy;

Usluga poczty elektronicznej on-line musi spetnia¢ nastepujace wymagania:

a) Ustuga musi umozliwiaé:

. obstuge poczty elektronicznej,

. zarzadzanie czasem,

. zarzadzanie zasobami,

. zarzadzanie kontaktami i komunikacja,

b) Usluga musi dostarcza¢ kompleksowa funkcjonalnos$¢ zdefiniowang w
opisie oraz narz¢dzia administracyjne:

. Zarzadzania uzytkownikami poczty,

. Wsparcia migracji z innych systeméw poczty,

. Wsparcia zaktadania kont uzytkownikdéw na podstawie profili
wiasnych ustug katalogowych,

. Wsparcia integracji whasnej ustugi katalogowej (Active Directory) z
ushuga hostowana poczty,

c) Dostep do ustugi hostowanej systemu pocztowego musi by¢ mozliwy
przy pomocy:

. Posiadanego oprogramowania Outlook 2016,

. Przegladarki (Web Access),

. Urzadzen mobilnych,

d) Wymagane cechy ustugi to:

. Skrzynki pocztowe dla kazdego uzytkownika o pojemno$ci minimum
30 GB,

. Standardowy i tatwy sposob obshugi poczty elektronicznej,

. Obstuga najnowszych funkcji Outlook 2016, w tym tryb konwersacji,

czy znajdowanie wolnych zasobow w kalendarzach, poréwnywanie i

naktadanie kalendarzy, zaawansowane wyszukiwanie i filtrowanie wiadomosci,

wsparcie dla Internet Explorer, Firefox i Safari,

. Wspotdziatanie z innymi produktami takimi jak portal wielofunkcyjny

czy serwer komunikacji wielokanatowej, a co za tym idzie uwspoélnianie w

obrebie wszystkich produktow statusu obecnosci, dostgpu do profilu (opisu)

uzytkownika, wymiang informacji z kalendarzy,

. Bezpieczny dostep z kazdego miejsca, w ktorym jest dostgpny Internet.
Ustuga poczty elektronicznej on-line musi si¢ opiera¢ o serwery poczty elektronicznej
charakteryzujace si¢ nastepujacymi cechami, bez koniecznosci uzycia rozwigzan firm

trzecich:
a) Funkcjonalnos$¢ podstawowa:
. Odbieranie i wysylanie poczty elektronicznej do adresatow
wewnetrznych oraz zewnetrznych,
. Mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci
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przez adresata,

. Tworzenie i zarzadzanie osobistymi kalendarzami, listami kontaktow,
zadaniami, notatkami,
. Zarzadzanie strukturg i zawarto$cia skrzynki pocztowej samodzielnie

przez uzytkownika koncowego, w tym: organizacja hierarchii folderow,
kategoryzacja tresci, nadawanie waznosci, flagowanie elementéw do
wykonania wraz z przypisaniem terminu i przypomnienia,

. Wsparcie dla zastosowania podpisu cyfrowego i szyfrowania
wiadomosci,

b) Funkcjonalno$¢ wspierajaca pracg grupowa:

. Mozliwo$¢ przypisania réznych akcji dla adresata wysytanej
wiadomosci, np. do wykonania czy do przeczytania w okreslonym terminie,
. Mozliwos¢ okreslenia terminu wygasnigcia wiadomosci,

. Udostepnianie kalendarzy osobistych do wgladu i edycji innym
uzytkownikom, z mozliwoscig definiowania poziomoéw dostepu,

. Podglad stanu dostepnosci innych uzytkownikéw w oparciu o ich
kalendarze,

. Mechanizm planowania spotkan z mozliwos$cig zapraszania

wymaganych i opcjonalnych uczestnikow oraz zasobow (np. sala, rzutnik),
wraz z podgladem ich dostgpnosci, raportowaniem akceptacji badz odrzucenia
zaproszen, mozliwo$cig proponowania alternatywnych termindéw spotkania
przez osoby zaproszone,

. Mechanizm prostego delegowania zadan do innych pracownikow, wraz
ze $ledzeniem statusu ich wykonania,

. Tworzenie i zarzadzanie wspotdzielonymi repozytoriami kontaktow,
kalendarzy, zadan,

. Obstuga list 1 grup dystrybucyjnych,

. Dostep ze skrzynki do poczty elektronicznej, poczty glosowej,
wiadomosci btyskawicznych,

. Mozliwos¢ informowania zewngtrznych partneréw biznesowych o
dostepnosci lub niedostepnosci, co umozliwia szybkie i wygodne ustalanie
harmonogramu,

. Mozliwo$¢ wyboru poziomu szczegdtowosci udostepnianych
informacji o dostepnosci,

. Widok rozmowy, ktory utatwia nawigacje w skrzynce odbiorczej,
automatycznie organizujgc watki wiadomosci w oparciu o przebieg rozmowy
miedzy stronami,

. Funkcja informujaca uzytkownikéw przed kliknigciem przycisku
wysylania o szczegoétach wiadomosci, ktére moga spowodowac jej
niedostarczenie lub wystanie pod niewlasciwy adres, obejmujaca przypadkowe
wystanie poufnych informacji do odbiorcow zewnetrznych, wysytanie
wiadomosci do duzych grup dystrybucyjnych lub odbiorcéw, ktorzy
pozostawili informacje o nieobecnosci,

. Transkrypcja tekstowa wiadomosci glosowej, pozwalajaca
uzytkownikom na szybkie priorytetyzowanie wiadomosci bez potrzeby
odstuchiwania pliku dzwigkowego,

. Dostep do catej skrzynki odbiorczej - w tym poczty elektronicznej,
kalendarza i listy kontaktow - z poziomu urzagdzen mobilnych,

. Udostepnienie uzytkownikom mozliwosci aktualizacji danych
kontaktowych i $ledzenia odbierania wiadomosci e-mail.

C) Funkcjonalno$¢ wspierajaca zarzadzanie informacja w systemie
pocztowym:

. Centralne zarzadzanie cyklem zycia informacji przechowywanych w

systemie pocztowym, w tym $ledzenie i rejestrowanie ich przeplywu,
wygaszanie po zdefiniowanym okresie czasu, archiwizacja,
. Definiowanie kwot na rozmiar skrzynek pocztowych uzytkownikéw, z
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mozliwo$cig ustawiania progu ostrzegawczego ponizej gornego limitu,

. Mozliwo$¢ definiowania roznych limitéw dla réoznych grup
uzytkownikow,
. Mozliwos$¢ wprowadzenia modelu kontroli dostepu, ktory umozliwia

nadanie specjalistom uprawnien do wykonywania okre$lonych zadan - na
przyktad pracownikom odpowiedzialnym za zgodno$¢ z uregulowaniami
uprawnien do przeszukiwania wielu skrzynek pocztowych - bez przyznawania
petnych uprawnien administracyjnych,

. Mozliwo$é¢ przeniesienia lokalnych archiwow skrzynki pocztowej z
komputera na serwer, co pozwala na wydajne zarzadzanie i ujawnianie prawne,
. Mozliwo$¢ tatwiejszej klasyfikacji wiadomosci e-mail dzigki

definiowanym centralnie zasadom zachowywania, ktére mozna zastosowac do
poszczegolnych wiadomosci lub folderow,

. Mozliwos¢ wyszukiwania w wielu skrzynkach pocztowych poprzez
interfejs przegladarkowy i funkcja kontroli dostepu w oparciu o role, ktora
umozliwia przeprowadzanie ukierunkowanych wyszukiwan przez pracownikow
dzialu HR lub osoby odpowiedzialne za zgodno$¢ z uregulowaniami,

. Mozliwos¢ korzystania z tatwego w uzyciu interfejsu internetowego w
celu wykonywania czesto spotykanych zadan zwiazanych z pomoca techniczna.
d) Wsparcie dla uzytkownikéw mobilnych:

. Mozliwos¢ pracy off-line przy stabej tacznosci z serwerem lub jej

catkowitym braku, z pelnym dostgpem do danych przechowywanych w
skrzynce pocztowej oraz z zachowaniem podstawowej funkcjonalno$ci systemu
opisanej w ust. 3 pkt 6) lit. a),

. Automatyczne przetaczanie si¢ aplikacji klienckiej pomigdzy trybem
on- line i off-line w zaleznosci od stanu potaczenia z serwerem,
. Mozliwos¢ ,,lekkiej” synchronizacji aplikacji klienckiej z serwerem w

przypadku stabego tacza (tylko nagtowki wiadomosci, tylko wiadomosci
ponizej okreslonego rozmiaru itp.),

. Mozliwo$¢ korzystania z ushug systemu pocztowego w podstawowym
zakresie przy pomocy urzadzen mobilnych typu PDA, SmartPhone,
. Mozliwo$¢ dostepu do systemu pocztowego spoza sieci wewngtrznej

poprzez publiczng sie¢ Internet - z dowolnego komputera poprzez interfejs
przegladarkowy, z wlasnego komputera przeno$nego z poziomu standardowe;j
aplikacji klienckiej poczty bez potrzeby zestawiania polgczenia RAS czy VPN
do firmowej sieci wewngtrznej,
. Umozliwienie - w przypadku korzystania z systemu pocztowego przez
interfejs przegladarkowy - podgladu typowych zatacznikow (dokumenty PDF,
MS Office) w postaci stron HTML, bez potrzeby posiadania na stacji
uzytkownika odpowiedniej aplikacji klienckiej,
. Obstuga interfejsu dostepu do poczty w takich przegladarkach, jak
Internet Explorer, Apple Safari i Mozilla Firefox;
Pakiet biurowy instalowany na komputerach wyposazonych w system Windows musi
speliaé nastepujace wymagania:

a) Wymagania odnos$nie interfejsu uzytkownika:

. Pelna polska wersja jezykowa interfejsu uzytkownika.

b) Oprogramowanie musi umozliwiaé tworzenie i edycj¢ dokumentéw
elektronicznych w ustalonym formacie, ktory spetnia nastepujace warunki:

. posiada kompletny i publicznie dostgpny opis formatu,

. ma zdefiniowany uktad informacji w postaci XML zgodnie z Tabela

B1 zatacznika 2 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz.U.z 2017 r. poz.

2247),
C) Pakiet biurowy musi zawieraé:
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. Edytor tekstow,

. Arkusz kalkulacyjny,

. Narzgdzie do przygotowywania i prowadzenia prezentacji,

. Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek
odrecznych,

d) Edytor tekstow musi umozliwiac:

. Edycje i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka

polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz
funkcjonalno$cia stownika wyrazéw bliskoznacznych i autokorekty,

. Wstawianie oraz formatowanie tabel,

. Wstawianie oraz formatowanie obiektow graficznych,

. Wstawianie wykresow i tabel z arkusza kalkulacyjnego,

. Automatyczne numerowanie rozdziatow, punktow, akapitow, tabel i
rysunkow,

. Automatyczne tworzenie spisOw tresci,

. Formatowanie nagldwkow i stopek stron,

. Sprawdzanie pisowni w jezyku polskim,

. Sledzenie zmian wprowadzonych przez uzytkownikow,

. Okreslenie uktadu strony (pionowa/pozioma),

. Wydruk dokumentow,

. Prace na dokumentach utworzonych przy pomocy Microsoft Word
20101 2016 z zapewnieniem konwersji wszystkich elementow i atrybutow
dokumentu,

. Zabezpieczenie dokumentow hastem przed odczytem oraz przed
wprowadzaniem modyfikacji,

e) Arkusz kalkulacyjny musi umozliwiac:

. Tworzenie raportéw tabelarycznych,

. Tworzenie wykreséw liniowych (wraz z linig trendu), stupkowych,
kotowych,

. Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane

liczbowe oraz formuly przeprowadzajace operacje matematyczne, logiczne,
tekstowe, statystyczne oraz operacje na danych finansowych i na miarach czasu,

. Wyszukiwanie i zamian¢ danych,

. Wykonywanie analiz danych przy uzyciu formatowania warunkowego,
. Nazywanie komorek arkusza i odwotywanie si¢ w formutach po takiej
nazwie,

. Formatowanie czasu, daty i wartosci finansowych z polskim formatem,
. Zapis wielu arkuszy kalkulacyjnych w jednym pliku,

. Zachowanie zgodnosci z formatami plikow utworzonych za pomoca

oprogramowania Microsoft Excel 2010 i 2016, z uwzglgdnieniem poprawne;j

realizacji uzytych w nich funkcji specjalnych i makropolecen,

. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed

wprowadzaniem modyfikacji,

f) Narzedzie do przygotowywania i prowadzenia prezentacji musi

umozliwiaé:

. Przygotowywanie prezentacji multimedialnych, ktore beda:
Prezentowanie przy uzyciu projektora multimedialnego,
Drukowanie w formacie umozliwiajgcym robienie notatek,

. Zapisanie jako prezentacja tylko do odczytu,
. Nagrywanie narracji i dotgczanie jej do prezentacji,
. Opatrywanie slajdow notatkami dla prezentera,
. Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel,
nagran dzwigkowych i wideo,
. Umieszczanie tabel i wykresow pochodzacych z arkusza
kalkulacyjnego,
. Ods$wiezenie wykresu znajdujacego sie¢ w prezentacji po zmianie
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danych w zrodtowym arkuszu kalkulacyjnym,
. Mozliwo$¢ tworzenia animacji obiektow i catych slajdow,
. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne
na jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki
prezentera,
. Petna zgodno$¢ z formatami plikow utworzonych za pomoca
oprogramowania MS PowerPoint 2010, 2013 i 2016.
W przypadku zapewnienia ustugi rownowaznej konieczne bedzie powierzenie
Wykonawcy przetwarzania danych osobowych w zakresie narzedzi zapewniajacych
przechowywanie i dostep do takich danych.

Gwarancja Gwarancji jakosci producenta:
e Na okres co najmniej 24 miesigey - §wiadczonej w siedzibie Zamawiajacego,
e Zgloszenia serwisowe droga online, telefonicznie oraz mailem

Cze$¢ 3 Zamowienia — sprzet do obshugi sesji Rady Gminy

System naglasniajacy (konferencyjny) do obstugi Rady Gminy — 1 komplet

System konferencyjny do obstugi Rady Gminy sktadajacy si¢ z jednostki centralnej (sterujacej), jednostki (mikrofonu) dla
przewodniczacego Rady oraz 8 jednostek (mikrofondw) dla radnych wraz niezbednych okablowaniem do ich polaczenia o
minimalnych parametrach technicznych jak ponize;j:

Jednostka centralna:

Mozliwos¢ podtaczenia i zasilenia max 50 pulpitow mikrofonowych;

Whbudowany glos$nik oraz wyjscie stuchawkowe;

Roézne tryby pracy (np. nieograniczona liczba méwcdw, ograniczony czas wypowiedzi, tylko przewodniczacy...) dla
optymalnego dostosowania do wymagan uzytkownika;

Dodatkowe funkcje: blokada klawiszy, wyswietlanie daty/czasu, czasu do konca wypowiedzi, funkcja testowania
podiaczonych pulpitéw mikrofonowych;

Rozbudowana sekcja potaczeniowa dla dodatkowych urzadzen np. mikrofonéw, centrali telefonicznej, procesorow
sygnatowych (np. korektora), rejestratorow, wzmacniaczy, zrodet liniowych audio;

Potaczenia: 2 x RCA (wejscie/wyjscie dla centrali telefonicznej) ,2 x RCA (wejscie/wyjscie, np. dla korektora), 2 x
RCA L/R (wejécie/wyjscie dla rejestratora), 2 x RCA (wejs$cie/wyjscie liniowe), 1 x XLR (wejscie mikrofonowe), 2
X 7-pinowy DIN (pulpity mikrofonowe).

Jednostka (mikrofon) dla przewodniczacego Rady:

Wktadka mikrofonowa back electret o charakterystyce kardioidalnej, zoptymalizowana pod katem pasma mowy;
Whbudowany glosnik;

Mozliwo$¢ $ledzenia przebiegu dyskusji za pomoca stuchawek;

Duzy przycisk aktywujacy dla wygodnego uzytkowania,

Wyswietlacz sygnalizujacy status pracy;

Przycisk priorytetu do przerywania wypowiedzi delegatow oraz emisji gongu;

Zasilanie z jednostki centralnej;

Dlugos¢ gesiej szyi 400mm;

Potaczenie: 2 x gniazdo 3.5mm, 1 x 2m kabel potaczeniowy z 7-pin wtykiem DIN, 1 x 7-pin gniazdo DIN.

Jednostka (mikrofon) dla radnych:

Wktadka mikrofonowa back electret o charakterystyce kardioidalnej, zoptymalizowana pod katem pasma mowy;
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Whbudowany glosnik;

Mozliwo$¢ §ledzenia przebiegu dyskusji za pomoca stuchawek;

Duzy przycisk aktywujacy dla wygodnego uzytkowania,

Wyswietlacz sygnalizujacy status pracy;

Zasilanie z jednostki centralnej;

Dlugo$é gesiej szyi 400mm;

Potaczenie: 2 x gniazdo 3.5mm, 1 x 2m kabel polaczeniowy z 7-pin wtykiem DIN, 1 x 7-pin gniazdo DIN.

Kamera do transmisji sesji Rady Gminy — 2 sztuki

Dostawa kamer do transmisji sesji Rady Gminy wraz z oprogramowaniem i wykonaniem ustugi konfiguracji systemu do
transmisji.

Kamera:
Standard: TCP/IP
Przetwornik: 1/2.7 " Progressive Scan Exmor CMOS
Wielko$¢ matrycy: 2.1 Mpx
1920 x 1080 - 1080p
Rozdzielczo$¢: 1280 x 720 - 720p
704 x 576 - D1
System skanowania: Progresywny
Obiektyw: 5.1 ..61.2mm

59 © ... 5.2 ° (dane producenta)

Kat widzenia: 60 ° ... 5.9 ° (nasze testy)

Zoom optyczny: x 12
Zoom cyfrowy: x 16

0.05 Lux @ F1.6 (kolor),
Crulosé: 0.005 Lux @ F1.6 (B/W)
Stosunek sygnal/szum (S/N): > 55 dB (AGC wylaczone)
Predkos$é obrotowa przy presetach: max. 300 °/s

0.1°/s ... 300 °/s (poziom)

Predkosé obrotowa (sterowanie reczne): 0.1 /s ... 120 °/s (pion)

Zakres obrotu w poziomie: 360 ° ciggly
Zakres obrotu w pionie: -2°...90°
Liczba presetow: 300
Ustawiane trasy ruchu: 8
Metoda kompresji obrazu: H.264 / MJPEG
s ) 32 ... 8192 kbit/s - H.264
Przeplywnos¢ (bitrate): 320 ... 16384 kbit/s - MIPEG
Wejscia / wyjscia alarmowe: 2/1
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Audio:

Wejscie na mikrofon zewngtrzny
Wyjscie audio

Prgdkos$¢ transmisji strumienia gldwnego:

1 ... 25Kl/s - 1080p
1 .50 kl/s - 720p

Interfejs sieciowy:

10/100 Base-T (RJ-45)

Protokoty sieciowe:

IPv4/ IPv6, HTTP, HTTPS, SSL, TCP/IP, UDP,
UPnP, ICMP, IGMP, SNMP, RTSP, RTP, SMTP,
NTP, DHCP, DNS, PPPOE, DDNS, FTP, IP Filter,
QoS, Bonjour, 802.1x

WEB Server: Wbudowany, Zgodno$¢ z NVR
Maks. liczba uzytkownikow on-line: 20
ONVIF: 2.42

Gniazdo karty pamieci:

Obstuga kart Micro SD do 128GB (mozliwy zapis
lokalny)

e ICR - Mechaniczny filtr podczerwieni

e WDR - 120 dB - Szeroki zakres
dynamiki o§wietlenia

e 3D-DNR - Cyfrowa redukcja szumu w
obrazie

e Konfigurowalne strefy prywatnosci - 24

e BLC/HLC - kompensacja $wiatla tta /

Wybrane funkcje: silnego $wiatta

e Sharpness - Wyostrzanie konturéw
obrazu

e  Mirror - Odbicie lustrzane obrazu

e  Tryb dzien/noc (color/b&w/auto)

e Analiza IVS : przekroczenie linii,
wtargniecie, porzucony/brakujacy
obiekt, zmiana sceny, detekcja twarzy

Dostawa wraz kompletem okablowaniem i
akcesoriami niezb¢dnymi do uruchomienia transmisji
Inne przy wykorzystaniu nizej opisanej oprogramowania
zainstalowanego na komputerze dostarczonym przez
Zamawiajgcego.
Gwarancja 24 miesigce realizowane w systemie on-Site

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Oprogramowanie do transmisji:

Oprogramowanie pozwalajagce na rozbudowang obstuge produkcji na zywo i streamingu na komputerach opartych na
systemie Windows 10/11 (zostanie dostarczony przez Zamawiajacego), z dozywotnia licencja. Wykaz podstawowych funkcji
oprogramowania:

Jednoczesne nagrywanie oraz streaming,
13 efektow przejscia m.in.: Cut, Fade, Zoom, Wipe, Slide, Fly, CrossZoom, FlyRotate, Cube, CubeZoom, Vertical
Wipe, Vertical Slide oraz Merge

e  Wirtualne zestawy HD w wysokiej jakosci czasie rzeczywistym Chroma Key,
e  Wbudowane tytuly szablonéw,
e Opodznienia wideo oraz powtorki,
e  Whbudowany mikser audio,
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Multi View,

Obstuga 4 Zrodet (2 kamer),
Transmisja w rozdzielczos$ci Full HD,
4 kanaty Overlay.

Wykonawca zobowigzany jest w ramach realizacji Zamoéwienia do wykonania konfiguracji wszystkich powyzszych
elementow (kamer i oprogramowania) celem umozliwienia Zamawiajacemu wykonywania transmisji z obrad sesji Rady
Gminy. Konfiguracja ta moze by¢ wykonana zdalnie przy petnej wspotpracy z Zamawiajacym.

UWAGA

Zamawiajacy dopuszcza oferowanie materiatlow lub rozwigzan réwnowaznych, pod warunkiem, ze
zagwarantuja one wykonanie zamowienia w zgodzie z tre$cig zapytania ofertowego oraz zapewnig
uzyskanie parametrow technicznych i uzytkowych nie gorszych od zalozonych w wyzej wymienionych
dokumentach. Wykonawca, ktory powotuje si¢ na rozwigzania roéwnowazne opisywane przez
Zamawiajacego, jest obowigzany wykazaé, ze oferowane przez niego dostawy spelniaja wymagania
okreslone przez Zamawiajacego. W takiej sytuacji, na Wykonawcy cigzy obowigzek kazdorazowego
przedtozenia Zamawiajagcemu stosownych dokumentéw, stwierdzajacych, ze proponowane materiaty,
dostawy i technologia zamienne spelniajg (nie sg gorsze) warunki/parametry techniczne i uzytkowe
zawarte w dokumentacji postgpowania. Obowigzek udowodnienia réwnowaznos$ci powigzan
technicznych i uzytkowych lezy wylacznie po stronie Wykonawcy. We wszystkich przypadkach
wymagania techniczne maja pierwszenstwo przed standardami producenta.
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