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Zarzadzenie Nr 34/2019
Wajta Gminy Wisniewo
z dnia 20 wrzes$nia 2019 r.

w sprawie wprowadzenia Planu Ochrony Informacji Niejawnych w Urzedzie
Gminy Wisniewo

Na podstawie art.15 ust.1 pkt 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informaciji niejawnych (Dz.U. z 2019 r., poz.742), zarzagdzam co nastepuje:

§1.

W celu zapewnienia ochrony informacji niejawnych oraz dostosowania przepiséw o
ochronie informacji niejawnych, zatwierdzam i wprowadzam do uzytku stuzbowego
,Plan ochrony informacji niejawnych w Urzedzie Gminy WiSniewo”, stanowigcym
zatgcznik do niniejszego Zarzgdzenia.

§2.

Zobowigzuje poszczegbinych pracownikdédw Urzedu Gminy do stosowania ustalen
zawartych w Planie.

§ 3.

Nadzér nad realizacjg Zarzadzenia powierzam Petnomocnikowi ds. Ochrony informac;ji
Niejawnych Urzedu Gminy Wisniewo.

§4.

Traci moc Zarzadzenie Nr 24/2012 Woéjta Gminy Wisniewo z dnia 29 pazdziernika
2012 r. w sprawie wprowadzenia ,Planu ochrony informacji niejawnych w Urzedzie
Gminy Wisniewo”.

§5.

Zarzagdzenie wchodzi w zycie z dniem podpisania.
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1. Postanowienia ogodine oraz podstawy prawne

Przedmiotem ochrony w Urzedzie Gminy WiSniewo sg informacje niejawne oznaczone
klauzulg ,zastrzezone”. Plan ochrony informacji niejawnych jest dokumentem
okreslajgcym sposob i tryb przetwarzania informacji niejawnych o klauzuli
,zastrzezone” w komoérkach organizacyjnych Urzedu Gminy, a takze sposoby
zapewnienia fizycznego bezpieczenstwa informaciji.

Srodki i procedury okreslone w planie ochrony odnoszg sie do informacji niejawnych
oznaczonych klauzulg ,zastrzezone” w rozumieniu ustawy z dnia 5 sierpnia 2010 r. o
ochronie informacji niejawnych (Dz.U. z 2019 r., poz.742), oraz:

- Rozporzadzenia Prezesa Rady Ministréw z dnia 28 grudnia 2010 r. w sprawie wzoru
decyzji o cofnieciu poswiadczenia bezpieczenstwa (Dz.U. z 2010 r Nr 258, poz.1754);
- Rozporzadzenia Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzoru
decyzji o odmowie wydania poswiadczenia bezpieczenstwa (Dz.U. z 2010 r Nr 258,
poz.1753);

- Rozporzgdzenia Prezesa Rady Ministréw z dnia 28 grudnia 2010 r. w sprawie wzoréw
poswiadczenia bezpieczenstwa (Dz.U. z 2015 r., poz.220);

- Rozporzadzenia Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzoréw
zadwiadczen stwierdzajgcych odbycie szkolenia w zakresie ochrony informaciji
niejawnych oraz sposobu rozliczania kosztéw przeprowadzonego szkolenia przez
Agencje Bezpieczenstwa Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego
(Dz.U. z 2015 r., poz.205);

Wprowadzone do stosowania srodki i procedury w zakresie ochrony informac;ji
niejawnych okresla:

- ,Instrukcja sposobu i trybu przetwarzania informacji niejawnych o klauzuli
,Zastrzezone” w Urzedzie Gminy Wisniewo”;

W Urzedzie Gminy Wisniewo powotany jest Petnomocnik ds. Ochrony Informac;ji
Niejawnych, a za prowadzenie Kancelarii Niejawnej odpowiada wyznaczony przez
Wojta pracownik Urzedu Gminy. Petnomochikowi podlega administrator systemu
bezpieczenstwa teleinformatycznego (informatyk).
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il Definicje uzywane w Planie ochrony informacji niejawnych

1/ informacje niejawne - to informacje, ktérych nieuprawnione ujawnienie
spowodowatoby lub mogtoby spowodowac¢ szkody dla Rzeczypospolitej Polskiej, albo
bytoby z punktu widzenia jej intereséw niekorzystne, niezaleznie od formy i sposobu
ich wyrazania, a takze w trakcie ich opracowywania;

2/ informacje niejawne o klauzuli ,zastrzezone” — to informacje, ktérych nieuprawnione
ujawnienie moze mie¢ szkodliwy wptyw na wykonywanie przez organy wtadzy
publicznej lub inne jednostki organizacyjne zadan w zakresie obrony narodowej,
polityki zagranicznej, bezpieczenstwa publicznego, przestrzegania praw i wolnosci
obywateli, wymiaru sprawiedliwosci albo interesow ekonomicznych Rzeczypospolitej
Polskiej;

3/ rekojmia zachowania tajemnicy — to zdolnos¢ osoby do spetnienia ustawowych
wymogow dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym
ujawnieniem, stwierdzona w wyniku przeprowadzenia postepowania sprawdzajgcego;
4/ dokumentem — jest kazda utrwalona informacja niejawna;

5/ materiatem — jest dokument lub przedmiot, albo dowolna ich cze$¢, chronione jako
informacja niejawna, a zwtaszcza urzadzenie, wyposazenie lub bron wyprodukowane
albo bedace w trakcie produkcji, a takze sktadnik uzyty do ich wytworzenia;



6/ przetwarzanie informacji niejawnych — to wszelkie operacje wykonywane w
odniesieniu do informacji niejawnych i na tych informacjach, w szczegdinoéci ich
wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie, = gromadzenie,
przechowywanie, przekazywanie lub udostepnianie;

7/ system teleinformatyczny - zespot wspodipracujgcych ze sobg urzadzen
informatycznych i oprogramowania, zapewniajgcy przetwarzanie i przechowywanie
danych;

8/ sporzadzajgcy dokument — pracownik, ktoéry przygotowuje i sporzadza projekt
dokumentu lub innego niz dokument materiatu zawierajgcego informacje niejawne;

9/ wytworca dokumentu — pracownik upowazniony do podpisania dokumentu lub
oznaczania innego niz dokument materiatu zawierajgcego informacje niejawne;

10/ stuzby ochrony panstwa — to Agencja Bezpieczenstwa Wewnetrznego;

11/ Urzgd — to Urzad Gminy WiSniewo;

121 Wojt — to Wojt Gminy Wisniewo;

13/ Petnomocnik ochrony — to Petnomocnik ds. Ochrony Informacji Niejawnych.

. Ocena zagrozen dla informacji niejawnych

1/ Zagrozenia zewnetrzne

al zagrozeniami zewnetrznymi dla Urzedu Gminy Wisniewo sa:

- mozliwoS¢ napadu przez zorganizowane grupy przestepcze i terrorystyczne,
dziatajgce w sposdb profesjonalny, przemyslany i zorganizowany,

- mozliwo$¢ napadu przez pojedynczych przestepcdw, przypadkowe osoby
wykorzystujgce nadarzajgca sie okazje z powodu nieprawidtowosci w ochronie mienia
Urzedu;

b/ symptomy mogace $wiadczyé o przygotowaniu napadu lub wtamania do budynku:
- wzmozone zainteresowanie osob postronnych obiektami, pomieszczeniami Urzedu
objawiajgce sie¢ m.in. podejmowaniem prob uzyskania informacji o obiektach,
pomieszczeniach od pracownikéw podczas rozmow,

- hawigzanie rozmow przez osoby postronne z pracownikami,

- podszywanie sie pod bytych pracownikéw Urzedu i przejawianie zainteresowania
tym, co sie po latach zmienito,

- interesowanie sie osobami funkcyjnymi oraz sposobem wykonywania obowigzkéw
stuzbowych,

- obserwacja sposobu dziatania systemu ochronnego, sekretariatu, sprzataczek itp.,

- rozpoznawanie systemu technicznych zabezpieczen, w tym stosowanych urzadzen
alarmowych,

- celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, o$wietlenia itp.;

- proby pozyskania do grup przestepczych pracownikéw Urzedu;

¢/ czynno$ci uprzedzajgce ewentualne mozliwos$ci zaistnienia zagrozen:

- systematyczna, skrupulatna i wnikliwa kontrola systemu ochrony przez osoby
odpowiedzialne za jego organizacje,

- pracownicy pionu ochrony w czasie dnia pracy powinni zwracaé szczeg6lng uwage
na mozliwo$¢ zaistnienia ewentualnych zagrozen,



- stosowanie zasady niedopuszczania 0oséb niepowotanych do penetracji pomieszczen
Urzedu,

- wykonywanie prac porzadkowych, remontowych itp. w Urzedzie wytacznie pod
nadzorem oséb odpowiedzialnych.

2/ Zagrozenie wewnetrzne

al zagrozenia wewnetrznymi dla Urzedu sa:

- préby zaboru dokumentéw lub mienia przez pracownikéw Urzedu,

- proéby powielania, kserowania dokumentéw stuzbowych dla celéw prywatnych,

- byli pracownicy Urzedu zwolnieni dyscyplinarnie,

- préby wgladu w dokumenty przez osoby nieuprawnione,

- nadmierne spozywanie alkoholu — przestanka do wykroczen dyscyplinarnych i
przestepstw.

b/ czynnosci uprzedzajace ewentualne mozliwo$ci zaistnienia zagrozen:

- zwracanie szczego6inej uwagi na osoby, ktére mogg by¢ zainteresowane zaborem
dokumentow,

- prowadzenie szczegblnego nadzoru by nie dokonywano prob kserowania,
kopiowania bez zgody przetozonego,

- uwrazliwienie pracownikow w trakcie prowadzonych szkoleh na mozliwo$¢ préb
kontaktu grup przestepczych z pracownikami, ktérzy majg dostep do dokumentéw
szczegoblnie waznych,

- zastosowanie zasady, ze do informacji niejawnych mogg mie¢ dostep tylko
pracownicy posiadajacy poswiadczenie bezpieczenstwa lub wiasciwe upowaznienie
wydane przez Wojta,

- zwrdcenie szczegolnej uwagi na osoby, ktérych zachowanie wskazuje na nadmierne
spozywanie alkoholu.

3/ Postepowanie w sytuacjach kryzysowych

a/ w przypadku wystgpienia sytuacji kryzysowych nalezy w pierwsze] kolejnosci
powiadomi¢ Wéjta Gminy, Petnomocnika ochrony oraz osoby odpowiedzialne za
pomieszczenia, w ktérych przechowuje sie dokumenty niejawne;

b/ w pierwszej kolejnosci nalezy zabezpieczyc¢:

- pieczecie,

- dokumenty o klauzuli ,zastrzezone”,

- kopie zapasowe, jezeli sg przechowywane,

- inne dokumenty i materiaty wedtug sporzadzonego planu ewakuaciji;

c/ dokumenty ewakuuje sie w oplombowanych, brezentowych workach
ewakuacyjnych, za ewakuacje odpowiedzialny jest Petnomocnik ochrony;

d/ miejscem ewakuacji sg pomieszczenia Archiwum Zaktadowego z uwzglednieniem
zapewnienia odpowiedniej ochrony w miejscu ewakuacji;

e/ w sytuacji, gdy ewakuacja jest niemozliwa, w pierwszej kolejnosci nalezy zniszczy¢
dokumenty o klauzuli ,zastrzezone”, pieczecie i w miare mozliwosci pozostate
dokumenty i materiaty;

f/ w przypadku zaistnienia stanéw nadzwyczajnych (stan wojny, stan wyjatkowy, stan
kleski zywiotowej), powiadamia sie Wojta i inne odpowiedzialne osoby, przy pomocy
dostepnych srodkow teletechnicznych, lub gdy jest to mozliwe, za pomoca goiica;

g/ sposédb i kolejnos¢ powiadamiania zamieszczono w ,Planie statego dyzuru”, ktéry
przechowywany jest w szafie zamykanej na klucz, w pomieszczeniu bedacym



miejscem pracy Petnomocnika ochrony. Powiadamia sie takze Policje, Straz Pozarng
i inne stuzby oraz instytucje, w zaleznosci od zaistniatej sytuacji;

h/ metody postepowania w stanach nadzwyczajnych okreslone sg w ,Planie statego
dyzuru”;

i/ w przypadku zgtoszenia o podtozeniu tadunku wybuchowego, albo zauwazenia w
Urzedzie przedmiotu niewiadomego pochodzenia, nalez postepowaé zgodnie z
instrukcjg stanowigcg zatacznik Nr 1 do niniejszego Planu.

IV. Przedmiot ochrony

Przedmiotem ochrony w Urzedzie Gminy sa:

- informacje niejawne oznaczone klauzulg ,zastrzezone”,

- pomieszczenie, w ktérym sg przechowywane i opracowywane materiaty niejawne,

- autonomiczne stanowisko komputerowe przeznaczone do przetwarzania,
wytwarzania i przechowywania informacji niejawnych.

V. Zabezpieczenie informacji niejawnych

1/ Informacje niejawne o klauzuli ,zastrzezone” sg przechowywane w budynku Urzedu,
parter — magazyn OC.

2/ Informacje niejawne oznaczone klauzula ,zastrzezone” sg przechowywane w szafie
metalowej.

5/ Komputer wykorzystywany wytacznie do przetwarzania i wytwarzania informagji
niejawnych znajduje sie w Kancelarii Niejawnej. Uruchomienie komputera nastepuje
wytgcznie po podaniu wtasciwego hasta, po zakonczeniu pracy jest on odtgczany z
sieci elektryczne].

VI. Ewidencja informacji niejawnych podlegajacych ochronie
1/ Informacje niejawne oznaczone klauzulg ,zastrzezone” sg rejestrowane w dzienniku
ewidencji w Kancelarii Niejawnej Urzedu.
2/ Dziennik ewidencji jest urzadzeniem ewidencyjnym stuzacym do ewidencjonowania
dokumentoéw niejawnych wytworzonych w Urzedzie, korespondencji niejawnej
otrzymanej (wchodzacej) i wystanej (wychodzacej).

3/ Kazdy dokument niejawny przychodzacy lub wychodzacy z urzedu, rejestruje sie w
odrebnej pozycji dziennika ewidencyjnego.



4/ Osoba upowazniong do przyjmowania korespondencji niejawnej wchodzacej w
formie listdw lub paczek jest Petnomocnik ochrony. Listy lub paczki zawierajgce
korespondencje niejawng mogg wptywaé z zewnatrz jako przesytki polecone
bezposrednio do Kancelarii Niejawnej lub Sekretariatu Urzedu. Pracownik Sekretariatu
po stwierdzeniu, ze wewnagtrz znajduje sie druga koperta oznaczona klauzulg tajnosci,
nie otwiera jej i nie rejestruje w swojej ewidencji, przekazuje jg niezwlocznie
Petnomocnikowi ochrony.

5/ Korespondencji niejawnej skierowanej mylnie nie ewidencjonuje sie w Kancelarii
Niejawnej, lecz przekazuje tacznie z poprzednim opakowaniem w nowej kopercie
wiasciwemu adresatowi za zwrotnym potwierdzeniem odbioru.

VII. Zasady dostepu do informacji niejawnych

1/ Informacje niejawne oznaczone klauzula ,zastrzezone” moga by¢ udostepniane
wytgcznie osobie uprawnionej do dostepu do informacji niejawnych o okreslonej
klauzuli niejawnos$ci.

2/ Uzyskanie uprawnien do dostepu do informaciji niejawnych o klauzuli ,zastrzezone”
moze nastapic¢ po:

a/ pisemnym upowaznieniu danej osoby przez Wéjta Gminy, oraz

b/ odbyciu szkolenia w zakresie ochrony informacji niejawnych.

VIll. Kancelaria Niejawna Urzedu Gminy

1/ Opis techniczny pomieszczenia:

a/ w Urzedzie Gminy Wisniewo Kancelaria Niejawna znajduje sie na parterze —
magazyn OC. Dostep do niej ma tylko Petnomocnik ochrony oraz osoba zajmujaca sie
prowadzeniem Kancelarii Niejawnej. W pokoju tym sg przechowywane i wydawane
uprawnionym osobom informacje niejawne o klauzuli ,zastrzezone”. Pokdj spetnia
wymagania prawne odnos$nie ochrony fizycznej informacji niejawnych, co zabezpiecza
materiaty przed ich nieuprawnionym ujawnieniem, utrata, uszkodzeniem Iub
Zniszczeniem;

b/ $rodki ochrony fizycznej informacji niejawnych w Kancelarii Niejawnej:

- 8ciany i stropy wykonane sg z materiatbw niepalnych, spetniajacych wymagania w
zakresie klasy odporno$ci pozarowej oraz nosnosci granicznej odpowiadajgcej co
najmniej konstrukcji murowanej,

- drzwi zewnetrzne wyposazone sg w zwykly zamek drzwiowy i sg objete
monitoringiem, podobnie jak cate pomieszczenie Kancelarii Niejawnej,

- po zakonczeniu pracy Urzedu, wejscie do pokoju a tym samym dostep do Kancelarii
Niejawnej zabezpieczajg drzwi antywlamaniowe,

- szafa stalowa zamykana na klucz dostepny tylko Petnomocnikowi ochrony,



c/ po zakonczeniu pracy Petnomocnik ochrony jest obowigzany sprawdzi¢
prawidtowo$¢ zamkniecia szafy oraz drzwi wejsciowych Kancelarii Niejawnej,

2/ Zasady przechowywania kluczy i pieczeci:

a/ po zakohczeniu pracy pieczecie zfozone sg w szafie metalowej w Kancelarii
Niejawnej;

b/ klucze od szaf oraz od drzwi wejSciowych zdeponowane sg u Petnomocnika
ochrony;

¢/ zapasowy komplet kluczy do pomieszczenia Kancelarii Niejawnej zabezpieczony
jest w szafie metalowej w pokoju Nr 5 - parter (Urzgd Stanu Cywilnego — objety
monitoringiem).

3/ Przyjmowanie, rejestrowanie i obieg korespondenc;ji niejawnej:

a/ osobg upowazniong do przyjmowania niejawnej korespondencji wchodzgcej do
Urzedu w formie listow czy paczek jest Petnomocnik ochrony;

b/ listy lub paczki zawierajgce korespondencje niejawna moga wptywaé z zewnatrz
jako przesyiki polecone bezposrednio do Kancelarii Niejawnej lub Sekretariatu Urzedu;
¢/ pracownik Sekretariatu po stwierdzeniu, ze wewnatrz znajduje sie druga koperta
oznaczona klauzulg tajnosci, nie otwiera jej i nie rejestruje w swojej ewidencji,
przekazuje ja niezwtocznie Petnomocnikowi ochrony;

d/ Petnomocnik ochrony przyjmuje przesyiki i dokumenty i odciska na nich piecze¢
oraz date wptywu do Kancelarii Niejawnej;

e/ przyjmujgc przesytke sprawdza sie:

- prawidtowo$¢ adresu

- catos¢ pieczeci i opakowania,

- zgodno$¢ odcisku pieczeci na opakowaniu z nazwg jednostki nadawcy,

- zgodno$¢ numeru na przesyice z numerem tej przesytki w wykazie lub ksigzce
doreczen,

f/ w razie stwierdzenia uszkodzenia opakowania przesyiki niejawnej lub Sladéw jej
otwierania, osoba przyjmujgca przesytke sporzadza wraz z doreczycielem protokét
uszkodzenia w trzech egzemplarzach, z ktérych pierwszy otrzymuje Petnomocnik
ochrony, drugi wysyta sie nadawcy, trzeci pozostawia sie w aktach doreczyciela,

g/ po otwarciu przesytki Petnomocnik ochrony:

- sprawdza, czy zawarto$¢ przesytki odpowiada wyszczegdlnionym na niej numerom
ewidencyjnym,

- ustala, czy liczba zatgcznikow i stron jest zgodna z liczbg oznaczong na
poszczegdinych dokumentach,

h/ w przypadku stwierdzenia nieprawidtowosci Petnomocnik ochrony sporzadza w
dwéch egzemplarzach protokét z otwarcia przesytki zawierajacy opis
nieprawidtowosci, jeden egzemplarz przekazuje nadawcy. Fakt sporzadzenia
protokotu odnotowuje sie w dzienniku ewidencji, w rubryce ,informacje
uzupetniajgce/Uwagi”;

i/ przekazywanie przesytek niejawnych bezposrednio adresatowi z pominieciem
Kancelarii Niejawnej jest zabronione, nawet gdy sg oznaczone napisem ,Do rak
wiasnych”;

j/ w Kancelarii Niejawnej nie otwiera sie przesytek oznaczonych ,Do rgk wtasnych”.
Rejestruje sie je w dzienniku ewidencji z adnotacja o ich oznaczeniu, opisuje na
opakowaniu date wptywu, pozycje i nhumer w dzienniku, a nastepnie przekazuje
bezposrednio adresatowi, za pokwitowaniem. W razie nieobecnosci adresata



przesytke przekazuje sie osobie posiadajgcej pisemne upowaznienie do odbioru
korespondenciji niejawnej, za pokwitowaniem w dzienniku ewidencji;

k/ przesytki oznaczone ,Do rgk wtasnych” po wykorzystaniu zwraca sie do Kancelarii
Niejawnej w stanie otwartym badz zamknietym. Jesli zwrot nastapi w stanie
zamknietym, osoba zwracajgca dokument zobowigzana jest udzieli¢ Petnomocnikowi
ochrony informacji, czego dokument dotyczy, ile zawiera stron, ilo$¢ zatagcznikdéw oraz
osobiscie odciska piecze¢ wptywu, wpisujac numer z dziennika ewidencji. Dokument
jest przechowywany w Kancelarii Niejawnej lub wraca do pracownika, ktéry go
otrzymat;

I/ dokumenty niejawne, wptywajgce do urzedu, przed zarejestrowaniem wymagajg
decyzji Wéjta w formie pisemnej dekretacji dokonanej w sposéb trwaty na dokumencie,
kierujgcej ten dokument do konkretnego pracownika do zatatwienia;

m/ Petnomocnik ochrony rejestruje dokument niejawny w dzienniku ewidencyjnym.
Pismo wchodzace po rejestracji w Kancelarii Niejawnej trafia do wskazanego w
dekretacji uprawnionego pracownika, ktoéry kwituje odbiér dokumentu w dzienniku
ewidencyjnym. Dokumenty sg tematycznie upinane w teczkach i przechowywane w
Kancelarii Niejawnej lub innych pomieszczeniach, jezeli bedg umieszczane w meblach
biurowych zamykanych na klucz, zgodnie z ustawowymi wymogami;

n/ korespondencji niejawnej mylnie skierowanej nie ewidencjonuje sie w Kancelarii
Niejawnej, lecz przekazuje tacznie z poprzednim opakowaniem w nowej kopercie
wiasciwemu adresatowi, za zwrotnym potwierdzeniem odbioru;

o/ przesyiki pilne, telegramy i szyfrogramy dorecza sie adresatom bezzwtocznie. Przy
kwitowaniu tych przesytek odnotowuje sie godzine doreczenia;

p/ w przypadku otrzymania przesyiki niewiadomego pochodzenia lub budzacej
podejrzenia z jakiegokolwiek powodu, nalezy postepowaé zgodnie z instrukcjg
stanowigca zatgcznik Nr 2 do Planu;

g/ wytworzony dokument niejawny w Urzedzie oraz wystang przesyilke niejawng,
Petnomocnik ochrony rejestruje w dzienniku ewidencji, odpowiednio w kolejnosci
wytworzenia;

r/ zapiséw w dzienniku ewidencji dokonuje sie kolorem czarnym lub niebieskim, a
zmiany tych zapiséw kolorem czerwonym, z datg, powodem dokonania zmiany i
czytelnym podpisem dokonujgcego zmiany. Zabrania sie wycierania i zamazywania
zapisow w dzienniku ewidencji;

s/ korespondencja niejawna wysylana jest pocztg, listem poleconym, w podwdjnej
kopercie, opisanej zgodnie z zatgcznikiem Nr 3 do Planu. Przygotowang przesytke
nalezy zarejestrowac¢ w elektronicznym systemie korespondencyjnym Urzedu Gminy
a nastepnie dostarczy¢ do wystania do Sekretariatu Urzedu.

IX. Zakres udostepniania informacji niejawnych

1/ Udostepnianie pracownikowi informacji niejawnych uwarunkowane jest
posiadaniem wiasciwego i waznego poswiadczenia bezpieczenstwa lub upowaznienia
Wojta, tylko w zakresie niezbednym do zatatwienia konkretnej sprawy.

2/ Petnomocnik ochrony wspétdziata ze stuzbami ochrony panstwa za wiedza i zgodg
Wojta w przypadku naruszenia przepisdéw o ochronie informacji niejawnych.



3/ Stuzby ochrony panstwa mogg zwracac sie do Wéjta Gminy z pisemnym wnioskiem
0 przekazanie informacji oraz udostepnienie niezbednych dokumentéw w celu
potwierdzenia danych o osobach sprawdzanych.

X. Zasady wytwarzania dokumentéw zawierajacych informacje niejawne

1/ Propozycje przyznania klauzuli niejawno$ci na wykonywanym dokumencie
przedstawia osoba sporzgdzajgca dokument.

2/ Klauzule niejawnosci na danym dokumencie przyznaje osoba, ktora jest
upowazniona do podpisania dokumentu.

3/ Rekopisy sporzadzonych dokumentdéw zawierajgce informacje niejawne musza by¢
wykonane w brulionach (zeszytach) uprzednio zarejestrowanych w dzienniku
ewidencji.

4/ Dokumenty niejawne powinny by¢ opisane i oznaczone zgodnie z Rozporzgdzeniem
Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania
materiatdw, umieszczania na nich klauzul tajnoéci, a takze zmiany nadanej klauzuli
tajnosci (Dz.U. z 2011 r. Nr 228, p0z.1692).

5/ Sposéb wiasciwego opisania dokumentu niejawnego zostat przedstawiony w
zataczniku Nr 4 do Planu ochrony.

XI. Wytwarzanie dokumentéw niejawnych z wykorzystaniem sprzetu
komputerowego

1/ Bezpieczenstwo teleinformatyczne zapewnia sie chronigc informacje przetwarzane
w systemach teleinformatycznych przed utratg wtasciwosci gwarantujgcych to
bezpieczenstwo, w szczegblnosci przed utratg poufnoéci, dostepnosci i integralnosci.

2/ Bezpieczenstwo teleinformatyczne zapewnia sie przed rozpoczeciem oraz w trakcie
przetwarzania informacji niejawnych w systemie teleinformatycznym.

3/ Za wtasciwg organizacje bezpieczenstwa teleinformatycznego odpowiada Wajt
Gminy, ktory w szczegélnosci:

al zapewnia opracowanie dokumentac;ji bezpieczehstwa systemu
teleinformatycznego;

b/ realizuje ochrone fizyczng systemu teleinformatycznego;

¢/ zapewnia niezawodno$¢ transmisji oraz kontrole dostepu do urzgdzen systemu
teleinformatycznego;



d/ dokonuje analizy stanu bezpieczenstwa teleinformatycznego oraz zapewnia
usuniecie stwierdzonych nieprawidtowosci;

e/ zapewnia przeszkolenie z zakresu bezpieczenstwa teleinformatycznego dla oséb
uprawnionych do pracy w systemie teleinformatycznym.

4/ Wéjt Gminy wyznacza administratora systemu bezpieczenstwa teleinformatycznego
(informatyk), ktéry odpowiedzialny jest za:

al funkcjonowanie systemu teleinformatycznego;

b/ przestrzeganie zasad i wymagan bezpieczenstwa, przewidzianych dla systemu
teleinformatycznego.

5/ Administrator systemu powinien posiada¢ poswiadczenie bezpieczenstwa
odpowiednie do klauzuli informacji wytwarzanych, przetwarzanych, przechowywanych
lub przekazywanych w systemie teleinformatycznym oraz odbyé specjalistyczne
szkolenia z zakresu bezpieczenstwa teleinformatycznego, prowadzone przez stuzby
ochrony panstwa. Zaswiadczenie o odbytym szkoleniu jest przechowywane w aktach
osobowych oraz dokumentacji petnomocnika ochrony.

6/ Systemy teleinformatyczne, w ktérych majg by¢ przetwarzane informacje niejawne
o klauzuli:

a/ ,zastrzezone” - Wojt Gminy udziela akredytacji bezpieczenstwa
teleinformatycznego przez zatwierdzenie dokumentacji bezpieczenhstwa systemu
teleinformatycznego.

7/ Ochrona fizyczna systemu teleinformatycznego polega na zastosowaniu $rodkéw
zapewniajgcych ochrone przed nieuprawnionym dostepem, podgladem czy
podstuchem.

8/ Ochrona elektromagnetyczna systemu teleinformatycznego polega na
niedopuszczeniu do utraty poufnosSci i dostepnosci informacji niejawnych
przetwarzanych w urzadzeniach teleinformatycznych:

a/ utrata poufnosci nastepuje w szczegdlnosci na skutek wykorzystania
elektromagnetycznej emisji ujawniajacej, pochodzacej z tych urzadzen;

b/ utrata dostepnosci nastepuje w szczegdlnosci na skutek zaktdécania pracy urzadzen
teleinformatycznych za pomocg impulséw elektromagnetycznych o duzej mocy.

9/ W celu zapewnienia kontroli dostepu do systemu teleinformatycznego:

a/ Wéjt Gminy lub osoba przez niego upowazniona ustala warunki i sposéb
przydzielania uprawnien osobom uprawnionym do pracy w systemie
teleinformatycznym;

b/ Administrator systemu okre$la warunki oraz sposéb przydzielania tym osobom kont
oraz mechanizméw kontroli dostepu, a takze zapewnia ich wlasciwe wykorzystanie.

10/ W sytuacjach wymagajacych konsultacji lub uzgodnien, Wéjt moze zwréci¢ sie do
Agencji Bezpieczenstwa Wewnetrznego o wydanie opinii lub zlecen w zakresie
bezpieczenstwa teleinformatycznego.

11/ Zaleca sie wykonywanie kopii zapasowych wykonanych dokumentéw niejawnych.



12/ Sposb6b przechowywania zapasowych kopii jest identyczny jak przechowywanie
dokumentow wykonanych w formie tradycyjnej (pismo), w przypadku gdy nosnikiem
informaciji jest materiat inny niz pismo, klauzule tajnosci i sygnature literowo-cyfrowa
umieszcza sie przez ostemplowanie, nadrukowanie, wpisanie odreczne, trwate
dotgczenie metek, nalepek, kalkomanii lub w inny sposob, bezposrednio, a jezeli nie
jest to mozliwe na ich obudowie lub kalkomanii lub w inny sposéb, bezposrednio, a
jezeli nie jest to mozliwe na ich obudowie lub opakowaniu.

Xll.  Klauzule tajnosci

1/ Oznaczenie materiatu klauzulg tajnosci polega na umieszczeniu na nim klauzuli
tajnosci.

2/ Przyznang klauzule tajno$ci nanosi sie w sposob wyrazny i w petnym jej brzmieniu.

3/ Wprowadza sie nastepujgce oznaczenie klauzul tajnosci dla dokumentéw
niejawnych, stanowigcych tajemnice stuzbowa:
2" —dla klauzuli ,zastrzezone”

4/ W przypadku zmian lub znoszenia klauzul tajnosci, skreslen i adnotacji dokonuje
Petnomocnik ochrony, albo upowaznione przez Wojta inne osoby.

5/ Skreslen i adnotacji dokonuje sie kolorem czerwonym, w sposéb czytelny.
Wycieranie, wywabianie lub zamazywanie klauzuli tajno$ci i dokonanych zmian jest
niedozwolone.

Xlll. Nadzér w zakresie ochrony informacji niejawnych

1/ Za ochrone informac;ji niejawnych w urzedzie odpowiada Wéjt Gminy.

2/ Wéjt przeprowadza nie rzadziej niz raz na 5 lat przeglad materiatéw w celu ustalenia,
czy spetniajg ustawowe przestanki ochrony.

3/ Zadania okre$lone ustawg z dnia 05 sierpnia 2010 r. o ochronie informacji
niejawnych w imieniu Wéjta wykonuje Petnomocnik ochrony poprzez:

a/ sprawowanie nadzoru nad realizacjg zadan i przestrzeganiem przepiséw
okreslonych w Planie ochrony;

b/ sprawowanie kontroli w zakresie ochrony informacji niejawnych oraz przestrzegania
procedur zwigzanych z upowaznieniem do dostepu do tych informacji, w odniesieniu
do wszystkich komorek organizacyjnych Urzedu.

XIV. Odpowiedzialnos¢ karna, dyscyplinarna i stuzbowa za naruszenie
przepiséw o ochronie informacji niejawnych



1/ Zakres odpowiedzialnosci karnej oséb, ktére dopuscity sie przestepstwa lub czynu
zabronionego przeciwko ochronie informacji niejawnych, zostat okreslony przepisami
art.266 Kodeksu Karnego (ustawa z dnia 06 czerwca 1997 r. Kodeks Karny — (Dz.U. z
2018 r., poz.1600 z p6zn.zm.).

2/ W stosunku do pracownikéw, ktérzy nie przestrzegajg wymagan zwigzanych z
ochrong informacji niejawnych i nierzetelnie wykonujg swoje obowigzki, dopuszczajg
sie uchybien w zakresie niewtasciwego zabezpieczenia dokumentdéw i informacji
podlegajacych ochronie stwarzajgc warunki do ujawnienia tajemnicy osobom
nieuprawnionym, zastosowane bedg przewidziane prawem sankcje dyscyplinarne i
stuzbowe.

XV. Archiwizowanie, gromadzenie i niszczenie materiatow niejawnych

1/ Archiwizowanie materiatdbw niejawnych odbywa sie z zachowaniem zasad
okreslonych w Rozporzadzeniu Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie
instrukcji kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie
organizacji i zakresu dziatania archiwow zaktadowych (Dz.U. Nr 14, poz.67 z
pdzn.zm.).

2/ Dokumentacja wytwarzana i gromadzona dzieli sie na:

a/ materiaty archiwalne — wchodzgce do panstwowego zasobu archiwalnego;

b/ dokumentacje niearchiwalng — inng dokumentacje, niestanowigca materiatow
archiwalnych.

3/ Rzeczowa klasyfikacje oraz kwalifikacje dokumentacji ze wzgledu na okresy jej
przechowywania, wytwarzania i gromadzenia zawierajg jednolite rzeczowe wykazy
akt;

4/ Wykazy akt, o ktérych mowa w pkt 3 stanowig podstawe gromadzenia dokumentac;ji
w akta spraw.

5/ Dokumentacja niearchiwalna podlega brakowaniu po uptywie okresu
przechowywania okreslonego we wtasciwym wykazie akt.

6/ Brakowanie dokumentacji niearchiwalnej polega na ocenie jej przydatnosci do celow
praktycznych, wydzieleniu dokumentacji nieprzydatnej i przekazaniu jej na makulature.

7/ Brakowanie dokumentacji niearchiwalnej nastepuje na wniosek Wéjta Gminy na
podstawie zgody wtasciwego archiwum. Do wniosku o zgode dotgcza sie:
al protokét oceny dokumentaciji niearchiwalnej;



b/ spis dokumentac;ji niearchiwalnej przeznaczonej do przekazania na makulature lub
zniszczenie albo spis dokumentacji technicznej niearchiwalnej przeznaczonej na
makulature lub zniszczenie.

8/ Protokét oraz spis dokumentacji niearchiwalnej sporzadza komisja powotana przez
Wojta, w ktoérej sktad wchodza: osoba prowadzgca archiwum zaktadowe,
przedstawiciel komorki organizacyjnej, ktérej dokumentacja niearchiwalna podlega
brakowaniu oraz Petnomocnik ochrony.

9/ W przypadku trudno$ci w ocenie brakowanej dokumentacji niearchiwalnej mozna
zwréci¢ sie do miejscowego wlasciwego archiwum panstwowego o przeprowadzenie
ekspertyzy.

10/ W archiwum zaktadowym Urzedu przechowuje sie dokumenty brakowania wraz z
dowodami przekazania nieprzydatnej dokumentacji niearchiwalnej na makulature
badz protokotem jej zniszczenia.

11/ Uporzadkowanie materiatéw archiwalnych polega na podziale rzeczowym teczek i
prawidtowym utozeniu materiatdw wewnatrz teczek, ich opisaniu, nadaniu wtasciwego
uktadu, sporzgdzeniu ewidenciji oraz technicznym zabezpieczeniu.

12/ Materiaty archiwalne powinny by¢ utozone wewnatrz teczek w kolejnosci spraw, a
w ramach sprawy - chronologicznie, poczynajac od pierwszego pisma
wszczynajacego sprawe. Poszczegolne strony akt znajdujgcych sie w teczce powinny
by¢ opatrzone kolejna numeracja.

13/ Akta spraw niejawnych ostatecznie zatatwionych Urzad przechowuje w swoim
archiwum zaktadowym, po wczes$niejszym zniesieniu klauzuli tajnosci.

14/ Przekazywanie akt odbywa sie na podstawie spisu zdawczo-odbiorczego przez
komorke, w ktorej dokument niejawny byt przechowywany, pod nadzorem
Petnomocnika ochrony.

XVI. Ustalenia koncowe

1/ Petnomocnik ochrony:

a/ zapozna pracownikow Urzedu z ustalenia Planu ochrony;

b/ zapewni biezgce przestrzeganie postanowien Planu ochrony w zakresie ochrony
informacji niejawnych, mogacych wystepowa¢ na danym stanowisku pracy.

2/ Petnomocnik ochrony wprowadza jako obowigzujgcg zasade zapoznawania z
Planem ochrony wszystkie osoby, ktére podejmujg prace w Urzedzie Gminy.

3/ W przypadku wystgpienia watpliwosci, a takze potrzeby przyblizenia zasad
dotyczgcych realizacji zadan zwigzanych z ochrong informacji niejawnych,
sporzadzania i wykonania dokumentéow zawierajgcych informacje niejawne,
pracownicy Urzedu mogg w kazdym czasie zwracal sie o wyjadnienie czy tez
instruktaz do Pethomocnika ochrony.



4/ O wszelkich nieprawidtowos$ciach, bedacych nastepstwem naruszenia zasad
okreslonych w Planie ochrony, kazdy pracownik jest zobowigzany niezwtocznie
informowa¢ o tym Petnomocnika ochrony, ktéry podejmie stosowne dziatania
zmierzajgce do wyjasnienia okolicznosci powstatej sytuacji, informujac o tym Wojta
Gminy.

5/ W sprawach nieuregulowanych w Planie ochrony majg zastosowanie odpowiednie
przepisy ustawy o ochronie informacji niejawnych, aktow wydanych na jej podstawie
oraz odpowiednich zarzgdzen Wéjta Gminy.



