
Zarz~dzenie Nr 34/2019 

W6jta Gminy Wisniewo 


z dnia 20 wrzesnia 2019 r. 


w sprawie wprowadzenia Planu Ochrony Informacji Niejawnych w Urz~dzie 


Gminy Wisniewo 


Na podstawie art.15 ust.1 pkt 5 ustawy z dnia 5 sierpnia 2010 r. 0 ochronie 
informacji niejawnych (Dz.U. z 2019 r., poz.742), zarzqdzam co nast~puje: 

§ 1. 

W celu zapewnienia ochrony informacji niejawnych oraz dostosowania przepis6w 0 

ochronie informacji niejawnych, zatwierdzam i wprowadzam do uzytku stuzbowego 
"Plan ochrony informacji niejawnych w Urz~dzie Gminy Wisniewo", stanowiqcym 
zaJqcznik do niniejszego Zarzqdzenia. 

§ 2. 

Zobowiqzuj~ poszczeg61nych pracownik6w Urz~du Gminy do stosowania ustalen 
zawartych w Planie. 

§ 3. 

Nadz6r nad realizacjq Zarzqdzenia powierzam PeJnomocnikowi ds. Ochrony Informacji 
Niejawnych Urz~du Gminy Wisniewo. 

§ 4. 

Traci moc Zarzqdzenie Nr 24/2012 W6jta Gminy Wisniewo z dnia 29 paidziernika 
2012 r. w sprawie wprowadzenia "Planu ochrony informacji niejawnych w Urz~dzie 
Gminy Wisniewo". 

§ 5. 

Zarzqdzenie wchodzi w zycie z dniem podpisania. 
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I. Postanowienia ogolne oraz podstawy prawne 

Przedmiotem ochrony w Urz~dzie Gminy Wisniewo Sq informacje niejawne oznaczone 

klauzulq "zastrzezone". Plan ochrony informacji niejawnych jest dokumentem 

okreslajqcym spos6b i tryb przetwarzania informacji niejawnych 0 klauzuli 

"zastrzezone" w kom6rkach organizacyjnych Urz~du Gminy, a takze sposoby 

zapewnienia fizycznego bezpieczenstwa informacji. 


Srodki i procedury okreslone w planie ochrony odnoszq si~ do informacji niejawnych 

oznaczonych klauzulq "zastrzezone" w rozumieniu ustawy z dnia 5 sierpnia 2010 r. 0 


ochronie informacji niejawnych (Oz.U. z 2019 r., poz.742), oraz: 

- Rozporzqdzenia Prezesa Rady Ministr6w z dnia 28 grudnia 2010 r. w sprawie wzoru 

decyzji 0 cofni~ciu poswiadczenia bezpieczenstwa (Oz.U. z 2010 r Nr 258, poz.1754); 

- Rozporzqdzenia Prezesa Rady Ministr6w z dnia 28 grudnia 2010 r. w sprawie wzoru 

decyzji 0 odmowie wydania poswiadczenia bezpieczenstwa (Oz.U. z 2010 r Nr 258, 

poz.1753); 

- Rozporzqdzenia Prezesa Rady Ministr6w z dnia 28 grudnia 2010 r. w sprawie wzor6w 

poswiadczenia bezpieczenstwa (Oz.U. z 2015 r., poz.220); 

- Rozporzqdzenia Prezesa Rady Ministr6w z dnia 28 grudnia 2010 r. w sprawie wzor6w 

zaswiadczen stwierdzajqcych odbycie szkolenia w zakresie ochrony informacji 

niejawnych oraz sposobu rozliczania koszt6w przeprowadzonego szkolenia przez 

Agencj~ Bezpieczenstwa Wewn~trznego lub Stuzb~ Kontrwywiadu Wojskowego 

(Oz.U. z 2015 r., poz.205); 


Wprowadzone do stosowania srodki i procedury w zakresie ochrony informacji 

niejawnych okresla: 

- "Instrukcja sposobu i trybu przetwarzania informacji niejawnych 0 klauzuli 

"zastrzezone" w Urz~dzie Gminy Wisniewo"; 


W Urz~dzie Gminy Wisniewo powotany jest Petnomocnik ds. Ochrony Informacji 

Niejawnych, a za prowadzenie Kancelarii Niejawnej odpowiada wyznaczony przez 

W6jta pracownik Urz~du Gminy. Petnomocnikowi podlega administrator systemu 


~ bezpieczenstwa teleinformatycznego (informatyk). 



W6jt Gminy 

Wisniewo 


I 

Pe~nomocnik ds. 


Ochrony Informacji 

Niejawnych -


Stanowisko ds. 

prowadzenia 


kancelarii niejawnej 


~ 

Administrator 

systemu 
bezpieczenstwa 

teleinformatycznego 
(informatyk) 

II. Oefinicje uzywane w Planie ochrony informacji niejawnych 

1/ informacje meJawne - to informacje, kt6rych nieuprawnione ujawnienie 
spowodowatoby lub mogtoby spowodowac szkody dla Rzeczypospolitej Polskiej, albo 
bytoby z punktu widzenia jej interes6w niekorzystne, niezaletnie od formy i sposobu 
ich wyratania, a takte w trakcie ich opracowywania; 
2/ informacje niejawne 0 klauzuli "zastrzetone" - to informacje, kt6rych nieuprawnione 
ujawnienie mote miec szkodliwy wptyw na wykonywanie przez organy wtadzy 
publicznej lub inne jednostki organizacyjne zadan w zakresie obrony narodowej, 
polityki zagranicznej, bezpieczenstwa publicznego, przestrzegania praw i wolnosci 
obywateli, wymiaru sprawiedliwosci albo interes6w ekonomicznych Rzeczypospolitej 
Polskiej; 
3/ r~kojmia zachowania tajemnicy - to zdolnosc osoby do spetnienia ustawowych 
wymog6w dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym 
ujawnieniem, stwierdzona w wyniku przeprowadzenia postepowania sprawdzajqcego; 
4/ dokumentem - jest katda utrwalona informacja niejawna; 
5/ materia/em - jest dokument lub przedmiot, albo dowolna ich cz~sc, chronione jako 
informacja niejawna, a zwtaszcza urzqdzenie, wyposatenie lub bron wyprodukowane 
albo b~dqce w trakcie produkcji, a takte sktadnik utyty do ich wytworzenia; 



61 przetwarzanie informacji niejawnych - to wszelkie operacje wykonywane w 

odniesieniu do informacji niejawnych i na tych informacjach, w szczeg6lnosci ich 

wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie, 

przechowywanie, przekazywanie lub udost~pnianie; 


71 system te/einformatyczny - zesp6t wsp6tpracujqcych ze sobq urzqdzeri 

informatycznych i oprogramowania, zapewniajqcy przetwarzanie i przechowywanie 

danych; 

81 sporzqdzajqcy dokument - pracownik, kt6ry przygotowuje i sporzqdza projekt 

dokumentu lub innego niz dokument materiatu zawierajqcego informacje niejawne; 

91 wytw6rca dokumentu - pracownik upowazniony do podpisania dokumentu lub 

oznaczania innego niz dokument materiatu zawierajqcego informacje niejawne; 

101 slutby ochrony panstwa - to Agencja Bezpieczeristwa Wewn~trznego; 


111 Urzqd - to Urzqd Gminy Wisniewo; 

121 W6jt - to W6jt Gminy Wisniewo; 

131 Pelnomocnik ochrony - to Petnomocnik ds. Ochrony Informacji Niejawnych. 


III. Ocena zagrozen dla informacji niejawnych 

1I Zagrozenia zewn~trzne 

al zagrozeniami zewn~trznymi dla Urz~du Gminy Wisniewo Sq: 

- mozliwosc napadu przez zorganizowane grupy przest~pcze i terrorystyczne, 

dziatajqce w spos6b profesjonalny, przemyslany i zorganizowany, 

- mozliwosc napadu przez pojedynczych przest~pc6w, przypadkowe osoby 

wykorzystujqce nadarzajqca si~ okazj~ z powodu nieprawidtowosci w ochronie mienia 

Urz~du; 


bl symptomy mogqce swiadczyc 0 przygotowaniu napadu lub wtamania do budynku: 

- wzmozone zainteresowanie os6b postronnych obiektami, pomieszczeniami Urz~du 


objawiajqce si~ m.in. podejmowaniem pr6b uzyskania informacji 0 obiektach, 

pomieszczeniach od pracownik6w podczas rozm6w, 

- nawiqzanie rozm6w przez osoby postronne z pracownikami, 

- podszywanie si~ pod bytych pracownik6w Urz~du i przejawianie zainteresowania 

tym, co si~ po latach zmienito, 

- interesowanie si~ osobami funkcyjnymi oraz sposobem wykonywania obowiqzk6w 

stuzbowych, 

- obserwacja sposobu dziatania systemu ochronnego, sekretariatu, sprzqtaczek itp., 

- rozpoznawanie systemu technicznych zabezpieczeri, w tym stosowanych urzqdzen 

alarmowych, 

- celowe uszkadzanie urzqdzeri alarmowych, linii telefonicznych, oswietlenia itp.; 

- pr6by pozyskania do grup przest~pczych pracownik6w Urz~du; 


cl czynnosci uprzedzajqce ewentualne mozliwosci zaistnienia zagrozeri: 

- systematyczna, skrupulatna i wnikliwa kontrola systemu ochrony przez osoby 

odpowiedzialne za jego organizacj~, 


- pracownicy pionu ochrony w czasie dnia pracy powinni zwracac szczeg6lnq uwag~ 


na mozliwosc zaistnienia ewentualnych zagrozeri, 




- stosowanie zasady niedopuszczania os6b niepowotanych do penetracji pomieszczen 
Urz~du, 


- wykonywanie prac porzqdkowych, remontowych itp. w Urz~dzie wytqcznie pod 

nadzorem os6b odpowiedzialnych. 


2/ Zagrozenie wewn~trzne 

a/ zagrozenia wewn~trznymi dla Urz~du Sq: 

- pr6by zaboru dokument6w lub mienia przez pracownik6w Urz~du, 


- pr6by powielania, kserowania dokument6w sfuzbowych dla cel6w prywatnych, 

- byli pracownicy Urz~du zwolnieni dyscyplinarnie, 

- pr6by wglqdu w dokumenty przez osoby nieuprawnione, 

- nadmierne spozywanie alkoholu - przesfanka do wykroczen dyscyplinarnych 

przest~pstw. 

b/ czynnosci uprzedzajqce ewentualne mozliwosci zaistnienia zagrozen: 

- zwracanie szczeg61nej uwagi na osoby, kt6re mogq bye zainteresowane zaborem 

dokument6w, 

- prowadzenie szczeg61nego nadzoru by nie dokonywano pr6b kserowania, 

kopiowania bez zgody przefozonego, 

- uwrazliwienie pracownik6w w trakcie prowadzonych szkolen na mozliwose pr6b 

kontaktu grup przest~pczych z pracownikami, kt6rzy majq dost~p do dokument6w 

szczeg61nie waznych, 

- zastosowanie zasady, ze do informacji niejawnych mogq miee dost~p tylko 

pracownicy posiadajqcy poswiadczenie bezpieczenstwa lub wtasciwe upowaznienie 

wydane przez W6jta, 

- zwr6cenie szczeg61nej uwagi na osoby, kt6rych zachowanie wskazuje na nadmierne 

spozywanie alkoholu. 


3/ Post~powanie w sytuacjach kryzysowych 

a/ w przypadku wystqpienia sytuacji kryzysowych nalezy w pierwszej kolejnosci 

powiadomie W6jta Gminy, Pe+nomocnika ochrony oraz osoby odpowiedzialne za 

pomieszczenia, w kt6rych przechowuje si~ dokumenty niejawne; 

b/ w pierwszej kolejnosci nalezy zabezpieczye: 

- piecz~cie, 


- dokumenty 0 klauzuli "zastrzezone", 

- kopie zapasowe, jezeli Sq przechowywane, 

- inne dokumenty i materiaty wedtug sporzqdzonego planu ewakuacji; 

c/ dokumenty ewakuuje si~ w oplombowanych, brezentowych workach 

ewakuacyjnych, za ewakuacj~ odpowiedzialny jest Petnomocnik ochrony; 

d/ miejscem ewakuacji Sq pomieszczenia Archiwum Zakfadowego z uwzgl~dnieniem 


zapewnienia odpowiedniej ochrony w miejscu ewakuacji; 

e/ w sytuacji, gdy ewakuacja jest niemozliwa, w pierwszej kolejnosci nalezy zniszczye 

dokumenty 0 klauzuli "zastrzezone", piecz~cie i w miar~ mozliwosci pozosta+e 

dokumenty i materiaty; 

f/ w przypadku zaistnienia stan6w nadzwyczajnych (stan wojny, stan wyjqtkowy, stan 

kl~ski zywiotowej), powiadamia si~ W6jta i inne odpowiedzialne osoby, przy pomocy 

dost~pnych srodk6w teletechnicznych, lub gdy jest to mozliwe, za pomocq gonca; 

g/ spos6b i kolejnose powiadamiania zamieszczono w "Planie statego dyzuru", kt6ry 

przechowywany jest w szafie zamykanej na klucz, w pomieszczeniu b~dqcym 




miejscem pracy Pe~nomocnika ochrony. Powiadamia si~ takze Policj~, Straz Pozarnq 
i inne stuzby oraz instytucje, w zaleznosci od zaistniatej sytuacji; 
hi metody post~powania w stanach nadzwyczajnych okreslone Sq w "Planie statego 
dyzuru"; 
il w przypadku zgtoszenia 0 podtozeniu tadunku wybuchowego, albo zauwazenia w 
Urz~dzie przedmiotu niewiadomego pochodzenia, nalez post~powa6 zgodnie z 
instrukcjq stanowiqcq zatqcznik Nr 1 do niniejszego Planu. 

IV. Przedmiot ochrony 

Przedmiotem ochrony w Urz~dzie Gminy Sq: 

- informacje niejawne oznaczone klauzulq "zastrzezone", 

- pomieszczenie, w kt6rym Sq przechowywane i opracowywane materiaty niejawne, 

- autonomiczne stanowisko komputerowe przeznaczone do przetwarzania, 

wytwarzania i przechowywania informacji niejawnych. 


V. Zabezpieczenie informacji niejawnych 

11 Informacje niejawne 0 klauzuli "zastrzezone" Sq przechowywane w budynku Urz~du, 
parter - magazyn OC. 

21 Informacje niejawne oznaczone klauzulq "zastrzezone" Sq przechowywane w szafie 
metalowej. 

51 Komputer wykorzystywany wytqcznie do przetwarzania i wytwarzania informacji 
niejawnych znajduje si~ w Kancelarii Niejawnej. Uruchomienie komputera nast~puje 
wytqcznie po podaniu wtasciwego hasta, po zakonczeniu pracy jest on odtqczany z 
sieci elektrycznej. 

VI. Ewidencja informacji niejawnych podlegajC4cych ochronie 

11 Informacje niejawne oznaczone klauzulq "zastrzezone" Sq rejestrowane w dzienniku 
ewidencji w Kancelarii Niejawnej Urz~du. 

21 Dziennik ewidencji jest urzqdzeniem ewidencyjnym stuzqcym do ewidencjonowania 
dokument6w niejawnych wytworzonych w Urz~dzie, korespondencji niejawnej 
otrzymanej (wchodzqcej) i wystanej (wychodzqcej). 

31 Kazdy dokument niejawny przychodzqcy lub wychodzqcy z urz~du, rejestruje si~ w 
odr~bnej pozycji dziennika ewidencyjnego. 



41 Osoba upowaznionq do przyjmowania korespondencji niejawnej wchodzqcej w 
formie list6w lub paczek jest Pe+nomocnik ochrony. Listy lub paczki zawierajqce 
korespondencj~ niejawnq mogq wp+ywae z zewnqtrz jako przesy+ki polecone 
bezposrednio do Kancelarii Niejawnej lub Sekretariatu Urz~du. Pracownik Sekretariatu 
po stwierdzeniu, ze wewnqtrz znajduje si~ druga koperta oznaczona klauzulq tajnosci, 
nie otwiera jej i nie rejestruje w swojej ewidencji, przekazuje jq niezw+ocznie 
Pe+nomocnikowi ochrony. 

51 Korespondencji niejawnej skierowanej mylnie nie ewidencjonuje si~ w Kancelarii 
Niejawnej, lecz przekazuje +qcznie z poprzednim opakowaniem w nowej kopercie 
w+asciwemu adresatowi za zwrotnym potwierdzeniem odbioru. 

VII. Zasady dost~pu do informacji niejawnych 

11 Informacje niejawne oznaczone klauzula "zastrzezone" mogq bye udost~pniane 


wy+qcznie osobie uprawnionej do dost~pu do informacji niejawnych 0 okreslonej 

klauzuli niejawnosci. 


21 Uzyskanie uprawnien do dost~pu do informacji niejawnych 0 klauzuli "zastrzezone" 

moze nastqpie po: 

al pisemnym upowaznieniu danej osoby przez W6jta Gminy, oraz 

bl odbyciu szkolenia w zakresie ochrony informacji niejawnych. 


VIII. Kancelaria Niejawna Urz~du Gminy 

11 Opis techniczny pomieszczenia: 
al w Urz~dzie Gminy Wisniewo Kancelaria Niejawna znajduje si~ na parterze ­
magazyn ~C. Dost~p do niej ma tylko Pe+nomocnik ochrony oraz osoba zajmujqca si~ 
prowadzeniem Kancelarii Niejawnej. W pokoju tym Sq przechowywane i wydawane 
uprawnionym osobom informacje niejawne 0 klauzuli "zastrzezone". Pok6j spetnia 
wymagania prawne odnosnie ochrony fizycznej informacji niejawnych, co zabezpiecza 
materia+y przed ich nieuprawnionym ujawnieniem, utratq, uszkodzeniem lub 
zniszczeniem; 
bl srodki ochrony fizycznej informacji niejawnych w Kancelarii Niejawnej: 
- sciany i stropy wykonane Sq z materia+6w niepalnych, spetniajqcych wymagania w 
zakresie klasy odpornosci pozarowej oraz nosnosci granicznej odpowiadajqcej co 
najmniej konstrukcji murowanej, 
- drzwi zewn~trzne wyposazone Sq w zwykty zamek drzwiowy i Sq obj~te 
monitoringiem, podobnie jak cate pomieszczenie Kancelarii Niejawnej, 
- po zakonczeniu pracy Urz~du, wejscie do pokoju a tym samym dost~p do Kancelarii 
Niejawnej zabezpieczajq drzwi antyw+amaniowe, 
- szafa stalowa zamykana na klucz dost~pny tylko Petnomocnikowi ochrony, 



c/ po zakoriczeniu pracy Petnomocnik ochrony jest obowiqzany sprawdzic 

prawidtowosc zamkni~cia szafy oraz drzwi wejsciowych Kancelarii Niejawnej, 


2/ Zasady przechowywania kluczy i piecz~ci: 


a/ po zakoriczeniu pracy piecz~cie ztozone Sq w szafie metalowej w Kancelarii 

Niejawnej; 

b/ klucze od szaf oraz od drzwi wejsciowych zdeponowane Sq u Petnomocnika 

ochrony; 

c/ zapasowy komplet kluczy do pomieszczenia Kancelarii Niejawnej zabezpieczony 

jest w szafie metalowej w pokoju Nr 5 - parter (Urzqd Stanu Cywilnego - obj~ty 


monitoringiem). 


3/ Przyjmowanie, rejestrowanie i obieg korespondencji niejawnej: 

a/ osobq upowaznionq do przyjmowania niejawnej korespondencji wchodzqcej do 

Urz~du w formie list6w czy paczek jest Petnomocnik ochrony; 

b/ listy lub paczki zawierajqce korespondencje niejawna mogq wptywac z zewnqtrz 

jako przesytki polecone bezposrednio do Kancelarii Niejawnej lub Sekretariatu Urz~du; 


c/ pracownik Sekretariatu po stwierdzeniu, ze wewnqtrz znajduje si~ druga koperta 

oznaczona klauzulq tajnosci, nie otwiera jej i nie rejestruje w swojej ewidencji, 

przekazuje ja niezwtocznie Petnomocnikowi ochrony; 

d/ Petnomocnik ochrony przyjmuje przesytki i dokumenty i odciska na nich piecz~c 


oraz dat~ wptywu do Kancelarii Niejawnej; 

e/ przyjmujqc przesytk~ sprawdza si~: 


- prawidtowosc adresu 

- catosc piecz~ci i opakowania, 

- zgodnosc odcisku piecz~ci na opakowaniu z nazwq jednostki nadawcy, 

- zgodnosc numeru na przesytce z numerem tej przesytki w wykazie lub ksiqzce 

dor~czeri, 
f/ w razie stwierdzenia uszkodzenia opakowania przesytki niejawnej lub slad6w jej 
otwierania, osoba przyjmujqca przesytk~ sporzqdza wraz z dor~czycielem protok6t 
uszkodzenia w trzech egzemplarzach, z kt6rych pierwszy otrzymuje Petnomocnik 
ochrony, drugi wysyta si~ nadawcy, trzeci pozostawia si~ w aktach dor~czyciela, 
g/ po otwarciu przesytki Petnomocnik ochrony: 
- sprawdza, czy zawartosc przesytki odpowiada wyszczeg61nionym na niej numerom 
ewidencyjnym, 
- ustala, czy liczba zatqcznik6w i stron jest zgodna z liczbq oznaczonq na 
poszczeg61nych dokumentach, 
h/ w przypadku stwierdzenia nieprawidtowosci Petnomocnik ochrony sporzqdza w 
dw6ch egzemplarzach protok6t z otwarcia przesytki zawierajqcy opis 
nieprawidtowosci, jeden egzemplarz przekazuje nadawcy. Fakt sporzqdzenia 
protokotu odnotowuje si~ w dzienniku ewidencji, w rubryce "informacje 
uzupetniajqce/Uwagi"; 
i/ przekazywanie przesytek niejawnych bezposrednio adresatowi z pomini~ciem 
Kancelarii Niejawnej jest zabronione, nawet gdy Sq oznaczone napisem "Do rqk 
wtasnych"; 
j/ w Kancelarii Niejawnej nie otwiera si~ przesytek oznaczonych "Do rqk wtasnych". 
Rejestruje si~ je w dzienniku ewidencji z adnotacja 0 ich oznaczeniu, opisuje na 
opakowaniu dat~ wptywu, pozycj~ i numer w dzienniku, a nast~pnie przekazuje 
bezposrednio adresatowi, za pokwitowaniem. W razie nieobecnosci adresata 



przesytk~ przekazuje si~ osobie posiadajqcej pisemne upowaznlenie do odbioru 
korespondencji niejawnej, za pokwitowaniem w dzienniku ewidencji; 
kl przesytki oznaczone "Do rqk wtasnych" po wykorzystaniu zwraca si~ do Kancelarii 
Niejawnej w stanie otwartym bqdz zamkni~tym. Jesli zwrot nastqpi w stanie 
zamkni~tym, osoba zwracajqca dokument zobowiqzana jest udzielie Petnomocnikowi 
ochrony informacji, czego dokument dotyczy, ile zawiera stron, ilose zatqcznik6w oraz 
osobiscie odciska piecz~e wptywu, wpisujqc numer z dziennika ewidencji. Ookument 
jest przechowywany w Kancelarii Niejawnej lub wraca do pracownika, kt6ry go 
otrzymat; 
1/ dokumenty niejawne, wptywajqce do urz~du, przed zarejestrowaniem wymagajq 
decyzji W6jta w formie pisemnej dekretacji dokonanej w spos6b trwaty na dokumencie, 
kierujqcej ten dokument do konkretnego pracownika do zatatwienia; 
ml Petnomocnik ochrony rejestruje dokument niejawny w dzienniku ewidencyjnym. 
Pismo wchodzqce po rejestracji w Kancelarii Niejawnej trafia do wskazanego w 
dekretacji uprawnionego pracownika, kt6ry kwituje odbi6r dokumentu w dzienniku 
ewidencyjnym. Ookumenty Sq tematycznie upinane w teczkach i przechowywane w 
Kancelarii Niejawnej lub innych pomieszczeniach, jezeli b~dq umieszczane w meblach 
biurowych zamykanych na klucz, zgodnie z ustawowymi wymogami; 
nl korespondencji niejawnej mylnie skierowanej nie ewidencjonuje si~ w Kancelarii 
Niejawnej, lecz przekazuje tqcznie z poprzednim opakowaniem w nowej kopercie 
wtasciwemu adresatowi , za zwrotnym potwierdzeniem odbioru; 
01 przesytki pilne, telegramy i szyfrogramy dor~cza si~ adresatom bezzwtocznie. Przy 
kwitowaniu tych przesytek odnotowuje si~ godzin~ dor~czenia; 
pI w przypadku otrzymania przesytki niewiadomego pochodzenia lub budzqcej 
podejrzenia z jakiegokolwiek powodu, nalezy post~powae zgodnie z instrukcjq 
stanowiqca zatqcznik Nr 2 do Planu; 
ql wytworzony dokument niejawny w Urz~dzie oraz wystanq przesytk~ nleJaWnq, 
Petnomocnik ochrony rejestruje w dzienniku ewidencji, odpowiednio w kolejnosci 
wytworzen ia; 
rl zapis6w w dzienniku ewidencji dokonuje si~ kolorem czarnym lub niebieskim, a 
zmiany tych zapis6w kolorem czerwonym, z datq, powodem dokonania zmiany i 
czytelnym podpisem dokonujqcego zmiany. Zabrania si~ wycierania i zamazywania 
zapis6w w dzienniku ewidencji; 
sl korespondencja niejawna wysytana jest pocztq, listem poleconym, w podw6jnej 
kopercie, opisanej zgodnie z zatqcznikiem Nr 3 do Planu. Przygotowanq przesytk~ 
nalezy zarejestrowae w elektronicznym systemie korespondencyjnym Urz~du Gminy 
a nast~pnie dostarczye do wystania do Sekretariatu Urz~du. 

IX. Zakres udost~pniania informacji niejawnych 

11 Udost~pnianie pracownikowi informacji niejawnych uwarunkowane jest 
posiadaniem wtasciwego i waznego poswiadczenia bezpieczeristwa lub upowaznienia 
W6jta, tylko w zakresie niezb~dnym do zatatwienia konkretnej sprawy. 

21 Petnomocnik ochrony wsp6tdziata ze stuzbami ochrony paristwa za wiedza i zgodq 
W6jta w przypadku naruszenia przepis6w 0 ochronie informacji niejawnych. 



31 Stuzby ochrony panstwa mogq zwracae si~ do W6jta Gminy z pisemnym wnioskiem 
o przekazanie informacji oraz udostepnienie niezb~dnych dokument6w w celu 
potwierdzenia danych 0 osobach sprawdzanych. 

X. Zasady wytwarzania dokumentow zawierajClcych informacje niejawne 

11 Propozycj~ przyznania klauzuli meJawnoscl na wykonywanym dokumencie 
przedstawia osoba sporzqdzajqca dokument. 

21 Klauzule niejawnosci na danym dokumencie przyznaje osoba, kt6ra jest 
upowazniona do podpisania dokumentu. 

31 R~kopisy sporzqdzonych dokument6w zawierajqce informacje niejawne musza bye 
wykonane w brulionach (zeszytach) uprzednio zarejestrowanych w dzienniku 
ewidencji. 

41 Ookumenty niejawne powinny bye opisane i oznaczone zgodnie z Rozporzqdzeniem 
Prezesa Rady Ministr6w z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania 
materiat6w, umieszczania na nich klauzul tajnosci, a takze zmiany nadanej klauzuli 
tajnosci (Oz.U. z 2011 r. Nr 228, poz.1692). 

51 Spos6b wtasciwego opisania dokumentu niejawnego zostat przedstawiony w 
zatqczniku Nr 4 do Planu ochrony. 

XI. Wytwarzanie dokumentow niejawnych z wykorzystaniem sprz~tu 


komputerowego 


11 Bezpieczenstwo teleinformatyczne zapewnia si~ chroniqc informacje przetwarzane 

w systemach teleinformatycznych przed utratq wtasciwosci gwarantujqcych to 

bezpieczenstwo, w szczeg61nosci przed utratq poufnosci, dost~pnosci i integralnosci. 


21 Bezpieczenstwo teleinformatyczne zapewnia si~ przed rozpocz~ciem oraz w trakcie 

przetwarzania informacji niejawnych w systemie teleinformatycznym. 


31 Za wtasciwq organizacj~ bezpieczenstwa teleinformatycznego odpowiada W6jt 

Gminy, kt6ry w szczeg6lnosci: 

al zapewnia opracowanie dokumentacji bezpieczenstwa systemu 

teleinformatycznego; 

bl realizuje ochron~ fizycznq systemu teleinformatycznego; 

cl zapewnia niezawodnose transmisji oraz kontrol~ dost~pu do urzqdzen systemu 

teleinformatycznego; 




dl dokonuje analizy stanu bezpieczenstwa teleinformatycznego oraz zapewnia 

usuniE;lcie stwierdzonych nieprawidfowosci; 

el zapewnia przeszkolenie z zakresu bezpieczenstwa teleinformatycznego dla os6b 

uprawnionych do pracy w systemie teleinformatycznym. 


41 W6jt Gminy wyznacza administratora systemu bezpieczenstwa teleinformatycznego 

(informatyk), kt6ry odpowiedzialny jest za: 

al funkcjonowanie systemu teleinformatycznego; 

bl przestrzeganie zasad i wymagan bezpieczenstwa, przewidzianych dla systemu 

teleinformatycznego. 


51 Administrator systemu powlmen posiadae poswiadczenie bezpieczenstwa 

odpowiednie do klauzuli informacji wytwarzanych, przetwarzanych, przechowywanych 

lub przekazywanych w systemie teleinformatycznym oraz odbye specjalistyczne 

szkolenia z zakresu bezpieczenstwa teleinformatycznego, prowadzone przez sfuzby 

ochrony panstwa. Zaswiadczenie 0 odbytym szkoleniu jest przechowywane w aktach 

osobowych oraz dokumentacji pefnomocnika ochrony. 


61 Systemy teleinformatyczne, w kt6rych majq bye przetwarzane informacje niejawne 

o klauzuli: 

a/ "zastrzezone" W6jt Gminy udziela akredytacji bezpieczenstwa 

teleinformatycznego przez zatwierdzenie dokumentacji bezpieczenstwa systemu 

teleinformatycznego. 


7/ Ochrona fizyczna systemu teleinformatycznego polega na zastosowaniu srodk6w 
zapewniajqcych ochronE;l przed nieuprawnionym dostf?pem, podglqdem czy 
podsfuchem. 

8/ Ochrona elektromagnetyczna systemu teleinformatycznego polega na 
niedopuszczeniu do utraty poufnosci i dostE;lpnosci informacji niejawnych 
przetwarzanych w urzqdzeniach teleinformatycznych: 
a/ utrata poufnosci nastE;lpuje w szczeg61nosci na skutek wykorzystania 
elektromagnetycznej emisji ujawniajqcej, pochodzqcej z tych urzqdzen; 

b/ utrata dostf?pnosci nastE;lpuje w szczeg61nosci na skutek zakf6cania pracy urzqdzen 

teleinformatycznych za pomOCq impuls6w elektromagnetycznych 0 duzej mocy. 


91 W celu zapewnienia kontroli dostf?pu do systemu teleinformatycznego: 

al W6jt Gminy lub osoba przez niego upowazniona ustala warunki i spos6b 

przydzielania uprawmen osobom uprawnionym do pracy w systemie 

teleinformatycznym; 

b/ Administrator systemu okresla warunki oraz spos6b przydzielania tym osobom kont 

oraz mechanizm6w kontroli dostf?pu, a takze zapewnia ich wfasciwe wykorzystanie. 


10/ W sytuacjach wymagajqcych konsultacji lub uzgodnien, W6jt moze zwr6cie siE;l do 

Agencji Bezpieczenstwa Wewnf?trznego 0 wydanie opinii lub zlecen w zakresie 

bezpieczenstwa teleinformatycznego. 


11/ Zaleca siE;l wykonywanie kopii zapasowych wykonanych dokument6w niejawnych. 




121 Spos6b przechowywania zapasowych kopii jest identyczny jak przechowywanie 
dokument6w wykonanych w formie tradycyjnej (pismo), w przypadku gdy nosnikiem 
informacji jest material inny niz pismo, klauzule tajnosci i sygnatur~ literowo-cyfroWq 
umieszcza si~ przez ostemplowanie, nadrukowanie, wpisanie odr~czne, trwale 
dotqczenie metek, nalepek, kalkomanii lub winny spos6b, bezposrednio, a jezeli nie 
jest to mozliwe na ich obudowie lub kalkomanii lub winny spos6b, bezposrednio, a 
jezeli nie jest to mozliwe na ich obudowie lub opakowaniu. 

XII. 	 Klauzule tajnosci 

11 Oznaczenie materialu klauzulq tajnosci polega na umieszczeniu na nim klauzuli 
tajnosci. 

21 Przyznanq klauzul~ tajnosci nanosi si~ w spos6b wyrazny i w petnym jej brzmieniu. 

31 Wprowadza si~ nast~pujqce oznaczenie klauzul tajnosci dla dokument6w 
niejawnych, stanowiqcych tajemnic~ sluzbowq: 

"Z" - dla klauzuli "zastrzezone" 

41 W przypadku zmian lub znoszenia klauzul tajnosci, skreslen i adnotacji dokonuje 
Pelnomocnik ochrony, albo upowaznione przez W6jta inne osoby. 

51 Skreslen i adnotacji dokonuje si~ kolorem czerwonym, w spos6b czytelny. 
Wycieranie, wywabianie lub zamazywanie klauzuli tajnosci i dokonanych zmian jest 
niedozwolone. 

XIII. 	 Nadz6r w zakresie ochrony informacji niejawnych 

, 11 Za ochron~ informacji niejawnych w urz~dzie odpowiada W6jt Gminy. 

21 W6jt przeprowadza nie rzadziej niz raz na 5 lat przeglqd material6w w celu ustalenia, 
czy spelniajq ustawowe przeslanki ochrony. 

31 Zadania okreslone ustawq z dnia 05 sierpnia 2010 r. 0 ochronie informacji 
niejawnych w imieniu W6jta wykonuje Pelnomocnik ochrony poprzez: 
al sprawowanie nadzoru nad realizacjq zadan i przestrzeganiem przepis6w 
okreslonych w Planie ochrony; 
bl sprawowanie kontroli w zakresie ochrony informacji niejawnych oraz przestrzegania 
procedur zwiqzanych z upowaznieniem do dost~pu do tych informacji, w odniesieniu 
do wszystkich kom6rek organizacyjnych Urz~du. 

XIV. 	 Odpowiedzialnosc karna, dyscyplinarna i stuzbowa za naruszenie 
przepis6w 0 ochronie informacji niejawnych 



11 Zakres odpowiedzialnosci karnej os6b, kt6re dopuscity si~ przest~pstwa lub czynu 
zabronionego przeciwko ochronie informacji niejawnych, zostat okreslony przepisami 
art.266 Kodeksu Karnego (ustawa z dnia 06 czerwca 1997 r. Kodeks Karny - (Oz.U. z 
2018 r., poz.1600 z p6zn.zm.). 

21 W stosunku do pracownik6w, kt6rzy nie przestrzegajq wymagan zwiqzanych z 
ochronq informacji niejawnych i nierzetelnie wykonujq swoje obowiqzki, dopuszczajq 
si~ uchybien w zakresie niewtasciwego zabezpieczenia dokument6w i informacji 
podlegajqcych ochronie stwarzajqc warunki do ujawnienia tajemnicy osobom 
nieuprawnionym, zastosowane b~dq przewidziane prawem sankcje dyscyplinarne i 
stutbowe. 

~ XV. Archiwizowanie, gromadzenie i niszczenie material6w niejawnych 

11 Archiwizowanie materiat6w niejawnych odbywa si~ z zachowaniem zasad 
okreslonych w Rozporzqdzeniu Rady Ministr6w z dnia 18 stycznia 2011 r. w sprawie 
instrukcji kancelaryjnej, jednolitych rzeczowych wykaz6w akt oraz instrukcji w sprawie 
organizacji i zakresu dziatania archiw6w zaktadowych (Oz.U. Nr 14, poz.67 z 
p6zn.zm.). 

21 Ookumentacja wytwarzana i gromadzona dzieli si~ na: 

al materiaty archiwalne - wchodzqce do panstwowego zasobu archiwalnego; 

bl dokumentacj~ niearchiwalnq - innq dokumentacj~, niestanowiqca materiat6w 

archiwalnych. 


31 Rzeczowq klasyfikacj~ oraz kwalifikacj~ dokumentacji ze wzgl~du na okresy jej 
przechowywania, wytwarzania i gromadzenia zawierajq jednolite rzeczowe wykazy 
akt; 

41 Wykazy akt, 0 kt6rych mowa w pkt 3 stanowiq podstaw~ gromadzenia dokumentacji 
w akta spraw. 

51 Ookumentacja niearchiwalna podlega brakowaniu po uptywie okresu 
przechowywania okreslonego we wtasciwym wykazie akt. 

61 Brakowanie dokumentacji niearchiwalnej polega na ocenie jej przydatnosci do cel6w 
praktycznych, wydzieleniu dokumentacji nieprzydatnej i przekazaniu jej na makulatur~. 

7 I Brakowanie dokumentacji niearchiwalnej nast~puje na wniosek W6jta Gminy na 
podstawie zgody wtasciwego archiwum. Do wniosku 0 zgod~ dotqcza si~: 
al protok6t oceny dokumentacji niearchiwalnej; 



b/ spis dokumentacji niearchiwalnej przeznaczonej do przekazania na makulatur~ lub 
zniszczenie albo spis dokumentacji technicznej niearchiwalnej przeznaczonej na 
makulatur~ lub zniszczenie. 

8/ Protok6t oraz spis dokumentacji niearchiwalnej sporzqdza komisja powotana przez 
W6jta, w kt6rej sktad wchodzq: osoba prowadzqca archiwum zaktadowe, 
przedstawiciel kom6rki organizacyjnej, kt6rej dokumentacja niearchiwalna podlega 
brakowaniu oraz Petnomocnik ochrony. 

9/ W przypadku trudnosci w ocenie brakowanej dokumentacji niearchiwalnej moi:na 
zwr6cie si~ do miejscowego wtasciwego archiwum panstwowego 0 przeprowadzenie 
ekspertyzy. 

10/ W archiwum zaktadowym Urz~du przechowuje si~ dokumenty brakowania wraz z 
dowodami przekazania nieprzydatnej dokumentacji niearchiwalnej na makulatur~ 

bqdz protokotem jej zniszczenia. 

11/ Uporzqdkowanie materiat6w archiwalnych polega na podziale rzeczowym teczek i 
prawidtowym utoi:eniu materiat6w wewnqtrz teczek, ich opisaniu, nadaniu wtasciwego 
uktadu, sporzqdzeniu ewidencji oraz technicznym zabezpieczeniu. 

12/ Materiaty archiwalne powinny bye utoi:one wewnqtrz teczek w kolejnosci spraw, a 
w ramach sprawy - chronologicznie, poczynajqc od pierwszego pisma 
wszczynajqcego spraw~. Poszczeg61ne strony akt znajdujqcych si~ w teczce powinny 
bye opatrzone kolejna numeracjq. 

13/ Akta spraw niejawnych ostatecznie zatatwionych Urzqd przechowuje w swoim 
archiwum zaktadowym, po wczesniejszym zniesieniu klauzuli tajnosci. 

14/ Przekazywanie akt odbywa si~ na podstawie spisu zdawczo-odbiorczego przez 
kom6rk~, w kt6rej dokument niejawny byt przechowywany, pod nadzorem 
Petnomocnika ochrony. 

" XVI. Ustalenia koricowe 

1/ Petnomocnik ochrony: 

a/ zapozna pracownik6w Urz~du z ustalenia Planu ochrony; 

b/ zapewni biei:qce przestrzeganie postanowien Planu ochrony w zakresie ochrony 

informacji niejawnych, mogqcych wyst~powae na danym stanowisku pracy. 


2/ Petnomocnik ochrony wprowadza jako obowiqzujqcq zasad~ zapoznawania z 
Planem ochrony wszystkie osoby, kt6re podejmujq prac~ w Urz~dzie Gminy. 

3/ W przypadku wystqpienia wqtpliwosci, a taki:e potrzeby przyblii:enia zasad 
dotyczqcych realizacji zadan zwiqzanych z ochronq informacji niejawnych, 
sporzqdzania i wykonania dokument6w zawierajqcych informacje niejawne, 
pracownicy Urz~du mogq w kai:dym czasie zwracae si~ 0 wyjasnienie czy tei: 
instruktai: do Petnomocnika ochrony. 



.. 


4/ 0 wszelkich nieprawidtowosciach, b~dqcych nast~pstwem naruszenia zasad 
okreslonych w Planie ochrony, kazdy pracownik jest zobowiqzany niezwtocznie 
informowac 0 tym Petnomocnika ochrony, kt6ry podejmie stosowne dziatania 
zmierzajqce do wyjasnienia okolicznosci powstatej sytuacji, informujqc 0 tym W6jta 
Gminy. 

5/ W sprawach nieuregulowanych w Planie ochrony majq zastosowanie odpowiednie 
przepisy ustawy 0 ochronie informacji niejawnych, akt6w wydanych na jej podstawie 
oraz odpowiednich zarzqdzen W6jta Gminy. 


