Zatacznik Nr 1

do zarzadzenia Nr 36/07

Wéjta Gminy Wisniewo

z dnia 21 listopada 2007 roku

POLITYKA BEZPICZENSTWA PRZETWARZANIA
DANYCH OSOBOWYCH SYSTEMU INFORMTYCZNEGO
URZEDU GMINY W WISNIEWIE

Rozdziat |
Zasady ogolne

§1

llekro¢ w niniejszym dokumencie jest mowa o:
a. Urzedzie — nalezy przez to rozumie¢ Urzgd Gminy w Wisniewie;

b. Administratorze Danych Osobowych — nalezy przez to rozumie¢ Woéjta Gminy
Wisniewo;

c. Administratorze Bezpieczenstwa Informacji — nalezy przez to rozumie¢ pracownika
urzedu lub inng osobe wyznaczong do nadzorowania, przestrzegania zasad
ochrony okre$lonych w niniejszym dokumencie oraz wymagan w zakresie ochrony
wynikajgcych z powszechnie obowigzujacych przepisobw o ochronie danych
osobowych;

d. Administratorze Systemu Informatycznego — nalezy przez to rozumie¢ osobe
odpowiedzialng za funkcjonowanie systemu informatycznemu urzedu oraz
stosowanie technicznych i organizacyjnych srodkdéw ochrony;

e. Uzytkowniku systemu — nalezy przez to rozumie¢ osobe upowazniong do
przetwarzania danych osobowych w systemie informatycznym urzedu.
Uzytkownikiem moze by¢ pracownik urzedu, osoba wykonujgca prace na podstawie
umowy zlecenia lub innej umowy cywilno-prawnej, osoba odbywajgca staz w
urzedzie lub wolontariusz;

f. Sieci lokalnej — nalezy przez to rozumie¢ potaczenie systemow informatycznych
urzedu wytgcznie dla wtasnych potrzeb przy wykorzystaniu urzadzeh i sieci
telekomunikacyjnych;

g. Sieci rozlegtej — nalezy przez to rozumie¢ sie¢ publiczng w rozumieniu ustawy
z dnia 1 lipca 2000 r. — Prawo Telekomunikacyjne (Dz.U. Nr 73, poz. 852
z pOzniejszymi zmianami).

§2

Wykaz budynkdéw, pomieszczen lub czesci pomieszczen tworzacych obszar,
w ktérym przetwarzane sg dane osobowe wyznacza Administrator Bezpieczenstwa
Informacji wedtug wzoru okreslonego w Zataczniku nr 1 do niniejszego opracowania.




1.

2.

§ 3

Wykaz zbioréw danych osobowych przetwarzanych w systemie informatycznym
prowadzi Administrator Bezpieczehstwa Informacji. Wykaz ten stanowi
Zalacznik nr 2.

W skfad systemu wchodza:

a. dokumentacja papierowa (korespondencja, wnioski, deklaracje, itd.)

b. urzadzenia i oprogramowanie komputerowe stuzace do przetwarzania
informacji oraz procedury przetwarzania danych w tym systemie, w tym
procedury awaryjne

c. wydruki komputerowe.

§4

Opisy struktur zbioréw danych osobowych oraz powigzan miedzy zbiorami jak

rowniez sposéb przeptywu danych pomiedzy poszczegdlnymi systemami stanowi
Zalacznik nr 3 do niniejszego opracowania.

§5

Srodki techniczne i organizacyjne niezbedne do zapewnienia poufnosci,

integralnosci i rozliczalno$ci przetwarzanych danych:
1. Srodki ochrony fizycznej:

a.

b.

C.

budynek urzedu, w ktorym zlokalizowany jest obszar przetwarzania danych
osobowych jest wyposazony alarm;

urzadzenia stuzace do przetwarzania danych osobowych znajdujg sie
w pomieszczeniach zabezpieczonych zamkami patentowymi;

drzwi wejsciowe do urzedu oraz drzwi do pomieszczen: USC i pomieszczenia
serwera sg antywlamaniowe;

. przebywanie o0séb nieuprawnionych w pomieszczeniach tworzacych obszar

przetwarzania danych osobowych dopuszczalne jest tylko w obecnosci osoby
zatrudnionej przy przetwarzaniu danych lub w obecnosci Administratora
Bezpieczenstwa Informacji;

pomieszczenia, o ktérych mowa wyzej, powinny by¢ zamykane na czas
nieobecnosci pracownika zatrudnionego przy przetwarzaniu danych, w sposéb
uniemozliwiajgcy dostep do nich oséb trzecich;

w przypadku przebywania interesantéw badz innych oséb postronnych
w pomieszczeniach, o ktdrych mowa wyzej, monitory stanowisk dostepu do
danych osobowych powinny by¢ ustawione a taki sposéb, aby uniemozliwi¢ tym
osobom wglad w dane;

. do przebywania w pomieszczeniu serwera uprawnieni sg: Administrator

Bezpieczenstwa Informacji, osoba odpowiedzialna za obstuge informatyczng
urzedu oraz Administrator Danych;

. przebywanie w pomieszczeniu serwera 0sOb nieuprawnionych dopuszczalne

jest tylko w obecnosci jednej z oséb upowaznionych, o ktérych mowa
w pkt. 9"

2. Srodki sprzetowe, informatyczne i telekomunikacyjne



oo

kazdy dokument papierowy zawierajgcy dane osobowe przeznaczony do
wyrzucenia powinien by¢é zniszczony w sposéb uniemozliwiajacy jego
odczytanie, przy pomocy niszczarki, ktéra umozliwia ciecie poprzeczne;
urzadzenia wchodzace w sktad systemu informatycznego podtaczone sg do
odrebnego obwodu elekirycznego, zabezpieczonego na wypadek zaniku
napiecia albo awarii w sieci zasilajacej UPS-em;

siec lokalna podtaczona do internetu;

. na stanowiskach pracy, w ktérych przetwarzane sg dane osobowe zastosowano

oprogramowanie do tworzenia kopii zapasowych;

na serwerze oraz w stacjach roboczych zainstalowano oprogramowanie
antywirusowe, poczta elektroniczna wptywajaca do Urzedu skanowana jest
programem antywirusowym;

kopie awaryjne wykonywane sg w cyklach:

— tygodniowo na dysku twardym;

— miesiecznie na ptycie CD-R.

3. Srodki ochrony w ramach oprogramowania systemu

a.

dostep fizyczny do baz danych osobowych zastrzezony jest wytgcznie dla osoby
zajmujacej sie obstugg informatyczng urzedu, Administratora Bezpieczenstwa
Informaciji;

konfiguracja systemu umozliwia uzytkownikom koncowym dostep do danych
osobowych jedynie za posrednictwem aplikaciji;

system informatyczny z jakiego korzystajg pracownicy urzedu gminy pozwala
zdefiniowa¢ odpowiednie prawa dostepu do zasobow informatycznych systemu.

4. Srodki ochrony w ramach narzedzi baz danych i innych narzedzi programowych

a.
b.
C.

zastosowano identyfikator i hasto dostepu do danych na poziomie aplikacji;

dla kazdego uzytkownika systemu jest ustalony identyfikator;

zdefiniowano uzytkownikéw i ich prawa dostepu do danych osobowych na
poziomie aplikacji (unikalny identyfikator i hasto).

5. Srodki ochrony w ramach systemu uzytkowego

a.

b.

zastosowano wygaszanie ekranu w przypadku dtuzszej nieaktywno$ci
uzytkownika;

komputer, z ktérego mozliwy jest dostep do danych osobowych zabezpieczony
jest hastem uruchomieniowym (BIOS), hastem wejsciowym do systemu
operacyjnego oraz hastem do kazdej aplikacji przy pomocy ktoérej przetwarzane
sg dane osobowe.

6. Srodki organizacyjne

a.

b.

osoby upowaznione do przetwarzania danych osobowych przed dopuszczeniem
do pracy zostang przeszkolone w zakresie obowigzujgcych przepisow
o ochronie danych osobowych, procedur przetwarzania danych oraz
poinformowanie o podstawowych zagrozeniach zwigzanych z przetwarzaniem
danych w systemie informatycznym;

prowadzona jest ewidencja 0s6b upowaznionych do przetwarzania danych
osobowych;

c. wprowadzono instrukcje zarzadzania systemem informatycznym;
d.

zdefiniowano procedury postepowania w sytuacji naruszenia ochrony danych
osobowych;



e. wprowadzono obowigzek rejestracji wszystkich przypadkdéw awarii systemu,
dziatah konserwatorskich w systemie oraz naprawy systemu;
f. okreslono sposéb postepowania z nosnikami informacji.

§6

Do zapoznania sie z niniejszym dokumentem oraz stosowania zawartych w nim
zasad zobowigzani sg wszyscy pracownicy Urzedu upowaznieni do przetwarzania
w systemie informatycznym.



Zatacznik nr 1 do
Instrukcji Przetwarzania
Danych Osobowych

Wykaz

budynkéw, pomieszczen lub czesci pomieszczen tworzacych obszar,
w ktoérym przetwarzane sa dane osobowe

a) w Urzedzie Gminy

Lp.

Kondygnacja

Nr pokoju

Okreslenie zbioru danych

1.

10.

Ewidencja podatkéw i opfat lokalnych od oso6b
fizycznych, prawnych i jednostek organizacyjnych nie
posiadajacych osobowosci prawnej

Rejestr $wiadzczeniobiorcow Gminnego Osrodka
pomocy Spotecznej w Wisniewie

Rejestr oséb pobierajacych stypendium socjalne
Najem lokali mieszkalnych i uzytkowych oraz
dzierzawa

Osoby korzystajace z pomocy Gminnej Komisji
Rozwigzywania Probleméw  Alkoholowych — w
Wisniewie

Rejestr  podatnikéw podatku od Srodkow
transportowych

Rejestr pobranego podatku dochodowego od oso6b
fizycznych oraz rozliczen z zakresu ubezpieczen
spotecznych

Ewidencja dziatalnosci gospodarcze;j

Zezwolenia na sprzedaz napojow alkoholowych

Gospodarka nieruchomosciami Gminy Wisniewo
Zatwierdzenie planow zagospodarowania
przestrzennego, wydawanie wypiséw i wyrysow z
planu zagospodarowania przestrzennego

Numeracja porzadkowa, zmiana numeraciji
porzadkowej nieruchomosci

Rejestracja przedpoborowych, sporzadzanie list
poborowych, przechowywanie ksigzek ewidencji oséb
bedacych w FOC, akcja kurierska, $wiadczenia
rzeczowe i osobiste

Urzad Stanu Cywilnego w Wisniewie

Zbidr kart osobowych mieszkanca, dowody osobiste

Ewidencja skarg i wnioskéw




b)

w Gminnej Bibliotece Publicznej

Lp.

Kondygnacja

Nr pokoju

Okreslenie zbioru danych

1

Kartoteka czytelnikow




Zatacznik nr 2 do
Instrukcji Przetwarzania
Danych Osobowych

Wykaz zbioréw danych osobowych
przetwarzanych w systemie informatycznym

Zbior kart osobowych mieszkanca, dowody osobiste;

Zatwierdzenie planow zagospodarowania przestrzennego, wydawanie wypisow i
wyrysow z planu zagospodarowania przestrzennego;

Urzad Stanu Cywilnego w Wisniewie;

Rejestracja przedpoborowych, sporzadzanie list poborowych, przechowywanie
ksigzek ewidencji osdb bedacych w FOC, akcja kurierska, $wiadczenia rzeczowe i
osobiste;

Rejestr  Swiadzczeniobiorcow  Gminnego  Osrodka pomocy  Spotecznej
w Wisniewie;

Rejestr podatnikéw podatku od srodkdw transportowych;

Rejestr pobranego podatku dochodowego od oséb fizycznych oraz rozliczen z
zakresu ubezpieczen spotecznych;

Rejestr oséb pobierajacych stypendium socjalne;

Osoby korzystajace z pomocy Gminnej Komisji Rozwigzywania Problemow
Alkoholowych w Wisniewie;

Numeracja porzadkowa, zmiana numeracji porzadkowej nieruchomosci;

Najem lokali mieszkalnych i uzytkowych oraz dzierzawa;

Kartoteka czytelnikdw;

Gospodarka nieruchomosciami Gminy Wisniewo;

Ewidencja skarg i wnioskow;

Ewidencja dziatalnosci gospodarczej;

Zezwolenia na sprzedaz napojow alkoholowych;

Ewidencja podatkbw i optat lokalnych od o0s6b fizycznych, prawnych
i jednostek organizacyjnych nie posiadajacych osobowosci prawne;.



Zatacznik nr 3 do
Instrukcji Przetwarzania Danych
Osobowych

Opisy struktur zbioréw danych osobowych

Narzedzia do przetwarzania

Lp. Zbiory danych osobowych danych (program: firma)
1. | Zbiér kart osobowych mieszkanca, dowody SEL-Win; ARAM
osobiste
2. | Zatwierdzenie planéw zagospodarowania Word; Microsoft
przestrzennego, wydawanie wypiséw i wyrysow z
planu zagospodarowania przestrzennego
3. | Urzad Stanu Cywilnego w Wisniewie USC
4. | Rejestracja przedpoborowych, sporzadzanie list SEL-WIN; ARAM
poborowych, przechowywanie ksigzek ewidencji Word; Microsoft
0s6b bedacych w FOC, akcja kurierska,
Swiadczenia rzeczowe i osobiste
5. | Rejestr swiadzczeniobiorcow Gminnego Osrodka |POMOST, Computerland
pomocy Spotecznej w Wisniewie
6. | Rejestr podatnikow podatku od srodkow Podatki; CIOA
transportowych
7. | Rejestr pobranego podatku dochodowego od 0s6b | Ptatnik, PROKOM
fizycznych oraz rozliczen z zakresu ubezpieczen | Ptace, CIOA
spotecznych
8. | Rejestr osob pobierajacych stypendium socjalne | Swiadczenia, Computerland
9. | Osoby korzystajace z pomocy Gminnej Komisji Word; Microsoft
Rozwigzywania Problemoéw Alkoholowych w
Wisniewie
10. | Numeracja porzadkowa, zmiana numeraciji Word; Microsoft
porzadkowej nieruchomos$ci
11. | Najem lokali mieszkalnych i uzytkowych oraz Word; Microsoft
dzierzawa
12. | Kartoteka czytelnikdw Kartoteka reczna
13. | Gospodarka nieruchomosciami Gminy Wisniewo | Word; Microsoft
14. | Ewidencja skarg i wnioskow Word; Microsoft
15. | Ewidencja dziatalnosci gospodarczej Word; Microsoft
16. | Zezwolenia na sprzedaz napojéw alkoholowych Word; Microsoft
17. | Ewidencja podatkéw i optat lokalnych od oséb Podatki, CIOA

fizycznych, prawnych i jednostek organizacyjnych
nie posiadajgcych osobowosci prawnej




Zatacznik Nr 2

do zarzadzenia Nr 36/07

Wéjta Gminy Wisniewo

z dnia 21 listopada 2007 roku

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
URZEDU GMINY W WISNIEWIE

Podstawa prawna:

e rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkoéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz.U. Nr 100, poz. 1024)

e ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz.U.
z 2002r, Nr 101, poz. 926 z pézn. zm.).

§1

llekro¢ w niniejszym dokumencie jest mowa o:

a.

b.

Urzedzie — nalezy przez to rozumie¢ Urzgd Gminy w Wisniewie;

Administratorze Danych Osobowych — nalezy przez to rozumie¢ Wojta Gminy
Wisniewo;

Administratorze Bezpieczenstwa Informacji — nalezy przez to rozumieé pracownika
urzedu lub inng osobe wyznaczong do nadzorowania, przestrzegania zasad
ochrony okreslonych w niniejszym dokumencie oraz wymagan w zakresie ochrony
wynikajacych z powszechnie obowigzujacych przepisbw o ochronie danych
osobowych;

. Administratorze Systemu Informatycznego — nalezy przez to rozumie¢ osobe

odpowiedzialng za funkcjonowanie systemu informatycznemu urzedu oraz
stosowanie technicznych i organizacyjnych srodkéw ochrony;

Uzytkowniku systemu — nalezy przez to rozumie¢ osobe upowazniong do
przetwarzania danych osobowych w systemie informatycznym urzedu.
Uzytkownikiem moze by¢ pracownik urzedu, osoba wykonujgca prace na podstawie
umowy zlecenia lub innej umowy cywilno-prawnej, osoba odbywajgca staz w
urzedzie lub wolontariusz;

Sieci lokalnej — nalezy przez to rozumie¢ potaczenie systemow informatycznych
urzedu wytgcznie dla wtasnych potrzeb przy wykorzystaniu urzadzen i sieci
telekomunikacyjnych;

. Sieci rozlegtej — nalezy przez to rozumie¢ sie¢ publiczng w rozumieniu ustawy

z dnia 1 lipca 2000 r. — Prawo Telekomunikacyjne (Dz.U. Nr 73, poz. 852
z pOzniejszymi zmianami).



§2

Procedury nadawania i zmiany uprawnien do przetwarzania danych:
1. Kazdy uzytkownik systemu przed przystgpieniem do przetwarzania danych
osobowych musi zapoznac sie z:
a. Ustawg z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz.U.
z 2002r, Nr 101, poz. 926 z pdzn. zm.);
b. Politykg bezpieczehstwa danych osobowych systemu informatycznego;
c. Niniejszym dokumentem.

2. Zapoznanie sie z powyzszymi informacjami pracownik potwierdza wtasnorecznym
podpisem na oswiadczeniu, ktérego wzoér stanowi Zatacznik nr 1.

3. Administrator Bezpieczenstwa Informaciji przyznaje uprawnienia w zakresie dostepu
do systemu informatycznego na podstawie pisemnego upowaznienia administratora
danych okres$lajagcego zakres uprawnien pracownika, ktérego wzér stanowi
Zatacznik nr 2.

4. Bezposredni nadzér nad przetwarzaniem danych osobowych w komorkach
organizacyjnych Urzedu sprawujg kierownicy tych komérek. Wzér upowaznienia
okreslajacego zakres odpowiedzialnosci stanowi Zatacznik nr 3.

5. Przyznanie uprawnien w zakresie dostepu do systemu informatycznego polega na
wprowadzeniu do systemu dla kazdego uzytkownika unikalnego identyfikatora,
hasta oraz zakresu dostepnych danych i operacji.

6. Hasto ustanowione podczas przyznawania uprawnien przez Administratora
Bezpieczenstwa Informacji nalezy zmieni¢ indywidualnie podczas pierwszego
logowania sie w systemie informatycznym. Ustanowione hasto, administrator
przekazuje uzytkownikowi ustnie.

7. Pracownik ma prawo do wykonywania tylko tych czynnosci, do ktérych zostat
upowazniony.

8. Pracownik ponosi pethg odpowiedzialno$¢ za wszystkie operacje wykonywane przy
uzyciu jego identyfikatora i hasta dostepu.
9. Wszystkie przekroczenia lub préby przekroczenia przyznanych uprawnien

traktowane bedg jako naruszenie podstawowych obowigzkéw pracowniczych.

10. Pracownik zatrudniony przy przetwarzaniu danych osobowych zobowigzany jest do
zachowania ich w tajemnicy. Tajemnica obowigzuje go réwniez po ustaniu
zatrudnienia.

11. W systemie informatycznym stosuje sie uwierzytelnienie dwustopniowe: na
poziomie dostepu do sieci lokalnej oraz dostepu do aplikaciji.

12. Identyfikator uzytkownika w aplikacji (o ile dziatanie aplikacji na to pozwala),
powinien by¢ tozsamy z tym, jaki jest mu przydzielony w sieci lokalne;j.

10



13. Odebranie uprawnien pracownikowi nastepuje na pisemny wniosek kierownika,
ktoremu pracownik podlega z podaniem daty oraz przyczyny odebrania uprawnien.
Wzér pisma o cofnieciu upowaznienia z pkt. 3 stanowi Zatacznik nr 4.

14. Kierownicy komorek organizacyjnych zobowigzani sa pisemnie informowac
Administratora Bezpieczenstwa Informacji o kazdej zmianie dotyczacej podlegtych
pracownikbw majacej wptyw na zakres posiadanych uprawnien w systemie
informatycznym.

15. Identyfikator osoby, ktéra utracita uprawnienia do dostepu do danych osobowych
nalezy niezwtocznie wyrejestrowaé z systemu informatycznego, w ktérym sg one
przetwarzane oraz uniewazni¢ jej hasto.

16. Administrator Bezpieczenstwa Informacji zobowigzany jest do prowadzenia i
ochrony rejestru uzytkownikéw i ich uprawnien w systemie informatycznym.

17. Rejestr, ktérego wzér stanowi Zatacznik nr 5 powinien zawierac:
imie i nazwisko uzytkownika systemow informatycznych;
numer uprawnienia;

date nadania uprawnienia;

date odebrania uprawnienia;

przyczyne odebrania uprawnienia;

podpis Administratora Bezpieczenstwa Informaciji.

18. Rejestr powinien odzwierciedla¢ aktualny stan systemu w zakresie uzytkownikéw i
ich uprawnien oraz umozliwiaé przegladanie historii zmian uprawnien
uzytkownikow.

§ 3

Zasady postugiwania sie hastami:

1. Bezposredni dostep do danych osobowych przetwarzanych w systemie
informatycznym moze mieé miejsce wytacznie po podaniu identyfikatora i
wiasciwego hasta;

\o}

. Hasto uzytkownika powinno by¢ zmieniane co najmniej raz w miesigcu;

w

. Identyfikator uzytkownika nie powinien by¢ zmieniany bez wyraznej przyczyny, a po
wyrejestrowaniu uzytkownika z systemu informatycznego nie powinien byc¢
przydzielany innej osobie;

N

. Pracownicy sg odpowiedzialni za zachowanie poufnosci swoich haset;

(6)]

. Hasta uzytkownika utrzymuje sie w tajemnicy réwniez po uptywie ich wazno$ci;

6. Pracownik nie ma prawa do udostepniania haset danej grupy osobom spoza tej
grupy, dla ktérej zostaty one utworzone;

7. Hasto nalezy wprowadza¢ w sposéb, ktéry uniemozliwia innym osobom jego
poznanie;

11



8. W sytuacji, kiedy zachodzi podejrzenie, ze kto$ poznat hasto w sposob
nieuprawniony, pracownik zobowigzany jest do natychmiastowej zmiany hasta;

9. Przy wyborze hasta obowigzujg nastepujace zasady
minimalna dtugosc¢ hasta — 6 znakéw;
zakazuje sie stosowac:

a.
b.

haset, ktére uzytkownik stosowat uprzednio w okresie minionego roku,

swojej nazwy uzytkownika w jakiejkolwiek formie (pisanej duzymi literami, w
odwrotnym kierunku, dublujac kazda litere, itp.),

ogolnie dostepnych informacji o uzytkowniku takich jak: numer telefonu,
numer rejestracyjny samochodu, jego marka, numer dowodu osobistego,
nazwa ulicy na ktérej mieszka lub pracuije, itp.

wyrazdéw stownikowych,

przewidywalnych sekwencji znakéw =z klawiatury np.: ,QWERTY”,
,12345678", itp.

nalezy stosowac:

hasta zawierajgce kombinacje liter i cyfr,

hasta zawierajgce znaki specjalne: znaki interpunkcyjne, nawiasy, symbole
@, #, &, itp. o ile system informatyczny na to pozwala,

hasta, ktére mozna zapamieta¢ bez zapisywania,

hasta tatwe i szybkie do wprowadzenia, po to by trudniej byto podejrzec je
osobom trzecim.

10. Zmiany hasta nie wolno zleca¢ innym osobom;

11. W systemach, ktére umozliwiajg opcje zapamietywania nazw uzytkownika lub jego

hasta nie nalezy korzysta¢ z tego utatwienia;

12. Hasto uzytkownika o prawach administratora powinno znajdowaé sie w

zalakowanej kopercie w zamykanej na klucz szafie metalowej, do kt6rej dostep
maja:

Administrator Bezpieczenstwa Informaciji;
Kierownik urzedu lub osoba przez niego wyznaczona.

§4

Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie:
1. Przed rozpoczeciem pracy w systemie komputerowym nalezy zameldowac sie do
systemu przy uzyciu indywidualnego identyfikatora oraz hasta;

2. Przy opuszczeniu stanowiska pracy na odlegtos¢ uniemozliwiajaca jego obserwacje
nalezy wykonac operacje wylogowania z systemu;

3. Osoba udostepniajgca stanowisko komputerowe innemu upowaznionemu
pracownikowi zobowigzana jest wykona¢ funkcje wylogowania z systemu;

4.

Przed wytgczeniem komputera nalezy bezwzglednie zakonczy¢ prace

uruchomionych programow, wykona¢ zamkniecie systemu i jezeli jest to konieczne
wymeldowac sie z sieci komputerowej;
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5. Niedopuszczalne jest wytagczenie komputera przed zamknieciem oprogramowania
oraz zakonczeniem pracy w sieci;

§5

Procedury tworzenia zabezpieczen:

1. Za systematyczne przygotowywanie kopii bezpieczenstwa odpowiada Administrator
Bezpieczenstwa Informacji, a w przypadku jego nieobecnosci Administrator
Systemu Informatycznego;

2. Kopie bezpieczenstwa wykonywane sg raz na miesigc po zakonczeniu pracy
wszystkich uzytkownikoéw sieci komputeroweyj;

3. Zabezpieczenie wszystkich programéw i danych wykonywane jest w pierwszym
tygodniu po 15 dniu kazdego miesigca w postaci zapisu na ptycie CD-R lub
CD-RW;

4. Plyty CD-R lub CD-RW przechowuje sie w sejfie urzedu;

5. W przypadku wykonywania zabezpieczen dtugoterminowych lub dyskietkach lub
ptytach CD-R (CD-RW), nosniki te nalezy co kwartat sprawdza¢ pod katem ich
dalszej przydatnosci.

§6

Spos6b, miejsce i okres przechowywania elektronicznych nos$nikow informaciji
zawierajgcych dane osobowe oraz wydrukdw:
1. Elektroniczne nosniki informacji:

a. dane osobowe w postaci elektronicznej — za wyjatkiem kopii bezpieczenstwa —
zapisywane na dyskietkach, dyskach magnetooptycznych czy dyskach twardych
nie sg wynoszone poza siedzibe urzedu;

b. wymienne elektroniczne nosniki informacji sg przechowywane w pokojach
stanowigcych obszar przetwarzania danych osobowych, okreslony w Polityce
bezpieczenstwa przetwarzania danych osobowych urzedu;

c. po zakonczeniu pracy przez uzytkownikédw systemu, wymienne elektroniczne
nosniki sg przechowywane w zamykanych szafach biurowych lub kasetkach;

d. urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe,
przeznaczone do likwidacji, pozbawia sie wczesniej zapisu tych danych, a w
przypadku gdy nie jest to mozliwe, uszkadza sie w sposdb uniemozliwiajacy ich
odczytanie;

e. urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe,
przeznaczone do przekazania innemu podmiotowi nieuprawnionemu do
otrzymywania danych osobowych pozbawia sie wczes$niej zapisu tych danych;

f. urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe,
przeznaczone do naprawy pozbawia sie przed naprawg zapisu tych danych albo
naprawia sie je pod nadzorem osoby upowaznionej.

2. Kopie zapasowe:
a. kopie zapasowe zbioru danych osobowych oraz oprogramowania i narzedzi
programowych zastosowanych do przetwarzania danych sg przechowywane w

sejfie urzedu;

13



b. dostep do ww. sejfu maja tylko upowaznieni pracownicy.

3. Wydruki:

a. w przypadku koniecznosci przechowywania wydrukédw zawierajgcych dane
osobowe nalezy je przechowywac¢ w miejscu uniemozliwiajacym bezposredni
dostep osobom niepowotanym:;

b. pomieszczenie, w ktérym przechowywane sg wydruki robocze musi byé
nalezycie zabezpieczone po godzinach pracy;

c. wydruki, ktére zwierajg dane osobowe i sg przeznaczone do usuniecia, nalezy
zniszczy¢ w stopniu uniemozliwiajacym ich odczytanie.

§7

Srodki ochrony systemu przed ztosliwym oprogramowaniem, w tym wirusami

komputerowymi:

1. Na kazdym stanowisku komputerowym oraz serwerze musi by¢ zainstalowane
oprogramowanie antywirusowe pracujgce w trybie monitora;

2. Kazdy e-mail wptywajacy do urzedu musi by¢ sprawdzony pod katem wystepowania
wiruséw przez bramke antywirusowa;

3. Definicje wzorcow wiruséw aktualizowane sg nie rzadziej niz raz w miesigcu;

4. Zabrania sie uzywania nos$nikow niewiadomego pochodzenia bez wczesniejszego
sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje uzytkownik,
ktory nosnik zamierza uzyc;

5. Zabrania sie pobierania z Internetu plikéw niewiadomego pochodzenia. Kazdy plik
pobrany z Internetu musi by¢ sprawdzony programem antywirusowym.
Sprawdzenia dokonuje uzytkownik, ktory pobrat plik;

6. Zabrania sie odczytywania zatgcznikbw poczty elektronicznej bez wczesniejszego
sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje pracownik,
ktéry poczte otrzymat;

7. Administrator Systemu Informatycznego przeprowadza cykliczne kontrole
antywirusowe na wszystkich komputerach;

8. Kontrola antywirusowa przeprowadzana jest réwniez na wybranym komputerze w
przypadku zgtoszenia nieprawidtowosci w funkcjonowaniu sprzetu komputerowego
lub oprogramowania;

9. W przypadku wykrycia wirusOw komputerowych sprawdzane jest stanowisko

komputerowe na ktérym wirusa wykryto oraz wszystkie posiadane przez
uzytkownika nosniki informaciji.

§8

Zasady i sposOb odnotowywania w systemie informacji o udostepnieniu danych
osobowych:
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—

. Dane osobowe z eksploatowanych systemoéw moga by¢ udostepniane wytacznie
osobom upowaznionym,;

o

Udostepnienie danych osobowych, w jakiejkolwiek postaci, jednostkom
nieuprawnionym wymaga pisemnego upowaznienia Administratora Danych;

w

. Udostepnienie danych osobowych nie moze by¢ realizowane droga telefoniczna.

4. Udostepnienie danych osobowych moze nastgpi¢ wytgcznie po przedstawieniu
wniosku o udostepnienie danych osobowych. Wniosek powinien zawierac
informacije:

a. o podstawie prawnej wniosku

b. umozliwiajgce wyszukanie w zbiorze zadanych danych
c. wskazanie ich zakresu

d. o przeznaczeniu danych;

5. Pracownik, kt6éry udostepnia dane osobowe ma obowigzek prowadzenia rejestrow
udostepnionych danych osobowych, ktéry musi zawiera¢ co najmniej: date
udostepnienia, podstawe, zakres udostepnionych informacji oraz osobe Ilub
instytucje dla ktérej dane udostepniono;

§9

1. Uzytkownik systemu informatycznego zobowigzany jest zawiadomi¢ administratora
bezpieczenstwa informacji za posrednictwem informatyka o kazdym naruszeniu
zabezpieczenia systemu polegajgcym na:

a. naruszeniu hasta dostepu (system nie reaguje na hasto lub je ignoruje —
usuniety mechanizm hasta);

b. czesciowym lub catkowitym braku bazy danych;

c. braku mozliwosci uruchomienia wiasciwej aplikacji (programu komputerowego);

d. zmianie potozenia sprzetu komputerowego Ilub mozliwosci potaczenia
wszystkich urzgdzenh

[\

. Administrator bezpieczenstwa informacji, po otrzymaniu zawiadomienia o0 naruszeniu
zabezpieczenia systemu informatycznego powinien niezwtocznie:
a. przeprowadzi¢ postepowanie wyjasniajgce w celu ustalenia okolicznosci
naruszenia ochrony danych osobowych;
b. podja¢ dziatania zabezpieczajgce system przed ponownym naruszeniem;
C. sporzadzi¢ raport z naruszenia bezpieczenstwa systemu informatycznego
Zalacznik nr 6.

w

. Raport, o ktérym mowa w § 9 pkt. 2 lit. ¢, przekazuje sie niezwtocznie, jednakze nie
pdzniej niz w ciggu 3 dni administratorowi danych osobowych.

4. W przypadku kradziezy sprzetu informatycznego z pomieszczen, uzytkownik
niezwtocznie powiadamia bezposredniego przetozonego.

(6)]

. W sytuacji, o ktérej mowa w § 9 pkt. 4, bezposredni przetozony zobowigzany jest do
niezwtocznego powiadomienia Administratora Bezpieczenstwa Informaciji.
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6. Informatyk jest zobowigzany na biezaco informowaé administratora bezpieczenstwa
informacji o przypadkach awarii programowych wynikajacych z:
a. postugiwania sie przez uzytkownikdw nieautoryzowanymi programami;
b. nie przestrzegania zasad uzywania programéw antywirusowych w okreslonych
okolicznosciach;
c. niewfasciwego wykorzystywania sprzetu komputerowego

7. Administrator bezpieczenstwa informacji sktada okresowo, nie rzadziej niz raz na
rok, administratorowi danych osobowych, kompleksowg analize zarzgdzania
systemem informatycznym stuzacym przetwarzaniu danych osobowych oraz
zatozenia strategii i polityki zabezpieczenia systeméw informatycznych.

§ 10
1. Dokumenty  systemu informatycznego, w szczegdlnosci zawierajgce opis
parametréw technicznych oraz rozwigzania systemowe, zapewniajace ochrone
poufnosci, integralnosci i rozdzielczosci sg informacjg niejawng oznaczong

klauzulg ,poufne”.

2. Dokumenty, o ktérych mowa w ust.1 sg przygotowywane i wdrazane przez
Administratora Bezpieczenstwa Informacji.
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Zatacznik nr 1 do
Instrukcji Zarzadzania
Systemem Informatycznym

OSWIADCZENIE

Oswiadczam, ze zapoznatem/tam sie z przepisami prawa dotyczacymi ochrony
danych osobowych, a w szczegdblnosci z ustawg z dnia 29 sierpnia 1997 roku
o ochronie danych osobowych (Dz. U. z 2002r. Nr 101 poz. 926 z p6zn. zm.) oraz
z Zarzadzeniem Nr 36/07 Wojta Gminy Wisniewo z dnia 21 listopada 2007r.
i zobowigzuje sie do przestrzegania tajemnicy danych osobowych, a w szczegolnosci:
— zachowania szczego6lnej starannosci w trakcie wykonywania operacji przetwarzania

danych w celu ochrony interes6w 0s6b, ktére one dotycza,

— zabezpieczenia danych przed ich udostepnieniem osobom nieupowaznionym.

Oswiadczam ponadto, ze zapoznatem/tam sie z:

— zasadami postepowania przy przetwarzaniu danych osobowych,

— instrukcjg okreslajaca sposéb postepowania w przypadku zaistnienia podejrzenia
naruszenia zabezpieczen przetwarzanych w systemie danych osobowych,

— instrukcjg okreslajacg spos6b zarzadzania systemem informatycznym,

— politykg bezpieczenstwa

stanowigcymi zataczniki do Zarzadzenia Nr 36/07 Woéjta Gminy Wisniewo z dn.

21 listopada 2007r.

Swiadomy/ma odpowiedzialnosci porzadkowej i karnej znane mi dane osobowe

zachowam w tajemnicy, réwniez w sytuacji gdyby ustato moje zatrudnienie w Urzedzie

Gminy w Wisniewie.

data podpis pracownika
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Zatacznik nr 2 do
Instrukcji Zarzadzania
Systemem Informatycznym

UPOWAZNIENIE Nr

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997r. o ochronie danych
osobowych (Dz. U. z 2002r. nr 101, poz. 926 z pézn. zm.),

Uupowazniam

Pana/Paniq .........ccooommiiiniiisnr s
;11U Lo [ 1T ] o -

NA STANOWISKU ...cevreireieeireeireirerenresssnssnnsrnssrnssnnssanssnnss

do przetwarzania danych osobowych, wynikajacego z zakresu obowigzkéw

pracowniczych.

/Podpis Pracodawcy/

/data i podpis pracownika/
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Zatacznik nr 3 do
Instrukcji Zarzadzania
Systemem Informatycznym

UPOWAZNIENIE Nr

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U.z 2002 nr 101 poz. 926 z p6zn. zm.)

upowazniam

stanowisko stuzbowe

do przetwarzania danych osobowych gromadzonych w zwigzku =z realizacjg

przydzielonych obowigzkéw pracowniczych

zobowiazuje:

1. do zastosowania niezbednych srodkéw technicznych i organizacyjnych okreslonych
w przepisach powszechnie obowigzujgcych, w celu zapewnienia ochrony
przetwarzania danych osobowych w podlegtym wydziale,

2. do kontroli przestrzegania zasad i sposobu wykonywania operacji przetwarzania
danych przez podlegtych pracownikow.

powierzam:
Odpowiedzialnos¢ w zakresie przestrzegania zasad i ochrony danych osobowych w

Urzedzie Gminy w Wisdniewie.

/Poapis /

/data i podpis pracownika/
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Zatacznik nr 4 do
Instrukcji Zarzadzania
Systemem Informatycznym

Wycofanie upowa znienia

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997r. o ochronie danych
osobowych (Dz. U. z 2002r. nr 101, poz. 926 z p6zn. zm.).
W zwigzku z:

(o= Lo L= VA =1 o ] [

zatrudnionego/zatrudNiONE] W .......ccccceemmmmmmmmmmmmrrmnsssnsssssssssssssssnns

do przetwarzania danych osobowych, wynikajacego z zakresu obowigzkéw

pracowniczych.

/Podpis Pracodawcy/

/data i podpis pracownika/
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Zatacznik nr 5 do
Instrukcji Zarzadzania
Systemem Informatycznym

Rejestr uzytkownikéw i ich uprawnien w systemie informatycznym

Nr
uprawnienia

Imie i nazwisko

Data
nadania

Data

odebrania

Przyczyna odebrania

Podpis Administratora
Bezpieczenstwa Informacji
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Zatacznik nr 6 do
Instrukcji Zarzadzania
Systemem Informatycznym

RAPORT

z naruszenia bezpieczenstwa systemu bezpieczenstwa
w Urzedzie Gminy w Wisniewie

Data: e GOdzZINA: .
(dd.mm.rrrr) (00:00)

Osoba powiadamiajgca o zaistniatym zdarzeniu:

(Imie, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystepuje))

Lokalizacja zdarzenia

(np. nr pokoju, nazwa pomieszczenia)

Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

Data, podpis Administratora Bezpieczenstwa Informacji
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