ZARZADZENIE NR 120/8//2017

WOJTA GMINY WILCZYN
z dnia 14 lutego 2017 r.

w sprawie ochrony informacji niejawnych w Urzedzie Gminy w Wilczynie

Na podstawie art. 33 ust. 1 i ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (Dz. U. z 2016r., poz. 446 z pézn. zm.), art. 15 ust. 1 pkt 5, art. 43 ust. 5 ustawy
z dnia 5 sierpnia 2010 r. o ochronie informacjt niejawnych (Dz. U. z 2016 r.,, poz. 1167
z pdzn. zm.)

zarzgdza sie, co nastgpuje:

§ 1. W celu zapewnienia ochrony informacji niejawnych oraz przestrzegania przepisow
o ochronie informacji niejawnych, zatwierdza si¢:

1) Plan ochrony informacji niejawnych w Urzedzie Gminy w Wilczynie, stanowigcy
zatgcznik nr 1 do niniejszego zarzadzenia.

2) Instrukcje dotyczaca sposobu i trybu przetwarzania informacji niejawnych
oznaczonych klauzulg , zastrzezone” oraz zakresu i warunkow stosowania Srodkow
bezpieczenstwa fizycznego w celu ich ochrony w Urzedzie Gminy w Wilczynie,
stanowiacg zatgcznik nr 2 do niniejszego zarzadzenia.

§ 2. Wykonanie zarzadzenia powierza si¢ Petnomocnikowi do spraw Ochrony Informacji
Niejawnych w Urzedzie Gminy w Wilczynie.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zataeznik nr 1

do Zarzadzenia Nr 120/8/2017
Wéjta Gminy Wilczyn

z dnia 14 lutego 2017 r.

------------------------------

PLAN OCHRONY
INFORMACJI NIEJAWNYCH
URZEDU GMINY W WILCZYNIE

Opracowata:
Petnomocnik Ochrony
Informacji Niejawnych

Renata Cwiklifiska

Wilezyn 2017 rok
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SPIS TRESCI

Podstawowe przepisy prawne z zakresu ochrony informacji niejawnych
Charakterystyka Urzedu Gminy w Wilczynie

Ocena zagrozen dla informacji niejawnych

Organizacja ochrony informacji niejawnych

Klasyfikowanie informacji niejawnych

Udostepnianie informacji niejawnych, postepowanie sprawdzajace
Szkolenie w zakresie ochrony informacji niejawnych

Organizacja kontroli przestrzegania zasad ochrony informacji niejawnych
Ochrona informacji niejawnych w systemach i sieciach informatycznych
Stosowanie $rodkéw fizycznej ochrony informacji niejawnych
Postgpowanie z materiatami zawierajacymi informacje niejawne

Plany awaryjne uwzgledniajace potrzebe ochrony informacji niejawnych
w razie wystgpienia sytuacji szczegdlnych

Postanowienia koncowe

XIV Arkusz aktualizacyjny

Zalaczniki
1. Tabela oceny istotnosci czynnikow zagrozen
2. Dobér srodkéw bezpieczenstwa fizycznego
3.  Wykaz stanowisk, z ktérymi laczy si¢ dostep do informacji niejawnych o
klauzuli ,,zastrzezone”
4.,  Wykaz informacji nigjawnych stanowiacych tajemnice stuzbowa o klauzuli
,»zastrzezone
S Wzor protokotu oceny dokumentacji niearchiwalne;.
6.  Wzér protokotu przekazania dokumentéw niejawnych
7. Wzér protokolu otwarcia szafy, sejfu
8. Wzér upowaznienia jednorazowego
9.  Wzér dokumentu potwierdzajgcego odbycie szkolenia z zakresu ochrony
informacji niejawnych.
10. Wzor oswiadczenia osoby upowaznionej do przestrzegania przepisow dot.

ochrony informacji niejawnych.
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PODSTAWOWE PRZEPISY PRAWNE Z OCHRONY INFORMACJI
NIEJAWNYCH:

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych — Dz.U. z 2016 r.,
poz.1167 z pbézn zm.

Rozporzadzenie Prezesa Rady Ministréw z dnia 27 kwietnia 2011 1. w sprawie
przygotowania i przeprowadzania kontroli stanu zabezpieczenia informacji niejawnych —
Dz.U. z2011 r., Nr 93 poz. 541;

Rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 r. w sprawie wzoréw
poswiadczen bezpieczefistwa - Dz.U. z 20135, poz. 220;

Rozporzadzenie Rady Ministréw z 29 maja 2012 r. w sprawie $rodkéw bezpieczefistwa
fizycznego stosowanych do zabezpieczania informacji niejawnych — Dz.U. z 2012 r., poz.
683;

Rozporzadzenie Rady Ministrow z 7 grudnia 2011 r. wsprawie organizacji
i funkcjonowania kancelarii tajnych oraz sposobu itrybu przetwarzania informacji
niejawnych — Dz.U. z 2011 r. nr 276, poz. 1631;

Rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 r. w sprawie wzoréw
za$wiadczefi stwierdzajacych odbycie szkolenia w zakresie ochrony informacji
niejawnych oraz sposobu rozliczania kosztéw przeprowadzenia szkolenia przez Agencje
Bezpieczenistwa Wewngtrznego lub Stuzbe Kontrwywiadu Wojskowego - Dz. U. 2015r.
poz. 205;

Rozporzadzenie Prezesa Rady Ministtéw z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego — Dz.U. z 2011 r., Nr 159,
poz. 948;

Rozporzadzenie Prezesa Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie nadawania,
przyjmowania, przewozenia, wydawania i ochrony materiatéw zawierajgcych informacje
niejawne — Dz.U. z 2011 r., Nr 271, poz. 1603;

Rozporzadzenie Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materialéw i umieszczania na nich klauzul tajnosci — Dz.U. z 2011 r., Nr 288,

poz. 1692;
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NINIEJSZY PLAN OKRESLA ZASADY OCHRONY INFORMACJI NIEJAWNYCH
W URZEDZIE GMINY W WILCZYNIE PRZED NIEUPRAWNIONYM
UJAWNIENIEM, NIEZALEZNIE OD FORMY I SPOSOBU ICH WYRAZANIA.

Przedmiotem ochrony w Urzedzie Gminy w Wilczynie sq informacje niejawne oznaczone

klauzulg ,,zastrzezone”.

II. CHARAKTERYSTYKA URZEDU GMINY W WILCZYNIE

1. Charakterystyka obiektu
Budynek Urzgdu jest obiektem dwukondygnacyjnym, usytuowanym u zbiegu ulicy
Strzelinskiej 12D, oddzielony od ulicy chodnikiem. Sciany nosne i dzialowe murowane z
pustakow, posadzka betonowa.
W pomieszczeniach biurowych: panele, wewnatrz schody betonowe. Brak okratowanych
okien. W bezposrednim otoczeniu budynku znajduja sie¢ parkingi, domy jednorodzinne i
budynki uzytecznosci publicznej. W budynku nie ma zainstalowanego alarmu.

Urzad Gminy w Wilczynie jest wiascicielem budynku. Pomieszczenia w obiekcie
zajmowane sg przez Urzad, Gminny Osrodek Pomocy Spotecznej oraz Centrum Ushug

Wspoélnych.

2. Pomieszczenie do przetwarzania informacji niejawnych
Informacje niejawne o klauzuli ,zastrzezone” przetwarza si¢ i przechowuje w
pomieszczeniu stanowiska ds. ewidencji ludnosci, spraw wojskowych i obronnych nr 9.
Pomieszczenie polozone jest na parterze budynku. Dokumenty przechowywane sa w

szafie metalowe;j.

III. OCENA ZAGROZEN DLA INFORMACJI NIEJAWNYCH

1. Zagrozenia zewne¢trzne dla Urzedu to:

1) Mozliwo$¢ napadu przez zorganizowane grupy przestepcze i terrorystyczne, dziatajace
w sposéb profesjonalny, przemyslany i zorganizowany.

2) Mozliwos¢ napadu przez pojedynczych przestepcéw, mozliwosé napadu przez
przypadkowe osoby wykorzystujace nadarzajaca sie okazje z powodu
nieprawidtowosci w ochronie mienia Urzedu.

URZAD GMINY W WILCZYNIE
Str. 4/38
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Symptomy mogace swiadczy¢ o przygotowaniu napadu lub wlamania do budynku

Urzedu:

2)

wzmozone zainteresowanie oséb postronnych obiektem, pomieszczeniami urzedu
objawiajace si¢ miedzy innymi — podejmowaniem préb uzyskania informacji o danym

obiekcie, pomieszczeniu od pracownikéw podczas luZnych rozméw po

»przypadkowym?™ spotkaniu,

b) nawiazywanie rozmow przez osoby postronne z pracownikami, podszywanie si¢ pod
bytych pracownikéw Urzedu i przejawianie zainteresowania tym, co si¢ po latach
zmienito,

c) interesowanie si¢ osobami funkcyjnymi, w tym ich przywarami oraz sposobie
wykonywania obowigzkéw stuzbowych,

d) obserwacja sposobu dzialania systemu ochronnego, sekretariatu, sprzataczek itd.,

e) rozpoznawanie systemu technicznych zabezpieczen,

f) celowe uszkadzanie urzadzen alarmowych, zamkow stuzacych do zabezpieczen, linii
telefonicznych, o$wietlenia itp.,

g) proby pozyskania do grup przestepczych pracownikéw Urzedu (dotyczy gléwnie os6b
majacych problemy finansowe, towarzyskie a takze stuzbowe).

Whioski:

W zwigzku z przedstawionymi kierunkami zagrozen nalezy wykonywaé nastepujace

czynnosci uprzedzajace ewentualne mozliwosci zaistnienia zagrozen:

1.

Przeprowadza¢ systematyczng, skrupulatna i wnikliwg kontrole systemu ochrony
przez osoby odpowiedzialne za jego organizacje,

Stosowa¢ zasade niedopuszczenia osOb niepowotanych do penetracji miejsc
przechowywania dokumentow niejawnych,

Wykonywaé prace porzadkowe, remontowe itp. wylacznie pod nadzorem oséb

odpowiedzialnych.

2. Zagrozenia wewnetrzne dla Urzedu to:

1. Proby zaboru dokumentéw lub mienia przez pracownikéw Urzedu,

2.
3.

Proby powielania, kserowania dokumentéw stuzbowych dla celéw prywatnych,

Byli pracownicy Urzedu zwolnieni dyscyplinarnie,

URZAD GMINY W WILCZYNIE
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4. Rozpoznanie organizacji pracy Urzedu celem latwiejszej pracy grup przestgpczych na
terenie Urzedu,

5. Préby wgladu w dokumenty niejawne przez osoby nieuprawnione,

6. Pozyskiwanie informatoréw spoérod zatrudnionych pracownikow;

7. Umieszczenie informatora wérdd nowo zatrudnionych,

8. Instytucje przykrycia np. firme wykonujaca jakiekolwiek prace w obiekcie,

9. Spozywanie alkoholu — przestanka do wykroczen dyscyplinarnych i przestgpstw.
Whioski:

W zwigzku z przedstawionymi kierunkami zagrozen nalezy wykona¢ nastgpujace

czynnosci uprzedzajace ewentualne mozliwosci zaistnienia zagrozefi:

1.

Zwracaé szczegdélng uwage na osoby, ktére moga by¢ zainteresowane zaborem
dokumentéw,

Prowadzié szczegdlny nadzor, by nie dokonywano prob kserowania, kopiowania bez
zgody przelozonego,

Uwrazliwié pracownikow w trakcie prowadzonych szkolen na mozliwos¢ préb
kontaktu grup przestepczych z pracownikami, ktérzy maja dostgp do dokumentow
szczegblnie waznych,

Stosowaé zasade, ze do informacji niejawnych moga mie¢ dostep tylko pracownicy
posiadajgcy poswiadczenie bezpieczenstwa lub wlasciwe upowaznienie wydane przez

Woita,

. Zwraca¢ uwage na osoby, ktérych zachowanie wskazuje na nadmierne spozycie

alkoholu.

3. Postepowanie w sytuacjach kryzysowych

W przypadku wystgpienia sytuacji kryzysowych np. pozar, powddz, nalezy w pierwszej

kolejnosci powiadomi¢ Wojta, Pelnomocnika ochrony oraz osoby odpowiedzialne za

pomieszczenia, w ktorych przechowuje si¢ dokumenty niejawne.

W pierwszej kolejnosci nalezy zabezpieczy¢:

— pieczecie,

dokumenty o klauzuli ,,zastrzezone",
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— kopie zapasowe, jezeli sg przechowywane,
— inne dokumenty i materialy wedlug sporzadzonego planu ewakuacji.

Dokumenty ewakuuje si¢ w oplombowanych, workach ewakuacyjnych. Za ewakuacje
odpowiedzialny jest Pelnomocnik ochrony. Miejscem ewakuacji sg pomieszczenia
Archiwum Zakladowego. Z uwzglednianiem zapewnienia odpowiedniej ochrony w
miejscu ewakuacji. W sytuacji, gdy ewakuacja jest niemozliwa, w pierwszej kolejnosci
nalezy zniszczyé dokumenty o klauzuli ,,zastrzezone", pieczecie i w miarg mozliwosci
pozostate dokumenty i materiaty. W przypadku zaistnienia stanéw nadzwyczajnych (stan
wojny, stan wyjatkowy, stan kleski zywiolowej), powiadamia si¢ Wéjta Gminy i inne
osoby odpowiedzialne, przy pomocy dostgpnych srodkéw teletechnicznych, lub gdy jest
to mozliwe, za pomocg gofica. Sposéb i kolejno$¢ powiadamiania zamieszczono w Planie
statego dyzuru, ktory przechowywany jest szafie zamykanej na klucz w pokoju nr 9.
Powiadamia sie takze Policje, Straz Pozarna i inne stuzby oraz instytucje, w zaleznosci od

zaistniatej sytuacji.

IV. ORGANIZACJA OCHRONY INFORMACJI NIEJAWNYCH

1. Organizacja.

Za ochrone informacji niejawnych w Urzedzie Gminy w Wilczynie odpowiada kierownik
jednostki organizacyjnej, ktorym jest Wojt Gminy.

Wojtowi podlega bezposrednio petnomocnik ochrony informacji niejawnych, ktory
odpowiada  przede  wszystkim za  zapewnienie  przestrzegania  przepisow
o ochronie informacji niejawnych oraz za postepowania sprawdzajace oséb, dopuszczonych
do prac zwigzanych z dostepem do informacji niejawnych.

Do szczegblowych zadan pelnomocnika ochrony w zakresie ochrony informacji
niejawnych nalezy:

1) zapewnienie ochrony informacji niejawnych, w tym stosowanie Srodkow
bezpieczenstwa fizycznego;

2) zapewnienie ochrony Bezpiecznego Stanowiska Komputerowego, w ktorych sg
przetwarzane informacje niejawne;

3) zarzadzanie ryzykiem bezpieczenstwa informacji niejawnych, w szczegdlnosci

szacowanie ryzyka;

URZAD GMINY W WILCZYNIE
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kontrola ochrony informacji niejawnych oraz  przestrzegania  przepisow

o ochronie tych informacji, w szczegdlnosci okresowa (co najmniej raz na trzy lata)

kontrola ewidencji, materiatow i obiegu dokumentow;

opracowywanie i aktualizowanie, wymagajacego akceptacji Wéjta, planu ochrony

informacji niejawnych w Urzedzie;

prowadzenie szkolen w zakresie ochrony informacji niejawnych;

prowadzenie zwyklych postepowan sprawdzajacych oraz kontrolnych postgpowan

sprawdzajacych;

prowadzenie aktualnego wykazu osob zatrudnionych w Urzedzie, albo wykonujgcych

czynnosci zlecone, ktére posiadajg uprawnienia do dostgpu do informacji niejawnych,

oraz os6b, ktorym odméwiono wydania poswiadczenia bezpieczenstwa lub je cofnigto,

obejmujacego wylacznie:

¢ Imi¢ i nazwisko,

¢ numer PESEL,

e imi¢ ojca,

e date i miejsce urodzenia,

e adres miejsca zamieszkania lub pobytu,

okreslenie dokumentu konczacego procedure, dat¢ jego wydania oraz numer;

przekazywanie do ABW ewidencji, danych osob uprawnionych do dostepu do

informacji niejawnych, a takze oséb, ktérym odmoéwiono wydania poswiadczenia

bezpieczenstwa lub wobec ktorych podjeto decyzj¢ o cofnigeiu poswiadczenia

bezpieczenstwa;

zapewnienie ochrony fizycznej Urzedu w tym:

¢ nadzor nad funkcjonowaniem systemu ochrony;

e zapewnienie ochrony informacji niejawnych.

e opracowywanie i organizowanie szkolenia.

szkolenie w zakresie ochrony informacji niejawnych przeprowadza si¢ w celu

zapoznania z:

e przepisami dotyczgcymi ochrony informacji niejawnych oraz odpowiedzialnosci
karnej, dyscyplinarnej i shuzbowej za ich naruszenie, w szczego6lnosci za

nieuprawnione ujawnienie informacji niejawnych;

URZAD GMINY W WILCZYNIE
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zasadami ochrony informacji niejawnych w zakresie niezbednym do wykonywania
pracy lub pelienia stuzby, z uwzglednieniem zasad zarzadzania ryzykiem
bezpieczenstwa informacji niejawnych, w szczegdlnosci szacowania ryzyka

sposobami ochrony informacji niejawnych oraz postgpowania w sytuacjach

zagrozenia dla takich informacji lub w przypadku ich ujawnienia.

opracowanie instrukcji  dotyczacej sposobu i trybu przetwarzania informacji

niejawnych o klauzuli "zastrzezone" w podlegtych komoérkach organizacyjnych oraz

zakres i warunki stosowania srodkow bezpieczefistwa fizycznego w celu ich ochrony.

zapewnienie ochrony systeméw i sieci teleinformatycznych.

wykonywanie zadan inspektora bezpieczenstwa teleinformatycznego.

2. Ochrona fizyczna

Aby informacje niejawne mogly byé prawidlowo przetwarzane nalezy stosowaé Srodki

bezpieczenstwa fizycznego odpowiednie do poziomu zagrozen w celu uniemozliwienia

osobom nieuprawnionym dostepu do tych informacji lub ich utraty.

Srodki bezpieczefistwa fizycznego:

— bariery fizyczne — s$rodki chroniace granice miejsca, w ktérym przetwarzane sa

informacje niejawne, w szczegdlnosci sa to ogrodzenia, $ciany, drzwi, kraty 1 okna;

— kontrola dostepu — stosowana jest w celu w celu zagwarantowania, ze dostgp do

pomieszczenia uzyskuja wylacznie osoby posiadajgce odpowiednie uprawnienia.
Osoby przebywajace w wyodrebnionym pomieszczeniu do przetwarzania informacji
niejawnych o klauzuli ,zastrzezone” (personel autoryzowany) muszg posiadaé
odpowiednie poswiadczenie bezpieczefistwa lub upowaznienie Wojta. Personel
autoryzowany przebywajagcy w tym pomieszczeniu musi posiadaé rzeczywista
potrzebe uzyskania dostepu do informacji. Przebywanie ich w wyodrebnionym
pomieszczeniu kazdorazowo odnotowywane jest w rejestrze kontroli wejs¢ i wyjs¢ z

podaniem godziny wejscia i wyjscia, a takze celu wizyty.

szafa i zamki — szafa metalowa, w ktdrej przechowuje si¢ dokumenty o klauzuli

,,zastrzezone” po zakoficzeniu pracy nalezy dokladnie zamknac.

URZAD GMINY W WILCZYNIE
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W uzasadnionych przypadkach podyktowanych wzgledami dluzszego okresu czasu,
niezbednego do wykonania zadan zwigzanych z dostgpem do informacji niejawnych,
dokumenty o klauzuli ,,zastrzezone” mogag by¢ wydawane poza pomieszczenie stuzace do
przechowywania lecz pod warunkiem, ze odbiorca dokumentu zapewni warunki ochrony tych

dokumentéw przechowujac je w szafach metalowych z odpowiednimi zamkni¢ciami.

3. Procedury zarzadzania uprawnieniami do wej$cia, wyjscia i przebywania w strefie

ochronnej.

Prawo wstepu i przebywania w pomieszczeniu pelnomocnika ochrony w jego obecnosci
majg:

e osoby upowaznione do wykonywania dokumentéw niejawnych na bezpiecznym
systemie komputerowym;

e osoby posiadajace dopuszczenie do pracy na stanowiskach zwigzanych
z dostepem do informacji niejawnych o klauzuli ,,zastrzezone™;

e osoby majgce uprawnienia do kontroli;

e o0soby wykonujgce prace porzadkowe, konserwacyjne i remontowe.

W zwigzku z tym, ze pomieszczenie pelnomocnika jest zarowno pomieszczeniem, gdzie
znajduje sie bezpieczny system komputerowy, opis wszystkich procedur znajduje si¢

w ,,Procedurach bezpiecznej eksploatacji”.
4. Opis zastosowanych Srodkéw bezpieczenstwa fizycznego.

W celu przeprowadzenia doboru wiasciwych srodkdéw bezpieczenstwa przeprowadzono
analize wszystkich istotnych czynnikéw mogacych mieé¢ wplyw na bezpieczenstwo
informacji niejawnych przetwarzanych w Urzedzie. Szczegdtowa analiza stanowi odrgbny
dokument pn. ,,Ocena istotnosci czynnikéw zagrozen majgcych lub mogacych mie¢ wptyw na
bezpieczenstwo informacji niejawnych w Urzedzie Gminy Wilczyn". Okreslony zostat
poziom zagrozen o wartosci NISKI.

Aby uzyska¢ wymagana minimalng liczb¢ punktéw dla niskiego poziomu zagrozen i
najwyzszej klauzuli tajnosci informacji niejawnych ,,zastrzezone" zastosowano nizej

wymienione srodki bezpieczenstwa fizycznego (szczegdélowy dobodr srodkéw bezpieczenstwa
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fizycznego wraz z tabelg punktacji zastosowanych srodkéw bezpieczenstwa fizycznego
stanowi odrebny dokument):
1) dokumenty niejawne przechowywane sa w szafie metalowej — typ 1,
2) konstrukcj¢ pomieszczenia ze wzgledu na grubo$é Scianek dzialowych
zakwalifikowaé mozna do typu 1;
3) drzwi do pomieszczenia - typ-1
4) budynek w ktérym zlokalizowany jest KMN spetnia wymagania typu 3;
5) kontrola oséb nieposiadajgcych stalego upowaznienia do wej$cia na obszar Urzedu
(interesantéw) - brak kontroli oséb;
6) otoczenie budynku jest o§wietlone w celu skutecznej kontroli budynku przez personel

bezpieczenstwa.

5. Procedury zarzgdzania kluczami do szaf, pomieszczen, w ktorych sa przetwarzane

informacje niejawne

Klucze do pomieszczenia nr 9 przechowywane sa w sekretariacie. Prowadzona jest
ewidencja pobranych kluczy. Zabrania si¢ wynoszenia kluczy do pomieszczenia poza
budynek Urzedu. Klucze od szaf przechowywane sa przez petnomocnika w zamykanej szafce

W pomieszczeniu biurowym zajmowanym przez petnomocnika.

6. Plany awaryjne uwzgledniajace potrzebe¢ ochrony informacji niejawnych w razie
wystapienia sytuacji szczegélnych, w tym wprowadzenia stanéw nadzwyczajnych, w
celu zapobiezenia wutracie poufnosSci, integralnosci lub dostepnosci informacji

niejawnych.

W  sytuacjach szczegblnych zagrozen, jezeli zwykle $rodki konstytucyjne sa
niewystarczajgce, moze zosta¢ wprowadzony odpowiedni stan nadzwyczajny: stan wojenny,
stan wyjgtkowy lub stan kleski zywiotlowej. Dziatania podj¢te w celu ochrony materiatéw
niejawnych bedacych w posiadaniu jednostki organizacyjnej musza odpowiada¢ stopniowi
zagrozenia podstawowych intereséw Rzeczypospolitej Polskiej w zakresie obronnosci,
bezpieczenstwa, stosunkéw gospodarczych i miedzynarodowych panstwa. W przypadku
wprowadzenia stanu wojennego lub stanu wyjatkowego wzmacnia si¢ ochrone budynku
Urzgdu, w tym pomieszczenia RZK. Wzmocnienie ochrony w przypadku stanu wojennego

ma na celu zabezpieczenie budynku przed grupami dywersyjnymi i sabotazowymi oraz przed
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ewentualnymi demonstrantami czy tez uczestnikami star¢ z sitami porzadkowymi w
przypadku wprowadzenia stanu wyjatkowego. W analogiczny sposob postepuje si¢ w
przypadku wystapienia zdarzen kryzysowych, gdy jest to konieczne.

Dzialania jakie zostang podjete obejmuja m.in.:
1) wprowadzenie kontroli interesantéw w oparciu o imienne przepustki,

2) wzmocnienie ochrony obiektu funkcjonariuszami Komisariatu Policji.

W przypadku bezposredniego zagrozenia przeprowadza si¢ ewakuacje materialéw
niejawnych. W przypadku naglego zagrozenia, decyzje o zniszczeniu materialéw niejawnych
podejmuje Prezydent, a w przypadku jego nieobecnos$ci Pelnomocnik Ochrony. Bezposrednie
zagrozenie moze wynikaé z dziatan wojennych, w wyniku ktérych materialy niejawne moga

dosta¢ si¢ w rgce agresora.

Ewakuacja akt powinna obejmowac: zapakowanie materiatbw do workow
ewakuacyjnych, przemieszczenie workdw na Srodek transportu i przewiezienie do
wyznaczonego przez Prezydenta miejsca ewakuacji.

W sytuacji kiedy ewakuacja staje si¢ konieczna, ewakuacji podlegaja wszystkie dokumenty
niejawne przechowywane w Urzedzie. Niszczenie materiatéw dokonywane jest za pomoca
odpowiedniej niszczarki dokumentéw lub ich spalenie.

Protokét zniszczenia materialow niejawnych winien zawiera¢ opis okoliczno$ci, w jakich
dokonano zniszczenia, gdzie, kiedy, na czyje polecenie i w jaki sposob oraz spis zniszczonych
materialow. Za zapewnienie przestrzegania przepisOw dotyczacych ochrony informacji
niejawnych odpowiada Pelmomocnik Ochrony. Osoby, ktére stwierdzily jakiekolwiek
naruszenie przepisow zagrozenie dla bezpieczenstwa informacji niejawnych, zobowigzane sg
niezwlocznie powiadomi¢ Pelnomocnika Ochrony, jak réwniez zobowigzane sg do:

1) zabezpieczenia miejsca zdarzenia, $ladow, dowodow,

2) zabezpieczenia informacji niejawnych przed ewentualnym dalszym ujawnieniem,

3) zlozenia szczegOlowych wyjasnien dotyczacych zdarzenia osobom prowadzacym

postgpowanie wyjasniajgce.

W przypadku stwierdzenia naruszenia w Urzedzie przepisbw o ochronie informacji
niejawnych Pelnomocnik Ochrony zawiadamia o tym Wéjta i podejmuje niezwiocznie

dzialania zmierzajace do wyjasnienia okolicznosci tego naruszenia oraz ograniczenia jego
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negatywnych skutkéw. Pelnomocnik Ochrony ustala czyli jakie informacje zostaly ujawnione
lub zniszczone czy tez byla to jedynie proba zdobycia informacji przez osobg nieuprawniong.

W przypadku stwierdzenia zaistnienia uzasadnionego podejrzenia popelnienia przestgpstwa
ujawnienia informacji niejawnych (art. 266 kk.) istnieje obowigzek niezwlocznego
zawiadomienia wlaSciwego organu $cigania (prokuratura lub Agencja Bezpieczefistwa
Wewnetrznego). Naruszenie przepiséw o ochronie informacji niejawnych przez pracownika
posiadajacego poswiadczenie bezpieczenstwa moze stanowi¢ podstawe do wdrozenia

postepowania kontrolnego niezaleznie od odpowiedzialnosci dyscyplinarnej lub karnej.

V. KLASYFIKOWANIE INFORMACJI NIEJAWNYCH

Klasyfikowanie informacji niejawnych oznacza przyznanie tej informacji, w sposob
wyrazny jednej z klauzul tajnosci, zgodnie z ustawa o ochronie informacji niejawnych.
Informacjom niejawnym, materialom, a zwlaszcza dokumentom lub ich zbiorom, przyznaje
sie klauzule tajnosci co najmniej réwng najwyzej zaklasyfikowanej informacji lub najwyzszej
klauzuli w zbiorze.

Klauzule tajnosci przyznaje osoba, ktéra jest upowazniona do podpisania dokumentu lub
oznaczenia innego niz dokument materiatu.

Informacje niejawne podlegaja ochronie w sposoéb okreslony w ustawie do czasu
zniesienia lub zmiany klauzuli tajnosci.

Osoba upowazniona do podpisywania dokumentéw moze okresli¢ dat¢ lub wydarzenie,
po ktorych nastapi zniesienie lub zmiana klauzuli tajnosci.

Zniesienie lub zmiana klauzuli tajnosci sa mozliwe wylgcznie po wyrazeniu pisemnej
zgody przez w/w osobe, albo jej przelozonego.

Wojt przeprowadza nie rzadziej niz raz na 3 lata przeglad materialéw w celu weryfikacji
posiadanych materiatéw. Informacjom nicjawnym nadaje si¢ klauzule "zastrzezone", jezeli
nie nadano im wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mieé
szkodliwy wplyw na wykonywanie przez organy wiladzy publicznej lub inne jednostki
organizacyjne zadan w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa
publicznego, przestrzegania praw i wolnosci obywateli, wymiaru sprawiedliwosci albo
interesow ekonomicznych Rzeczypospolitej Polskie;.

Informacjom niejawnym, materialom, a zwlaszcza dokumentom lub ich zbiorom,
przyznaje si¢ klauzule tajnosci co najmniej réwng najwyzej zaklasyfikowanej informacji lub
najwyzszej klauzuli w zbiorze.
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Dopuszczalne jest przyznawanie roéznych klauzul tajnosci czgsciom dokumentu
(rozdziatlom, zatacznikom, aneksom) lub poszczegélnym dokumentom w zbiorze
dokumentéw, pod warunkiem wyraznego ich oznaczenia i wskazania klauzuli tajnosci po

odtaczeniu dokumentu badz jego cze¢sci.
Informacje niejawne mogg wystgpowaé w dwoch formach :

e dokumentu - dokumentem jest kazda utrwalona informacja niejawna;
e materialu - to dokument lub przedmiot albo dowolna ich czg$¢, chronione jako
informacja niejawna, a zwlaszcza urzadzenie, wyposazenie lub bron wyprodukowane albo

bedace w trakcie produkcji, a takze sktadnik uzyty do ich wytworzenia.

VI. UDOSTEPNIANIE INFORMACJI NIEJAWNYCH, POSTEPOWANIA
SPRAWDZAJACE

Informacje niejawne mogg by¢ udostgpnione wylacznie osobie dajacej rekojmi¢ zachowania
tajemnicy i tylko w zakresie niezbednym do wykonywania przez nig pracy lub pelnienia
stuzby na zajmowanym stanowisku albo wykonywania czynnosci zleconych. Zasady
zwalniania od obowiazku zachowania w tajemnicy informacji niejawnych oraz sposob
postepowania zZ aktami spraw zawierajgcymi informacje niejawne
w postepowaniu przed sgdami i innymi organami okreslajg przepisy odrebnych ustaw. Jezeli
przepisy odrebnych ustaw uprawniajg organy, stuzby lub instytucje albo ich upowaznionych
pracownik6w do dokonywania kontroli, w szczegélnosci do swobodnego dostgpu do
pomieszczen i materiatéw, a jej zakres dotyczy informacji niejawnych, uprawnienia te sg
realizowane z zachowaniem przepisOw ustawy.

Dopuszczenie do pracy lub pelnienia shuzby na stanowiskach albo zlecenie prac,
zwiazanych z dostepem danej osoby do informacji niejawnych o klauzuli "zastrzezone" moze
nastgpi¢ po:

a) pisemnym upowaznieniu przez Wojta, jezeli nie posiada ona poswiadczenia
bezpieczenstwa,
b) odbyciu szkolenia w zakresie ochrony informacji niejawnych przez Pelnomocnika

ochrony.
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Upowaznienie do dostepu do informacji niejawnych o klauzuli ,,zastrzezone” udzielone przez
Wojta Gminy w Wilczynie moze by¢:
a) bezterminowe — wazne do odwolania, moze by¢ cofnigte w kazdym czasie,
b) terminowe — udzielone na okreslony czas lub uprawniajace do dostepu do
informacji zawartych w dokumencie wskazanym w upowaznieniu,

¢) okresowe — udzielone na czas realizacji czynnosci zleconych.

W zaleznosci od stanowiska lub wykonywania czynnosci zleconych, o ktore ubiega sig osoba,
zwana dalej "osoba sprawdzang", przeprowadza sig:
a) zwykle postgpowanie sprawdzajace - przy stanowiskach i pracach zwigzanych
z dostepem do informacji niejawnych o klauzuli "poufne™;
b) poszerzone postepowanie sprawdzajace - wobec pelnomocnikéw ochrony, zastgpcow
pelnomocnikow ochrony oraz kandydatow na te stanowiska
Osobom w/w wydaje si¢ poswiadczenia bezpieczenstwa upowazniajace do dostgpu do
informacji niejawnych o takiej klauzuli, jaka zostala wskazana w poleceniu. Pelnomocnik
ochrony informacji niejawnych przeprowadza zwykle postepowanie sprawdzajace na pisemne
polecenie Wojta. ABW przeprowadza poszerzone postgpowania sprawdzajace na pisemny

wniosek Wajta lub osoby uprawnionej do obsady stanowiska lub zlecenia prac;

Zwykle postepowanie sprawdzajgce obejmuje:

a) sprawdzenie, w niezbednym zakresie, w ewidencjach, rejestrach i kartotekach,
w szczegblnosci w Krajowym Rejestrze Karnym, danych zawartych w wypetnionej
i podpisanej przez osobe sprawdzanag ankiecie, a takze sprawdzenie innych informacji
uzyskanych w toku postepowania sprawdzajacego, w zakresie niezbednym do
ustalenia, czy osoba sprawdzana daje rekojmi¢ zachowania tajemnicy;

b) sprawdzenie w ewidencjach i kartotekach niedostgpnych powszechnie danych
zawartych w ankiecie oraz innych informacji uzyskanych w toku postgpowania
sprawdzajacego, w zakresie niezbednym do ustalenia, czy osoba sprawdzana daje
rekojmie zachowania tajemnicy. Powyzsze sprawdzenie, jest prowadzone na pisemny
wniosek pelnomocnika ochrony przez ABW. W toku sprawdzenia ABW ma prawo
przeprowadzi¢ rozmowe z osobg sprawdzang w celu usuniecia niescistosci lub
sprzeczno$ci  zawartych w  uzyskanych informacjach. ABW  przekazuje
pelnomocnikowi ochrony informacji niejawnych pisemng informacje o wynikach

z przeprowadzonych czynnosci,
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c) jezeli jest to konieczne w wyniku uzyskanych informacji, zwykle postgpowanie
sprawdzajgce obejmuje ponadto rozmowe z osobg sprawdzang.

d) jezeli w toku zwyklego postgpowania sprawdzajacego wystapia watpliwosci
niepozwalajgce na ustalenie, czy osoba sprawdzana daje rgkojmi¢ zachowania
tajemnicy, organ prowadzacy postepowanie sprawdzajace zapewnia osobie
sprawdzanej w trakcie wystuchania mozliwo$¢ osobistego ustosunkowania si¢ do
informacji wywotujacych te watpliwosci. Osoba ta moze stawic¢ si¢ na wystuchanie ze
swoim pelnomocnikiem. Z przebiegu wyshichania sporzadza si¢ protokdt, ktory
podpisujg osoba prowadzaca wystuchanie, osoba wystuchana oraz pelnomocnik, jezeli

W nim uczestniczyl.

Organ prowadzacy zwykle postepowanie sprawdzajgce odstgpuje od przeprowadzenia w/w
czynnosci, jezeli:

a) jej przeprowadzenie wigzaloby si¢ z ujawnieniem informacji niejawnych;

b) postepowanie sprawdzajgce doprowadzito do nie budzacego watpliwosci ustalenia, ze

osoba sprawdzana nie daje r¢kojmi zachowania tajemnicy.

Poswiadczenie bezpieczenstwa wydaje si¢ na okres:
a. 10 lat w przypadku dostepu do informacji niejawnych oznaczonych klauzula
»poufne”;
b. 7 lat w przypadku dostepu do informacji niejawnych oznaczonych klauzulg ,,tajne™;
c. 5 lat w przypadku dostepu do informacji niejawnych oznaczonych klauzulg ,.Scisle
tajne”.
Poswiadczenie bezpieczefistwa upowazniajagce do dostepu do informacji niejawnych
o wyzszej klauzuli tajnodci uprawnia do dostgpu do informacji niejawnych o nizszej klauzuli
tajnosci, odpowiednio przez te okresy. W przypadku, gdy o osobie, ktorej wydano
poswiadczenie bezpieczenstwa, zostang ujawnione nowe informacje wskazujace, ze nie daje
ona r¢kojmi zachowania tajemnicy, przeprowadza si¢ kontrolne postgpowanie sprawdzajace.
Osoba sprawdzana nie wypelnia nowej ankiety dla celow tego postepowania.
O wszczeciu kontrolnego postepowania sprawdzajacego zawiadamia sie:
a) osobg uprawniong do obsady stanowiska,
b) pelnomocnika ochrony informacji niejawnych w Urzedzie;

¢) osobeg sprawdzang.
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Po otrzymaniu zawiadomienia, W¢jt lub osoba uprawniona do obsady stanowiska

uniemozliwia osobie sprawdzanej dostep do informacji niejawnych.

VII. SZKOLENIE W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH

Szkolenie w zakresie ochrony informacji niejawnych przeprowadza si¢ w celu zapoznania z:

1) przepisami dotyczacymi ochrony informacji niejawnych oraz odpowiedzialnosci karnej,
dyscyplinarnej i stuzbowej za ich naruszenie, w szczegélnosci za nieuprawnione
ujawnienie informacji niejawnych;

2) zasadami ochrony informacji niejawnych w zakresie niezbgdnym do wykonywania pracy
lub pelnienia stuzby, z uwzglednieniem zasad zarzadzania ryzykiem bezpieczefistwa
informacji niejawnych, w szczegolnosci szacowania ryzyka;

3) sposobami ochrony informacji niejawnych oraz postgpowania w sytuacjach zagrozenia
dla takich informacji lub w przypadku ich ujawnienia.

4) Szkolenie, o ktérym mowa:

e przeprowadza ABW - dla pelnomocnikéw ochrony oraz oséb przewidzianych na te
stanowiska;

e organizuje pelnomocnik lub zastepca pelnomocnika ochrony informacji niejawnych -
dla pozostatych oséb zatrudnionych, lub wykonujacych czynnosci zlecone

w Urzgdzie.

Szkolenie przeprowadza si¢ nie rzadziej niz raz na 5 lat. Mozna odstapi¢ od
przeprowadzenia szkolenia, jezeli osoba podejmujaca prace lub rozpoczynajgca penienie
stuzby albo wykonywanie czynnos$ci zleconych przedstawi pelnomocnikowi ochrony aktualne
zaswiadczenie o odbyciu szkolenia. Szkolenie konczy sie wydaniem za$wiadczenia.
Odbierajac  zaswiadczenie, osoba przeszkolona sklada pisemne oswiadczenie

0 zapoznaniu si¢ z przepisami o ochronie informacji niejawnych.

VIII. ORGANIZACJA KONTROLI PRZESTRZEGANIA ZASAD OCHRONY
INFORMACJI NIEJAWNYCH

Pelnomocnik ochrony przeprowadza kontrole ochrony informacji niejawnych oraz
przestrzegania przepiséw o ochronie tych informacji, co najmniej raz na trzy lata — dotyczy w

szczegldlnosei: kontroli ewidencji, materialéw i obiegu dokumentow.
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Kontrole stanu ochrony informacji niejawnych przeprowadza si¢ w celu:
a) ustalenia stanu faktycznego realizacji zadah w zakresie ochrony informacji
niejawnych oraz oceny przestrzegania przepis6w w tym zakresie;
b) okreslenie przyczyn i skutkéw ewentualnych naruszen obowigzujacych przepisow;
¢) sformutowanie wnioskow oraz zalecen dotyczacych doskonalenia systemu ochrony

informacji niejawnych.

IX. OCHRONA INFORMACJI NIEJAWNYCH W SYSTEMACH 1 SIECIACH
TELEINFORMATYCZNYCH

Urzadzenia komputerowe, w ktorych sa wytwarzane, przetwarzane, przechowywane
lub przekazywane informacje niejawne podlegaja zatwierdzeniu przez kierownika jednostki
organizacyjnej i akceptacji bezpieczenstwa teleinformatycznego przez  Agencjg
Bezpieczenstwa Wewnetrznego. Akceptacja, o ktorej mowa nastgpuje na podstawie
szczegblnych wymagaf bezpieczenstwa zwanych dalej SWB i procedur bezpiecznej
eksploatacji zwanych dalej PBE. Dokumenty SWB sa kompletnym i wyczerpujacym opisem
ich budowy, zasad dziatania i eksploatacji. PBE opracowuje si¢ w celu prawidlowego,
bezpiecznego postugiwania si¢ sprzgtem teleinformatycznym jakim jest Bezpieczne
Stanowisko Komputerowe zwane dalej BSK.

Wojt udziela akredytacji bezpieczenstwa teleinformatycznego dla systemu
teleinformatycznego przeznaczonego do przetwarzania informacji niejawnych o klauzuli
"zastrzezone" przez zatwierdzenie dokumentacji bezpieczenstwa systemu
teleinformatycznego.  Nastepnie  dokumentacja jest opiniowana przez Agencje
Bezpieczenstwa Wewnetrznego.

Za organizacje, eksploatacje i bezpieczenistwo BSK w Urzedzie odpowiada Wojt.
Za zapewnienie ochrony stanowiska informatycznego funkcjonujgcego w Urzedzie
odpowiada pelnomocnik ochrony informacji niejawnych, ktory:
e opracowuje dokumentacj¢ bezpieczenistwa systemu (wspolnie z inspektorem
bezpieczenstwa teleinformatycznego)
e zapewnia przestrzeganie zasad ochrony informacji, w tym wlasciwego
i bezpiecznego obiegu dokument6éw oraz elektronicznych no$nikéw Informacji;
e zapewnia bezpieczehstwo fizyczne obszaru w ktérym znajduje si¢ BSK;

e zapewnia dostep do systemu tylko osobom upowaznionym;
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e kontroluje znajomos¢ i przestrzeganie PBE przez uzytkownikow;

e prowadzi nadz6r nad bezpieczng eksploatacjg BSK.

7a realizacje zadah w zakresie zapewnienia funkcjonowania oraz przestrzegania zasad
bezpieczenstwa BSK odpowiada administrator systemu informatycznego ktory:

e wdraza procedury bezpiecznej eksploatacji;

e systematycznie kontroluje funkcjonowanie mechanizméw zabezpieczefl systemu;

e utrzymuje zgodnosé konfiguracji i parametréw systemu;

e prowadzi na biezgco wykaz os6b majacych dostep do BSK.

Za realizacje zadan w zakresie biezgcej kontroli zgodnoéci funkcjonowania BSK
z dokumentacja bezpieczenstwa teleinformatycznego odpowiada inspektor bezpieczenstwa
teleinformatycznego, ktory:

e opracowuje dokumentacj¢ bezpieczenstwa systemu (wspélnie z petnomocnikiem

ochrony informacji niejawnych);

e przechowuje SWBiPBE

e kontroluje zasady ochrony informacji niejawnych w BSK;

e kontroluje stan zabezpieczen fizycznych pomieszczeni komputerowych;

e sprawdza znajomos$¢ przestrzegania zasad przez uzytkownikow PBE;

e analizuje rejestr zdarzen w systemie;

e prowadzi szkolenia z uzytkownikami w zakresie ochrony informacji niejawnych

oraz zasad bezpieczenstwa.

X. STOSOWANIE SRODKOW FIZYCZNEJ OCHRONY INFORMACII
NIEJAWNYCH

Urzad Gminy w Wilczynie jest jednostka organizacyjng w kiérej s wytwarzane,
przetwarzane, przekazywane, przechowywane materialy niejawne, W zwigzku
z powyzszym mamy obowigzek stosowania $rodkéw ochrony fizycznej w  celu
uniemozliwienia  osobom  nieupowaznionym  dostepu do  tych  informacji,
a w szczegolnosci przed:

a) dzialaniem obcych stuzb specjalnych;

b) zamachem terrorystycznym lub sabotazem;
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¢) kradziezg lub zniszczeniem materiatu;
d) proba wejscia osob nieuprawnionych;
e) nieuprawnionym dostgpem pracownikéw do materialtéw oznaczonych wyzsza

klauzulg tajnosci

W celu uniemozliwienia osobom nieuprawnionym dostepu do informacji niejawnych
w Urzedzie:

a) wydzielono i wyposazono w zabezpieczenia kancelarie dokumentéw niejawnych.

b) do wydzielonego pomieszczenia klucze uzytku biezacego pobierane sa i zdawane

w sekretariacie.

Ochrona fizyczna Urzedu jest wspomagana $rodkami technicznymi, ktére stanowia:
a. lacznosé:
e przewodowa;
e telefonia komérkowa
b. oswietlenie obiektu — zewnetrzne i wewngtrzne,
c. zabezpieczenia mechaniczne:
e Sciany i stropy o odpowiedniej konstrukcji;

¢ dokumenty niejawne przechowywane sg w metalowej szafie;

Pelnomocnik ochrony informacji niejawnych Urzedu jest zobowiazany do biezacego nadzoru

nad stosowaniem $rodkéw ochrony fizyczne;.

XI. POSTEPOWANIE Z MATERIALAMI ZAWIERAJACYMI INFORMACJE
NIEJAWNE
Do obiegu dokumentoéw zawierajacych informacje niejawne stanowigce tajemnice shuzbowa
oznaczone klauzulg ,,zastrzezone” majg zastosowanie:
— przepisy instrukcji kancelaryjnej obowiazujacej w Urzedzie,
— uregulowania i zasady wynikajace z ,,Instrukcji w zakresie ochrony informacji
niejawnych oznaczonych klauzulg ,,zastrzezone™;

— uregulowania zawarte w niniejszym planie ochrony informacji niejawnych.

Dostgp do informacji oznaczonych klauzulg ,,zastrzezone” maja:
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e osoby, kiore posiadaja poswiadczenie bezpieczenstwa uprawniajace do dostepu do
informacji niejawnych stanowigcych tajemnice stuzbows oznaczonych klauzulg
,»poufne”,

® o0soby, w odniesieniu do ktérych przeprowadzone zostato postepowanie sprawdzajace
i ktore uzyskaly poswiadczenie bezpieczefistwa lub dopuszczenie upowazniajgce
do dostgpu do informacji stanowigcych tajemnice stuzbows oznaczonych klauzulg
,Zastrzezone”,

e osoby, ktére uzyskaty upowaznienie kierownika jednostki organizacyjne;j.

Dokumenty zawierajgce informacje niejawne stanowiace tajemnice stuzbowg
oznaczone klauzulg ,,poufne” i ,zastrzezone” podlegajg gromadzeniu w teczkach akt
oznaczonych wlasciwg klauzulg tajnosci. Dokumenty ostatecznie zatatwionych spraw, po
zakoniczeniu roku, wymagaja wszywania do teczek akt, zgodnie z rzeczowym podziatem akt.
Calos¢ zawartosci teczki kwalifikuje sie wedtug dokumentu o najwyzszej klauzuli tajnosci.

XII. PLANY AWARYJNE UWZGLEDNIAJACE POTRZEBE OCHRONY
INFORMACJI NIEJAWNYCH W RAZIE WYSTAPIENIA SYTUACJI
SZCZEGOLNYCH

1. Postgpowanie z informacjami niejawnymi oznaczonymi klauzulg ,,zastrzezone” w
stanach nadzwyczajnych
Rozr6zniane sg nastepujace stany nadzwyczajne:

¢ stan kleski zywiolowej;

* stan wyjatkowy;

e stan kryzysu;

e stan wojny.

W sytuacjach nadzwyczajnych, gdy wzrasta zagrozenie dla przechowywanych
dokumentéw i materialéw niejawnych wzmacnia sie ochrong III strefy ochronne;.
Wzmocnienie ochrony informacji niejawnych i aktualizacja dokumentacji (zwigzanej
z przygotowaniem pomieszczenia pelnomocnika ochrony do ewakuacji) wprowadzane jest na
zarzadzenie wéjta gminy zgodnie z ,Kartami realizacji zadan operacyjnych” umieszczonych
w ,Planie operacyjnym funkcjonowania Gminy Wilczyn w warunkach zewnetrznego

zagrozenia bezpieczenstwa pafistwa i w czasie wojny”. Karty realizacji zadan operacyjnych
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obejmujg osoby odpowiedzialne za przetwarzanie i ochrong informacji niejawnych oraz

wszystkie dokumenty niejawne.

Postgpowanie w stanach nadzwyczajnych:

wprowadza si¢ dodatkowe obostrzenia i regulacje w zakresie fizycznej ochrony
pomieszczenia pelnomocnika ochrony;

zaostrza si¢ kontrolg 0s6b wehodzacych do budynku;

sprawdza si¢ funkcjonowanie systemu alarmowego;

archiwizuje si¢ i zabezpiecza zawarto$¢ systemow (sieci) teleinformatycznych;
przeprowadza si¢ odprawg z osobami zwigzanymi z dostepem do informacji
niejawnych i udziela im si¢ stosownego instruktazu w zakresie postepowania
z dokumentami niejawnymi po wprowadzeniu stanu nadzwyczajnego;

gromadzi si¢ wszystkie dokumenty niejawne w pomieszczeniu petnomocnika
ochrony;

przygotowuje si¢ worki ewakuacyjne i protokoly przekazania zgromadzonych
dokument6éw i materiatéw niejawnych;

osigga si¢ gotowos$¢ do ewakuacji pomieszczenia pelnomocnika ochrony.

Interesanci mogg wej$é na teren budynku po okazaniu dowodéw tozsamosci, spisaniu

danych osobowych oraz sprawdzeniu zawartosci toreb (teczek).

W sytuacjach, gdy Panfstwo Polskie znajduje si¢ w stanie wojny, wprowadzono stan

wojenny, wystepuje realne zagrozenie ze strony grup terrorystycznych czy przestepczych albo

tez stuzb specjalnych panstw obcych; oprécz wyzej opisanej wzmocnionej ochrony obiektu,

osoby odpowiedzialne bezposrednio za ochrong strefy bezpieczenstwa realizuja swoje zadania

poprzez:

wzmozenie czujnosci w ochronie strefy bezpieczefistwa, a zwlaszcza podczas
wchodzenia do tej strefy interesantéw;

utrzymywanie stalego kontaktu pelnomocnika ochrony ze stuzba ochrony i wéjtem
gminy;

systematyczne (codzienne) sprawdzanie kompletéw kluczy do pomieszczenia
petnomocnika ochrony przez osoby odpowiedzialne za ich przechowywanie;
utrzymywanie stalej gotowosci do ewakuacji dokumentéw z pomieszczenia

pelnomocnika ochrony.
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Warianty ewakuacji pomieszczenia pelnomocnika ochrony

wariant zasadniczy

W zaleznos$ci od charakteru i rozmiaru zagrozenia stosowaé si¢ bedzie rézne warianty
ewakuacji. Decyzj¢ o ewakuowaniu pomieszczenia pelnomocnika ochrony podejmuje Wojt
Gminy Wilczyn. Do ewakuacji wykorzystywaé sie bedzie worki, plombowane po
wypelnieniu dokumentami.

Niezaleznie od wariantu, ewakuacje prowadzi si¢ w okreslonej kolejnosci:

e dokumenty i materiaty o najwyzszych klauzulach tajnosci, urzadzenia ewidencyjne i

pieczecie;
e dokumenty i materialy o klauzuli ,,zastrzezone”;

e pozostale dokumenty i materiaty.

wariant awaryjny

W razie koniecznosci ewakuacji dokumentéw i materiatéw niejawnych (np. napadu
i zniszczenia drzwi wejsciowych do pomieszczenia — na czas ich naprawy) — miejscem
ewakuacji bedzie pomieszczenie wyznaczone przez Wojta Gminy Wilczyn (przebieg

ewakuacji pelnomocnik ochrony uzgadnia z Wéjtem).

2. Instrukcja alarmowa w przypadku zgloszenia o podlozeniu lub znalezieniu ladunku
wybuchowego w budynku Urzedu
Osoba, ktéra podjela zgloszenie o podiozeniu tadunku wybuchowego albo zauwazyla
w obiekcie przedmiot niewiadomego pochodzenia, mogacy by¢ ladunkiem wybuchowym
zobowigzana jest powiadomi¢ o tym Woéjta oraz Komisariat Policji w Kleczewie.
Zawiadamiajac Policje, nalezy podaé:
e tres¢ rozmowy ze zglaszajacym o podlozeniu tadunku wybuchowego;
® miejsce i opis zlokalizowanego przedmiotu, ktéry moze by¢ tadunkiem wybuchowym,
e numer telefonu, z ktérego prowadzona jest rozmowa i swoje stanowisko stuzbowe.

Nalezy uzyskac od Policji potwierdzenie przyjetego zawiadomienia.

Akcja poszukiwawcza tadunku wybuchowego po uzyskaniu informacji o jego podtozeniu,
Do czasu przybycia Policji akcjg kieruje Wit lub osoba go zastepujaca.
Kierujacy akcjg zarzadza, aby uzytkownicy pomieszczen dokonali sprawdzenia, czy w tych

pomieszczeniach znajdujg sie:
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e przedmioty, rzeczy, urzadzenia, paczki itp., ktorych wczesniej nie bylo i nie wniesli

ich uzytkownicy pomieszczen ;

e slady przemieszczania elementdéw wyposazenia pomieszczen;

e zmiany w wygladzie zewnetrznym przedmiotow, rzeczy, urzadzen, ktére przedtem w

pomieszczeniu byly oraz emitowane z nich sygnaty.

Pomieszczenia ogélnodostepne takie jak: korytarze, klatki schodowe, toalety, piwnice
oraz najblizsze otoczenie zewnetrzne obicktu powinno by¢ sprawdzone przez wyznaczone
osoby funkcyjne.

Zlokalizowanych przedmiotow, rzeczy, urzadzen, ktérych — w ocenie uzytkownikoéw —
przedtem nie bylo, a zachodzi podejrzenie, iz moga to by¢ tadunki wybuchowe — nie wolno
dotyka¢. O ich umiejscowieniu nalezy natychmiast powiadomi¢ Policje.

W przypadku, gdy uzytkownicy pomieszczen faktycznie stwierdza obecnos$¢ przedmiotow
(rzeczy, urzadzen), ktdrych wczesniej nie bylo lub zmiany w wygladzie i usytuowaniu
przedmiotéw stale znajdujacych si¢ w tych pomieszczeniach, nalezy domniemywaé, iz
pojawienie si¢ tych przedmiotow lub zmiany w ich wygladzie i usytuowaniu mogly nastgpié
na skutek dziatania sprawcy podtozenia tadunku wybuchowego. W tej sytuacji kierujacy
akcjg moze wyda¢ decyzj¢ ewakuacji 0sob z zagrozonego obiektu przed przybyciem Policji.

Akcja rozpoznawczo - neutralizujqca zlokalizowanych tadunkow wybuchowych .

e po przybyciu do Urzedu grupy interwencyjnej Policji, kierujgcy akcja powinien
przekaza¢ im wszystkie informacje dotyczace zdarzenia i wskaza¢ miejsca
zlokalizowanych przedmiotéw, rzeczy, urzadzen pochodzenia oraz punkty

newralgiczne w obiekcie.

e policjant lub dowoddca grupy policjantéw przejmuje kierowanie akcjg, a Wojt lub
osoba go zastgpujagca winna udzieli¢ mu wszechstronnej pomocy podczas jej

prowadzenia.

e na wniosek policjanta kierujacego akcjg, Wojt podejmuje decyzje o ewakuacji
uzytkownikéw i innych 0sob z obiektu — o ile to nie nastgpito wezesniej.

» identyfikacjg i rozpoznawaniem zlokalizowanych przedmiotéw, rzeczy, urzadzeh

obcych oraz neutralizowaniem ewentualnie podlozonych tadunkéw wybuchowych
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zajmujg si¢ uprawnione i wyspecjalizowane ogniwa organizacyjne Policji, przy

wykorzystaniu specjalistycznych $rodkéw technicznych.
policjant kierujacy akcja, po zakonczeniu dziatan, przekazuje protokolarnie obiekt.

Instrukcja postgpowania w przypadku otrzymania przesylki niewiadomego
pochodzenia badz stwierdzenia obecnosci substancji niewiadomego pochodzenia

w obiekcie

W przypadku dostarczenia do Urzedu jakiejkolwiek przesytki niewiadomego pochodzenia

lub budzacej podejrzenia z jakiegokolwiek innego powodu, gdy stwierdza si¢ np.:

brak nadawcy;
brak adresu nadawcy;
przesytka pochodzi od nadawcy lub z miejsca z ktdrego si¢ nie spodziewamy, badz
budzacej jakiekolwiek podejrzenia z innego powodu;
obecnosci proszku (pudru, innej substancji) na powierzchni koperty, opakowania;
zaadresowana do osoby niepracujace;j;
jest nadmiernie oklejona tasma
charakteryzuje si¢ nienaturalnym zapachem lub przebarwieniami;

znak stempla pocztowego nie odpowiada adresowi zwrotnemu

NALEZY:

nie otwieraé tej przesyiki;

umiescié t¢ przesytke w grubym worku plastikowym na $mieci, szczelnie zamknag;
worek ten nalezy umiesci¢c w drugim grubym worku na $mieci, szczelnie zamknac,
zawigza¢ supel i zaklei¢ tasma klejgca;

paczki nie nalezy przenosi¢ — nalezy pozostawi¢ jg na miejscu;

nalezy dokladnie umy¢ rece;

powiadomié wiasciwg jednostke Pafistwowej Strazy Pozarnej oraz Powiatowsa Stacje
Sanitarno — Epidemiologiczng;

sporzadzi¢ liste osob majacych kontakt z podejrzang przesytkg — przekazaé
ja przetozonym,;

powiadomi¢ Policj¢ w celu zabezpieczenia przesytki do czasu przejecia jej przez
Powiatowa Stacje Sanitarno — Epidemiologiczng oraz rozpoczecia czynnoéci
dochodzeniowo — §ledczych;
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W przypadku gdyby jednak podejrzana przesytka zostala otwarta i zawierala jakakolwiek

podejrzang zawartos¢ w formie statej (pyl, blok, galarete, piang, itp.) lub ptynne;j.
NALEZY:

mozliwie nie naruszaé tej zawartosci, nie rozsypywaé, nie przenosié, nie dotyka¢, nie
wachaé, nie probowa¢ smakowo, nie robi¢ przeciagéw pomieszczen;

calg zawartos¢ umiesci¢ w worku plastikowym, zamknaé go i zaklei¢ tasma klejaca;
zaklejony worek umiesci¢ w drugim worku, zamknaé go i zakleié;

dokladnie umy¢ rece;

zamkna¢ okna, wylgczy¢ urzgdzenia wentylacyjne, opusci¢ pomieszczenie i zamkngé
drzwi;

zmieni¢ i usung¢ zanieczyszczong odziez, umiesci¢ ja w plastikowym worku lub
innym szczelnym pojemniku;

ponownie dokladnie umy¢ rece;

sporzadzié liste personelu majacego kontakt z podejrzang przesylka i przekazac ja
przetozonym;

powiadomié whasciwa jednostke Panstwowej Strazy Pozarnej oraz Powiatowa Stacje
Sanitarno — Epidemiologiczna;

bezzwlocznie powiadomié¢ Policje.

W przypadku stwierdzenia na terenie obiektu Urzedu podejrzanych i nieznanych substancji

statych (kawatki materiatu, blok, galarete, piane, lub inne)
NALEZY:

zabezpieczy(¢ teren zagrozony;
ile to mozliwe przykry¢é nieznang substancj¢ folia w sposoéb uniemozliwiajacy jej
rozprzestrzenianie si¢ badz roznoszenie np. przez wiatr lub inne czynniki;

postepowaé zgodnie z w/w wytycznymi.

Po wykonaniu tych czynnosci nalezy w sposob rygorystyczny przestrzegaé dalszych zalecen

kompetentnych shuzb ratowniczych lub sanitarno — epidemiologicznych wydanych na miejscu

w trakcie dochodzenia.

URZAD GMINY W WILCZYNIE
Str. 26/38



PLAN OCHRONY INFORMACJI NIEJAWNYCH

XIIL. POSTANOWIENIA KONCOWE

. Zachowanie tajemnicy stuzbowej obowiazuje kazdego pracownika bez wzgledu na
zajmowane stanowisko, rodzaj i miejsce wykonywanej pracy oraz charakter stosunku
pracy.

Zachowanie tajemnicy obowigzuje zaré6wno w czasie trwania stosunku pracy, jak i po
jego ustaniu.

O wszelkich nieprawidlowosciach, bedacych nastepstwem naruszenia zasad okreslonych
w planie ochrony, kazdy pracownik jest zobowiazany niezwlocznie poinformowaé
petnomocnika ochrony informacji niejawnych, ktéry podejmie stosowne dzialania,
zmierzajace do wyjasnienia okolicznosci powstatej sytuacji, informujac o tym Wojta.

O kazdym fakcie ujawnienia informacji niejawnej wytworzonej, otrzymywanej lub
przechowywanej w urzedzie, utracie dokumentu zawierajgcego takie informacje jego
zaginieciu badZ powstania sytuacji, w ktérej zagrozona bylaby jej ochrona, nalezy
niezwlocznie informowa¢ pelnomocnika ochrony informacji .

W sprawach nieuregulowanych w planie ochrony majg zastosowanie odpowiednie
przepisy ustawy, aktow wykonawczych wydanych na jej podstawie oraz odpowiednich
zarzadzen Wojta.

. Interpretacji i wyjasnient dotyczacych zasad i zakresu ochrony informacji zastrzezonych
okreslonych w szczegdtowych wymaganiach dokonuje petnomocnik ochrony informacji

niejawnych.
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XIV. ARKUSZ AKTUALIZACYJNY

Lp.

Data

Wprowadzona aktualizacja

Podpis
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Tabela oceny istotnosci czynnikoéw zagrozen

L.P.

CZYNNIK

OCENA ISTOTNOSCI
CZYNNIKA

UZASADNIENIE

BARDZO
ISTOTNY
(8 pkt)

ISTOTNY
(4 pkt.)

MALO
ISTOTNY

(1 pkt.)

Klauzula tajnosci
przetwarzanych
informacji
niejawnych

1

7 uwagi na fakt, iz w Urzedzie Gminy Wilczyn wystepujal
wylacznie materiaty niejawne
o klauzuli ,zastrzezone” czynnik jest malo istotny
przyznano 1 pkt.

[iczba materialow
niejawnych

Materialy niejawne przetwarzane w Urzedzie Gminy
Wilczyn opatrzone klauzulg ,,zastrzezone” sg to glownie
dokumenty wytwarzane w celach obronnych. Dokumenty
przechowywane s3 w pomieszczeniu do tego
WYZNaczonym.

Posta¢ informacji
niejawnych

Przetwarzane informacje niejawne nie sa przesylane w
formie email, ani przekazywane poza Urzad Gminy w
postaci elektronicznej, tylko drukowane i przesylane
oraz przechowywane w  formie  papierowej po
wydrukowaniu. Wersje  elektroniczne  dokumentéw
tworzone sa w celu mozliwosci ich odtwarzania i
ewentualnej korekty czy aktualizacji. Dokumenty
wytwarzane sa  osobifcie przez upowaznionych
pracownikéw. Z uwagi na ilo$¢ wystepujacych materiatow
niejawnych o klauzuli ,,zastrzezone” okresla si¢ czynnik
jako malo istotny — przyznano 1 pkt

Liczba os6b

Z uwagi na duza ilo$¢ osob majacych lub mogacych mieé
dostgp do informacji niejawnych okreslono czynnik jako
istotny — przyznano 4 pkt.

Lokalizacja

Dokumenty ,zastrzezone” przechowywane sg w
wyznaczonym pomieszczeniu w metalowej szafie. Drzwi
wejsciowe do Urzedu Gminy oraz okna nie sg okratowane.
Brak alarmu.

Dostep 0s6b do
budynku

Dostep do budynku Urzedu Gminy jest swobodny dla oséb
z zewnafrz. Urzad nie posiada odrebnej strefy obstugi
interesantéw, a dostgp w godzinach pracy do
poszczegblnych biur jest nieograniczony. Dostep do
pomieszczenia, w ktérym sa przechowywane informacje
niejawne jest mozliwy jedynie pod kontrolg pracownikow,
kt6rzy posiadaja do niego wylaczny dostep.

Inne czynniki

Staly dostgp do informacji niejawnych jest ograniczony, a
klauzula chronionych dokumentéw jest najnizsza, zatem
dziatanie obcych stuzb specjalnych, sabotaz, zamach
terrorystyczny, kradziez lub inna dziatalno$é przestgpcza,
pozar, dzialanie sil przyrody ocenia si¢ na poziomie malo
istotnym z uwagi na specyfike dziatalno$ci Urzedu oraz
charakterystyke klimatu panujacego na terenie Gminy.
Istnieje jedynie mozliwoé¢ awarii wewnetrznej sieci
wodnokanalizacyjnej i zalanie dokumentéw lub instalacji
elektrycznej ze skutkiem spalenia w wyniku powstalego
[pozaru.

SUMA PUNKTOW

12

RAZEM — wszystkie
punkty

16
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PLAN OCHRONY INFORMACJI NIEJAWNYCH

TABELA DO OKRESLENIA POZIOMU ZAGROZEN

NISKI SREDNI WYSOKI

7 pkt — 16 pkt 17 pkt — 32 pkt powyzej 32 pkt

W wyniku przeprowadzonej analizy poszczegdlnych czynnikow ostateczny poziom zagrozen
majacych lub mogacych mie¢ wpltyw na bezpieczenstwo informacji niejawnych w Urzedzie
Gminy Wilczyn okreslono jako NISKI.

2. Dobér srodkéw bezpieczenstwa fizycznego

KATEGORIA K1: Szafy do przechowywania informacji niejawnych,
Srodek bezpieczenstwa K1S1 - Konstrukcja szafy: typ /
KiS1= 1 pkt.

Srodek bezpieczeristwa K1S2- Zamek do szafy: typ 1
Ki182=] pht.

Liczba punktow za kategorig stanowigcq iloczyn liczby punktéw za powyzsze Srodki
bezpieczenstwa (K1= K1SIx KI1S2) = 1 pkt.

KATEGRIA K2 - pomieszczenia
Srodek bezpieczenstwa K251 — konstrukeja pomieszczenia: typ 1
K281= 1 pkt.

Srodek bezpieczehistwa K2S2 - zamek do drzwi pomieszczenia: #yp 1
K282= 1 pkt.

Liczba punktéw za kategorig stanowiqcq iloczyn liczby punktéw za powyzsze Srodki
bezpieczenstwa (K2=K2S1x K252 = 1 pkt.

KATEGORIA K3- budynki: typ 3

Liczba punktow za kategorie K3=3 pki.

URZAD GMINY W WILCZYNIE
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OSTATECZNA TABELA WYZNACZONEJ PUNKTACJI ZA ZASTOSOWANE

SRODKI BEZPIECZENSTWA FIZYCZNEGO
W URZEDZIE GMINY WILCZYN

SRODEK BEZPIECZENSTWA

PUNKTACJA

KATEGORIA K1: SZAFY DO PRZECHOWYWANIA INFORMACJI NIEJAWNYCH

SRODEK BEZPIECZENSTWA K1S1 - Konstrukcja szafy — TYP 1

Liczba punktow za Srodek bezpieczenstwa K151

SRODEK BEZPIECZENSTWA K1S2 — Zamek do szafy

Liczba punktow za srodek bezpieczenstwa K182

Liczba punktow za kategorig K1 stanowigca iloczyn punktow za oba

powyzsze Srodki bezpieczenstwa ( KI1=KI1S1xK1S2)

KATEGORIA K2: POMIESZCZENIA

SRODEK BEZPIECZENSTWA K2S1 — Konstrukcja pomieszczenia

Liczba punktow za srodek bezpieczenstwa K251

SRODEK BEZPIECZENSTWA K2S2 - Zamek do drzwi pomieszczenia

Liczba punktow za srodek bezpieczenstwa K252

Liczba punktow za kategorie K2 stanowigcq iloczyn liczby punktow za

oba powyzsze Srodki bezpieczenstwa ( K2=K2S1xK2S2)

KATEGORIA K3 — BUDYNKI

Liczba punktow za kategori¢ K3 — TYP 3

Ogolna liczba punktow stanowiqca sume punktow za wszystkie kategorie

PUNKTY = K1+K2+K3

Ogodlna liczba punktéw stanowigca sume punktéw za wszystkie kategorie K1+K2+K3=5 jest

wigksza od wymagane]j do osiagniecia (2) - w zwiazku z tym nie jest konieczne stosowanie

dodatkowych $rodkéw bezpieczenstwa z kategorii K4, K5 lub K6.
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W wyniku przeprowadzonej analizy w Urzedzie Gminy Wilczyn

PLAN OCHRONY INFORMACJI NIEJAWNYCH

zostaly zastosowane

nastepujgce srodki w zakresie bezpieczenstwa fizycznego w celu zapewnienia poufnosci,

integralnosci i dostepnosci informacji niejawnych oznaczonych klauzulg ,,zastrzezone”.

3. Wykaz stanowisk, z ktérymi moze lgczyé si¢ dostep do informacji niejawnych
o klauzuli ,,ZASTRZEZONE”

LP. STANOWISKO UWAGI
1. Wéjt Gminy
2. Sekretarz Gminy
3. Pelnomocnik ds. ochrony informacji niejawnych
4 Pracownik ds. ewidencji ludnosci, spraw wojskowych i
' obronnych
5. Inspektor Bezpieczenistwa Teleinformatycznego
6. Administrator Systemu Informatycznego
7. Kurierzy wykonawcy Akcji Kurierskiej

4. Wykaz informacji niejawnych stanowigcych tajemnice sluzbowa o Kklauzuli

wZastrzezone”
LP. RODZAJ INFORMACJI UWAGI
1 Plan Akcji Kurierskiej
2 Sprawozdanie roczne z Akcji Kurierskiej
3 Plan Operacyjny Funkcjonowania Gminy Wilczyn w warunkach
zewngetrznego zagrozenia bezpieczenstwa i w czasie wojny
4 Karty realizacji zadan operacyjnych
5 Dokumenty postgpowan sprawdzajagcych w tym ankiety
bezpieczenstwa osobowego
7 Korespondencja z Agencja Bezpieczenstwa Wewnetrznego w

sprawach postgpowan sprawdzajacych wg potrzeb.
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PLAN OCHRONY INFORMACJ! NIEJAWNYCH

5. Wzér protokolu oceny dokumentacji niearchiwalnej.

PROTOKOL. OCENY DOKUMENTACIJI NIEARCHIWALNEJ

Komisja w skladzie:

imig i nazwisko, stanowisko

imie i nazwisko, stanowisko

Czlonkowie komisH, :

.......................... kart spisu
.......................... pozycji spisu

URZAD GMINY W WILCZYNIE
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6. Wzér protokohu przekazania dokumentéw niejawnych.

Na podstawie

SPIAWIC 5. euininin ittt ettt ettt et et e e n e

PROTOKOL
PRZEKAZANIA DOKUMENTOW NIEJAWNYCH

zdawczo-odbiorczy, pomiedzy:

Panem/Panig ...c.cevceiersnsensnisncnnssosasecnsnssonens

a Panem/Panig

Wéjta Gminy Wilczyn z dnia
, sporzadza sie protokol

zwanym/zwang dalej Przekazujacym,

zwanym/zwang dalej Przyjmujacym.

Przekazujacy przekazuje, a Przyjmujacy przyjmuje teczki, rejestry i pisma ewidencyjne o numerach:

Lp. | Nrteczki/ pisma

Nr wg rejestru

[los¢ stron/
arkuszy

Uwagi

PRZYJMUJACY

(imi¢ , nazwisko, podpis)

W OBECNOSCI

(imig , nazwisko, podpis)

URZAD GMINY W WILCZYNIE
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7. Wzér protokolu otwarcia szafy, sejfu.

PROTOKOL OTWARCIA SEJFU (Szafy )

) O
(imi¢ i nazwisko)

2 et a e e e e s be s e e erreens
(imig i nazwisko)

K SO USSR SRR

(imi¢ i nazwisko)

dokonala otwarcia sejfu (szafy) znajdujacej sie g;)

0Omieszcze

u n ktéfego Uzytkownikiem

K TRPOSURURURRRRURRSUUDC /- NN W WOt SO SRR SO T OOTPUISY AOTSUPTOTOPYSTUPYIORUPTTUPOPN
ktorymi obecnig dy je i
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8. Wzér upowaznienia jednorazowego

UPOWAZNIENIE Nr............

Na podstawie art.21, pkt 4, ust.]1 ustawy z dnia 05 sierpnia 2010 r. o ochronie informacji
nigjawnych (Dz.U. z 2016 r., poz.1167 z p6zn.zm.)
upowazmniam

Pania/ Pana:
PESEL.:

Imie ojca: g

do dostepu do informacji niejawnych stanowiacych tajemnige stuzbow

eznaczonych klauzula
,zZastrzezone”

|zaj zadania\do wyh

zaprzesta¢ dziatan\do kidrych zostal upowazniony na podstawie mniejszego dokumentu oraz
zwrdcié upowaznieni® pelnomocnikowi ochrony.

(podpis kierownik jednostki organizacyjnej)
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9. Wzér dokumentu potwierdzajacego odbycie szkolenia z zakresu ochrony informacji
niejawnych.

ZASWIADCZENIE Nr..ooueu..

stwierdzajgce odbycie szkolenia

w zakresie ochrony informacji niejawnych
Stwierdza sie, Zze Pani(Pan):

- ImMie I NAZWISKO: L i et

- Numer PESEL: g

Odbyta (odbyt szkolenie w zakresie ochpefiy:

- Informacji nieja

- Informacji pigj

(Dz.U. z 2016 r., poz. 116
ochrony informacji niegjawnych w Urzgdzie Gminy w Wilczynie, ul. Strzelinska 12D, 62-550

z PozZn.zm.), zorganizowane przez pelnomocnika do spraw

Wilezyn

(miejscowosé i data) (podpis i imienna picczatka pelnomocnika ochrony lub jego zastepcy)

Otrzymuja:
1.  Adresat
2. Pelnomocnik Ochrony Informacji Niejawnych

*niepotrzebne skresli¢
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10. Wz6r oswiadczenia osoby upowaznionej do przestrzegania przepiséw dot. ochrony
informacji niejawnych.

.........................................

.................................................

(stanowisko i nazwa komo6rki organizacyjnej)

OSWIADCZENIE

Ja, nizej podpisana(y) o$wiadczam, ze zapoznafa(e)m si¢ z przepisami deatyczacymi ochrony

informacji niejawnych i zobowiazuje si¢ do przestrzegania:

e Przepiséw Ustawy o ochronie informacji niejawn Dz.ly. z 2016 r., poz.
1167) oraz przepiséw wynikajacych z rozporzadze Istawy.

Procedur wewm;trznych Urzgdu Gminy w Wllczyn dotyczqcy S i Tacji niejawnych.

z5 s1erp ia 2010

Jednoczesnie oswiadczam, zZe:

e Zostalem/am przeszkplon iejawnych Urzedu Gminy

w Wilczynie zzakre u przestraggan is6 ACYS Ay informacji niejawnych.
e Zapewni¢ od : a85% w Urzedzie Gminy w Wilczynie, a w
szczegolnoscl d dst@ m 0S0b nieupdwaznionych, zabraniem, uszkodzeniem

gltomocnikowi ochrony informacji niejawnych

stwierdzenie préby Nub fakiy nMqruszehia systemu ochrony fizycznej i teleinformatycznej

informacji niejawnych.

(czytelny podpis osoby upowaznionej)
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