wilczyn
ul. Strzelinska 12 D
62-550 Wilczyn

Zarzadzenie Nr 120.18.2020
Wojta Gminy Wilczyn
z dnia 31 grudnia 2020 r.

w sprawie wprowadzenia ,,Instrukcji post¢gpowania w przypadku naruszenia
ochrony danych osobowych w Urz¢dzie Gminy w Wilczynie”

Na podstawie art. 24 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) oraz
art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. z 2020 r.
poz. 713 ze zm.) zarzadzam, co nastgpuje:

§1

Wprowadza si¢ ,,Instrukcj¢ postgpowania w przypadku naruszenia ochrony danych
osobowych”, w sklad ktérej wehodza : ,, Tabela form naruszen bezpieczefistwa danych
osobowych” oraz ,,Raport o sytuacji naruszenia bezpieczefistwa danych osobowych”.

§2

Zobowiazuje wszystkich pracownikéw do przestrzegania dokumentacji ,,Instrukcji
postepowania w przypadku naruszenia ochrony danych osobowych w Urzedzie Gminy
w Wilczynie”

§3

Nadzér nad przestrzeganiem postanowiefi dokumentacji ochrony danych osobowych
oraz stosowaniem niniejszego zarzadzenia sprawuje Administrator Danych Osobowych.

§4

Zarzadzenie wchodzi w zycie z dniem podpisania.
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INSTRUKCJA POSTEPOWANIA W PRZYPADKU NARUSZENIA BEZPIECZENSTWA
DANYCH OSOBOWYCH

w

Urzedzie Gminy w Wilczynie




§1

Instrukcja okresla zasady postgpowania wszystkich os6b zatrudnionych przy przetwarzaniu
danych osobowych w przypadku naruszenia bezpieczenstwa tych danych, zgodnie z ,,Tabelg
form naruszefi bezpieczefistwa danych osobowych”, stanowiacg zalacznik Nr 1 do niniejszej
instrukcji.

§2

Celem instrukeji jest okreslenie sposobu postepowania, gdy:

i,
2.

Stwierdzono naruszenie zabezpieczen danych osobowych.

W przypadku danych przetwarzanych w formie tradycyjnej, stan pomieszczen, szaf,
okien, drzwi, dokument6w lub inne zaobserwowane symptomy mogg wskazywaé na
naruszenie bezpieczenstwa danych osobowych.

W przypadku danych przetwarzanych w formie elektronicznej stan urzadzenia,
zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposob dziatania
programu, jako$¢ komunikacji lub inne zaobserwowane symptomy mogg wskazywaé
na naruszenie bezpieczenstwa danych osobowych.

§3

1. Za naruszenie ochrony systemu informatycznego uwaza si¢ w szczegdlnos$ci:

1) naruszenie lub prébe naruszenia integralnosci systemu oraz zbioru danych,

2) nieuprawniony dostgp lub probe dostgpu do systemu lub pomieszczen (widoczne
uszkodzenia badz naruszenia zabezpieczen),

3) nieautoryzowane zniszczenie lub prob¢ zniszczenia danych zgromadzonych
w systemie,

4) zmiang lub utrat¢ danych zapisanych na kopiach zapasowych lub archiwalnych,
dokonang w spos6b nieautoryzowany,

5) nieuprawniony dostep (sygnat o nielegalnym logowaniu lub inny objaw wskazujacy
na probe lub dzialanie zwigzane z nielegalnym dost¢pem do systemu),

6) inny stan systemu lub pomieszczehi niz pozostawiony przez uzytkowntka po
zakoriczeniu lub po przerwie w pracy z systemem.

2. Instrukcj¢ stosuje si¢ odpowiednio w przypadku stwierdzenia, Zze stan pomieszczen i szaf,
badz innych mebli biurowych, w ktérych przechowywana jest dokumentacja lub zawartosci
tej dokumentacji wzbudzajg podejrzenie, ze dostep do nich mogty mie¢ osoby trzecie.

§4

W przypadku stwierdzenia naruszenia zabezpieczen lub zaistnienia sytuacji, ktére mogg
wskazywaé na naruszenie zabezpieczenia danych osobowych, kazdy pracownik
zatrudniony przy przetwarzaniu danych osobowych jest zobowigzany przerwaé
przetwarzanie danych i niezwlocznie zglosi¢ ten fakt bezposredniemu przetozonemu,
Administratorowi Danych, a nastepnie postgpowaé stosownie do podjetej przez niego
decyzji.

Administrator Danych, w jednostce w ktérej doszto do naruszenia ochrony danych
osobowych:

ocenia zastang sytuacj¢, biorac pod uwage w szczegllnosci stan pomieszczen,
w ktérych przetwarzane sg dane, stan urzadzen i zbioru danych oraz identyfikuje
wielko$¢ negatywnych nastgpstw naruszenia ochrony danych osobowych,



b)

d)

€)

)

h)

podejmuje niezbg¢dne dzialania majace na celu uniemozliwienie dalszego naruszenia

zabezpieczenia systemu (odtgczenie urzadzen, odiaczenie wadliwych urzadzen, zmiana

hasel, blokowanie dostepu do sieci telekomunikacyjnej, programéw oraz zbioréw

danych),

zabezpiecza, utrwala wszelkie informacje i dokumenty mogace stanowi¢ pomoc przy

ustaleniu przyczyn naruszenia, jak réwniez sprawdza zawarto$é zbioru danych

osobowych,

sprawdza stan urzadzen wykorzystywanych do przetwarzania danych osobowych,

sprawdza spos6b dzialania programu (w tym rOwniez obecno$é wirusow

komputerowych),

ustala charakter i rodzaj naruszenia oraz metody dziatania o0séb naruszajgcych

zabezpieczenie systemu,

niezwlocznie zapewnia przywrécenie prawidlowego stanu dzialania systemu,

a w przypadku uszkodzenia baz danych, odtwarza je z ostatnich kopii awaryjnych z

zachowaniem nalezytych $rodkéw ostroznosci,

sprawdza jako$¢ komunikacji w sieci telekomunikacyjnej,

dokonuje analizy stanu systemu wraz z oszacowaniem rozmiaru szkéd powstatych na

skutek naruszenia oraz poddaje analizie metody pracy os6b upowaznionych do

przetwarzania danych osobowych,

Do czasu przybycia Administratora Danych, uzytkownik:

a) zabezpiecza dostgp do miejsca lub urzadzenia przez osoby trzecie,

b) wstrzymuje prace na komputerze, na ktérym zaistnialo naruszenie ochrony oraz nie
uruchamia bez koniecznej potrzeby komputeréw i innych urzadzen, ktére w zwigzku
Z naruszeniem ochrony zostaly wstrzymane,

¢) podejmuje, stosownie do zaistnialej sytuacji inne, niezbedne dzialania celem
zapobiezenia dalszym zagrozeniom, ktére moga skutkowal utrata danych
osobowych.

Zgloszenie naruszenia zabezpieczefi danych osobowych powinno zawieraé:

a) opisanie systemOw naruszenia zabezpieczeni danych osobowych,

b) okreslenie sytuacji i czasu w jakim stwierdzono naruszenie zabezpieczefi danych
osobowych, .

¢) okredlenie wszelkich istotnych informacji mogacych wskazywaé na przyczyne
naruszenia,

d) okreslenie znanych danej osobie sposobéw zabezpieczenia systemu oraz wszelkich
krokéw podjetych po ujawnieniu zdarzenia.

§5

Administrator Danych lub inna upowazniona przez niego osoba podejmuje wszelkie dziatania

majace

a)
b)
<)
d)

na celu;

minimalizacj¢ negatywnych skutkow zdarzenia,
wyjasnienie okoliczno$ci zdarzenia,

zabezpieczenie dowodéw zdarzenia,

umozliwienie dalszego bezpiecznego przetwarzania danych.




§6

W celu realizacji zadai wynikajacych z niniejszej instrukcji Administrator Danych lub inna
upowazniona przez niego osoba ma prawo do podejmowania wszelkich dzialan dopuszczonych
przez prawo, a w szczegdlnosci:

a) zgdania wyjasnieri od pracownikéw,
b) korzystania z pomocy konsultantéw,
¢) nakazania przerwania pracy, zwlaszcza w zakresie przetwarzania danych osobowych.

§7
Polecenia Administratora Danych lub innej upowaznionej przez niego osoby wydawane w celu
realizacji zadan wynikajacych z niniej sze] instrukcji s3 priorytetowe i winny byé wykonywane
przed innymi poleceniami, zapewniajac ochrong danych osobowych.

§8

Odmowa udzielenia wyjasniei lub wspllpracy z Administratorem Danych lub inng
upowazniong przez niego osobe, traktowana bedzie jako naruszenie obowigzkéw
pracowniczych.

§9

Administrator Danych po zazegnaniu sytuacji naruszajacej bezpieczenstwo danych osobowych
opracowuje raport koricowy, w ktérym przedstawia przyczyny i skutki zdarzenia oraz wnioski,
w tym kadrowe, ograniczajace mozliwo$é wystgpienia zdarzenia w przyszltosci. Wzér raportu
stanowi zatacznik Nr 2 do niniejszej instrukcji.

§10

Nieprzestrzeganie zasad postepowania okreslonych w niniejszej instrukcji stanowi naruszenie
obowigzkéw pracowniczych i moze by¢ przyczyna do odpowiedzialnosci dyscyplinarnej
okreslonej w Kodeksie Pracy. :

§11

Jezeli skutkiem dziatania okreslonego w §10 jest ujawnienie informacji osobie
nieupowaznionej, sprawca moze zostaé pociagniety do odpowiedzialnosci karnej wynikajgcej
z przepiséw Kodeksu Karnego.

§12

Jezeli skutkiem dziatania okreslonego W §10 jest szkoda, sprawca ponosi odpowiedzialnosé
materialng na warunkach okreslonych w przepisach Kodeksu Pracy oraz Prawa Cywilnego.

Podpis Administratora Danych




Zalgcznik Nr 1

Tabela form naruszen bezpieczeristwa danych osobowych
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Al | W zakresie wiedzy: /

Ujawnianie sposobu dziatania aplikacji i Natychmiast przerwa¢ rozmowg lub inng czynnos¢ prowadzaca do

A1l systemu jej zabezpieczen osobom ujawnienia informacji. Sporzadzi¢ raport z opisem, jaka informacja
niepowolanym. zostata ujawniona, powiadomi¢ Administratora Danych.
Ujawnienie informacji o sprzecie i Natychmiast przerwa¢ rozmowg lub inng czynnos§¢ prowadzaca do

A12 pozostatej infrastrukturze informatycznej. ujawnienia informacji. Sporzadzi¢ raport z opisem, jaka informacja

zostata ujawniona, powiadomi¢ Administratora Danych.

A2 W zakresie sprzstu i oprogramowania: ’ O T e
Opuszczenie stanowiska pracy i

A2l pozostawienie aktywnej aplikacji Niezwlocznie zakonczy¢ dziatanie aplikacji. Sporzadzi¢ raport.
umozliwiajacej dostgp do bazy danych
osobowych.

A22 Dopuszczenie do korzystania z aplikacji .
umozliwiajacej dostgp do bazy danych Wezwaé osobe bezprawnie korzystajaca z aplikacji do opuszczenia
osobowych przez jakiekolwiek inne osoby | stanowiska przy komputerze. Sporzadzi¢ raport.
niz osoba, ktérej identyfikator zostat
przydzielony.

A23 Pozostawienie w jakimkolwiek Natychmiast zabezpieczy¢ notatke z hastami w spos6b
niezabezpieczonym, a w szczeg6Inosci uniemozliwiajacy odczytanie. Niezwlocznie powiadomi¢
miejscu widocznym, zapisanego hasla Administratora Danych. Sporzadzi¢ raport. -
dostepu do bazy danych osobowych i sieci.

A24 Dopuszczenie do uzytkowania sprz¢tu Wezwaé osobe nieuprawniona do opuszczenia stanowiska. Ustalic
komputerowego i oprogramowania jakie czynnoéci zostaly przez osoby nieuprawnione wykonane.
umozliwiajacego dostep do bazy danych Przerwaé dzialajgce programy. Niezwlocznie powiadomi¢
osobowych przez osoby nie bedace Administratora Danych. Sporzadzi¢ raport.
pracownikami.

A2S5 Samodzielne instalowanie jakiegokolwiek Pouczy¢ osobe popelniajaca wymieniong czynnesé, aby jej
oprogramowania. zaniechata. Wezwa¢ stuzby informatyczne w celu odinstalowania

programéw. Sporzadzi¢ raport.

A26 Modyfikowanie parametréw systemu i Pouczy¢ osobe popeiniajaca wymieniong czynnos¢, aby jei
aplikaciji. zaniechata. Sporzadzi¢ raport.

A3 W zakresie dokument6w i obraz6w zawierajacych dane osobowe: ‘ e,

A3l Pozostawienie dokumentéw w otwartych Zabezpieczy¢ dokumenty. Sporzadzi€ raport.
pomieszczeniach bez nadzoru.

A32 Przechowywanie dokumentéw
zabezpieczonych w niedostatecznym Powiadomi¢ przelozonych. Spowodowaé¢ poprawienie zabezpieczen.
stopniu przed dostgpem oséb Sporzadzi¢ raport.
niepowotanych.

A33 Wyrzucanie dokumentéw w stopniu Zabezpieczyé niewlasciwie zniszczone dokumenty. Powiadomi¢
zniszczenia umozliwiajacym ich przelozonych. Sporzadzi¢ raport.
odczytanie.

A34 Dopuszczanie do kopiowania dokumentéw | Zaprzestac kopiowania. Odzyskac i zabezpieczy¢ wykonana kopig.
i utraty kontroli nad kopia. Powiadomié przelozonych. Sporzadzi¢ raport.

A3S5 Dopuszczanie, aby inne osoby odczytywaty Wezwaé nieuprawniong osobe odczytujaca dane do zaprzestania
zawarto$¢ ekranu monitora, na ktérym czynnosci, wytaczyé monitor. Jezeli ujawnione zostaty wazne dane.
wy$wietlane sa dane osobowe. Sporzadzi¢ raport.

A3.6 Sporzadzanie kopii danych na no$nikach Zaprzesta¢ kopiowania. Odzyska¢ i zabezpieczy¢ wykonana kopie.
danych w sytuacjach nieprzewidzianych Powiadomi¢ Administratora Danych. Sporzadzi¢ raport.
procedura.




(modyfikowania) w ramach pomocy
technicznej danych osobowych za pomoca
aplikacji w bazie danych identyfikatorem i

A4 W zakresie pomieszczen i infrastruktury shuzacych do przetwarzania danych osobowych: -

A4l Opuszczanie i pozostawianie bez dozoru
niezamknigtego pomieszczenia, w ktérym
zlokalizowany jest sprzet komputerowy Zabezpieczy¢ (zamknac) pomieszczenie. Powiadomié przelozonych.
uzywany do przetwarzania danych Sporzadzi¢ raport.
osobowych, co stwarza ryzyko dokonania
na sprzgcie lub oprogramowaniu
modyfikacji zagrazajacych bezpieczeristwu
danych osobowych.

A4.2 ‘Wpuszczanie do pomieszczen 0séb Wezwaé osoby bezprawnie przebywajace w pomieszczeniach do ich
nieznanych i dopuszczanie do ich kontaktu | opuszczenia, prébowaé ustalié ich tozsamo$é. Powiadomi¢ stuzby
ze sprzgtem komputerowym. informatyczne i Administratora Danych. Sporzadzié raport.

AA43 Dopuszczanie , aby osoby spoza stuzb
informatycznych i telekomunikacyjnych Wezwaé osoby dokonujace zakazanych czynnosci do ich
podiaczaly jakichkolwiek urzadzeti do sieci | zaprzestania. Postara¢ sig¢ ustali¢ ich tozsamo$é. Powiadomié stuzby
komputerowej, demontowaly elementy informatyczne i Administratora Danych. Sporzadzié raport.
obud6w gniazd i toréw kablowych lub
dokonywaly jakichkolwiek manipulacii.

A5 W zakresie pomieszczer, w ktérych znajduija sie komputery centralne i urzadzenia sieci.-

AS.1 Dopuszczanie lub ignorowanie faktu, ze
osoby spoza stuzb informatycznych i Wezwaé osoby dokonujace zakazanych czynnosci do ich
telekomunikacyjnych dokonujg zaprzestania. Postara¢ sig ustali¢ ich tozsamo$¢. Powiadomi¢ shuzby
jakichkolwiek manipulacji przy informatyczne i Administratora Danych Sporzadzié¢ raport.
urzadzeniach lub okablowaniu sieci
komputerowej w miejscach publicznych
(hole, korytarze, itp.).

B Zjawiska $wiadczace o mozliwoéci naruszenia ochrony danych osobowych

B.1 Slady manipulacji przy ukladach sieci Powiadomi¢ niezwlocznie Administratora Danych oraz shuzby
komputerowej Iub komputerach. informatyczne. Nie uzywaé sprz¢tu ani oprogramowania do czasu

wyjasnienia sytuacji. Sporzadzi¢ raport.

B.2 Obecnoéé nowych kabli o nieznanym Powiadomi¢ niezwlocznie stuzby informatyczne. Nie uzywaé sprzetu
przeznaczeniu i pochodzeniu. ani oprogramowania do czasu wyjaénienia sytuacji. Sporzadzi¢

raport.

B.3 Niezapowiedziane zmiany w wygladzie lub | Powiadomi¢ niezwlocznie stuzby informatyczne. Nie uzywa¢ sprzetu
zachowaniu aplikacji stuzacej do ani oprogramowania do czasu wyjasnienia sytuacji. Sporzadzié
przetwarzania danych osobowych. raport.

B4 Nieoczekiwane, nie dajace sie wyjasnié, Powiadomi¢ niezwlocznie shuzby informatyczne. Nie uzywaé sprzetu
zmiany zawartoéci bazy danych. ani oprogramowania do czasu wyjasnienia sytuacji. Sporzadzié

raport.

B.5 Obecno$é nowych programéw w Powiadomi¢ niezwlocznie shizby informatyczne. Nie uzywaé sprzetu
komputerze lun inne zmiany w konfiguracji | ani oprogramowania do czasu wyjasnienia sytuacji. Sporzgdzi¢
Oprogramowania, raport.

B.6 Slady wlamania do pomieszczen, w ktérych | Powiadomié niezwlocznie shizby informatyczne. Nie uzywaé sprzetu
przetwarzane sa dane osobowe. ani oprogramowania do czasu wyjasnienia sytuacji. Sporzadzié

raport.
Cc ' Formy naruszenia ochronv danych osobowych przez obshige informatyezna w kontaktach z uzytkownikiem

C.1 Préba uzyskania hasta uprawniajacego do Powiadomi¢ Administratora Danych. Sporzadzi¢ raport.
dostgpu do danych osobowych w ramach
pomocy technicznej.

C2 Préba nieuzasadnionego przegladania Powiadomi¢ Administratora Danych. Sporzadzi¢ raport.

hastem uzytkownika.




Zalacznik Nr 2

Wzér raportu koncowego sporzadzonego przez administratora bezpieczenstwa informacji po

zazegnaniu sytuacji naruszajacej bezpieczenstwo danych osobowych

Raport

o sytuacji naruszenia bezpieczeristwa danych osobowych

Sporzadzajacy raport:

IMI€ 1 NAZWISKO. . . evvetiieintn et eei ettt e e et e et et e e e e e e

Stanowisko (FUNKCIA) ... vuvuenirrniiiei it e e

Dzial, pokoj, nr telefonu .......vvnininiiiiiriii

Kod formy naruszenie ochrony danych .......... NPT (wg tabeli)

1y

2)

3)

4)

3)

6)

7

(miejsce, data i godzina sporzadzenia raportu)

.............................................

Miejsce, doktadny czas i data naruszenia ochrony danych osobowych ( pigtro, nr
pokoju, godzina, itp.): '

.........................................................................................................

Osoby powodujgce naruszenie (ktore swoim dziatanie lub zaniechaniem przyczynity
sie do naruszenia ochrony danych osobowych):

.........................................................................................................

.........................................................................................................

Osoby, ktére uczestniczyly w zdarzeniu zwigzanym z naruszeniem ochrony danych
osobowych:

.........................................................................................................

.........................................................................................................

.........................................................................................................

.........................................................................................................

.........................................................................................................

Krétki opis wydarzenia zwigzanego z naruszeniem ochrony danych osobowych
(przebieg zdarzenia, opis zachowania uczestnikéw, podjete dzialania):

.........................................................................................................

.........................................................................................................

.........................................................................................................

.........................................................................................................

(podpis sporzadzajacego raport)
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