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.............................................................................................

miejscowosé data

SZCZEGOLOWY OPIS PRZEDMIOTU DLA CZESCI I ZAMOWIENIA

L.p.

Parametry wymagane

Parametry oferowane przez wykonawce

. Przeno$ny komputer z systemem operacyjnym typ I — 40 szt.

Przeznaczenie: komputer przeznaczony do obshugi
przez ucznioéw.

Procesor: wydajnos¢ uzyskiwana w teScie
Passmark co najmniej 3800 wedlug danych na
dzien 14.04.2017 r.

Pamie¢ RAM: minimum 4 GB.

Dysk SSD: minimum 128 GB.

Wyswietlacz: przekatna minimum 157,
rozdzielczo$¢ minimum 1366 x 768.

Ekran: otwierajacy si¢ w zakresie co najmniej
180°.

Powloka ekranu: btyszczaca lub matowa.

Interfejsy:

e min. 2 x USB (w tym. min 1 x USB 3.0),

e 1 x wyjscie sluchawkowe (dopuszcza si¢ zlacze
typu combo),

e min. 1 x HDMI,

e czytnik kart pamigci (obstugiwane karty SD),

o 7zlacze RJ-45 (Ethernet gigabit).

Naped optyczny: naped DVD +/- R/RW,
wewnetrzny, montowany w obudowie.

10

Audio/multimedia  (wbudowane):  mikrofon,
glos$nik, kamera.

11

Komunikacja (wbudowane):

o karta sieciowa min. 10/100/1000 Mbps,

e karta sieci bezprzewodowej Wi-Fi 802.11,
e bluetooth.

12

Klawiatura: pelnowymiarowa, zintegrowana,
uktad US-QWERTY.

13

Urzadzenie wskazujgce: touch pad (ptytka
dotykowa) = wbudowana ~w  obudowe
urzadzenia.

14

Zasilacz: wymagany i okreslony dla oferowanego
modelu sprzetu.
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15

Myszka:

e optyczna lub laserowa,

e liczba przyciskow min. 3, liczba rolek min. 1
(dopuszcza si¢ funkcjonalno$¢ rolki jako
przycisku,

e komunikacja z komputerem bezprzewodowa.

16

Zainstalowany system operacyjny: Microsoft
Windows 10 PL (wersja 64-bitowa) lub
rownowazny, z licencja i nos$nikiem w celu
zapewnienia wspolpracy ze S$rodowiskiem oraz
aplikacjami funkcjonujacymi u zamawiajacego.
Nie dopuszcza si¢ w tym zakresie licencji
pochodzacej z rynku wtérnego. Na obudowie
laptopa musi by¢ umieszczony Certyfikat
Autentyczno$ci w postaci specjalnej naklejki
zabezpieczajace;j.

17

Urzadzenie musi:

e posiadac deklaracj¢ CE,

e posiada¢ certyfikat ISO9001 dla producenta
sprzgtu lub rownowazny,

e spelnia¢ wymogi normy Energy Star 5.0 lub
rOwnowazne;j.

18

Instrukcja obstugi: tak, w jezyku polskim,
dostarczona z urzadzeniem.

19

Gwarancja: typu Door to Door - minimum 24
miesigce.

Oferowany model:

Nazwa producenta

Typ/model

L.p.

Parametry wymagane

Parametry oferowane przez wykonawce

2. Przenos$ny komputer z systemem operacyjnym typ II — 13 szt.

Przeznaczenie: komputer przeznaczony do obstugi

! przez nauczycieli.
Procesor: wydajnos¢ uzyskiwana w tescie

2 |Passmark co najmniej 5000 wedlug danych na
dzien 14.04.2017 r.

3 | Pamieé¢ RAM: minimum 8 GB.

4 | Dysk twardy: minimum 1 TB.

5 |Dysk SSD: minimum 128 GB.

6 Karta graficzna: pamied wlasna,
niewspotdzielona: minimum 2 GB.

7 Wyswietlacz:  przekatna ~ minimum 15,67,

rozdzielczo$¢ minimum 1920 x 1080.
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8 | Powloka ekranu: btyszczaca lub matowa.

Interfejsy:

e min. 3 x USB (w tym. min 1 x USB 3.0),

o 1 x wyjscie stuchawkowe (dopuszcza si¢ ztacze
typu combo),

? e min. 1 x HDMI,

e min. 1 x D-sub,
e czytnik kart pamigci (obstugiwane karty SD),
o zlgcze RJ-45 (Ethernet gigabit).

10 Naped optyczny: naped DVD +/- R/RW DL,
wewnetrzny, montowany w obudowie.

1 Audio/multimedia  (wbudowane):  mikrofon,
glosniki, kamera o rozdzielczo$ci HD.
Komunikacja (wbudowane):

T karta sieci bezprzewodowej Wi-Fi 802.11,

e LAN 1 Gbps,
e Bluetooth.

13 Klawiatura: pelnowymiarowa, zintegrowana,
uktad US-QWERTY.

Urzadzenie wskazujace: touch pad (plytka

14 | dotykowa) wbudowana w obudowe
urzadzenia.

15 Zasilacz: wymagany 1 okreslony dla oferowanego
modelu sprzetu.

16 |Pojemnos$¢ akumulatora: minimum 2800 mAh.
Myszka:

e optyczna lub laserowa,

17 |° liczba przyciskow min. 3, liczba rolek min. 1
(dopuszcza si¢ funkcjonalno$¢ rolki jako
przycisku,

e komunikacja z komputerem bezprzewodowa.
Torba przenosna: pasujaca wymiarami do

18 |oferowanego sprzetu, zaopatrzona w raczke, pas na

ramie.
Zainstalowany system operacyjny: Microsoft
Windows 10 PL (wersja 64-bitowa) lub
rownowazny, z licencjg i nosnikiem w celu
zapewnienia wspoOlpracy ze $rodowiskiem oraz

19 aplikacjami funkcj.onujqcymi u zamqwiajgcegq:
Nie dopuszcza si¢ w tym zakresie licencji
pochodzacej z rynku wtornego. Na obudowie
laptopa musi by¢ umieszczony Certyfikat
Autentycznosci w postaci specjalnej naklejki
zabezpieczajace;j.

Urzadzenie musi:
e posiadac deklaracj¢ CE,
20 |° posiada¢ certyfikat ISO9001 dla producenta

sprzgtu lub rownowazny,
e spelnia¢ wymogi normy Energy Star 5.0 lub
rownowazne;j.
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Oprogramowanie: wraz z komputerami nalezy
dostarczy¢ oprogramowanie umozliwiajace
zarzadzanie poprzez 5 komputeréw
przeznaczonych dla nauczycieli co najmniej 25
komputerami ucznidow. Oprogramowanie musi
umozliwia¢ co najmniej:

e wlaczanie 1  wylgczanie = wszystkich
komputerow w  klasie z komputera
nauczyciela,

e zdalne wylogowywanie wszystkich
komputerow,

¢ blokowanie myszy i klawiatur uczniow,

e zapobieganie  kopiowaniu  danych z
nos$nikéw 1 na nosniki, typu USB, CDR,
DVD,

e zapobieganie tworzeniu nowych potaczen

sieciowych,
) |® przekazywanie plikow do wielu
komputeréw jednoczes$nie,

e transfer 1 pobieranie plikow z wybranego
komputera,

e pokaz ekranu nauczyciela lub aplikacji
wszystkim lub wybranym uczniom,

e przekaz pliku wideo do wybranych uczniow,

e jednoczesne wyswietlanie stron internetowych
na komputerach uczniow,

e blokowanie dostepu do stron internetowych i
aplikacji na komputerach ucznidw,

e podglad wszystkich komputeréw w jednym
podgladzie z mozliwoscia dokonywania zrzutow
ekranu z poszczeg6lnych komputerow,

e kontrole i monitorowanie dostepu do drukarki,

e prowadzenie komunikacji za  pomoca
wysytanych wiadomosci z pojedynczym lub catg
grupg uczniow,

o obstuge oprogramowania w jezyku polskim.

2 Instrukcja obslugi: tak, w jezyku polskim,

dostarczona z urzadzeniem.

23

Gwarancja: typu Door to Door - minimum 24
miesiace.

Oferowany model:

Nazwa producenta

Typ/model

L.p. Parametry wymagane Parametry oferowane przez wykonawce
3. Serwer plikow NAS - 2 szt.
1 Pamieé¢ RAM - minimum 512MB.
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Ho$¢ dyskow: min. 2 x 2 TB (3,5 lub 2,5”; SATA)

2 modele zgodne ze specyfikacja producenta NAS.
3 | Szyfrowanie: AES 256 bit.
7Z13cza min.:
4 |° 3x USB 3.0,
e 2 x RJ45,
e | x eSATA.
5 |Interfejs dysku: 2 x SATA 3.0.
6 Instrukcja obstugi: tak, w jezyku polskim,
dostarczona z urzadzeniem.
7 | Gwarancja: minimum 12 miesigcy.

Oferowany model:

Nazwa producenta

Typ/model

L.p. Parametry wymagane Parametry oferowane przez wykonawce
4. Drukarka 3D -1 szt.

| Technologia wydruku: FFF (Fused Filament
Fabrication).

2 [Wymiar druku: 200 x 200 x 200 mm +10 mm.

3 Srednica filamentu: standard - 1,75 mm.

4 [Rodzaj materialu: ABS/PLA.
Laczno$¢ minimum:

5 |e USB,
o WiFi.

6 Wymiar skanowania: 150 x 150 mm x 150 £10
mm.

7 Dokladno$¢  skanowanego  obiektu: 250
mikronow 10 mikronow.

3 Udzwig stolu obrotowego: nie mniejszy niz 2,5
kg.
Dodatkowa funkcjonalnos¢: mozliwos¢

9 grawerowania w technologii laserowej grafiki 2D
na materialach typu: tworzywo sztuczne, drewno,
skora, karton.

10 [ Wymiar grawerowania: 150 x 150 mm =10 mm.

11 | Typy plikow: min. JPG, PNG, BMP, GIF.
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Wyposazenie dodatkowe drukarki: komora do
utwardzania ~ wydrukéw o nastepujgcych

parametrach:
12 [e technologia utwardzania— UV LED,
e moc lampy UV —min. 15 W,
e wymiary utwardzanych obiektéw: $rednica 180
X wysokos¢ 200 mm +10 mm.
Wyposazenie eksploatacyjne: filament w iloSci
13 |12 szpul po min. 800 g. kazda w kolorach
uzgodnionych z zamawiajacym.
Kompletno$¢: urzadzenie musi by¢ kompletne,
niewymagajace od zamawiajgcego dodatkowych
14 |prac i nakladow dostosowawczych, poszczegodlne
moduty wewngtrzne jak 1 zewngtrzne muszg
wspoOlpracowac poprawnie.
Drukarka musi:
15 |° posiada¢ deklaracje CE,
e posiada¢ certyfikat ISO9001 dla producenta
sprzetu (lub rbwnowazny).
16 Instrukcja obshugi: tak, w jezyku polskim,
dostarczona z urzadzeniem.
17 Obstugiwane  systemy:  Windows 7 i
WYZSZY/NOWSZY.
18 [Gwarancja: minimum 24 miesiace.

Oferowany model:

Nazwa producenta

Typ/model

L.p. Parametry wymagane Parametry oferowane przez wykonawce
5. Laserowe urzadzenie wielofunkcyjne — 6 szt.
| Funkcje: minimum: drukowanie, kopiowanie,

skanowanie.
) Technologia druku: laserowa,
monochromatyczna.
3 | Pojemno$¢ podajnik papieru: min. 100 arkuszy.
4 | Obslugiwane formaty no$nikoéw: co najmniej A4.
5 Predko$¢ druku oraz kopiowania w czerni: min.
20 stron na minute.
Rozdzielczosé¢ druku w czerni: co najmniej 600 x
6 .
600 dpi.
7 Obstlugiwana gramatura papieru: co najmniej w
zakresie od 70 do 160 g/m?
8 | Typ skanera: ptaski.
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Interfejs min.:

e 1 port USB 2.0,

e port sieciowy Ethernet,
e WiFi 802.11

10

Na wyposazeniu: fabrycznie nowy, startowy
wklad z czarnym tonerem, instrukcja obstugi w
jezyku polskim, niezbedne oprogramowanie,
przewod zasilania, przewod USB.

11

Gwarancja: minimum 12 miesigcy.

Oferowany model:

Nazwa producenta

Typ/model

L.p.

Parametry wymagane

Parametry oferowane przez wykonawce

. Router — 2 szt.

Zgodnos¢ ze standardami komunikacyjnymi:

1 |IEEE 802.1D, IEEE 802.1p, IEEE 802.1Q, IEEE
802.1w, IEEE 802.3, IEEE 802.3u.

5 Obstuga protokoléw sieciowych: PPPoE, PPTP,
L2TP, DNS, IGMP, RSTP, NAT, PAT, SIP, ALG.
Porty min.:

3 |e 4 porty GigabitEthernet LAN (RJ-45),

e 1 port WAN (RJ-45).

4 | Zabezpieczenie: Firewall.

5 [Szyfrowanie: AES.

6 [ System blokowania wlaman: IPS.

7 VPN: minimum 10 tuneli IPSec typu gateway-to-
gateway

] Instrukcja obstugi: tak, w jezyku polskim,
dostarczona z urzadzeniem.

9 | Gwarancja: minimum 12 miesi¢cy.

Oferowany model:

Nazwa producenta

Typ/model

L.p.

Parametry wymagane

Parametry oferowane przez wykonawce

. Switch zarzadzalny — 1 szt.

Obstugiwane standardy: minimum IEEE 802.3,

IEEE 802.3u, IEEE 802.3x.
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Predkos$¢ przekazywania pakietow: minimum 35

2 Mpps (Forwarding Rate).

3 |Interfejs: minimum 24 x 10/100/1000 RJ45.

4 | Rozmiar tablicy adresow MAC: 8K.

5 | Przepustowos¢: 48Gbps.

6 |Zarzadzanie: mi¢dzy innymi przez www.

7 Instrukcja obstugi: tak, w jezyku polskim,
dostarczona z urzadzeniem.

8 | Gwarancja: minimum 12 miesigcy.

Oferowany model:

Nazwa producenta

Typ/model

L.p.

Parametry wymagane

Parametry oferowane przez wykonawce

. Kontroler WLAN - 2 szt.

Przeznaczenie:  zarzadzanie szkolng siecig
bezprzewodowa.

Centralna konfiguracja: mozliwos¢ podlaczenia
minimum 10 punktow dostepowych.

Kompatybilno$¢: pelna  kompatybilno$¢  z
punktami dostepowymi wymienionymi ponize;j.

Wraz z Kkontrolerem wykonawca musi
dostarczy¢ 2 punkty dostepowe o minimalnych
parametrach:

o urzadzenie Wireless LAN,

o standardy: IEEE 802.11n, 2.4GHz oraz 5GHz,
IEEE 802.11a 5.0 GHz, IEEE 802.11g, IEEE
802.11b, 2.4 GHz, WMM - Wireless
MultiMedia, WDS - Wireless Distribution
System, Power over Ethernet (PoE) IEEE
802.3af,

o interfejsy min. 1 x 10/100/1000BASE-T Gigabit
Ethernet (RJ-45), min. 1 x Port konsoli,

o funkcje bezpieczenstwa: Wi-Fi Protected Access
(WPA, WPA2), Wired Equivalent Privacy
(WEP) 64-bit, 128-bit, IEEE 802.1x RADIUS
(EAP TLS, TTLS, PEAP), Autentykacja MAC,

e funkcje: Tryb Bridge: Point-to-point, Tryb
Bridge: Point-to-multipoint, Tryb wzmacniania,
jednoczesny tryn AP oraz Bridge, Wireless
Distribution System (WDS).

Wyposazenie: zasilacz ~ wbudowany  lub
zewngtrzny producenta urzadzenia.
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Instrukcja obstugi: tak, w jezyku polskim,
dostarczona z urzadzeniem.

Gwarancja: minimum 12 miesigcy.

Oferowany model:

Nazwa producenta

Typ/model

L.p. Parametry wymagane Parametry oferowane przez wykonawce
9. Zasilacz UPS -2 szt.

1 [Technologia: Line-interactive.

2 | Napiecie wejsciowe : 230 V.

3 |Ilo$é¢ wyjsé podtrzymania: min. 4 typu Schuko.

4 [ Czas przelaczania: max. 5 ms.

5 [ Czas podtrzymania: przy 90W minimum 60 min.

6 | Moc maksymalna: nie mniejsza niz 800 W.

7 Regulacja napiecia: automatyczna regulacja
napigcia.

8 | Zabezpieczenia: zabezpieczenie przepigciowe.

9 Sygnalizacja przelaczenia w tryb awaryjny:
sygnatl dzwickowy.

10 [ Automatyczna regulacja napiecia (AVR): tak.

11 [ Obudowa: obudowa typu Tower.
Urzadzenie musi:

T posiada¢ deklaracje CE,
e posiada¢ certyfikat ISO9001 dla producenta

sprzetu (lub rownowazny).

Instrukcja obshugi: tak, w jezyku polskim,

13 [dostarczona z urzadzeniem oraz oprogramowaniem
do zarzadzania zasilaczem.

14 | Gwarancja: minimum 24 miesigce.

Oferowany model:

Nazwa producenta

Typ/model
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L.p. Parametry wymagane Parametry oferowane przez wykonawce
10. Wézek mobilny do przechowywania laptopow typ I — 2 szt.

Funkcje:  mobilny wodzek  umozliwiajacy

1 |przewozenie, przechowywanie oraz tadowanie
laptopow.

5 Ladowanie: mozliwos¢ jednoczesnego tadowania
co najmniej 10 laptopdw.

3 |Ilo$é przegrod na laptopy: min. 10.

4 | Wymiary przegrod: 96 x 340 x 470 mm + 5%.

5 Zabezpieczenie: przeciwprzepigciowe oraz
przecigzeniowe.

Konstrukcja wézka:

e korpus wozka wykonany z blachy stalowej
malowanej farba proszkowa,

e wozek zaopatrzony w kotka jezdne, (w tym co
najmniej jedno z hamulcem) wykonane z gumy
nie brudzgcej powierzchni,

e drzwi zabezpieczone zamkiem kluczowym z

6 blokada w co najmniej dwoch punktach,

e w korpusie wozka otwory wentylacyjne
przeznaczone do chlodzenia,

e wozek wyposazony w uchwyt (uchwyty)
umozliwiajgcy tatwe przemieszczanie,

e sygnalizacja $wietlna (np. dioda) informujaca o
pracy urzadzenia,

o kabel zasilajacy o dtugo$ci min. 3 m.

7 Instrukcja obshugi: tak, w jezyku polskim,
dostarczona z urzadzeniem.
8 | Gwarancja: minimum 24 miesiace.

Oferowany model:

Nazwa producenta

Typ/model

L.p. Parametry wymagane Parametry oferowane przez wykonawce
11. Wézek mobilny do przechowywania laptopow typ I — 1 szt.

Funkcje:  mobilny  wodzek  umozliwiajacy

1 przewozenie, przechowywanie oraz *ladowanie
laptopow.

5 Ladowanie: mozliwos¢ jednoczesnego tadowania
co najmniej 30 laptopow.

3 |Ilo$¢ przegrod na laptopy: min. 30.

10
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Wymiary przegréod: 96 x 340 x 470 mm £ 5%.

Zabezpieczenie: przeciwprzepigciowe oraz
przecigzeniowe.

Konstrukcja wézka:

e korpus wozka wykonany z blachy stalowej
malowanej farba proszkowa,

e wozek zaopatrzony w kotka jezdne, (w tym co
najmniej jedno z hamulcem) wykonane z gumy
nie brudzgcej powierzchni,

e drzwi zabezpieczone zamkiem kluczowym z
blokada w co najmniej dwoch punktach,

e w korpusie wozka otwory wentylacyjne
przeznaczone do chlodzenia,

e wozek wyposazony w uchwyt (uchwyty)
umozliwiajacy tatwe przemieszczanie,

e sygnalizacja §wietlna (np. dioda) informujaca o
pracy urzadzenia,

o kabel zasilajacy o dtugo$ci min. 3 m.

Instrukcja obshugi: tak, w jezyku polskim,
dostarczona z urzadzeniem.

Gwarancja: minimum 24 miesigce.

Oferowany model:

Nazwa producenta

Typ/model

L.p. Parametry wymagane Parametry oferowane przez wykonawce
12. Oprogramowanie — pakiet biurowy przeznaczony do komputerow typ I oraz typ II
— 53 pakiety.
Microsoft Office Standard 2016 - dla uczniéw oraz
nauczycieli — licencja edukacyjna; licencja

nicograniczona czasowo (z oprogramowaniem|
Word, Excel, Outlook, PowerPoint) lub inng
roOwnowazne, charakteryzujgce si¢ nastepujgcymi
parametrami:
1) oprogramowanie musi zawieraC: edytor tekstow,

arkusz kalkulacyjny, program komunikacyjny|

zapewniajgcy  ujednolicone  miejsce  do

zarzadzania poczta e-mail, kalendarzami,

kontaktami, program do tworzenia prezentacji

multimedialnych,
2) dokumenty utworzone w programach pakietu MS
Office (edytor tekstow, arkusz kalkulacyjny oraz
program do tworzenia prezentacji) otwarte na
zaoferowanym przez wykonawce¢ programie
musi poprawnie si¢ uruchamia¢, wydruk musi
wyglada¢  identycznie bez  jakiejkolwiek
konieczno$ci dodatkowej jego edycji oraz
wszystkie funkcje musza dziata¢ poprawnie a ich|
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wynik musi by¢ identyczny jak w przypadku
programu z pakietu MS Office, bez koniecznosci
reedycji otwartego dokumentu,

3) prawa licencyjne nie moga ograniczad
mozliwosci  wykorzystania  oprogramowania
przez uzytkownikow zamawiajacego|
(nauczyciele, uczniowie),

4) warunki licencji nie mogg ogranicza¢ mozliwosci
przeniesienia  jej na inny  komputer
zamawiajgcego po uptywie 6 miesiccy od dnial
instalacji/aktywacji danego oprogramowania,

5) produkt musi by¢é w 100% nowy, wczesniej nie
rejestrowany,

6) produkt musi pochodzi¢ z legalnego zrodta.

Oferowany model:

Nazwa producenta

Typ/model

L.p.

Parametry wymagane

Parametry oferowane przez wykonawce

13.

Oprogramowanie antywirusowe (licencja wielostanowiskowa na 2 lata) — 2 pakiety.

'Wymagania ogolne:

1) licencja wielostanowiskowa przeznaczona nal
minimum 110 stanowisk na 2 lata + konsola
administracyjna + ochrona serwera,

2)pelne wsparcie dla systemu Windows XP
SP3/Vista/Windows 7/Windows8/Windows
8.1/Windows 8.1 Update/Windows 10/Windows
Server/Android,

3) wsparcie dla 32- i 64-bitowej wersji systemul
Windows,

4) wersja programu dla stacji roboczych Windows
dostepna w jezyku polskim,

5)pomoc w programie (help) i dokumentacja do
programu dostepna w jezyku polskim,

6) skuteczno$¢ programu potwierdzona nagrodami
VBI100 i co najmniej dwie inne niezalezne
organizacje takie jak ICSA labs Iub Check Mark.

Ochrona antywirusowa i antyspyware:

1) pelna ochrona przed wirusami, trojanami,
robakami i innymi zagrozeniami,

2) program musi oferowac funkcje samo ochrony,

3)wykrywanie 1 usuwanie niebezpiecznych
aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.,

4) skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikow,

5) mozliwosc skanowania  catego dysku,
wybranych katalogdw lub pojedynczych plikow

"na zgdanie" lub wedlug harmonogramu,
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6)system ma  oferowa¢  administratorowi
mozliwosé¢ definiowania zadan W
harmonogramie w taki sposob, aby zadanie

przed wykonaniem sprawdzato czy komputer
pracuje na zasilaniu bateryjnym 1 jesli tak — nie
wykonywato danego zadania,

7) mozliwos¢ skanowania dyskow sieciowych i
dyskoéw przenosnych,

8) skanowanie plikow spakowanych 1
skompresowanych,

9) mozliwos¢ definiowania listy rozszerzen plikow,
ktore majg by¢ skanowane (w tym 7
uwzglednieniem plikow bez rozszerzen),

10) mozliwos¢ umieszczenia na liScie wykluczen
ze skanowania wybranych plikdéw, katalogdw
lub plikéw o okreslonych rozszerzeniach,

11) mozliwos¢ automatycznego wylaczenial
komputera po zakonczonym skanowaniu,

12) brak konieczno$ci ponownego uruchomienia
(restartu) komputera po instalacji programu,

13) mozliwos¢  przeniesienia  zainfekowanych
plikow 1 zalgcznikdw poczty w bezpiecznyj
obszar dysku (do katalogu kwarantanny) w
celu dalszej kontroli. Pliki muszg by¢
przechowywane w katalogu kwarantanny wj
postaci zaszyfrowanej,

14) skanowanie 1  oczyszczanie W  czasie
rzeczywistym  poczty  przychodzacej i
wychodzacej obstugiwane] przy pomocyj
programu MS Outlook, Outlook Express,
Windows Mail 1 Windows Live Mail,

15) mozliwos¢ definiowania réznych portow dlal
POP3 i IMAP, na ktorych ma odbywaé si¢
skanowanie,

16) mozliwos¢ opcjonalnego dotaczenia informacji
o przeskanowaniu do kazdej odbieranej
wiadomosci e-mail lub tylko do
zainfekowanych wiadomosci e-mail,

17) skanowanie ruchu HTTP na poziomie stacji
roboczych. Zainfekowany ruch jest
automatycznie blokowany a uzytkownikowi
wyswietlane jest stosowne powiadomienie,

18) mozliwosé automatycznego wysytania
powiadomienia o wykrytych zagrozeniach do
dowolnej stacji roboczej w sieci lokalnej,

19) w przypadku wykrycia zagrozenia, ostrzezenie
moze zosta¢ wystane do uzytkownika i/lub
administratora poprzez e-mail,

20) mozliwos¢ definiowania réznych portow dlal
HTTP, na ktorych ma odbywac¢ si¢ skanowanie,

21) program ma umozliwia¢ skanowanie ruchul
sieciowego wewnatrz szyfrowanych
protokotéw HTTPS, POP3S, IMAPS,
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22) program ma zapewnia¢ skanowanie ruchu
HTTPS transparentnie bez potrzeby
konfiguracji zewngtrznych aplikacji takich jak
przegladarki Web lub programy pocztowe,

23) mozliwos$¢ uruchomienia zdalnego skanowania
wybranych  stacji  roboczych z  opcjg]
wygenerowania raportu ze skanowania i
przestania do konsoli zarzadzajacej,

24) mozliwos¢ sprawdzenia z centralnej konsoli
zarzadzajacej stanu ochrony stacji roboczej
(aktualnych  ustawien programu, wersji
programu 1 bazy wiruséw, wynikow
skanowania skanera na zgdanie i skanerow
rezydentnych),

25) mozliwo$¢ sprawdzenia z centralnej konsoli
zarzadzajacej podstawowych informacji
dotyczacych stacji roboczej: adresow IP,
adresow MAC, wersji systemu operacyjnego
oraz domeny, do ktorej dana stacja roboczal
nalezy,

26) mozliwos¢  centralnej  aktualizacji  stacji
roboczych z serwera w sieci lokalnej lub
Internetu,

27) mozliwos¢ skanowania sieci z centralnego
serwera zarzadzajgcego w  poszukiwaniul
niezabezpieczonych stacji roboczych,

28) dane statystyczne zbierane przez producenta na
podstawie  otrzymanych probek nowych
zagrozen maja by¢ w pelni anonimowe,

29) mozliwos¢ rgcznego wystania probki nowegol
zagrozenia z katalogu kwarantanny do
laboratorium producenta,

30) mozliwosé zabezpieczenia konfiguracji
programu hastem, w taki sposob, aby]
uzytkownik siedzacy przy komputerze przyj
probie dostepu do konfiguracji byt proszony o
podanie hasta,

31) mozliwos¢ zabezpieczenia programu przed
deinstalacjg przez niepowolang osobe, nawet,
gdy posiada ona prawa lokalnego lub
domenowego administratora. Przy probie
deinstalacji program musi pytac o hasto,

32) hasto do zabezpieczenia konfiguracji programu
oraz deinstalacji musi by¢ takie samo,

33)program ma mie¢ mozliwo$¢ kontroli

zainstalowanych aktualizacji systemul
operacyjnego i w przypadku braku jakiej$
aktualizacji —  poinformowa¢ o tym

uzytkownika i1 administratora wraz z listg]
niezainstalowanych aktualizacji,

34) program ma mie¢ mozliwos¢ definiowania
typu aktualizacji systemowych o braku,
ktorych bedzie informowat uzytkownika w tym|
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przynajmnie;j: aktualizacje krytyczne,

aktualizacje wazne, aktualizacje zwykle oraz
aktualizacje o niskim priorytecie. Ma by¢
mozliwo$¢ dezaktywacji tego mechanizmu,

35) po instalacji programu, uzytkownik ma mied
mozliwo$¢ przygotowania ptyty CD, DVD lub
pamigci USB, z ktorej bedzie w stanie]
uruchomi¢ komputer w przypadku infekcji i
przeskanowac dysk w poszukiwaniu wirusow,

36) program ma by¢ wyposazony we wbudowang
funkcje, ktora wygeneruje pelny raport na
temat stacji, na ktorej zostal zainstalowany w
tym przynajmniej z: zainstalowanych aplikacji,
ustug systemowych, informacji o systemie]
operacyjnym i sprzecie, aktywnych procesach i
polaczeniach,

37) automatyczna, inkrementacyjna aktualizacjal
baz wirusé6w 1 innych zagrozen dostgpna Zz
Internetu,

38) mozliwos¢ utworzenia kilku zadan aktualizacji
(np.: co godzing, po zalogowaniu, po
uruchomieniu komputera). Kazde zadanig]
moze by¢ uruchomione z  wlasnymi
ustawieniami,

39)program musi posiada¢  funkcjonalno$é
tworzenia lokalnego repozytorium aktualizacji,

40) program musi posiada¢  funkcjonalnos¢
udostepniania  tworzonego  repozytorium
aktualizacji za pomoca wbudowanego w
program serwera http,

41) program ma by¢ wyposazony w dziennik
zdarzen rejestrujacy informacje na temat
znalezionych zagrozen, pracy zapory osobistej,
modulu  antyspamowego, kontroli  stron|
Internetowych i kontroli urzadzen, skanowania
na zadanie 1 wedlug harmonogramu,
dokonanych aktualizacji baz wirus6w i samego
oprogramowania,

42) wsparcie techniczne do programu $wiadczone]
w jezyku polskim przez polskiego dystrybutora
autoryzowanego przez producenta programu.

Administracja zdalna:
l)serwer  administracyjny musi  oferowac
mozliwo$¢ instalacji na systemach Windows
Server 2008, 2012 oraz systemach Linux,
2) serwer administracyjny musi wspiera¢ instalacje
W oparciu o co najmniej bazy danych MS SQL
lub MySQL,
3)serwer  administracyjny musi  oferowad
mozliwos¢ wykorzystania juz istniejgcej bazy|
danych MS SQL lub MySQL uzytkownika,
4)serwer  administracyjny musi  oferowa¢
mozliwos¢ utworzenia wlasnego CA|
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(Certification Authority) oraz dowolnej liczby)
certyfikatow z podzialem na typ elementu:
agent, serwer zarzadzajacy, serwer proxy,

5)centralna administracja musi pozwala¢ naj
zarzadzanie programami zabezpieczajacymi nal
stacjach roboczych z systemami Windows, Magc|
OS X oraz Linux,

6) centralna administracja musi pozwala¢ na
zarzadzanie programami zabezpieczajacymi nal
urzadzeniach mobilnych z systemem Android,

7) centralna konfiguracja i zarzadzanie ochrong
antywirusows, antyspyware’owa, zaporg
osobistg 1 kontrola dostegpu do  stron|
internetowych zainstalowanymi na stacjach|
roboczych w sieci,

8) zarzadzanie oprogramowaniem
zabezpieczajacym na stacjach roboczych musi
odbywac si¢ za posrednictwem dedykowanego
agenta,

9) administrator musi  posiada¢  mozliwos¢
zarzadzania za pomocg dedykowanego agenta
stacjami nie posiadajgcymi zainstalowanego|
programu zabezpieczajacego,

10) agent musi przekazywac¢ informacje na temat
stanu systemu operacyjnego do Serwer
administracyjna zarzadzajgcego,

11) instalacja agenta nie moze wymagac okreslenial
typu systemu (32 lub 64 — bitowy) oraz jego
rodzaju (Windows, Mac, itp) a dobdr
odpowiedniego pakietu musi by¢é w pelni
automatyczny,

12) instalacja zdalna programu zabezpieczajacego
za posrednictwem agenta musi odbywaé si¢ z
repozytorium producenta lub z pakietyl
dostepnego w Internecie lub zasobie lokalnym,

13)serwer  administracyjny musi  oferowac
mozliwo$¢ wyboru parametrow  pakietyl
instalacyjnego  zaleznych od  systemu
operacyjnego oraz licencji na program

zabezpieczajacy,
14) serwer  administracyjny musi  oferowad
mozliwosé deinstalacji programu

zabezpieczajacego firm trzecich lub jego
niepetnej instalacji podczas instalacji nowego
pakietu,

15)serwer  administracyjny musi  oferowac
mozliwo$¢ wystania komunikatu lub polecenia
na stacje kliencka,

16) serwer  administracyjny musi  oferowac
mozliwo$¢ utworzenia jednego zadania dla

kilku klientow lub grupy,
17) serwer  administracyjny musi  oferowac
mozliwos¢ uruchomienia zadania)
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automatycznie zgodnie z harmonogramem, po
wystgpieniu nowego dziennika zdarzen lub
umieszczeniu nowego klienta w  grupie
dynamicznej,

18) serwer  administracyjny musi  oferowac
mozliwo$¢ utworzenia grup statycznych i
dynamicznych komputerow,

19) grupy dynamiczne tworzone na podstawie
szablonu okreslajagcego warunki jakie musi
spehi¢ klient aby zosta¢ umieszczony w danej
grupie. Przykladowe warunki: Adresy sieciowe
IP, Aktywne zagrozenia, Stan
funkcjonowania/ochrony, Wersja  systemu
operacyjnego, itp.,

20) serwer  administracyjny musi  oferowag
mozliwos¢ utworzenia polityk dla programowi
zabezpieczajgcych i modutéw  serwera)
centralnego zarzadzania,

21)serwer  administracyjny musi  oferowag
mozliwosé przypisania polityki dla
pojedynczego  klienta lub dla  grupy]
komputeréw. Serwer administracyjny musi
oferowa¢ mozliwos¢ przypisania kilku polityk
z innymi priorytetami dla jednego klienta,

22) edytor konfiguracji polityki musi by¢
identyczny jak edytor konfiguracji ustawien
zaawansowanych w programie
zabezpieczajacym na stacji roboczej,

23)serwer  administracyjny musi  oferowad
mozliwo$¢ nadania priorytetu ,,Wymus” dlaj
konkretnej opcji w konfiguracji klienta. Opcja
ta nie bgdzie mogta by¢ zmieniona na stacji
klienckiej bez wzgledu na zabezpieczenie calej
konfiguracji hastem lub w przypadku jego
braku,

24) serwer administracyjny musi umozliwiaé
wyswietlenie polityk do ktorych przynalezy
dana stacja robocza oraz ich edycj¢ z poziomu
wlasciwosci samego klienta,

25)serwer  administracyjny musi  oferowa¢
mozliwos¢ utworzenia wlasnych raportow lub
skorzystanie z predefiniowanych wzorow,

26) serwer  administracyjny musi  oferowad
mozliwo$¢ utworzenia raportow zawierajacychi
dane zebrane przez agenta ze stacji roboczej i
serwer centralnego zarzadzania,

27)serwer  administracyjny musi  oferowa¢
mozliwo$¢ wygenerowania raportu na zadanie,
zgodnie z harmonogramem lub umieszczenie
raportu na Panelu kontrolnym dostepnym 2z
poziomu interfejsu konsoli WWW,

28) raport generowany okresowo moze zostaé
wystany za po$rednictwem wiadomos$ci email
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lub zapisany do pliku w formacie PDF, CSV

lub PS,
29)serwer  administracyjny musi  oferowad
mozliwosé skonfigurowania czasuy|

automatycznego od$wiezania raportu na panelu
kontrolnym oraz umozliwia¢ jego od$§wiezenigj
na zadanie,

30)serwer  administracyjny musi  oferowag
mozliwos¢ tworzenia wielu zaktadek panelu, wi
ktorych beda widoczne wybrane przez
administratora elementy monitorujace,

31)serwer administracyjny musi  oferowag
mozliwosé weryfikacji identyfikatoraj
publicznego licencji, ilosci wykorzystanych|
stanowisk, czasu wygasnigcia, wersji produktu,
na ktory jest licencja oraz jej wlasciciela,

32) narzedzie administracyjne musi  by¢
wyposazone w mechanizm wyszukiwaniaj
zarzadzanych komputerow na podstawie co
najmniej nazwy komputera, adresu IPv4 i IPv6
lub wyszukania konkretnej nazwy zagrozenia,

33) administrator musi mie¢ mozliwo$¢ okreslenia
zakresu czasu w jakim dane zadanie bedzie
wykonywane (sekundy, minuty, godziny, dni,
tygodnie).

Oferowany model:

Nazwa producenta Typ/model

Podpis(y) oséb upowaznionych
do sktadania o$wiadczen woli
W imieniu wykonawcy
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