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Zalqcznik nr 2 do zapyiania ofertowego

Zakup zintegrowanego systemu bezpicczenstwa dla Gminy Szydlowo

III. OPFS PRZLDMIOTU ZAMOWI1,MA

Fuiikcje Parametry

Redundancja,

monitoring i

wykrvwanie
awarii

1.W przypadku syslcmu pelniacego tunkcje: Firewall, IPSec, Kontrola

Aplikacji oraz IPS - istnieje mozliwoSc laczenia w klaster Aclive-Active lub
Active-Passive. Wobu trybach system firewall zapewnia funkcje
synehronizacji sesji.

2.Monitoring i wykrywanie uszkodzenia elementow sprzetowych i

programow\ch systemow zabezpieczen oraz laczy sieciowych.

3.Monitoring stanu realizowanych pohjczen VPN.

4.System umozliwia agregacje linkow statyczna oraz w oparciu o protokol

l.ACP. Ponadto daje mozliwosc tworzenia interfejs6w redundantnych.

Interi'ejsy, Dvsk,

Zasilanic

1.System reali/ujacy tunkcje Firewall dysponuje co najmniej ponizszi)
Hezba i rodzajcm inierlejsow:

•10 portami Gigabil EUicrnci RJ-45.

2.System Firewall posiada wbudowany port konsoli szeregowej oraz
gniazdo USB umozliwiajaee podlaczenie modemu 3G/4G oraz instalacji
oprogramowania z klueza USB.

3.System Firewall pozwala skonfigurowac co najmniej 200 interfejsow
wirtualnych, dellniowanych jako VLAN'y w oparciu o standard802.1Q.

4-Syslem jcsl wyposazony w zasilanie AC.

Parametry

wydajnosciowe

1.W zakresie Firewall'a obsluga nie mniej niz 700 t>'S. jednoczesnych
polaczeri oraz 32 rys. nowyeh poiaczen na sekundt?.

2.Przepusiowosc Siatetul Firewall: nie mniej niz 10 Gbps dla pakiet6w5
B.

2

3.Przepustowosc Firewall z wfaezonq funkcji} Konlroli Aplikacji: nie mniej
niZ L7Gbps.

4.Wydajnose szyfrowania IPSec VPN protokolem AES z kluczem 128 nie
mniej niz 6 Gbps.

S.Wydajnosc skanowania ruchu w celu ochrony przed atakami (zarowno
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Funkcje Syslemu

Bezpieczenstwa

Poliryki, Firewall

clientside jak i servcrside w ramach modufu IPS) dla ruchu Enterprise
Traffic Mix - minimum 1.3 Gbps.

6.Wydajno^c skanowania ruchu lypu Enicrprise Mix z wlaczonymi
funkcjami: IPS. Application Control. Anrywirus - minimum 650 Mbps.

7.Wydajnosc systemu w zakrc-Mc inspekcji komunikacji szyfrowanej SSL
dla ruchu http - minimum 600 Mbps.

1.Kontrola dostepu - zapora ogniowa klasy Staiefullnspection.

2.Kontrola Aplikacji.

3.Poufnosc transmisji daivveli - polaczenia szyfrowane IPSec VPN oraz SSL
VPN.

4.0chrona przed malwarc.

5.0chrona przed atakami - Intrusion Prevention System.

6.KontroIastron\VWW.

7.Kontrola zauanosci poczty - Amyspam dla protokolow SMTP. POP3.

8.Zarzadzanie pasmem (QoS, Trnffiesliaping).

9.Mechanizmy ochrony przed vvyciekicm poufnej informacji (DLP).

lO.Dwuskfadnikowe uwierzytelnianie z vvykorzystaniem token6w
sprzetowych lub programowych. Konieczne saco najmniej 2 tokeny
sprzetowe lub programowe. klore beda zastosowane do dwu-skladnikowcgo
uwierzytelnienia adminislratorow !ub u ramach poiaczen VPN typu elient-
to-site.

1l.Inspekcja(minimum: IPS) ruchu szyfrowanego protokolem SSL/TLS,
minimum dla nastepujacych typow ruchu: IITTP (w|ym HTTP/2). SMTP.
FTP.POP3.

12.Funkcja lokalncgo scrwera DNS z mozliwoscia filtrowania zapytari
DNS na lokalnym serwerze DNS jak i w ruchu przechodzacym przez
system.

U.Rozwiazanie posiada wbudowane mechanizmy automalyzacji polegajace
na wykonaniu okreslonej sekwencji akcji (lakich jak zmiana konfiguracji.
wystanie powiadomieri doadmmistratora) po wystapicniu wybranego
zdarzenia (np. naruszenie polity ki bezpieczenstwa).

I.Polityka Firewall mvzglednia: adresy IP. uzxtkownikow. protokoty. ustugi
sieciowe, aplikacje lub zbiory aplikacji. reakeje zabezpieczeri, rejestrowanie
zdarzeri.

2.System realizuje iranslacje adresowNAT: zr6dlowego idocelowego,
Iranslacje PAT oraz:

•Translacjcjeden dojeden ora/ jeden do wielu.

•Dedykowany ALG (Application I.evel Gateway) dla protokoni SIP.

3.W ramach systemu istnieje mozliwosc tworzenia wydzielonych stref
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Polac/.enia VPN

bezpieczenstwa np. DMZ. LAN. WAN.

4.Mozliwosc wykorzystania w polityce bezpieczenstwa zewnetrznych
rcpozvtoi tow zaivierajacyeh: kategoric URL, adresy IP.

5.1'olityka Firewall umozliwia fillrowanie ruchu w zaleznosci od kraju, do
ktorego przypisane sa adresy IP zrodlowe lub docelowe.

6.Mozliwosc ustawienia przedzialu czasu. w ktorym dana regula w
politykaeh firewall jest aktywna.

~.l Icmeni sy.siemu realizujaey t'unkeje Firewall integruje si? z
nastepujacymi rozwiazaniami SDN w celu dynamicznego pobierania

infonnacji o zainstalcnvanych maszynach wirtualnych po to, aby uzyc ich
przy budowaniu polityk kontroli dostepu.

•Amazon Web Services (AWS).

•Microsoft Azure,

•Cisco ACL

•Google Cloud Platform (GCP).

•OpenStack.

•VMware NSX.

•Kubernetes.

i S\stem umozliwia konfiguracje poiaczen typu IPSec VPN. W zakresie tej
luiikcji gapewnia:

•Wsparcic dla IKE v I oraz v2.

•Obsluge szyfrowania protokotem minimum AESz kluczem 128 oraz 256
bit6w w trybic pracy Galois/CounterModc(GCM).

•Obsluga prolokolu Diftic-Hellman grup 19, 20.

•Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

•Tworzenie polaczeii typu Site-to-Site oraz Client-to-Site.

•Monilorowanie siarm tuneli VPN i stalego ulrzymywania ich aktyvvnosc

•Mozliwosc wyboru tunclu przez protokoly: dynamicznego routingu(np.
DSPF) oraz routingu siatycznego.

•Wsparcie dla naslcpujacvch lypow ttwierzylelniania: pre-sharedkey,

certyfikat.

•Mozliwosc usraw iem'a maksymalnej liczby tuneli IPSec negocjowanych
(imuiazywanyeh) jednoezesnie w celu ochrony zasobow systemu.

•Mozliwos.: rnonitorowania wybranego tunelu IPSecsite-to-site i w
pizypadku jego nicdosicpnosci automatycznego akrywowania zapasowego

tunelu.

•Obsluge mechanizmow: IPSec NAT Traversal, DPD, Xauth.
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•Mechanizm ..Splittunneling" dla poiaczen Clienl-lo-Site.

2,System umozliwia konfiguracje poiaczen typu SSL VPN. Wzakresie tej
funkeji zapewnia:

•Prace w trybie Portal - gdzie dostepdo chronionych zasobow rcalizowany
jest za posrednictwem przegladaiki. WKm /akresie system zapewnia strone
komunikacyjna dzialajaca w oparciu o HTML 5.0.

•Prace w trybieTunnel z mozliwoscia wlaczenia funkeji ..Split tunneling"
przy zastosowaniu dedykowanego klienia.

•Produccnt rozw iazania posiada vv ofercie oprogramowanie klienckie VPN,
kt6re umozliwia realizacje poiaczen IPSec VPN lub SSL VPN.
Oprogramowanie klienekte vpn jest dosiepnejako opeja i niejest wymagane
Wimplemenlacji.

Routing i obsluga

larcy WAN

l.Routingu statycznego.

2.Policy Based Routingu (w tym: wybor trasy vv zaleznosci od adresu
zrodlowego, protokolu sicciowego. oznaezen Type of Servicew
nagl6wkach IP).

3.Prolokol6w dynamicznego routingu w oparciu o protokoly: RIPv2 (w tym
RlPng), OSPF (w tym OSPFv3), BGP oraz PIM.

4.Mozliwosii filtrowania tras rozglaszanych w protokolacb dynamicznego
routingu.

5.ECMP(Equalcostmulti-palh>- wybor wielu rownowaznych tras wtablicy
routingu.

6.BFD(BidirectionalForwardingDetection).

7.Monitoringu dostepnosci wybranego adresu IP z danego intertejsu
urzadzenia i w przypadku jego niedostepnosci automatyczne usuniecie
W7branych tras t tablicy routingu.

Funkcje SD-WAN l.System umozliwia wykorzysianie protokofdw dynamicznego routingu
przy konflguracji rownowazenia obciazenia do laczy WAN.

2.SD-WAN wspiera zarowno interfejsy fizyczne jak i wiriualne (w tym
VLAN, IPSec).

Zarzadzanie

pasmem

I.System Firewall umozliwia zarzadzanie pasmem poprzez okreilenie:
maksymalnej i gwarantowanej ilosci pasma. o/.naczanie DSCP oraz
wskazanie priorytelu ruchu.

2.System daje mozliwosc okrcslania pasma dla poszczegolnych aplikacji.

3.System pozwala zdefmiowac pasmodla wybranych uzytkownikdw
niezaleznic od ich adresu IP.

4,Systemzapewnia mozliwosc zarzadzania pasmem dla wybranych
kategorii URL.

Ochrona przed 1.Silnik antywirusowy umozliwia skanowanie ruchu w obu kicrunkach



a
Fundusze
Europejskie Rxeczpospolita

Polsko •

Unit Europejsko

Sfinansowano w ramach reakcji Unii na pandemia COVID-19
malvKiie

Ochrona przed

atakami

komunikaeji dla protokolow dzialajacych na niestandardowych portach (np.

FTP naporcie 2021).

2,Silnik aut\ wirusowy zapewnia skanowanie nastepujacych protokolow:
HTTP. H H PS. FTP. POP3, IMAP. SMTP. C1FS.

3.System umozliwia skanowanie archiwow. w tym co najmniej: Zip, RAR.

W przypadku archiwow zagniezdzonych istnieje mozliwoSc okreslcnia, ile
zagniezdzen komprcsji system bedzie probowal zdekompresowac w celu

przeskanowania zawartosei.

4.System umozliwia blokowanie i togowanie archiwow. ktore nie mogq

zostac przeskanowane. poniewaz sa. zaszyfrowane, uszkodzone lub system
nie wspicra inspekcji tego typu archiwow.

5.System dysponuje sygnaturami do ochrony urzqdzeh mobilnych {co
najmniej dla systemu opcracyjnego Android).

6.Baza sygnatur nuisi bye aktualizowana automatycznie, zgodnie z
hannonograiuein dcfiniowanym przezadministratora.

7.System vvspolpracuje z dedykawang platforma typu Sandbox lub usluga,
typu Sandbox rcalizowany w ehmurze. Koniecznejestzastosowanie
platform) typu Sandbox wraz z niezbednymi serwisami lub licencjami
upowa&viajacymi do karzysiania z ushtgi typu Sandbox wehmurze.

N.System zapewnia usuwanie aktywnej zawartosei plikdw PDForaz
Microsoft Office bez koniecznosci blokowania transferu carych plikow.

9.Mozliwosc wykorzysiania silnika sztucznej inteligencji Al
wytrenowanego przez laboratoria producenla.

lO.Mozliwosc uruchomienia ochrony przed malware dla wybranego zakresu

ruchu,

I.Ochrona IPS opiera sue eo najmniej na analizie sygnaturowej oraz na

analizie anomalii w protokolach sieciowych.

2.Systemchroni przed atakami na aplikacje pracujace na niestandardowych
portach.

3.Baza sjgnatur alakow zawiera minimum 5000 wpisow i jest
akluaUzovvana automatycznie. zgodniez harmonogramem definiowanym
przez adiniuislralora.

4.Adminisiraior systemu ma mozliwosc definiowania wlasnych wyj;itk6\

oraz wlasnych sygnatur.

5.System zapewnia wykrywanie anomalii protokolow i ruchu sieciowego,
realizujae ty in samym podstnwowa ochrone przed atakami typu DoS oraz
DDoS.

6.Mcchani/tm ochrony dla aplikacji Web'owych na poziomie
sygnalurowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany,

Lxploity. Roboty).
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Kontrola aplikacji

Kontrola WWW

7.Mozliwoic kontrolowania dlugos'ci naglowka. ilosci parametrow URL
oraz Cookies dla protokolti Imp.

8.Wykrywanie i blokowanie komunikaeji C&C do sieci hotnet.

9,Mozliwosc uruchomicnia ochrony przed atakami dla wybranych zakresow
komunikaeji siceiouej Mechanizmy ochrony IPS nie moga dzialac
globalnie.

LFunkcja Kontroli Aplikacji umozliwia konlrole ruchu na podslawie
glebokiej analizy pakietow. nie bazujacjedynie na wartoseiach portow
TCP/UDP.

2.Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest
aktualizowana automatycznie. zgodnie z harmonogramem definiowanym
przez administratora.

3.Aplikacje ehmurowe (go najmniej; Facebook, Google Docs. Dropbox) sa
kontrolowane pod wzgledem wykonywanych czynnosci. np.: pobieranie.
wysylanie plikow.

4.Baza sygnatur zawiera kategorie aplikacji szczegolnie istotne z punktu
widzenia bezpieczenstwa: pro\\. P2P.

5.Administrator systemu ma mozliwosc definiowania wyjatkow oraz
wlasnych sygnatur.

6.1stnieje mozliwosc blokowania aplikacji dzialajacych na
niestandardowych portach (np. FtP na porcie 2021).

7.System daje mozliwosc okrcslenia dopuszczalnych protokolow na danym
porcie TCP/UDP i blokowania pozostalych protokolow korzyslajaeych z
tego portu (np. dopuszczenic tylko H FTP na porcie 80).

1.Modul kontroli WWW korzvsrn / hazy zaw ierajacej co najmniej 40
milionow adresow URL pogrupowanych vv kategorie tematyczne.

2.W ramach Ultra WWW sa dostepnekategorie istotnez piinklu widzenia
bezpieczenstwa, jak: malwarc (lub inne bedace zrodlcm zlosliwego
oprogramowania). phishing. spam. Dynamic DNS, proxy.

3.Filtr WWW dostarcza katcgorii stron zabronionych prawem np.: Hazard.

4.Administrator ma mozliwosc nadpisywania katcgorii oraz tworzenia
wyjijtk6w - biale/czarnc listy dla adresow URL.

5.Filtr WWWumozliwia statyeznedopuszczanie lub blokowanie ruchudo
wybranych stron WWW. w tym pozwala definiowac strony z
zastosowaniem wyrazeii rcgulaniych (Regex).

6.Filtr WWW daje mozliwosc wykonania akcji typu ..Warning"-
oslrzezenie uzytkownika wymagajace od niego potwierdzenia przed
otwarciem Zadanej stroin.

7.Funkcja SafeSearch - przeciwdzialajaca pojawieniu sie niechcianych
trcsci wwynikach wyszukiwarek takich jak: Google oraz Yahoo.
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Uwierzytelnianie

uiytkownikow w

ramach sesji

Zarzadzauic

8,Administrator ma mozliwosc definiowania komunikatow zwracanych
uzytkownikowi dla rozinch akcji podejmowanych przez modul filtrowania
WWW.

URL9.System pozwala okreslic. dla ki6rych katcgorii URL lub wskazanych
nie bedzie realizowana inspekcja szyfrowanej komunikaeji.

l .System Firewall umozliwia weryfikacj? tozsamosci uzytkownikowza
pomoeu:

•llaset statycznych i definicji uzyikownikow przechowywanych w lokaln j
ba/ie systemu.

•Ilasel statycznych i definicji uzytkownik6w przechowywanych w bazach
zgodny.eh z ! DAP.

•Hasel dynamieznyeh (RADIUS, RSA SecurlD) w oparciu o zewnetrznc
bazy danych

-.System daje mozliwosc zastosowania w tym procesie uwierzytelniania
dw uskladnikow ego.

3.System umozliwia budowe architeklury uwierzytelniania typu Single Sign
On przy imegracji ze srodowiskiem Active Directory oraz zastosowanie
innych mechamzmow: RADIUS. API lub SYSLOG w tym procesie.

4.Uwierzytelnianie w oparciu o protokol SAML w politykach

bezpieczenstwa systemu dotyczacych ruchu HTTP.

I.Element} systemu bezpieczenstwa musza miec mozliwosc zarzadzania
lokalnego z v\\ korzystaniem proloko!6w: HTTPS oraz SSH, jak i moga

wspoJpraeowac zdcdyfcowanymi platformami centralnego zarzadzania i
monitorowania.

Z.Konumikacja clcmcntow sssiemuzabczpieczen z platformami centralnego
zarzadzania jest realizowana z wykorzyslaniem szyfrowanych protokolow.

j.lstnieje mozliwosc wlaezenia meehanizm6w uwierzytelniania dwu-

skiadnikowego dla dostepu administracyjnego.

4.Syslem w^polpracuje /. rozwiazam'ami monitorowania poprzez protokofy
SWIP w weisjach 2c. 3 oraz umozliwia przekazywanie statyslyk ruchu za
pomoca protokolow Netflow lub sFlow.

5.System daje mozliwosc zarzadzania przez systemy firm trzecich poprzez
API. do ktorego producent udoslepnia dokumentacje.

6.Element sj stemu pehiiacy lunkeje Firewall posiada wbudowane narzedzia
diagnosiyczne. przynajmniej: ping, traceroute. podgladu pakietow,
inonitorowanie procesGwania sesji oraz stanu sesji firewall.

7.Element syslemu realizujacy fuukcje Firewall umozliwia wykonanie

szeregu zmian przezadministratora w CLI lub GUI, kldre nie zostan^
zaimplemcmowune zanim nie zostana zatwierdzone.

SAlozliwose prz) pisy wania administratorom praw do zarzadzania
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Logowanie

Ccrtyfikaty

okreslonymi czesciami systemu (RUM).

9.Mozliwosc zarzadzania systemem tylko z okreslonych adresow
zrodlovvych IP.

I.Flemcnty systemu bezpieczenstwa rcalizuja logowanie doaplikacji
(logowania i raportowania) udostepnianej wehmurze. lub koniecznejest
zastosowanie komercyjnego systemu logowania i raportowania w postaci
odpowiednio zabezpieczonej. komercyjnej platformv sprzetowej lub
programowej.

2.W ramach logowania element systemu pelniacy funkeje Firewall
zapewnia przekazywanie danych o; zaakceptowanym ruchu, blokowanym
ruchu, aktywnosci administraiorow. zuzyciu zasobow oraz stanie pracy
systemu. Ponadto zapewnia mozliwosc jednoczesnego wysytania logowdo
wielu serwerow logowania.

3.Logowanie ohejmujc zdarzenia dotyczace wszyslkich modulow
sieciowych i bezpieczenstwa.

4.Mozliwosc wlaezenia logowania perregula w polityce firewall.

5.System zapewnia mozliwosc logowania do serwera SYSLOG.

6.Przesylanie SYSLOG dozewnctrzinch systemowjest mozliwc z
wykorzyslaniem protokolu TCP oraz szyfrowania SSL/TLS.

ICSA lub FAL-1 dla funkeji Firewall.

Okres gwarancji: 36miesiecy od daty protokolu przekuzimtu pmc ISLR WIS 36 MIFSIF;CY OD

URUCHOMIKNIA SYSTEMU PRZEZ /AM \WIAJAJ:'[-Ui(.>.

Rochna


