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Sfinansowano w ramach reakcji Unii na pandemie COVID-19

UURZAD GMINY SZYDEOWO

R A Zalgeznik nr 2 do zapytania ofertowego

waj, mazowitckie
tel (23)655 40 19, fax 654 93 28

Zakup zintegrowanego systemu bezpieczenstwa dla Gminy Szydlowo

IIL. OPIS PRZEDMIOTU ZAMOWIENIA

Funkcje ‘_l’aramﬂtry
Redundancja, LW przypadku systemu pelnigeego funkeje: Firewall, IPSec, Kontrola
monitoring i Aplikacji oraz IPS - istnieje mozliwosé laczenia w klaster Active-Active lub
wykrywanie Active-Passive. W obu trybach system firewall zapewnia funkcije
awarii synchronizac)i sesji.

2. Monitoring | wykrywanie uszkodzenia elementéw sprzetowych i
programowych systemow zabezpieczen oraz taczy sieciowych.

3.Monitoring stanu realizowanych polgczen VPN,

4, System uwmozliwia agregacje linkdw statyczng oraz w oparciu o protokot
LACP. Ponadto daje mozliwosé tworzenia interfejséw redundantnych.

Interfejsy, D}'sk,_ I.System realizujacy funkcje Firewall dysponuje co najmniej ponizsza
Zasilanie liceba 1 rodzajem interfejsow:
10 portami Gigabit Ethernet RJ-45.

2.System Firewall posiada wbudowany port konsoli szeregowej oraz
gniazdo USB umozliwiajgee podigezenie modemu 3G/4G oraz instalacji
oprogramowania z klucza USB.

3.System Firewall pozwala skonfigurowaé co najmniej 200 interfejsow
wirtualnyeh, definiowanyeh jako VLAN'y w oparciu o standard 802.10Q.

4.System jest wyposazony w zasilanie AC.

Parametry 1.W zakresie Firewall'a obstuga nie mniej niz 700 tys. jednoczesnych
wydajnosciowe pedaczen araz 32 tvs. nowyveh polaczen na sekundg.

2 Przepustowosc Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512
B.

3.Przepustowosc Firewall z wigezong funkeja Kontroli Aplikacji: nie mllEj
niz 1.7 Ghps.

4. Wydajnos¢ szyvfrowanin 1PSec VPN protokolem AES z kluczem 128 nie
mnej niz b Ohps.

5. Wydajnose skanowania ruchu w celu ochrony przed atakami (zarowno
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clientside jak i serverside w ramach moduiu I1PS) dla ruchu Enterprise
Traffic Mix - minimum 1.3 Ghps.

6.Wydajnosé skanowania ruchu typu Enterprise Mix z wlaczonymi
funkcjami: IPS. Application Control. Antywirns - minimum 650 Mbps.

T.Wydajnosc systemu w zakresie inspekcji komunikacji szy frowanej SSL
dla ruchu http — minimum 600 Mbps.

Funkeje Systemu
Bezpieczefistwa

1.Kontrola dostepu - zapora ogniowa klasy Statefullnspection.
2. Kontrola Aplikacji.

3.Poufnosc transmisji danych - polpczenia szyfrowane IPSec VPN oraz SSL
VIN.

4.0Ochrona przed malware,

5.0chrona przed atakami — Intrusion Prevention System.

b.Kontrola stron WWW.

7.Kontrola zawartosei poezty — Antyspam dla protokoléw SMTP. POP3,
8 Zarzadzanie pasmem (QoS, Trafficshaping).

9.Mechanizmy ochrony przed wycickiem poufnej informacji (DLP).

10.Dwuskladnikowe uwierzytelnianie z wykorzystaniem tokenow
sprzetowych lub programowych. Konieczne sa co najmnicj 2 tokeny
sprzgtowe lub programowe, kidre bgda zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach polaczen VPN typu client-
to-site.

I LInspekeja (minimum: IPS) ruchu szyfrowanego protokolem SSL/TLS,
minimum dla nastepujacych typow ruchu: HTTP (w tym HTTP/2). SMTP,
FTP, POP3.

12.Funkgja lokalnego serwera DNS 2z mozliwoseia filtrowania zapytan
DNS na lokalnym serwerze DNS jak i w ruchu przechodzacym przez
system.

13.Rozwigzanie posiada whudowane mechanizmy automatyzacji polegajace
na wykonaniu okreslonej sekwencji akeji (takich jak zmiana konfiguracii,
wyslanie powiadomien do administratora) po wystapieniu wybranego
zdarzenia (np. naruszenie politvki bezpieczenstwa).

Polityki, Firewall

1.Polityka Firewall uwzglednia: adresy 1P, uzytkownikow, protokoly, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie
zdarzen.

2.System realizuje translacje adresow NAT: Zradlowego i docelowego,
translacje PAT oraz:

«Translacje jeden do jeden oraz jeden do wielu.
*Dedykowany ALG (Application Level Gateway) dla protokolu SIP,

3.W ramach systemu istnigje mozliwosé tworzenia wydzielonych stref
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bezpieczenstwa np. DMZ, LAN, WAN.

4. Mozliwosé wykorzystania w polityce bezpieczenstwa zewnetrznych
repozytoriow zawicrajacyveln kategorie URL, adresy IP.

5.Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do
ktorego przypisane sa adresy IP Zrodlowe lub docelowe.

6.Mozliwosc ustawienia przedzialu czasu, w ktorym dana reguta w
politykach firewall jest aktywna.,

7.Element systemu realizujacy funkeje Firewall integruje si¢ z
nastepujaeymi rozwigeaniami SDN w celu dynamicznego pobierania
informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich
przy budowaniu polityk kontroli dostgpu.

Amazon Web Services (AWS),
sMicrosoft Azure.

+Cisco ACL

«Google Clowd Platform (GCP).
*Openitack.

oV viware NSX.

sKubernetes,

Polgczenia VPN I.System umozliwia konfiguracje polaczen typu IPSec VPN. W zakresie tej
lunkeji zapewnia:

*Wsparcie dla IKE v oraz v2.

«Obstuge szyfrowania protokolem minimum AES z kluczem 128 oraz 256
bitdw w trybie pracy Galois/CounterMode{GCM).

*Obsiuga protokolu Ditfie-Hellman grup 19, 20,

«Wsparcie dia Pracy w topologii Hub and Spoke oraz Mesh.

*Tworzenie polaczen typu Site-to-Site oraz Client-to-Site. .
sMonitorowanie stanu tuneli VPN i stalego utrzymywania ich akt}'wnnﬁci.

*Mozliwose wyboru tunelu przez protokoly: dynamicznego routingu (np.
USPF) oraz rontingu statycenego,

*Waparcie dis nastepujgeych typdw uwierzytelniania: pre-sharedkey,
certy fikat,

*Mozliwose ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawiazywanych) jednoczesnie w celu ochrony zasobow systemu.

«Mozliwosd monitorowania wybranego tunelu IPSecsite-to-site 1 w
przypadku jego miedostepnosci automatycznego aktywowania zapasowego
tunely,

*(Ibstuge mechanizmaw: IPSec NAT Traversal, DPD, Xauth.
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*Mechanizm ., Split tunneling” dla polaczen Client-10-Site.

2.System umozliwia konfiguracje polaczen tvpu SSL VPN, W zakresie tgj
funkceji zapewnia:

Prace w trybie Portal - gdzie dostep do chronionych zasobow realizowany
Jest za posrednictwem przegladarki. W tym zakresie system zapewnia strong
komunikacyjna dzialajaca w oparciu o HTML 5.0.

*Prace w trybie Tunnel z mozliwoscia whaczenia funkeji .. Split tunneling™
przy zastosowaniu dedyvkowanego klienta,

*Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN,
ktore umozliwia realizacje polaczen 1PSec VPN lub SSL VPN,
Oprogramowanic klicnckie vpn jest dostepne jako opeja i nie jest wymagane
w implementacji.

Routing i obsluga 1.Routingu statycznego.

ey AN 2.Policy Based Routingu (w tvm: wybdr trasy w zaleznosci od adresu

zrodlowego, protokohu sieciowego, oznaczen Type of Service w
nagléwkach 1P).

3. Protokoldw dynamicznego routingu w oparciu o protokoly: RIPvZ (w tym
RiPng), OSPF (w tym OSPFv3), BGP oraz PIM.

4 Mozliwosé filtrowania tras rozglaszanych w protokotach dynamicznego
routingu.

5.ECMP (Equalcostmulti-path) — wybor wielu réwnowaznych tras w tablicy
routingu.

6.BFD (Bidirectional ForwardingDetection).

7.Monitoringu dostepnosci wybranego adresu P z danego interfejsu
urzadzenia i w przypadku jego niedostepnosci automatyczne usuniecie
wybranych tras z tablicy routingu.

Funkcje SD-WAN 1.5ystem umozliwia wykorzystanie protoketdw dynamicznego routingn
przy konfiguracji réwnowazenia obeigzenia do laczy WAN,

2.SD-WAN wspiera zardwno interfejsy fizyczne jak i wirtualne (w tym

VLAN, IPSec).
Zarzadzanie 1.System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie:
pasmem maksymalnej i gwarantowanej ilosci pasma, oznaczanie DSCP oraz

wskazanie priorytetu ruchu.
2.System daje mozliwosc okreslania pasma dla poszczegsinych aplikacji.

3.8System pozwala zdefiniowac pasmo dla wybranych uzytkownikow
niezaleznie od ich adresu I,

4.System zapewnia mozliwosc zarzadzania pasmem dla wybranych
kategorii URL.

Ochrona przed 1.Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach
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malware komunikacji dla protokoldw dzialajgeych na niestandardowych portach [n.]::.
FTP na porcie 2021).

2.Silnik antywirusowy zapewnia skanowanie nastgpujacych protokotow:
HTTP. HTTPS. FTP, POP3. IMAP, SMTF, CIFS.

3. System umosliwia skanowanie archiwow, w tym co najmniej: Zip, RAR.
W przypadku archiwow zagniezdzonych istnieje mozliwosé okreslenia, ile
cagniczdien kompresji svstem bedzie probowal zdekompresowac w celu
przeskanowania zawartosei.

4.System umozliwia blokowanie i logowanie archiwow, ktore nie moga
zostal przeskanowane, poniewaz sy zaszyfrowane, uszkodzone lub system
nic wspiera inspekcji tego typu archiwow,

5. 8ystem dysponuje syenaturami do ochrony urzgdzen mobilnych (co
najmuie] dla svstemu operacyjnego Android).

&.Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

7.System wspolpracuje z dedykowang platforma typu Sandbox lub ushiga
typu Sandbox realizowana w chmurze. Konieczne jest zastosowanie
platformy typu Sandbox wraz £ niezbednymi serwisami lub licencjami
upowazniajacy mi do korzystania z ustugi typu Sandbox w chmurze.

8.System zapewnia usuwanie aktywnej zawartosci plikow PDF oraz
Microsoft Office bez koniecznosei blokowania transferu calych plikéw.

9. Mozliwosé wykorzystania silnika sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

10.Mozliwose uruchomienia ochrony przed malware dla wybranego zakresu

ruchu;
Ochrona przed I.Ochrona IS opiera si¢ co najmniej na analizie sygnaturowej oraz na
atakami analizie anomalii w protokolach sieciowych.

2 System chroni przed atakami na aplikacje pracujace na niestandardowych
portach.

3.Baza syenator atakow zowiera minimuom 5000 wpisdw | jest
| akiualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

4, Administrator systemu ma mozliwosé definiowania wlasnych wyjatkow
oraz whasnych sygnatur,

|
3. System zapewnia wykrywanie anomalii protokolow i ruchu sieciowego,

realizujac v samym podstawowa ochrong przed atakami typu DoS oraz
oS,

6. Mechanizimy ochrony dla aplikacji Web’owych na poziomie

syenaturowyin (eo najmnicj ochrona przed: €88, SQL Injecton, Trojany.
Exploity, Roboty),
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7.Mozliwesc kontrolowania dlugosci naglowka, Hoser parametrow URL
oraz Cookies dla protokoluy htp.

8 Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

9. Mozliwosé uruchomienia ochrony przed atakami dla wybranych zakresdw
komunikacji sieciowej. Mechanizmy ochrony IPS nie mogg dzialad
globalnie.

1.Funkgja Kontroli Aplikacji umozliwia kunlral:;: richu na podstawie
glgbokiej analizy pakietow, nie bazujge jedynie na wartosciach portow

2.Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest
aktualizowana automatycznic, zgodnie z harmonogramem definiowanym

3. Aplikacje chmurowe (co najmnier; Facebook, Google Does, Drapbox) sa
kontrolowane pod wzgledem wy konvwanych czynnosei, np.; pobieranie,

4.Baza sygnatur zawiera kategorie aplikacji szezegdlnie istotne z punktu
widzenia bezpieczenstwa: proxy. P2P.

3. Administrator systemu ma mozliwosé definiowania wyjatkow oraz

6.Istnigje mozliwosé blokowania aplikacji dziatajacyeh na
niestandardowwvch portach (np. FTP na porcie 2021).

7.System daje mozliwosé okreslenia dopuszezalnych protokoléw na danym
porcie TCP/UDP i blokowania pozostalyeh protokoléw korzystajacych z
tego portu (np. dopuszezenie tylko HT'TP na porcie 80).

Kontrola aplikacji
TCP/UDP.
przez administratora.
wysyhanie plikow,
whasnych sygnatur,
Kontrola WWW

1L.Modut kontroli WWW korzysta # bazy zm;-iera_iacs:j co najmniej 40
miliondw adresow URL pogrupowanych w kategorie tematyczne.

2.W ramach filtra WWW sa dostgpne kategorie istotne z punktu widzenia
bezpieczeristwa, jak: malware (lub inne bedace #radlem closliwego
oprogramawania), phishing. spam. Dynamic DNS, proxy.

3.Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwosé nadpisywania kategorii oraz tworzenia
wyjatkow — biale/czarne listy dla adreséw URL.

5.Filr WWW umozliwia statyczne dopuszezanie lub blokowanie ruchu do
wybranych stron WWW, w tym pozwala definiowaé strony z
zastosowaniem wyrazen regulamyeh (Regex),

6.Filtr WWW daje mozliwosé wykonania akeji typu ,Warning” —
ostrzezenie uzytkownika wymagajace od nicgo potwierdzenia przed
otwarciem Zadang] strony.

7.Funkgja SafeSearch — preeciwdzialajaca pojawieniu sie niechcianych
tresei w wynikach wyszukiwarek takich jak: Google oraz Yahoo.
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| 8 Administrator ma mozliwosé definiowania komunikatéw zwracanych
uzytkownikowi dla roznych akeji podejmowanych przez modut filtrowania
WWW.

9.System pozwala okredlié, dla ktérych kategorii URL lub wskazanych URL
nie bedzie realizowana inspekcja szyfrowanej komunikacji. |

Uwierzytelnianie I.Svstem Firewall umozliwia weryfikacje tozsamosei uzytkownikow za

uzytkownikdw w pomoca:

tamack sl *Hasel statveznyeh i definicji uzytkownikéw przechowywanych w lokalnéj

bazie systemu.

«llasel statveznyeh 1 definic)i uzytkownikéw przechowywanych w bazach
zzodnyveh z LDAP.

eHasel dynanucznyeh (RADIUS, BRSA SecurlD)) w oparciu o zewnetrzne |
bazy danych

2. System daje mozliwosé zastosowania w tym procesie uwierzytelniania
dwuskladnikowego.

3 System umozliwia budowe architektury uwierzytelniania typu Single Sign
O prey integraci ze srodowiskiem Active Directory oraz zastosowanie
innyeh mechanizmow: RADIUS, API lub SYSLOG w tym procesie.

4. Uwierzytelnianic w oparciu o protokél SAML w politykach
bezpieczenstwa systemu dotyvezgeych ruchu HTTP.

Larzadzanie I Elementy systemu bezpicczenstwa muszg mie¢ mozliwos¢ zarzgdzania
lokalnego # wykorzystaniem protokolow: HTTPS oraz SSH, jak i moga

wspddpracowac z dedykowanymi platformami centralnego zarzadzania i
Monitorowini,

2 Komunikacia elementow systemu zabezpieczen z platformami centralnego
zarzadzania jest realizowana z wykorzystaniem szyfrowanych protokolow.

3.Istnieje mozhwosc wigczenia mechanizmoéw uwierzytelniania dwu- |
sktadnikowego dla dostepu administracyjnego.

4.System wspolpracuje z rozwiazaniami monitorowania poprzez protokoly
SNMP w wersjach 2e. 3 oraz umozliwia przekazywanie statystyk ruchu za
pomoca protokoldw Netflow lub sFlow.

5. System daje mozliwosé zarzadzania przez systemy firm trzecich poprzez
APL do ktdrego producent udostepnia dokumentacje.

6.Element svstemu petniacy funkeje Firewall posiada wbudowane narzedzia
diagnostyezne. prayvnajmnie): ping. traceroute, podgladu pakietow, 1
moenilerewanic procesowania sesji oraz stanu sesji firewall.

7.Element svstemu realizujgey lunkeje Firewall umozliwia wykonanie
szeregu zmian przez administratora w CLI lub GUI, ktére nie zostang
raimplementowane zanim nie zostana zatwierdzone.

| 8. Mozliwoic przypisvwania administratorom praw do zarzadzania
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okreslonymi czgsciami systemu (RBM).

9.Mozliwos¢ zarzadzania systemem tvlko z okreslonych adresow
Zrodlowyeh 1P,

Logowanie I.Elementy systemu bezpieczeinsiwa malizujti logowanie do aplikacji
(logowania i raportowania) udostgpnianej w chmurze, lub konieczne jest
zastosowanie komercyjnego svstemu logowania i raportowania w postaci
odpowiednio zabezpicczone], komercyjnej platformy sprzgtowej lub
programowe;j.

2.W ramach logowania element systemu pelniacy funkeje Firewall
zapewnia przekazywanie danych o; zaakceptowanym ruchu, blokowanym
ruchu, aktywnosci administratorow, zuzyeiu zasobow oraz stanie pracy
systemu. Ponadto zapewnia mozliwodé jednoczesnego wysylania logow do
wielu serwerdw logowania,

3.Logowanie obejmuje zdarzenia dotyvezace wszystkich moduldw
sieciowych i bezpieczenstwa.

4. Mozliwodé wlaczenia logowania per regula w polityee firewall.
5.8ystem zapewnia mozliwosé logowania do serwera SYSLOG.

6.Przesylanie SYSLOG do zewnetrznyeh systemow jest mozliwe z
wykorzystaniem protokelu TCP oraz szyfrowania SSL/TLS.

Certyfikaty +JICSA lub EALA dla funkeji Firewall.

Okres gwarancji: 36 miesigey od daty protokolu przekazania prac I SERWIS 36 MIESIECY OD
URUCHOMIENIA SYSTEMU PRZEZ Z AMAWIAIACEGO.
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