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Zatacznik nr 5 do zapytania ofertowego

Sporzadzenie diagnozy cyberbezpieczenstwa

1. Wykonawca przeprowadzi diagnoz¢ cyberbezpieczenstwa w siedzibie Zamawiajacego
- Urzad Gminy w Szydtowie, ul. Mazowiecka 61, 06-516 Szydtowo

2. Diagnoza musi by¢ przeprowadzona w zakresie okreslonym w ,,Formularzu informacji
zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa” stanowigcym
zatacznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowa Gmina.

3. Diagnoza musi by¢ przeprowadzona przez osobe¢ posiadajacg certyfikat uprawniajacy do
przeprowadzenia audytu, o ktorym mowa w Rozporzadzeniu Ministra Cyfryzacji z dnia
12 pazdziermika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do
przeprowadzenia audytu.

3.1.Uprawnienia do wykonywania okres$lonej dziatalnos$ci lub czynnosci

Wykonawca musi posiada¢ uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji
z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do
przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 roku o
krajowym systemie cyberbezpieczenstwa. Wykaz certyfikatéw wskazanych w ww.
rozporzadzeniu znajduje si¢ ponize;j:

1) CertifiedInternal Auditor (CIA);

2) Certified Information System Auditor (CISA);

3) Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji
wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostk¢ oceniajaca zgodnosc,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny
zgodnosci 1 nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 1 1338), w
zakresie certyfikacji osob;

4) Certyfikat audytora wiodacego systemu zarzadzania cigglo$cig dziatania PN-EN ISO
22301 wydany przez jednostke oceniajaca zgodno$¢, akredytowang zgodnie z przepisami
ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnos$ci i nadzoru rynku, w
zakresie certyfikacji osob;

5) Certified Information Security Manager (CISM);

6) Certified in Risk and Information Systems Control (CRISC);

7) Certified in the Governance of Enterprise IT (CGEIT);

8) Certified Information Systems Security Professional (CISSP);

9) Systems Security Certified Practitioner (SSCP);

10) CertifiedReliability Professional,

11) Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 CybersecurityExpert.
Dowéd: przedstawienie imiennego certyfikatu wymienionego w ww. Rozporzadzeniu.



4. Wykonawca przekaze wynik przeprowadzonej diagnozy w postaci podpisanych

dokumentow papierowych oraz pliku wypetlionego arkusza kalkulacyjnego formularza,
o ktorym mowa w pkt. 2, podpisanego podpisem cyfrowym (weryfikowanym
certyfikatem kwalifikowanym lub przy wykorzystaniu profilu zaufanego). Podpisane
dokumenty musza by¢ przez osobe posiadajaca uprawnienia, o ktorych mowa w pkt. 3.
Jednostki samorzadu terytorialnego biorgce udzial w projekcie ,,Cyfrowa Gmina” sa
zobowigzane do przeprowadzenia diagnozy cyberbezpieczenstwa bedacej przedmiotem
niniejszego zamoOwienia. Niezwlocznie po jej przeprowadzeniu, jej wyniki majg by¢
przekazane przez Zamawiajacego do Naukowej i Akademickiej Sieci Komputerowej —
Panstwowego Instytutu Badawczego (NASK) za posrednictwem platformy ePUAP. Dane
z diagnozy przekazane przez JST do NASK postuza do opracowania raportu na temat
stanu  bezpieczenstwa systemow jednostek samorzadowych. Wykonawca jest
zobowigzany mie¢ na uwadze powyzszy cel przeprowadzenia diagnozy i jej
przeznaczenie.

6. W przypadku podwazenia wynikdw diagnozy przez NASK z winy Wykonawcy,

Wykonawca daje gwarancj¢ na poprawienie 1 uzupelnienie wynikow diagnozy w celu
ponownego wystania do NASK.

Dodatkowe wymagania:

1.

Wykonawca powinien wykaza¢ na etapie oferty, ze posiada normy Polskiego Komitetu
Normalizacyjnego, do ktorych odnosza si¢ krajowe akty prawne dotyczace programu.
Posiadanie norm poprzez przestanie skanéw potwierdzonych dokumentow licencji
Polskiego Komitetu.

Wykonawca powinien wykaza¢ na etapie oferty, ze dysponuje zasobami do
przeprowadzenia audytu zgodnie z rozporzadzeniem. Na tym etapie powinny zostac
przedstawione certyfikaty audytorow wiodacych (nie jakichkolwiek audytorow),
wystawione przez certyfikowane o$rodki certyfikujace. Audytor wiodacy powinien
posiada¢ co najmniej trzyletnig praktyke w zakresie audytu bezpieczenstwa systemow
informacyjnych lub co najmniej dwuletnig praktyke w zakresie audytu bezpieczenstwa
systemow informacyjnych.

Wykonawca dokona przegladu dokumentacji bezpieczenstwa oraz zweryfikuje
zabezpieczenia w siedzibie zamawiajacego. Wglad do dokumentacji i zasobow
technicznych tylko w siedzibie zamawiajgcego.

Wszystkie opracowane materialy musza zawiera¢ informacj¢ o wspolfinansowaniu i
logotypy. Logotypy i informacja o wspoélfinansowaniu muszg by¢ zgodne
z wytycznymi: ,,Podrecznik wnioskodawcy i beneficjenta programow polityki
spojnosci 2014 — 2020 w zakresie informacji i promocji” wydanego przez Ministra
Infrastruktury i Rozwoju, zamieszczonego na  stronie internetowej
www.funduszeeuropejskie.gov.pl.

Diagnoza cyberbezpieczenstwa:

Przeprowadzona zgodnie z zakresem oraz formularzem stanowigcym zalacznik pn.:
., Formularz_informacji_zwiqzanych_z_przeprowadzeniem_diagnozy cyberbezpieczenstwa”
(w zataczeniu) przez osobe posiadajgca uprawnienia wykazane w Rozporzgdzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do
przeprowadzenia audytu (w zataczeniu).

Diagnoz¢ cyberbezpieczenstwa nalezy dostarczyé w wersji elektronicznej oraz w wersji
papierowej.

Zataczniki do opisu diagnozy cyberbezpieczenstwa:




— Formularz informacjizwigzanychzprzeprowadzeniemdiagnozycyberbezpieczenstwa
— Rozporzadzenie Ministra
Cyfryzacjiwykazcertyfikatdwuprawniajacychdoprzeprowadzeniaaudytu.



