Zarzadzenie Nr 11/2023
Woéjta Gminy Sztutowo

z dnia 2 lutego 2023 roku

w sprawie wprowadzenia Instrukcji Zarzadzania Centralnym Systemem Informatycznym SL2014

Na podstawie art. 30 ust. 1, w zw. z art. 31 i art. 33 ust. 1 i 3 ustawy z dnia 8 marca 1990 roku
0 samorzadzie gminnym (t. j. Dz. U. z 2023 r. poz. 40), w zw. z art. 24 ust. 2 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE. L. 119.1 z 04.05.2016) oraz
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych — zarzgdzam, co nastepuje:
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W zwigzku z realizacjg projektu w ramach Regionalnego Programu Operacyjnego Wojewddztwa
Pomorskiego na lata 2014-2020, obstugiwanego i rozliczanego za pomocg Centralnego Systemu
Informatycznego SL2014 wprowadza sie ,Instrukcje Zarzgdzania Centralnym Systemem Informatycznym
SL2014”, stanowigcy zatacznik nr 1 do niniejszego Zarzadzenia, w celu ochrony danych osobowych
przetwarzanych w tym systemie.

§ 2

Zarzadzenie wchodzi zycie z dniem podpisania.

Wéjt Gminy Sztutowo

Robert Zielinski



Eﬂ'r‘g;’gjszie Rzeczpospolita - URZAD MARSZALKOWSK Unia Europejska
S B Potska PP WOIEWODZTWA POMORSKIEGO  Europejski Fundusz Spotecny
Zatacznik nr 1

do Zarzadzenia Wdjta Gminy Sztutowo
Nr 11/2023 z dnia 02.02.2023 r.

Instrukcja Zarzadzania Centralnym Systemem Informatycznym SL2014

§ 1 Postanowienia ogodlne

Instrukcja Zarzadzania Systemem Informatycznym dla systemu SL2014 u Beneficjenta RPO WP, zwana

dalej ,,Instrukcjg”, okresla zasady i tryb postepowania przy przetwarzaniu danych osobowych w

Centralnym systemie teleinformatycznym SL2014, zwanym dalej ,SL2014”, w Gminie Sztutowo

zwanym/ej dalej ,,Beneficjentem”.

Uzyte w Instrukcji okreslenia oznaczaja:

a) Administrator Danych - Instytucje Zarzgdzajagcg RPO WP;

b) Uzytkownik - osobe upowazniong do przetwarzania danych osobowych w SL2014;

c) Inspektor ochrony Danych Osobowych (I0D) - osobe odpowiedzialng za nadzér nad zapewnieniem
bezpieczenstwa danych osobowych w SL2014 u Beneficjenta;

d) Administrator Systemu Informatycznego (ASI) - osobe odpowiedzialng za sprawnosé, konserwacje
oraz wdrazanie technicznych i informatycznych zabezpieczern SL2014 u Beneficjenta;

e) Naruszenie zabezpieczenia SL2014 - jakiekolwiek zdarzenie lub dziatanie, ktére moze stanowic
przyczyne utraty zasobow, niezawodnosci, integralnosci lub poufnosci SL2014

Beneficjent zobowigzuje sie do wykorzystywania SL2014 w procesie rozliczania Projektu oraz

komunikowania z Instytucjg Zarzadzajgca. Wykorzystanie SL2014 obejmuje co najmniej przesytanie:

a) wnioskéw o ptatnos¢;

b) dokumentdéw potwierdzajgcych wykonanie zadania, w zakresie wskazanym w § 10 ust. 5 pkt 2 umowy;

c) danych uczestnikéw projektu;

d) harmonogramu dokonywania wydatkéw (harmonogramu ptatnosci);

e) innych dokumentéw zwigzanych z realizacjg Projektu, w tym niezbednych do przeprowadzenia
kontroli Projektu,

Uzytkownik jest zobowigzany do wprowadzania danych do SL2014 z nalezytg starannoscig i zgodnie z

dokumentami zrédtowymi.

Uzytkownik jest zobowigzany do przestrzegania postanowien Regulaminu bezpieczenstwa informacji

przetwarzanych w aplikacji gtéwnej centralnego systemu teleinformatycznego oraz Podrecznika

Beneficjenta SL2014, ktérych aktualne wersje dostepne sg na stronie internetowej Programu:

WWW.rpo.pomorskie.eu

Uzytkownik jest zobowigzany do zapoznania sie i przestrzegania zapisOw niniejszej Instrukcji.
§ 2 Uprawnienia i logowanie do SL2014

Beneficjent wyznacza osoby uprawnione do wykonywania w jego imieniu czynnosci zwigzanych z
realizacjg Projektu i zgtasza je do Instytucji Zarzadzajacej do pracy w SL2014. Zgtoszenie ww. 0sbéb
uprawnionych, zmiana ich uprawnien lub wycofanie dostepu jest dokonywane na podstawie wniosku o
nadanie/zmiane/wycofanie dostepu dla osoby uprawnionej. Wnioski oséb uprawnionych wyznaczonych
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przez Beneficjenta stanowig zatgcznik nr 1 do umowy.
Metodg logowania uzytkownika do systemu SL2014 jest uwierzytelnienie za pomoca elektronicznej
platformy Login.gov.pl za pomoca profilu zaufanego.
Uzytkownik jest odpowiedzialny za wszystkie czynnos$ci wykonane przy uzyciu profilu zaufanego.
Uzytkownik jest zobowigzany utrzymywaé hasto, ktérym sie postuguje lub postugiwat, w Scistej
tajemnicy, w szczegdlnosci dotozy¢ wszelkich starain w celu uniemozliwienia zapoznania sie przez osoby
trzecie z hastem, nawet po ustaniu jego waznosci.
Beneficjent nadaje pisemne upowaznienie do przetwarzania danych osobowych objetych zbiorem
»,Zarzadzanie Regionalnym Programem Operacyjnym Wojewddztwa Pomorskiego na lata 2014-2020”
wedtug wzoru stanowigcego zatgcznik nr 2 do Instrukcji, a w przypadku utraty uprawnief odwotanie
upowaznienia wedtug wzoru stanowigcego zatgcznik nr 3 do Instrukcji.
Uzytkownik jest wyrejestrowywany z SL2014 w kazdym przypadku utraty przez niego uprawnien do
przetwarzania danych osobowych w SL2014, co ma miejsce szczegdlnie w przypadku:
a) ustania zatrudnienia tego uzytkownika u Beneficjenta lub zakonczeniu przez tego uzytkownika
wspotpracy z Beneficjentem na podstawie umowy cywilno-prawnej;
b) zmiany zakresu obowigzkéw uzytkownika powodujgcych utrate uprawnien do przetwarzania danych
osobowych w SL2014.
c) Beneficjent prowadzi rejestr uzytkownikdow systemu SL2014, ktdry stanowi zatgcznik nr 4 do
Instrukcji.

§ 3 Rozpoczecie, zawieszenie i zakonczenie pracy w SL2014

Uzytkownik rozpoczynajgc prace jest zobowigzany zalogowac sie do SL2014 postugujac sie profilem
zaufanym.

W przypadku, gdy uzytkownik planuje przerwac prace, jest zobowigzany do zabezpieczenia dostepu do
komputera za pomocg wygaszacza ekranu z aktywnym hastem.

W przypadku, gdy uzytkownik planuje przerwac prace na dtuzszy okres, a takze konczgc prace, jest
zobowigzany wylogowad sie z SL2014 oraz sprawdzi¢, czy nie zostaty pozostawione bez zamkniecia
nosniki zawierajgce dane osobowe.

W przypadku stwierdzenia naruszenia zabezpieczenia SL2014 lub podejrzenia, ze stan sprzetu
komputerowego, zawartos$¢ zbioru danych osobowych w SL2014, ujawnione metody pracy, sposéb
dziatania programu lub jakos¢ komunikacji w sieci telekomunikacyjnej mogg wskazywac na naruszenie
bezpieczenstwa danych osobowych w SL2014, uzytkownik jest zobowigzany niezwtocznie poinformowac
o tym Inspektora Ochrony Danych oraz Administratora Systemdéw Informatycznych.

O kazdym przypadku naruszenia zabezpieczenia SL2014 Inspektor Ochrony Danych Osobowych u
Beneficjenta jest zobowigzany poinformowaé w formie pisemnej Inspektora Ochrony Danych Urzedu
Marszatkowskiego lub na adres e-mail: incydent@pomorskie.eu

§ 4 Ochrona SL2014 przed wrogim oprogramowaniem

Biezgce i bezposrednie sprawdzanie obecnosci wiruséw komputerowych, koni trojanskich, robakéw
komputerowych, oprogramowania szpiegujacego i kradngcego hasta odbywa sie przy zastosowaniu
zainstalowanego na kazdej stacji roboczej aktualizowanego na biezgco programu antywirusowego
automatycznie monitorujgcego wystepowanie wiruséw, koni trojaniskich, robakéw komputerowych,
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oprogramowania szpiegujgcego, oprogramowania kradngcego hasta podczas operacji na plikach.
Nadzér nad instalowaniem oprogramowania antywirusowego oraz nad biezgcg jego aktualizacjg
sprawuje Administrator Systemdéw Informatycznych.

O kazdorazowym wykryciu wirusa lub konia trojanskiego przez oprogramowanie monitorujgce
uzytkownik jest zobowigzany niezwtocznie powiadomi¢ Administratora Systemdw Informatycznych. Po
usunieciu wirusa lub innego niebezpiecznego oprogramowania Administrator Systemoéw
Informatycznych sprawdza SL2014 oraz przywraca go do petnej funkcjonalnosci i sprawnosci.

Dyski lub inne informatyczne no$niki zawierajgce dane osobowe przetwarzane w SL2014 s3g
przechowywane w sposéb uniemozliwiajgcy dostep do nich osobom nieuprawnionym.

Zadne noéniki informacji zawierajgce dane osobowe nie sg udostepniane poza obszar, w ktérym sg
przetwarzane dane osobowe.

§ 5 Przeglady i konserwacja SL2014, sprzetu komputerowego oraz zbioru danych osobowych

Przeglady i konserwacje sprzetu komputerowego wynikajgce ze zuzycia sprzetu oraz warunkow
zewnetrznych i eksploatacji, z uwzglednieniem waznosci sprzetu dla funkcjonowania SL2014, s3
dokonywane przez Administratora Systemdéw Informatycznych.

Dyski lub inne informatyczne nosniki informacji umieszczone w urzadzeniach przeznaczonych do
napraw, gdzie jest wymagane zaangazowanie zewnetrznych firm serwisowych, usuwa sie z tych
urzadzen lub pozbawia sie przed naprawg zapisu danych osobowych przetwarzanych w SL2014.

W przypadku niemozliwosci usuniecia nosnika lub pozbawienia go zapisu tych danych osobowych
naprawy dokonuje sie pod nadzorem Administratora Systeméw Informatycznych.

Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe przetwarzane w SL2014,
przeznaczone do likwidacji, pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza sie w sposdb fizyczny uniemozliwiajgcy ich odczytanie.

Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe przetwarzane w SL2014,
przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do otrzymania tych danych
osobowych, pozbawia sie wczesniej ich zapisu.

§ 6 Wymagania sprzetowo-organizacyjne

Uzytkownicy sg zobowigzani do ustawienia ekranéw monitorow w taki sposdb, aby uniemozliwié
osobom postronnym wglad lub spisanie zawartosci aktualnie wyswietlanej na ekranie monitora.
Komputery powinny zosta¢ ustawione w taki sposdb, aby osoby postronne miaty utrudniony dostep
do portdw zewnetrznych lub przynajmniej dostep do portéw zewnetrznych byt pod kontrolg wizualng
uzytkownikow.

Osoby nieuprawnione do dostepu do danych osobowych w SL2014 mogg przebywac
w pomieszczeniach, w ktérych sg przetwarzane dane osobowe w SL2014 wytgcznie w obecnosci
uprawnionego pracownika.

Instalacji jakiegokolwiek oprogramowania systemowego lub uzytkowego na stacji roboczej
obstugujacej przetwarzanie danych osobowych w SL2014 wykonuje wytgcznie Administrator
Systemow Informatycznych.



