Zarzadzenie Nr 55/2022
Woéjta Gminy Sztutowo

z dnia 07.07.2022 r.

w sprawie wprowadzenia zmian w Polityce Bezpieczenstwa Ochrony Danych Osobowych
w Urzedzie Gminy w Sztutowie.

Na podstawie art. 33 ustawy z dnia 08 marca 1990 r. — 0 samorzadzie gminny (t.j Dz .U. z 2022r., poz.
559 ze zm.) oraz art. 24 Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016
r. Nr 119, str. 1)

§1

W Polityce Zarzadzania Systemem Informatycznym Rozdziat 8 otrzymuje nastgpujaca tresé:

8. Procedura korzystania z poczty elektronicznej

1. W przypadku przesytania informacji wewnatrz organizacji pracownicy sa obowiazani korzystac
wylacznie z kont poczty elektronicznej udostepnionych przez pracodawce i korzysta¢ z bazy
adresowej (nalezy unika¢ wpisywania adresu e-mail recznie). W przypadku korzystania z
danego adresu po raz pierwszy nalezy i recznego wpisania e-mail nalezy wysta¢ wiadomos¢
prébna i otrzymac potwierdzenie dostarczenia od wlasciwego odbiory.

2. W przypadku przesytania informacji, badz dokumentacji zawierajacych dane osobowe poza
organizacj¢ nalezy wykorzystywa¢ mechanizmy kryptograficzne (szyfrowanie wysytanych
plikéw) oraz korzysta¢ z kont poczty elektronicznej udostgpnionych przez pracodawce. Hasto
do odczytu pliku nalezy udostepni¢ odbiorcy inng metoda, np. telefonicznie lub SMS-em.

3. W przypadku przesytania dokumentow zawierajacych dane osobowe osobie fizycznej
wymagane jest uwierzytelnienie adresu e-mail adresata poprzez obowigzek uprzedniego
otrzymania wiadomosci elektronicznej ze wskazanego adresu i uzycie funkcji odpowiedz
nadawcy (w celu unikniecia pomytek wynikajacych z wpisywania adresu e-mail recznie).

4, Zabronione jest korzystanie z tzw. darmowych kont poczty elektronicznej lub prywatnych kont
poczty elektronicznej.

5. W przypadku zabezpieczenia plikow hastem, obowigzuje minimum 8 znakow: wielkie i mate
litery, cyfry i znaki specjalne, a hasto nalezy udostepnic odbiorcy inng metoda, np. telefonicznie
lub SMS-em. W przypadku gdy pracownik nie dysponuje numerem telefonu adresata jest
obowigzany umiesci¢ w tresci poczty elektronicznej nastgpujaca informacje:

»W zwigzku z faktem, Ze przesylana dokumentacja zawiera dane osobowe plik zostat
zaszyfrowany. W celu uzyskania hasta otwarcia dokumentu prosze¢ skontaktowaé si¢ z
pracownikiem Urzedu Gminy w Sztutowie /prosze podaé stanowisko/ pod numerem telefonu
/prosze wskazac/”



6. Pracownik jest obowigzany zweryfikowaé tozsamo$¢ osoby dzwonigcej poprzez zadanie dwdch
pytan w zakresie danych odbiorcy (w zaleznosci od rodzaju sprawy dane bedace w posiadaniu
nadawcy np. numer PESEL, miejsce zamieszkania, drugie imi¢, imi¢ jednego z rodzicoéw, data
lub miejsce urodzenia).

7. Uzytkownicy powinni zwraca¢ szczeg6lng uwage na poprawnos$¢ adresu odbiorcy dokumentu.

8. Zaleca sig, aby uzytkownik podczas przesytania danych osobowych mailem zawart
w tresci prosbe o potwierdzenie otrzymania i zapoznania si¢ z informacja przez adresata oraz
uzywal funkcji automatycznego potwierdzenia odebrania wiadomosci.

9. Nie nalezy otwiera¢ zalacznikéw (plikow) w mailach nadestanych przez nieznanego nadawce
lub podejrzanych zatagcznikoéw nadanych przez znanego nadawce.

10. Uzytkownicy nie powinni rozsyta¢ za posrednictwem maila informacji o zagrozeniach dla
systemu informatycznego, ,,tancuszkow szczescia", itp.

11. Uzytkownicy powinni okresowo usuwac niepotrzebne maile.

12. Podczas wysytania maili do wielu adresatow jednoczesnie, nalezy uzy¢ metody ,,Ukryte do
wiadomos$ci — UDW”.

§2

Wykonanie zarzadzenia powierza si¢ Sekretarzowi Gminy Sztutowo.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.

Robert Zielinski
Wojt Gminy Sztutowo



