WOJT GMINY  Zarzadzenie nr 22/2015
SZTUTOWO V\'Ojld Gminy Sztutowo
zdnia 27 maja 2015 .

w sprawie wprowadzenia dokumentacji przetwarzania danych osobowych
w Urzedzie Gminy w Sztutowie

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowvoh (tekst jednolity Dz. U. z2014 r. Nr 1182 ze zm.), Rozporzgdzenia
Ministra Spraw Wewnetrznychh | Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiadac¢ urzadzenia isystemy informatyczne
stuzace do przetwarzania danycih osobowych (Dz. U. Nr 100, poz. 1024) zarzgdza
sie co nastepuje:

§1
Wprowadza sie: o ' _
1) Polityke Bezpieczenstwa Informacji Urzedu Gminy w Sztutowie stanowiaca
zatacznik nr 1 do zarzqdze_ni _
2) instrukcije Zarzadzania: Systemeam !molmatycznvm Urzedu Gminy w Sztutowie

stanowigca zatqeznik rr 2 do zarzgdzenia.

§ 2

Wiykasnanie zarzgdzenia i prowadzenie - biezace]  kontreli  jzgo  wykenywania
pf;v,«ie:s'zam Sekretarzowi Gminy.
§3

Traci moc Zarzadzenie nr 33/2014 Wojta Gminy Sztutowo z dnia 30 maia 2014 v w
sprawie wprowadzenia dokumentacji przetwarzania danych csobowych w lrzedzie
Gminy w Sztutowie

. F 4
Zar zadzenie wchoaz 'V\’ 7vm~ .z drilem 1cu- sa 2015
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——=Tanislan T U
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Zatacznik nr 1 do Zarzadzenia nr 22/2015

Waéjta Gminy Sztutowo
z dnia 27 maja 2015 r.

POLITYKA BEZPIECZENSTWA
w Urzedzie Gminy w Sztutowie

ul. Gdanska 55 82-110 Sztutowo
Czesc i~ Wstep

§1

Zgodnie z ait. 3%a ustawy z dnia 29 sierpnia 1997 r. ¢ ochronie danych csobcwych

4 Dz U.z 2002 1. Nr 101, poz. 926 z pdzn. zm.), zwanej dalej ,ustawg” oraz
z § 3 ust 1 rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwiegtnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i crganizacyjnych, jakim powinny odpowiadac urzadzenia |
aystemy informatyczne siuzgce do przetwarzania daiych ocsobowych (Dz. U. z 2004
r. Nr 100, poz. 1024 z pén. zm.), zwanego dalej ,rozporzadzeniem”, ustanawia si¢
Polityks Bezpieczenstwa”.

{4:; )
(A

llekro¢ w ninigiszym dexureancie iest mowa o jednestce organizacy)
to rozumie¢ Urzad Gininy w wziutowis z siedzibg przy ul. Gaanskigj 55 82-110
Sztutowo! B a R ' ' ‘



Czesc il - Zasady przetwarzania | ochrony danyeh osobowyah

§3

Kazda osoba, majaca dostep do danych oschowych nizetwarzanych w jednostce
organizacyjnej jest zobowigzana do zapoznania sie z ninigjszym dokumentem.

Wymagany przez rmporzqdzmve wykaz lJud/nkow pom‘eszczérﬁ lub czesai
pomieszczen tworzgcych obszar, w ktérymi przetwarzans sg dane osobowe (zwarny
dalej ,obszarem przetwarzania”) stanowi zatacznik nr 1 do niniejszego dokumentu.

Mhymagany

i . . .
wekazanem 258

struktury zbiordw danyeh wskazuiacy za

powiazania mig

suvstemamt. stanowi Z&‘Lfl\,ZHH\ nr2 do ninigs

§6

Osocby, ktore przetwarzajg w jednostce organizacyjn’éj dane osobowe, muszg
posiada¢ pisemne upowaznienie do . przetwarzania  danych nadane przez
Administratora Danych Osobowych (zatacznik nr 5 do. n‘iriiei¢zego dokumentu) oraz
podpisa¢ oswiadczenie o zachowaniu poufnosu tych danych (zatgcznik nr 4 do
niniejszego dokumentu).

§7

Kazda osoba posiadajgca upowaznienie do przetwarzania danych osobowych
posiada sw¢j identyfikator oraz hasto, pozwalajgce na zalogowanie sie do systemu
informatycznego, w ktérym przetwarzane sg dane osobowe. Techniczne wymagania,
jakie musi spetnia¢ hasto, okreslone zostaty w czesci Il § 2 Instrukcji Zarzadzania
Systemem Informatycznym.

§8

W  przypadku koniecznosci dbst@pu do .obszaru przetwarzania 0sob,
nieposiadajgcych upowaznienia, o jakim mowa w § 4 (zatgcznik nr 3 do niniejszego
dokumentu), ktére muszg dokonac¢ doraznych prac o charakterze serwisowym lub



innym, podpisujg oni oéWiadczenie o0 zachowaniu poufnosci (zatgcznik nr 4 do
niniejszego dokumentu).

§9

Zlecenie podfhidtow.i- "}'Zf‘é\}'v"riet,r'znem'u przetwarzania danych osobowych moze
nastgpi¢ wytgcznie w raméch_ umowy powierzenia przetwarzania danych osobowych,
zgodnie z art. 31 ustawy. ;

§10

Udostepnienie danych = osobowych podm.iotowi zewnetrznemu moze nastgpic
wytgcznie po pozytywnym zweryfikowaniu ustawowych przestanek dopuszczalnosci
tzkiego udostepnienia, przez co rozumie sie w szczegdélnosci pisemny wniosek
podmiotu uprawnionego.

§ 11

Dokumenty zawierajgce dane osobowe przechowywane w formie papierowej,
upowaznione oscby przechowujg w obszarze przetwarzania danych w szafach

_.,zamykanycim na klucz. W nprzypadku koniecznosci zniszczenia papierowych

dokumentovwzavwcrajac /ch dane osobowe. ich zniszczenie dokonuje sie poprzez
pociecie w niszczarce.

§ 12

z_asady orzefwarzania darw h u%onowych w systemie informatycznym okreslone sg
w ,Instrukeji zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych w Urzedzie Gminy w Sztutowie

§ 13
Nadzor nad przetwarzaniem danych osobowych w jednostce organizacyjnej sprawuje
Administrator Bezpieczenstwa Informacji (zwany dalej ,ABI") wyznaczony przez
Administratora Danych - Osobcwych. W przypadku niewyznaczenia AB!, funkcje mu
przypisane petni Administrator Panych Osobowych. osobiscie, a w przypadku osoby
prawnej -- prezes zarzadl Upcwaznienie wyznaczajgce ABI stanowi zatacznik nr 5
do niniejszegc dckumeniu. ABI jest roéwniez zobowiazany do podpisania
oswiadczenia, stanowigcega zatgeznik nr 4 do ninieiszego dokumentu.

§ 14

ABI p!’OWdOZl Wykaz ZblOf’O‘V dan vch OQobowvch przetwa:i zanych w jednostce
organizacyjnej - (zatacznik;.ni 2. doniniejszego dokumentu) oraz, kiedy jest to
wymagane przez przepisy, zglasza zbiory do rejestracji do GIODC. W ramach
nadzoru nad przetwarzaniem danych, ARl sprawdza w szczegolnosci cele, zakres
przetwarzania, czas przetwarzania oraz sposoby zabezpleczenia danych osobowych.



Unowaznienie do przetwarzania danych bsobéwyt:i‘r 1521’1[}\' hr 3 do n?)‘:iejszego
dokumentu) nédaje Administrator Danych Osobowych l i ABL ABI jest zobowigzany
do przeprowadzania. analizy ryzyk zwigzanych z-_zagrpzemaml Lwiqzanymi z
przetwarzaniem danych osobowych.w jednostce organizacyjne;j.

§15
ABI prowadzi rowniez nastepujace wykazy: .

a) ewidencje oséb, kiorym nadano upowaznieniz do przetwarzania danych
osobowych (La’racvnik nr 6 do r:nﬂeibzego Jokurn»: tu)

D) wykaz pomieszczen, w b ych pl’._\-t\"'—i' zane sg dane osobowe,
stanowigcych obszar przetwarzania (zalacznik nr 7 do niniejszego dokumentu)

c) wykaz podmiotdéw i 0s6b, ktdrym udostepniono dane (zatgczniki nir 7 i nr
9 do niniejszego dokumentu) '

d) wykaz podmiotéw, ktérym powierzono dane osobowe do przetwarzania
(zalgcznik nr 8 do niniejszego dokumentu)

20

Csoby upowaznione do przetwarzania danveh maig ohovanzeie

A\

&) przetwarzac je 24 adnie z f‘OLW‘“"l!JJ' YIDL R TSRS W SZCZEGO DS 0

z ustawg i rozporzgdzeniem

b) nie udostepnia¢ ich oraz uniemozliwia¢ dostep do nich osobom
nieupowaznionym

c) zabezpieczac |e przed zniszczeniem.
§ 17

W przypadku ofrzymania wniosku o udostepnienie danvch osobowych od csoby,
ktorej one dotyczg, wyznaczona przez Adminisirateirz Danych Osobowych osoba

przygotowuje odpowiedz w ciggu 30 dni.

§18

W  przypadku zbierania danych osobowych od osoby, ktérej one dotycza,
Administrator Danych Osobowych (lub  osoba przez niego wyznaczona) jest
obowigzany poinformowac te osobe o:

a) adresie swojej siedziby i petnej nazwie, a w przypadku, gdy
Administratorem Danych Osobowych jest osoba fizvczna — o miejscu swojego
zamieszkania oraz imieniu i nazwisk:i,



b) celu zbierania danych, a w ézczegélnoéci 0 znanych mu w czasie
udzielania informacji lub przewidywanych odbiorcach Iub kategoriach
~ odbiorcow danych, . '

C) prawie doétepu do tresci swoich danych oraz ich poprawiania,

d) dobrowolnosm albo obow1qzku podania danych, a Jezell taki obowigzek
|stn|eJe 0 jego podstawne prawnej.

Czes¢ lll - Postanowienia koncowe
§19

Nieprzestrzeganie zasad ochrony danych osobowych grozi odpowiedzialnoécig karng
wynikajacg z art. 49-54a ustawy 0 ochronie danych osobowych.

§ 20

W sprawach. nieuregulowanych niniejszym dokumentem, znajdujg zastosowanie

‘przepisy ustawy o ochronie danych osobowych oraz rozporzadzenia Ministra Spraw

Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentagcji

przetwarzania danych oscbowych oraz warunkow technicznych i organizacyjnych.
jakim powinny odpowiadac urzadzenia 1 systemy informatyczne siuzace do
“przetwarzanid danych osobowych. '

Ex

B

§ 21
Niniejszy doku(heni Wchqd'gi'_v'w zyc;ie z dniem _01.06.2015 r.

14

woirT,

Staﬂisiaw/ Kochanowsld

podpis Administratora Danych Qsobowych






1

d orwazdardzaqey

| woelmpim eqosojeiza

2:28.:3 o:

vIu onmmEom

k28901

A

(yomoqoso yadunp nu thn.aado dis alinoyop ysliory s aloyod .EF.ﬁ.ﬁ.éE:i 'PIslat a1y )sAzZsn)

AMOIOSO INVA VS ANVZUVALIAZUd HOAUOLM A NUZ37

&

,..Lﬂu&r.ﬁtu

AINOd ZVIAM







T
€
.. T
B!
i ﬁvw.E
! uhfycnowo u:@c
o bs ozmﬁﬁévﬂm ?.SE
 w Crboeynde gny ;o:mv;pg sl et ciaE i :ofscnog Ao Enw
_:J%E% »6 SEN n.::&:bm az_O hsﬁowfnm BMZEN 1 ﬁqmﬁm»ﬁuﬁn_%u, - naolqz vmzeN | dp

HOAMOIOSO HOANVU MOUOIIZ ZVMAM







Data nadania upowaznienia: ........ et e e e e st e sesrnn e s e s e

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Upowazniam Panig/Pana

o numerze PESEL

zatrudniong/-ego na stanowisku

do dostepu do nastepujgcych zbioréw danych osobowych w celu ich przetwarzania:
(nalezy okreslic zbiory zgodnie =z zatqeznikiem numer 2 do Polityki Bezpieczenshva)

9

2. Identyfikator/Login:

3. Okres trovania UPOSHAETIEIIAS o cesennco e s oommmsmmsms s sasio§555 55555 195 G705 S0334T8 £ 05800 SRR S TE8 E5333Y o2
AUIASIAANTES .. e comn s s memmosmemmmos s i 5 45550 55555 VS KA KSR AR THG PN REFR T OES
(podpis  Administratora  Danych — Osobowych lub  ABI zgodnie = § 12 Politvki

Bezpieczenshva)
4. Osoba upowazniona do przetwarzania danych. objetych zakresem. o Ktorym mowa
wyzej. jest zobowigzana do zachowania ich w tajemnicy. rowniez po ustaniu zatrudnienia

oraz zachowania w tajemnicy informacji o ich zabezpieczeniu.

Disda I podpls 0560y UPOWRETLIGRETT ..us s ruues vssnssmsn s consassmossssunes grsse oo irsvgen sowsmie v s soons o s ossss






OSWIADCZENIE -

Zobowigzuje sie do zachowania w tajemnicy danych osobowych oraz sposobow ich
zabezpieczenia. do ktérych mam, lub bede miat/-a dostep w zwigzku z wykonywaniem

Jakichkol wighk EZYAN0SEI MNB [ZECT &oonwssspmomaes «s 6osaennis & 555000003 § $LAH0E & § 28T 6 §55555 6458

Zobowiazuje sie przestrzega¢ wszelkich procedur obowigzujacych w wyzej wymienione]
jednostce organizacyjnej dotyczgcych ochrony danych osobowych — w  szczegdlnosci
okreslonych w  Polityce Bezpieczedstwa oraz Instrukeji Zarzadzania Systemem

Informatycznym.

Osdwiadczam. ze zapoznatem/-am sie z przepisami dotyczacymi ochrony danych osobowych.
w o tym z ustawg z dnia 29 sierpnia 1997 1. o ochronie danych osobowych
(t.j. Dz. U. z 2002 r. Nr 101. poz. 926 z poin.zm:), w-tym z zasadami odpowiedzialnosci

karnej okreslonymi w rozdziale 8§ wyzej wymienione] ustawy.

(data i podpis osoby oswiadezajgeej)






(miejsconwosc. data)

i

P

UPOWAZNIENIE DLA ADMINISTRATORA BEZPIECZENSTWA INFORMAC.J1 (ABI)

Na podstawie art. 36 ust. 3 ustawy'z dnia 29 sierpnia 1997 r. (t. j. Dz. U. 22002 r. Nr 101. poz. 920)

o ochronie danych osobowych. =z dniem

wyznaczam  Administratora  Bezpieczenstwa - Informacji 1 powierzam  t¢  lunkeje

Panu/Pani

poslugujgcemu/-ej si¢ numereim PESEL: ...l

Do obowigzkdéw Administratora Bezpieczenstwa Informacji bedzie nalezalo wdrozenie i nadzér nad
prawidlowa realizacjq Polityki Bezpieczenstwa obowigzujgce] w jednostce organizacyjnej.
w szczegolnoscei: :

. Zastosowanie Srodkoéw technicznych 1 organizacyjnych zapewniajycych — ochrong
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii dunvch
objetych ochrong ‘

2. Zabezpieczenie danych przed ich udostgpnieniem osobom nieupowaznionym lub zabraniem
przez osobe¢ nieuprawniong
3. Zabezpieczenie danych przed ich przetwarzaniem z naruszeniem ustawy oraz zmiang. utrate.

uszkodzeniem lub zniszczeniem

4. Prowadzenie dokumentacji opisujacej sposob przetwarzania danych oraz zastosowane
srodki techniczne sluzgcee ich zabezpieczeniu

W

Wyznaczanie Administratora Systemu Informatycznego (ASI)

6. Nadawanie upowaznienia do przetwarzania danych osobowych

podpis w imieniu Administratora Danveh Osoboveyveh

Ja. nizej podpisany/-a. zobowigzuje sig¢ do pelnienia obowigzkdw Administratora Bezpicezenstwa
Informacji w oparciu o przepisy wewnetrzne obowigzujace w jednostce organizacyjnej. ustawe
o ochronie danych osobowych oraz rozporzadzenie wykonawcze wydane na podstawie art. 39a do
Wyzej wymienionej ustawy.

podpis Administratora Bezpieczensnva Informacyi (131
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Zalgcznik nr 2 do Zarzadzenia nr 22/2015

Wojta Gminy Sztutowo z dnia. 27 maja 2015 .

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH
W URZEDZIE GMINY W SZTUTOWIE

| -~ Czes¢ ogolna

4
]

20

Zgodnie z art. 39a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tj. Dz, U, z 2014 r. Nr 4182, z pozin. zm.j oraz z § 3 ust. 1 rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych |
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzgce do przetwarzania danych-osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024 z
podzZn. zm.), ustanawia sig Jnstrukcje zarzadzania systemem informatycznym
stuzacym do pfzetwarzania danych osobowych”.

§2
llekro¢ w niniejszym aokume=ncie ;2st mowa o:

~a) ustawie - nslezy przez to rozumied ustawe, o kidre] mowa w § 1
niniejsze;j czascl.
- by rozporzadzenti — naiezy przez to rozumiel rozporzadzenie, o kidrym
- mowa w § 1 minigjszej czesel, ; '
c) jednostce organizacyine] — nalezy przez to rozumiec Urzad Gminy
Sziuiowo,



siieNy:

e

a) ADO — nalezy przez {o xozumu,u Ad.n..:mrcuora Darych Oschowych
W ro/umler.zu ustawy ‘ ' ' S ' ‘

e) ABi —nalezy przez to rozumied - Administraicra  Bezpieczenstwa

Informacii- wrozumieniu ustaJ-J‘,.:,'.' L N :

f) =~ ASIi - nalezy pr ez o rd;ﬁvrﬁicc"; Administratora  Systemu
informatycznego w rozumieniu 3 5 nirmgjsae] czesc, '

a) Instrukciji — nalezy pr re7 to rozumieé n m:e,%”\ riol\ument
h) Polityce Bezpieczenistwa -~ nalezy vrzez o rozumiet puyjmly do

stosowania w jednostce orqar;,_n(';wju,—-:‘  dokument  zatytutowany:
,,Poli‘rvka Bezpieczenstwa w Urzedzie Gr wmy w Sztutowie ul. Gdanska
5 82-110 Sztutowe”, ' :

) uzytkowniku - nalezy przez to rozumiec osobe upowazniong do
przetwarzania danych osobowych .V‘E’.._:;_ systemie informatycznym
w drodze upowaznienia, o‘ jakim mowa w czeéci Il § 4 Polityk
[ Be7pi°é7eﬁstwa Postanowienia: dot ""7qCP‘ uzytkownikow nalezy
stosowac oripom 2dnic do Al s;‘ n""?." !._-.'.3.

AW T e AR i SR T YT P
') SYSIEe g drMaryCanyy - NEsy

]:.A e

mfcrmat\/czn LW KIDTY prgiwarzane 5o dans asobowe w 'Ddﬂ«,w g

K) kopit.peingj — naiezy przez to rozunied Kopia zapasowy calosct danveh
osobowych przetwarzanych w systemie infcrimatycznym,

) osobie wyznaczonej przez ASI w sytuacji wyjatkowej — nalezy przez to
rozumie¢ osobe, ktora podpisata oswiadczenie stanowigce zatgcznik nr
4 do Polityki Bezpieczenstwa, otizymala upowaznienie stanowigce
zatgcznik nr 3 do Polityki Bezpieczeiistwa, oraz zostata ustnie.
upowazniona przez ASI do dckcnania  okredlonych  dziatan
wchodzgoych w zakres jege obowigzkow, o ktorych mowe w czesci li §
4 lit. ¢, § 5 oraz § 8 lit. ¢ niniejszego dokumentuy.

§3

ASI wyznaczany jest przez ABI lub ADO drogg pjéémne‘go upowaznienia. W
przypadku nie wyznaczenia ASI, jego funkcje pemni ABI llu_b" osoba ‘petnigca funkcje
ABI. Wzér upowaznienia AS| stanowi zatacznik nr 1. do niniejszego dokumentu. ASI
jest réwniez zobowigzany do p’odp,isania o$wiadczenia, stanowiélcego zalgcznik nr 4
do Polityki Bezpieczenstwa.



§4

ASI jest odpowiedzialny za przestrzeganie zasad bezpieczenstwa przetwarzania
danych osobowych w zakresie systemu informatycznego stuzgcego do tego celu. Do
obowigzkow ASI| nalezy takze kontrola przeptywu informacji pomiedzy systemem
informatycznym a siecig publiczng oraz kontrola dziatan inicjowanych z sieci
publicznej i systemu informatycznego. Obowigzkiem ASI jest rowniez zabezpieczenie
sprzetu komputerowego. przed nieuprawnionym dostepem oraz przeprowadzanie
analizy ryzyka uwzgledniajacej realne zagrozenia dla systemu informatycznego.

§5

Zgodnié z rozporzadzerniem, uwzgledniajgc fakt, ze uzytkowany w jednostce
organizacyjnej system informatyczny stuzgcy do przetwarzania danych osobowych

jest potaczony z siecig Internet, wprowadza sie wysoki poziom bezpieczenstwa.
” ¢ |

Il —Czes¢ szczegodiowa

§6
Proceaury nadawania uprawnien do przetwarzania danych i rejestrowania tych

“uprawnien N systemie informatycznym okresla sie w sposob nastepujacy:

a) Uzytkownik zamierzajgcy przetwarza¢ dane osobowe, po uzyskaniu
 upowaznienia stancwigcego zatacznik ny 3 do Pclityki Bezpieczenstwa, oraz
podpisaniu  o$wiadczenia stanowigcego zatgcznik nr 4 do  Polityki
Bezpieczenstwa, sktada ustnie wniosek do ASI o nadanie identyfikatora i
hasta w celu umozliwienia: wykonywania przetwarzania danych osobowych w
systemie informatycznym, ASi zobowigzany jest niezwiocznie przydzieli¢
. uzytkownikowi identyfikator i hasto. Podanie uzytkownikowi hasta nie moze
nastgpi¢ w sposob uinoZIiwiajapy Zzapoznanie sie z nim osobom trzecim,

b) w przypadku wygasniecia przestanek uprawniajgcych uzytkownika do
przetwarzania danych osobowych, W szczegdlnosci cofniecia upowaznienia,
stanowigcego zatacznik nr 2 do Polityki Bezpieczenstwa, ASI zobowigzany
jest do depetnienia czvnnoscl uniemozliwiajgcych ponowne wykorzystanie
identyfikatora uzytkownika, kidrego uprawnienia wygasty.



Stosuje sie nastepujgce metody oraz Srodki uwierzyielniania, a takze procedury
zwigzane z ich zarzadzaniem i uzytkowaniem

a)  hasto skiada sie, z co najm"nej 8 znakéw, zawiera mate i wielkie litery
oraz cyfry lub znaki speujalne

b) OSObq odpow'edzralnq za przydda’f |dem\/nkatora i plerWSAego hasta
jest ASI,
C) uZytkoWnik, po pierwsz er Laloo‘)wamu A‘:"'i}‘ do ' systemu jest

mu
zobowiazany do zmiany hasta, jest IOWHIF'Z zobowiz 79ny dc zmiany hasta, co
kazde 30 dni,

d) uzytkownik jest zobOWquany do zabezpm:cmma SWOJeqo hasta przed
nieuprawnionym dostepem osob trzec:ch
§ 8

Stosuje sie nastepujace procedury rozpoc zema zawieszenia i zakonczenia pracy
przeznaczone dla uzytkownikdw systemi.

. T e, LA P e fr Bl S Ra S L e
2 WG Z2I0Jowa i do SVEIE i animay ol drzvikowrik podaie

swai idaniyiikator oraz hasto

D) system jest skenfiglirowany w taki sposéo. aby po olresis 20 min
bezczynnoéci uruchamiany - byt wygaszacz  ekranu.  Uo  ponownago

wznowienia pracy konieczne jest ponowne zalogowame sie przy uzyciu
identyfikatora i hasta

C) po zakonczeniu pracy uzytkownik. jest zobowigzany do wylogowania
sie, a nastepnie do wytgczenia komputera '

§9

Stosuje sie nastepujgce procedury tworzenia oraz przechowywania kopii
zapasowych zbiorow danych oraz programow i narzedzi programowych stuzacych do
ich przetwarzania:
a) raz na miesigc ASI wykonuje kopie przyrostowq
b) raz na rok AS| wykonuje kopie petng gt
C) wykonane kopie zapasowe przechowuje sie na pamigci przenosnej
(pendrive) lub na nosnikach CD\DVD, nosniki zawierajgce kopie zapasowe sg
przechowywane w szafie zamykanej na klucz, do ktérej dostep posiada
wytgcznie ASI lub w sytuacji wyjgtkowej, osoba przez niego wyznaczona.
Kopie zapasowe przechowywane sg w pcmieszczeniu serwerow.



§10

Elektroniczne noéniki informacji zawierajgce dane osobowe przechowywane sg w
szafach zamykanych na klucz, do ktorych dostep ma jedynie ASI oraz, w sytuacjach
wyjatkowych, osoba przez niego wyznaczona, dane sg przechowywane przez okres,
w ktorym istniejg przestanki do ich przetwarzania, po ustaniu przestanek do
przetwarzania, dane mus;zq zosta¢ usuniete w sposéb uniemozliwiajgcy ich
odtworzenie. Dane przechbwywane Sg W pomieszczeniu serwerowi.

Sprzet komputerowy, na ktorego dyskach twardych zawarte sg dane osobowe,
przechowywany jest w obszarze przetwarzania danych osobowych, w
pomieszczeniach zabezpieczonych zgodnie z zatgcznikiem nr 1 do Polityki
Bezpieczenstwa.

§ 11

System informatyczny zabezpiecza sie przed dziataniem oprogramowania, ktorego
celem jest uzyskanie nieuprawnionego dostepu do tego systemu poprzez stosowanie
specjalistycznego oprogramowania, o jakim-mowa w lit. a niniejszego paragrafu:

a) wg_programowaniem - antywirusowym  stosowanym w  jednostce
organizacyjnej jest: ESET NCD 32 Antivirus 4.2.71.2

"b) uzytkownikom nie wolno otwiera¢ na komputerach, na ktorych odbywa
-sie przetwarzanie dariych osobowych, plikéw pochodzacych z niewiadomego

LA A b, VAR S,
zrodtassez zgody ASI

c) ™za wdrozenie i korzystanie z oprogramowania antywirusowego,
okreslonego w lit. a oraz oprogramowania firewali, okreslonego w lit. b
niniejszego paragrafu, cdpowiada ASI

- §12 .

Odnotowanie informacji o odbiorcach, ktorym dane osobowe zostaty udostepnione, o
dacie i zakresie tego udostepnienia (z wytgczeniem osob, ktorych dane dotycza,
0sOb posiadajacych upowaznienie do przetwarzania danych. organdw. paristwowych
lub organdw samorzadu teryiorialnego, ktorym dane sg udostepniane w zwigzku z
prowadzonym postgpowaniem), odbywa sie poprzez zapisanie tej informacji w
utworzonym na dysku twardym komputera pliku dotyczgcym danej osoby, zgodnie z
systemem zapiSywania info'nﬁacji opisanym, w § 17 niniejszej czesci. :

§13

Stosuje sie nastepujgce procedury wykonywania przeglgddow i konserwacji systemow
oraz nosnikow informaciji stfuzgcych do przetwarzania danych:

a) . AS| raz na 3 miesigce. wykonuje generalny przeglad systemu
informatycznego, polegajacy na ustaleniu poprawnoéci dziatania tych jego



elemeniow, ktore sa niezbadne do zapawnienia realizaci funikcji wynikaiacych
z niniejszej instrukciji,

b) w przypadku stwierdzenia przez AS! nieprawidtowesci w dzialaniu
elementow systemu opisanych w iit. a ninigjszego paragrafu podejmuje on
niezwiocznie -czynnosci zmierzajace. do rr,.\fwn cenia ich. prawidlowego

dziatania,
el jezelt do przywrécenia prawidiowego dzistania systemu niezbedna jest

pomoc  podmiotu  zewngtrznego.  wszelkie (‘/ynnmm na sprzecie
komputerowym dokonywane w obs7arz*‘p: ,ed/\, arzania -danych osobowycn
powinny odbywad sie w obecmé.u ASH | '1""c| wyjatkowej - osoby

przez niego wyznaczonej.
§ 14

System informatyczny stuzgcy do przetwarzania - danych oscbowych jest
zabezpieczony przed utratg danych spowodowana awarig zasilania lub zaktdéceniami
w sieci zasilajacej poprzez stosowanie:

a) listew " przepieciowych,  polaczonych narmiedsy "'ew in zasilajaba a
Lornnuteran '
AR E
Gsoba  wzytkuiges: komputer: przenodny 7.-?«'-.!135:":—.&;;?;‘ gsobows  zachowuie
szczegolng oslroznose podezas jego travsporty, przechcwywania | u./‘_'y'ikowa.l.a coza

obszarem puetwarzarna danych osobowych, w tym dOdd[KOWO zabezpiecza hastem
piiki lub foldery zawierajgce dane osobowe.

§16

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane
osobowe, przeznaczone do:

a) likwidacji — pozbawia sie weczesniej zapisu tych danveh, a w przypadku,
gdy nie jest to mozliwe, uszkadza sie w sposdd uniernozliwiajacy ich
odczytanie,

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych —

pozbawia sie wczesniej zapisu tych danych W sposdb uniemozliwiajgcy ich
odzyskame

c) naprawy — pozbawia sie wczeéniej zapisu tych danych w sposob
uniemozliwiajgcy ich odzyskanie albo naprawia sig je pod nadzorem ASI.



§17

Dla kazdej osoby, ktorej dane sa przetwarzane, system informatyczny stuzacy do
przetwarzania danych osobowych (z wyjatkiem systeméw stuzacych do
przetwarzania danych osohowych ograniczonych wytgcznie do edycji tekstu w celu
udostepnienia go na pismie) zapewnia odnotowanie:

a) daty pierwszego wprowadzenia danych do systemu (automatycznie),

b) identyfikaio-ra uzytkownika Wprowadzajqcego dane osobowe do
systemu (automatycznie),

C) zrodta danych (jedynie w przypadku zbierania danych nie od osoby,
ktorej dotyczg),

d) informacji o bdbiorcach w rozumieniu art. 7 pkt 6 ustawy o ochronie
danych osobowych,

e) sprzeciwu, o.kférym mowa w art. 32 ust. 1 pkt 8 ustawy o ochronie
danych osobowych.

; §18

Dla kazdej l.»oby kforq dane osobowe sa przetwarzane system informatyczny.
zapewnia sporzadzenie | wv'irlkowam@ raportu zawierajgcego w powszechnie
zrozumiatej fc fﬂrme informacie, o ktdrych mowa w § 12 lit. a-e.

§19

Stosuje sie Fi"ast@pujqca procedure w przypadku stwierdzenia naruszenia zasad
bezpieczenstwa systemu informatycznego:

a) w przypadku siwierdzenia przez uzytkownika naruszenia zahbezpieczen
przez osoby nieupra wmo e jest on zobowigzany niezwiocznie poinformowac o
tym fakcie ASH,

) ASH jest zobowigzany niezwiocznie podjaé czynnosci zmierzajace do
ustalenia przyczyn naruszen zasad bezpieczenstwa i zastosowaé srodki
uniemozliwiajace ich naruszanie.w przysztosci.

§ 20

Usuwanie danvch osobowych utrwalonych na nosnikach elektronicznych nastepuje.
poprzez powierzenie tych nosnikéw w celu usunigcia zapisanych na nich danych
wyspecjalizowane] w tej, dziedzinie firmie. informatycznej, lub poprzez nadpisanie
usuwanych informacji- przez. ASL w taki sposcéb, by nie istniala mozliwos¢ ich
ponownego odczytania. W cely usuniecia danych zapisanych na elektronicznych
nosnikach ASI moze r*(\l(on ¢ ich” r'z,czrego uszkodzenia w taki sposéb, by nie
istniata mozllwosc Odl\/ Orzenia Zapiganych na mr‘l“ danych.



il — Postanowienia koncows

§ 21

W sprawach nicuregulowanych niniejsza Instrukcja, znajdujg zastosowanie przepisy
ustawy  z dnia 28 sierpnia 1997 1. o ochronie danysh osobowych (L. j. Dz. U. z 2014
r. Nr- 1182, z pdzn. zm.) oraz rozporzadzenia Minisira . Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w spi“awie dokl,amentat:ji przetWarzama
danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny
oapowiadac urzgdzenia i systemy informatyczne siuzace do przetwarzania danych
osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024 z pdzn. zm.).

§ 22

Niniejszy dokument wchodzi w zycie z dniem 1.08.2015 v,

podpis Administiatcra Danych Osobowych



miejscowosc, data

UPOWAZNIENIE DLA ADMINISTRATORA SYSTEMU INFORMATYCZNEGO
(ASI)

Na podstawie czesci I §3 Instrukcji Zarzadzania Systemem Informatycznym,

5 TRV, oot 0 S wyznaczam Administratora Systemu Informatycznego
(ASI). powierzajac te funkcje Panu/Pani.........ccccocooiiiiiiiiiiiiiiieeeeeee e
postugujacemu/-¢j sie numerem PESEL: .o

podpis Administratora Bezpieczenstwa Informacii

lub Administratora Danych Osobowychi

Ja, nizej podpisany/-a. zobowigzuje sie do petnienia obowigzkéw Administratora Systemu
Informatycznego w oparciu o przepisy wewnetrzne obowigzujgce w jednostce crganizacyjnej,
ze szeczegolnym uwzglednieniem obowigzkdw przewidzianych w czesci | § 4 Instrukeji

Zarzadzania Systemem Informatycznym.

podpis Administratora Systemu Informatycznego (ASI)






