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Zatgcznik nr 1 do SIWZ

WYKAZ ELEMENTOW WYPOSAZENIA

L.p Element wyposazenia llos¢
| ELEMENTY STANOWIACE KOSZTY KWALIFIKOWANE
1.1. | Notebook 15", dysk SSD. COREi5, Windows 7 Pro lub réwnowaine 35
1.2. | Drukarka kolorowa ze skanerem i faxem — drukarka sieciowa, praca w 5
srodowisku SMB
1.3. | Punkt dostepowy WIFI, dostep przy pomocy realizacji QS, potaczenie z
infrastrukturg LDAEP, regulowanie dostepu przy pomocy QS
Szczegdtowy opis:
Tryb pracy - Mozliwosé pracy w trybie podlegtym pod oferowany w
ramach niniejszego postepowania kontrolera WLAN oraz w trybie tzw.
lekkiego AP gdzie cata konfiguracja wykonywana jest na kontrolerze.
Zmiana trybu nastepuje po zmianie oprogramowania. WDS bridge - P2P
oraz P2MP bridge, Mesh
802.11 standard - Kompatybilny ze standardami
IEEE802.11a/b/g/n/ac/ac wave 2, praca w czestotliwosci 2.4G i 5G
jednoczesnie. Technologia MIMO 2x2 z dwoma strumieniami, wydajnos¢
minimum 1.267 Gbps per AP.
Zarzadzanie uzytkownikami - Obstuga minimum 256 jednoczesnych
podtaczen. Mozliwosé przypisywania "Access Control List (ACL)". Do 4 1

000 ACL, kontrola dostepu na poziomie uzytkownika i grupy.

Interfejsy - 10/100/1000Base-T z obstugg PoE. Dedykowany port konsoli
RJ45

Power supply - Zasilanie poprzez PoE w standardzie 802.3af, mozliwosé
podtgczenia dodatkowo zasilacza dla zapewnienia redundancji zasilania.
Pobdr mocy maksymalnie 12,5W

Anteny/Interfejs radiowy - Anteny wbudowane dookédlne z zyskiem w
czestotliwosci 2.4G: 5dBi oraz 5G: 5dBi. Moc wyjsciowa ze wszystkich
anten min 23dBm z mozliwoscig dostosowania z krokiem 1 dB

SSID - Mozliwo$¢ utworzenia minimum 16 SSID na kazdym AP z
mozliwoscig przesytania danych lokalnie lub centralnie przez kontroler.
Tryb ten musi by¢ konfigurowalny dowolnie na kazdym SSID i AP osobno.
Mozliwos¢ ukrycia SSID

Zabezpieczenie przed zaktdceniami - Wsparcie dla 802.11h(DFS) z
automatycznym unikaniem kanatéw zarezerwowanych dla radaréw.
Dostosowywanie mocy na poziomie pakietow dla obnizenia zuzycia
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pragdu i zminimalizowania zaktécen w komunikacji z klientem.
Identyfikacja zaktécen pochodzacych z urzadzen typu bluetooth,
kuchenki mikrofalowe, telefony bezprzewodowe, ZigBee, konsole gier,
urzadzenia audio/wideo. Wspodtpraca z serwerem NMS w celu lokalizacji
zaktécen i wyswietlania wynikdw analizy spectrum.

— Parametry otoczenia dla dziatajgcego urzadzenia - Zakres temperatury: -
10~50°C, Wilgotnosé:5%~95%, Alarm temperatury, podtrzymanie
serwiséw podczas awarii pofgczenia do kontrolera. Nowi uzytkownicy
moga sie rowniez podtaczyd.

— Uwierzytelnianie i szyfrowanie - Mozliwe scenariusze uwierzytelniania:
MAC,Portal,802.1X,PSK oraz MAC + Portal. Szyfrowanie
WEP(WEP64/WEP128),WPA/WPA2,TKIP,CCMP przy czym WPA/WPA2
oraz TKIP/CCMP musi dziata¢ jednoczesnie na jednym SSID.

— Bezpieczenstwo - DHCP Snooping, DAI (Dynamic ARP Inspection), IPSG
(IP Source Guard), ochrona przed atakiem na serwer DHCP. Wbudowany
bezprzewodowy system wykrywania intruzow (WIDS), w tym detekcja
rogue AP i STA, atakow, STA (klient).

— Load balancing - Na podstawie ilosci uzytkownikéw i transferu danych.
Mozliwe preferowanie czestotliwosci 5G.

— Oszczedzanie energii - Unscheduled Automatic Power Save Delivery (U-
APSD). Moizliwos$¢ wytaczania radia podczas awarii pofaczenia z
kontrolerem. Mozliwos¢ ustawienia godzin pracy radia lub konkretnego
SSID.

— Gwarancja - Zamawiajacy wymaga, aby punkty dostepowe posiadaty 5-
letni serwis gwarancyjny, Swiadczony przez Wykonawce na bazie
wsparcia serwisowego producenta. Wymiana uszkodzonego elementu
w trybie 8x5xNBD. Okres gwarancji liczony bedzie od daty sporzadzenia
protokotu zdawczo-odbiorczego przedmiotu zamdwienia. Zamawiajgcy
wymaga, aby przetgcznik posiadat gwarancje producenta typu limited
life time zapewniajgcg wymiane uszkodzonego urzadzenia przez okres
minimum 5 lat od daty zakupu.

— Aktualizacja oprogramowania - Bezptatny dostep do najnowszych wersji
oprogramowania na stronie producenta przez caty okres eksploatacji
urzadzen.

— Certyfikacja/Standardy - WIFI alliance certification, EN 60950-1, ETSI EN
60601-1-2, IEEE 802.11ac

14.

Dostep do zasobéw WLAN na zasadach regut Proxy serwer, kategoryzacja
tresci w nagtdwkach http

Szczegdtowy opis:
Zamawiany system musi spetniaé nastepujgce wymagania:

1. Standardy radiowe: 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac wave
1, 802.11ac wave 2

2. Sprzetowe:
a) Kontroler powinien posiada¢ metalowg samodzielng obudowe, max




Fundusze UNIA EUROPEJSKA
E Europejskie “,\M/ EUROPEJSKI FUNDUSZ
* A 1A - -

Program Regionalny mazvey. Ldrowe zycie, czysty zysk ROZWOJU REGIONALNEGO

1RU
b) Minimum 8 portéw Gigabit Ethernet 10/100/1000 RJ45 (Auto-MDIX)
z obstugg standardéw 802.3af i 802.3at. Budzet mocy PoE min.

120W
c¢) Wymiary urzadzenia nie wieksze niz (WxDxH): 45mm x 330 mm x
240 mm
3. Dostarczone urzadzenie musi zosta¢ wyposazone w jeden wewnetrzny
zasilacz AC

4. Podtaczanie AP
a) Podfaczanie z uzyciem L2 (L2 radio adoption)
b) Podtgczanie AP poprzez sie¢ routowane IP (L3 radio adoption),
wykrywanie poprzez konfiguracje DNS oraz opcje w DHCP
5. Wydajnosé
a) Obstuga minimum 16 AP, mozliwos$¢ rozbudowy do 256 AP poprzez
dotozenie licencji (wymagana licencja na 16 AP przy dostarczeniu)
b) przepustowosé min 4Gb/s
c) Pojemnos¢ tablicy MAC — 4000
d) Pojemnosé tablicy ARP — 4000
e) llos¢ tras routingu — 8000
f) llos¢ tras multicast — 2000
g) Obstuga minimum 2000 réwnoczesnie podtgczonych uzytkownikow
do sieci WiFi
6. Uwierzytelnianie
a) |EEE 802.1x RADIUS server authentication
b) WPA/WPA2 with PSK, EAP-MD5, EAP-TLS, PEAP
c) Whbudowany w kontroler Captive Portal do uwierzytelniania goscia.
d) Mozliwosé podtaczenia sie uzytkownikéw do sieci WiFi po akceptacji
regulaminu korzystania z sieci WiFi. Wymagana jest mozliwos$¢ edycji
tresci regulaminu bezposrednio na kontrolerze
e) Dedykowane i wbudowane konto na kontrolerze dla o0séb
nietechnicznych do tworzenie kont goscinnych. Mozliwos¢ tworzenia
kont typu uzytkownik-hasto jak réwniez sam kod logujacy (bez
koniecznosci podawania nazwy uzytkownika podczas logowania).
Mozliwos$¢ generowania losowego hasta oraz kodu
f) Captive portal musi mie¢ mozliwos¢ wyswietlania strony dla
urzadzen klasy PC (computer laptop) oraz dla urzadzenn mobilnych
(np. telefon komdrkowy)
7. Szyfrowanie
a) 64/128 WEP keys, WPA/WPA2 with CCMP/TKIP
b) Dynamic session key management
8. Kontrola dostepu i jakosé ruchu
a) MAC address filtering, access control lists, DSCP
b) QoS wielopoziomowa kontrola pasma
c) Mapowanie SSID na VLAN (do min 16 jednoczesnych SSID)
9. Zarzadzanie
a) WWW over HTTPS, SNMP v.2, v3, CLI
10. Tryby pracy
a) Praca ACw trybie wysokiej dostepnosci (HA)
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b) Praca AP w trybie lokalnym (dane uzytkownikéw przesytane lokalnie)
c) Praca AP w trybie centralnym (dane uzytkownikéw przesytane przez
tunel CAPWAP do kontrolera)
11. Mozliwos¢ instalacji redundantnych kontroleréw pracujgcych w trybie
HA w:
a) W tej samej domenie rozgtoszeniowej — ta sama sie¢ L2
b) W osobnych domenach rozgtoszeniowych —rdzna sie¢ L3
12. Wsparcie dla protokotow:
a) 802.11e
b) 802.11h
c) 802.11k
d) QinQ
e) 802.1p
f) LLPD
g) BFD
h) EFM OAM, CFM OAM
i) Y.1731
j)  Virtual Router Redundancy Protocol (VRRP)
13. Wsparcie dla dynamicznych protokotéw routingu: RIP, OSFP, BGP, IS-IS
14. Pozostate
a) DHCP serwer. Mozliwos¢ skonfigurowania minimum 64 grup
adreséw IP.

b) Lokalny baza uzytkownikéw, wspodtpraca z zewnetrznymi serwerami
RADIUS

c) DHCP server, relay

d) LLDP

e) petny roaming w ramach kontrolera, (L2 i L3)

f) Szyfrowanie DTLS dla kanatu kontrolnego w tunelu CAPWAP

15. Wraz z urzadzeniami muszg zostac dostarczone:

a) petna dokumentacja w jezyku polskim lub angielskim

b) dokumenty potwierdzajace, ze proponowane urzadzenia posiadajg
wymagane deklaracje zgodnosci z normami bezpieczeristwa (CE), lub
oswiadczenie, ze deklaracja nie jest wymagana

16. Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych
projektach, wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg
i nieuzywane przed dniem dostarczenia z wylgczeniem uzywania
niezbednego dla przeprowadzenia testu ich poprawnej pracy.

17. Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji
producenta przeznaczonego na teren Unii Europejskiej, a korzystanie
przez Zamawiajgcego z dostarczonego produktu nie moze stanowic
naruszenia majatkowych praw autorskich osdb trzecich. Zamawiajacy
wymaga dostarczenia wraz z urzgdzeniami o$wiadczenia przedstawiciela
producenta potwierdzajgcego wazno$¢ uprawnien gwarancyjnych na
terenie Polski

18. Kontroler WLAN musi pochodzi¢ od tego samego producenta co
oferowane przetgczniki sieciowe oraz punkty dostepowe w celu
zapewnienia jak najlepszej kompatybilnosci oraz integracji

19. Zamawiajgcy wymaga, aby system sterowania siecig bezprzewodowa
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posiadat 5-letni serwis gwarancyjny, $wiadczony przez Wykonawce na
bazie wsparcia serwisowego producenta. Wymiana uszkodzonego
elementu w trybie 8x5xNBD. Okres gwarancji liczony bedzie od daty
sporzadzenia protokotu zdawczo-odbiorczego przedmiotu zaméwienia

1.5. | Gtosnik zestaw (zestaw sktadajacy sie z 2 sztuk) — gtosniki do komputera —
PC/Mac/MP3 Speaker System, wyjscie mocy, stosunek sygnatu 80 dB, pasmo
przenoszenia 50 Hz do 20 kHz, dotgczony zasilacz pragdy zmiennego

1.6. | Mobilna szafka na 30 laptopdw, wym. 131/50/125 cm. Wewnatrz korpusu
listwa z gniazdami elektrycznymi

1.7. | Oprogramowanie

— edytor tekstéw

— arkusz kalkulacyjny

— edytor obrazéw

— program umozliwiajgcy tworzenie prezentacji wizualnych

1.8. | Magnetofon CD z wejsciem USB, USP Direckt, MP3-CD Playback, Windows
Media

1.9. | Zestaw multimedialny (tablica interaktywna), projektor+ system+laptop),
system wizyjny dwuelementowy, projekcja schematu SVGA — encoder
punktowy IR

- projektor SVGA - rozdzielczo$¢ 1024/768, mozliwos¢ komunikacji z
komputerem oraz mozliwos¢ pracy zdalnej
- tablica interaktywna - poziom Swiecenia nie nizszy niz 1500 lumendw,
mozliwos$é pracy interaktywne;j

1.10. | Serwer plikow — system pracy macierzowej zapewniajacy redundantny
dostep do danych, dostep sieciowy z respektowaniem listy ACL

Szczegdtowy opis:
1. Dysk do serwera plikow:

— Pojemnosé - 2TB

— Format szerokosci - 3,5 cala

— Interfejs — SATA

—  Szybkos¢ interfejsu dysku - 6Gb/s

— Wewnetrzna szybko$é przesytania - 147 MB/s

—  Predkos$¢ obrotowa silnika - 5400 obr./min

— Pojemno$¢ pamieci podrecznej - 64MB

— Sredni czas miedzy uszkodzeniami (MTBF) - 1 000 000 godzin
— Nienaprawialne btedy odczytu na odczytane bity - < 1z 10
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— Odpornos¢ na wstrzasy podczas pracy - (2 ms, odczyt/zapis): 30G, (2 ms,
odczyt): 65G

— Odpornosé na wstrzgsy w stanie spoczynku 2 ms - 250 G

— Gwarancja producenta - 36 miesiecy

— Kompatybilnosé - Przeznaczone do pracy w urzgdzeniach do archiwizacji
NAS. Kompatybilne z zaproponowanymi urzgdzeniami NAS zgodnie z
lista kompatybilnos$ci producenta urzagdzen NAS
Wymiary - Szeroko$¢ 101,6 mm; Wysokos¢: 26,1 mm; Dtugosé: 147 mm

. Magazyn plikéw:

N

— Procesor - Quad-Core 1.7 GHz

— Obudowa - Rack 1U o wymiarach, 44(H) x 439(W) x 499(D) mm, wraz z
kompletem szyn teleskopowych

— Pamie¢ RAM - 2GB DDR3 RAM, z mozliwoscig rozbudowy do 16GB

— Pamie¢ Flash - 512 MB

— llo$¢ obstugiwanych dyskéw - 2 dyski 2.5"/3.5" SATA3 Hot Swap

— Interfejsy sieciowe - 2 x Gigabit (10/100/1000), 2 x 10 Gigabit SFP+,
obstuga VLAN i Jumbo Frame.

— Porty-4x USB 3.0, 1 x PCle gen2 x2

— Wskazniki LED - HDD 1-4, Status, LAN, Power, USB

— Obstuga RAID - Pojedynczy dysk, JBOD, RAID 0,1,5,5+Spare,6,10. Obstuga
BITMAP w celu przyspieszenia odbudowy. Mozliwos¢ skonfigurowania
Global Spare Disk.

— Funkcje RAID - Mozliwo$¢ zwiekszania pojemnosci i migracja miedzy
poziomami RAID online.

— Szyfrowanie - Mozliwos¢ szyfrowania woluminéw kluczem AES 256
bitéw. Mechanizm szyfrowania z akceleracjg sprzetows.

— System Operacyjny - Windows 7, Windows 8, Windows 10, Windows
Server 2003/2008 R2/2012/2012R2, Apple Mac OS 10.7+, Linux & UNIX
lub réwnowazny

— Protokoty - CIFS, AFP, NFS, FTP, WebDAYV, iSCSI, Telnet, SSH, SNMP

— Ustugi - Windows ACL, Integracja w Windows ADS, Serwer plikow,
Manager plikdbw przez WWW, Funkcja Virtual Disk umozliwiajaca
zwiekszenie pojemnosci serwera przy pomocy protokotu iSCSI,
Montowanie obrazéw ISO, Replikacja w czasie rzeczywistym, Serwer
RADIUS, Klient LDAP, Serwer Syslog, Migawki wolumendw, Obstuga
kontenerdw (LXC, Docker)

— Zarzadzanie dyskami - SMART, sprawdzanie ztych sektoréw

— Jezyk GUI - Polski, Angielski

— Gwarancja - Gwarancja 36 miesigce, obejmujgca
e wsparcie telefoniczne/mailowe przy uruchomieniu produktow,

e wsparcie techniczne w przypadku problemdéw ze wspdtpracy z
innymi elementami sieci

e petna asysta telefoniczna / e-mailowa przy aktualizacji
oprogramowania

e pomoc techniczna w sprawach nietypowych, modyfikacjach
oprogramowania itp.
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e mozliwo$¢ rozszerzenia gwarancji o pakiet NBD 60 miesiecy
(opcjonalnie)
— System plikdw - Dyski wewnetrzne EXT4. Dyski zewnetrzne EXT3, EXT4,
NTFS, FAT32, HFS+
— iSCSI - Obstuga MPIO, MC/S i SPC-3 Persistent Reservation
— UPS - Obstuga sieciowych awaryjnych zasilaczy UPS

ELEMENTY STANOWIACE KOSZTY NIEKWALIFIKOWANE

2.1.

Zasilacz awaryjny UPS:

— Moc znamionowa (VA / W) - 2200VA / 1980W

— Topologia - Line-interactive (czysta sinusoida, wzmacniacz + ogranicznik)

— Konfiguracja - Zabudowa w stelazu (Rack 19”)

— Maksymalna wysokos$¢ - 2U

— Maksymalna gtebokosé - 522 mm

— Zakres napiecia wejsciowego - 160-294 V

— Napiecie nominalne wejsciowe - 200/208/220/230/240 V

— Zakres czestotliwosci wejsciowe] - 47-70 Hz (sie¢ 50 Hz) / 56,5 do 70 Hz
(sie¢ 60 Hz)

— Napiecie nominalne wyjsciowe - 200/208/220/230/240 V

— Gniazda wyjsciowe - 8 szt. IEC-320-C13 (10A), 1 szt. IEC-320-C19 (16A)

— Programowalne gniazda wyjsciowe - 2 grupy po 2 gniazda z mozliwoscig
programowania

— Sprawnos¢ - do 99%

— Czestotliwos¢ wyjsciowa - 50/60 Hz +/- 0,1% (autodetekcja)

— Czas podtrzymania dla obcigzenia o mocy 1980W - 17 minut

— Czas podtrzymania dla odcigzenia o mocy 990W - 35 minut

— Zarzadzanie akumulatorami - System tadowania nieciggtego baterii z
kompensacja temperatury, automatyczne sprawdzanie akumulatora,
ochrona przed gtebokim roztadowaniem, automatyczne rozpoznawanie
dodatkowych  zewnetrznych  modutéw  bateryjnych,  wymiana
akumulatordéw ,,na gorgco” bez koniecznosci

— zamykania podtgczonych urzadzen

— Interfejs uzytkownika - Wyswietlacz LCD (informacje o statusie i
pomiarach UPS, mozliwo$¢ pomiaru zuzycia energii w kWh)

— Standardowe gniazda komunikacyjne - Karta sieciowa + 1 port USB + 1
port szeregowy RS232 + 1 |listwa zaciskowa do zdalnego
wtaczania/wytgczania + 1 listwa zaciskowa do zdalnego wytaczania + 1
listwa zaciskowa dla przekaznika wyjsciowego

— Karta sieciowa:

e Kompatybilnos¢ z HTTP, SNMP, SMTP, Telnet, SSL, SSH
umozliwia wszechstronng obstuge

e Zdalne, poprzez sie¢ SNMP/Web, sterowanie 1 ponowne
uruchamianie urzadzen chronionych przez UPS

e Konfigurowalne akcje zawierajace automatyczne zamykanie
systemOéw w przypadku przedluzajacych si¢ przerw w zasilaniu
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e Powiadamianie e-mailowe o alarmach

e Kompatybilno$¢ z SNMPv3 i [Pv6

e Jednoczesny dostgp z maksymalnie pigciu  podigczonych
przegladarek internetowych (trzech z SSL)

e Konfigurowalne automatycznie powiadamiania e-mail w odpowiedzi
na alarmy UPS oraz przesytanie raportow okresowych

e Sterowanie zalaczaniem i wylaczaniem UPS poprzez przegladarke
internetowg

o Ustawianie i sterowanie segmentami odbiornikow poprzez interfejs
przegladarki internetowej, wraz sekwencyjnym zalagczaniem i
optymalizacjg czasu podtrzymania bateryjnego poprzez wczesniejsze
zamykanie systemOw o mniejszym znaczeniu.

e Automatyczne zamykanie komputerow chronionych przez UPS
poprzez dotgczone oprogramowanie

e Pomiar wilgotnosci 1 temperatury z opcjonalnym czujnikiem

monitorowania srodowiska

Automatyczne ustawienia daty i godziny poprzez serwer NTP

Zabezpieczenie kodowanym hastem

Zabezpieczenie kodowang transmisjg SSL

Zapis dziennika zdarzen w pamigci trwalej

— Poziom hatasu - 45 dB

— Temperatura pracy - Od 0°C do 40°C

— Bezpieczenstwo, zaktdcenia elektromagnetyczne - IEC/EN 62040-1-1
(Bezpieczenristwo), IEC/EN  62040-2 (EMC), IEC/EN  62040-3
(Charakterystyka)

— Zezwolenia - CE, raport CB, TUV

— Gwarancja - 3 lata — uktady elektroniczne, 2 lata — akumulator

— Oprogramowanie do zarzadzania i monitoringu UPS - Pakiet
oprogramowania kompatybilny ze wszystkimi gtéwnymi OS, wiacznie z
oprogramowaniem wirtualizacyjnym, takim jak VMware i Hyper-V.

2.2,

Switch:

1. Przetagcznik musi  by¢ dedykowanym urzadzeniem sieciowym
przystosowanym do montowania w szafie rack. Wymagane dostarczenie
z przetacznikiem zestawu montazowego
2. Wymagane parametry fizyczne:
a) mozliwo$¢ montazu w stelazu/szafie 197,
b) wysoko$¢ maksymalna 1U
c) wewngtrzny zasilacz 230V AC z maksymalnym poborem mocy nie
wigkszym niz 470W oraz mozliwos¢ zastosowania zasilacza
redundantnego (dopuszcza si¢ zasilacz zewnetrzny)
d) zakres temperatur pracy cigglej co najmniej 0 — 45 °C
e) port USB umozliwiajacy podiaczenie zewngtrznej pamigci flash
f) wymiary urzadzenia nie wigksze niz (WxDxH): 445mm x 330mm x
45mm
0) waga urzadzenia nie wieksza niz 7kg
3. Przetgcznik musi posiadaé minimum 48 portéw 10/100/1000Base-T ze
wsparcie dla funkcjonalnosci PoE oraz PoE+ (budzet mocy POE minimum
369W) oraz minimum 4x porty 1G SFP.
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Urzadzenie musi umozliwia¢ jednoczesne wykorzystanie minimum 52
portéw. Jezeli do obstugi wymaganych portéow potrzebna jest licencja to
nalezy jg dostarczy¢ w ramach niniejszego postepowania.

4. Porty 1G SFP muszg mie¢ mozliwos¢ obstug standardéw 1GBase-LX,
1GBase-SX, CWDM, DWDM, kable DAC o dtugosci minimum 1m.
5. Przetgcznik musi  posiada¢ funkcjonalnosé¢ tgczenia w stosy z
zachowaniem nastepujacej funkcjonalnosci
a) Zarzadzanie stosem poprzez jeden adres IP
b) Do min. 9 jednostek w stosie
c) Magistrala stackujgca o wydajnosci minimum 20Gb/s
d) Mozliwos¢ tworzenia potaczen link aggregation zgodnie z 802.3ad
dla portow nalezacych do roznych jednostek w stosie (ang. cross-
stack link aggregation).
e) Stos przetagcznikow powinien by¢ widoczny w sieci jako jedno
urzadzenie logiczne z punktu widzenia protokotu Spanning-Tree
f) Jezeli realizacja funkcji laczenia w stosy wymaga dodatkowych
modutéow stackujacych lub licencji to w ramach niniejszego
postgpowania Zamawiajacy wymaga ich dostarczenia.
Zamawiajgcy dopuszcza aby mozliwos¢  tgczenia w stosy byla

realizowana za pomoca portéw typu uplink.

6. Matryca przetgczajgca o wydajnosci min. 336 Gbps, wydajnosc
przetgczania przynajmniej 51 Mpps

7. Wbudowana pamie¢ RAM min. 512MB

8. Urzadzenie musi mie¢ wbudowang pamieé¢ flash o pojemnosci min.
200MB

9. Obstuga min. 16 000 adreséw MAC

10. Obstuga min. 4000 sieci VLAN jednoczesnie oraz obstuga 802.1Q
tunneling (QinQ).

11. Obstuga ramek jumbo o wielkosci min. 9216 bajtéw

12. Mozliwos¢ skonfigurowania min. 1000 interfejsow vlan interface SVI
dziatajgcych rownoczesnie

13. Obstuga protokotu GVRP

14. Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz |IEEE
802.1s Multi-Instance Spanning Tree. Wymagane wsparcie dla min. 64
instancji protokotu MSTP

15. Wsparcie dla funkcjonalnosci PVST lub réwnowaznej

16. Obstuga min. 4 000 tras dla routingu IPv4

17. Obstuga min. 1 000 tras dla routingu IPv6

18. Obstuga min. 3 000 tras dla routingu statycznego IPv4

19. Obstuga min. 1 000 tras dla routingu statycznego IPv6

20. Obstuga protokotéw routingu RIP, RIPng , OSPF. Jezeli do obstugi
powyzszych funkcjonalnosci wymagane sg licencje, to Zamawiajacy
wymaga ich dostarczenia w ramach niniejszego postepowania

21. Obstuga min. 64 wirtualnych tablic routingu-forwardingu (VRF)

22. Obstuga protokotéw LLDP i LLDP-MED

23. Przetgcznik musi posiadac¢ funkcjonalnosé DHCP Server
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24. Obstuga ruchu multicast — IGMP Snooping w wersji vl, v2 i v3
25. Mechanizmy zwigzane z zapewnieniem bezpieczeristwa sieci
a) min. 4 poziomy dostepu administracyjnego poprzez konsolg
b) autoryzacja uzytkownikow w oparciu o IEEE 802.1x z mozliwoscig
przydziatu VLANu oraz dynamicznego przypisania listy ACL
€) mozliwos¢ utworzenia minimum 1500 list ACL
d) mozliwos¢ utworzenia minimum 2000 regut w liscie ACL
e) mozliwos¢ uwierzytelniania urzadzen na porcie celem uzyskania
dostepu do sieci w oparciu o adres MAC, 802.1x oraz poprzez
wbudowany w przetacznik portal www. Mozliwo$¢ ustawienia wiele
metod uwierzytelniania na pojedynczym porcie (np. 802.1x i Portal,

802.1x i MAC)

f) zarzadzanie urzadzeniem przez HTTPS, SNMP i SSH za pomoca
protokotéw IPv4 i IPv6

g) mozliwos¢ filtrowania ruchu w oparciu o adresy MAC, Ipv4, Ipv6,
porty TCP/UDP

h) obstuga mechanizméw Port Security, Dynamic ARP Inspection, IP
Source Guard, voice VLAN oraz private VLAN (lub rownowazny),

i) mozliwo$¢ synchronizacji czasu zgodnie z NTP

26. Obstuga funkcjonalnosci UDLD lub réwnowaznej
27. Implementacja co najmniej o$miu kolejek sprzetowych QoS na kazdym

porcie wyjsciowym z mozliwoscig konfiguracji dla obstugi ruchu o

réznych klasach:

a) klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez
wykorzystanie nastgpujacych parametréw: zrodlowy adres MAC,
docelowy adres MAC, zrodlowy adres IP, docelowy adres IP,
zrodtowy port TCP, docelowy port TCP

b) wsparcie dla mechanizméw QoS: WRR, DRR, SP, WRR+SP,
DRR+SP

28. Urzadzenie musi posiada¢ mechanizm do badania jakosci potgczen (IP

SLA) z mozliwoscig badania takich parametréw jak: jitter, opdznienie,

straty pakietéw dla wygenerowanego strumienia testowego UDP.

Urzadzenie musi mie¢ mozliwos¢ pracy jako generator oraz jako

odbiornik pakietéw testowych IP SLA. Urzadzenie musi umozliwiaé

konfiguracje liczby wysytanych pakietdéw UDP w ramach pojedynczej
probki oraz odstepu czasowego pomiedzy kolejnymi wysytanymi
pakietami UDP w ramach pojedynczej prébki. Jezeli funkcjonalnosé IP

SLA wymaga licencji to Zamawiajacy wymaga jej dostarczenia w ramach

niniejszego postepowania

29. Wymagane opcje zarzadzania:

a) mozliwos¢ lokalnej i zdalnej obserwacji ruchu na okreslonym porcie,
polegajaca na kopiowaniu pojawiajacych si¢ na nim ramek i
przesytaniu ich do urzadzenia monitorujagcego przylaczonego do
innego portu oraz poprzez okreslony VLAN

b) plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie
off-line (tzn. konieczna jest mozliwos¢ przegladania i zmian
konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC)

C) urzadzenie musi posiada¢ wbudowany port USB muszg pozwalajacy
na podiaczenie zewnetrznej pamieci FLASH w celu przechowywania
obrazoOw systemu operacyjnego, plikow konfiguracyjnych lub
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certyfikatow elektronicznych
d) dedykowany port konsoli
30. Wraz z urzadzeniami muszg zosta¢ dostarczone:
a) petna dokumentacja w jezyku polskim lub angielskim
b) dokumenty potwierdzajace, ze proponowane urzadzenia posiadajg
wymagane deklaracje zgodno$ci z normami bezpieczenstwa (CE),
lub o$§wiadczenie, ze deklaracja nie jest wymagana
31. Urzadzenie musi pochodzi¢ od tego samego producenta co oferowany
przetgcznik dostepowy typ | w celu zapewnienia jak najlepszej
kompatybilnosci.
32. Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczes$niej w zadnych
projektach, wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg
i nieuzywane przed dniem dostarczenia z wylgczeniem uzywania
niezbednego dla przeprowadzenia testu ich poprawnej pracy
33. Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji
producenta przeznaczonego na teren Unii Europejskiej, a korzystanie
przez Zamawiajgcego z dostarczonego produktu nie moze stanowic
naruszenia majgtkowych praw autorskich oséb trzecich. Zamawiajgcy
wymaga dostarczenia wraz z urzgdzeniami o$wiadczenia przedstawiciela
producenta potwierdzajgcego wazno$¢ uprawnien gwarancyjnych na
terenie Polski
34. Zamawiajagcy wymaga, aby przetgcznik posiadat 5-letni  serwis
gwarancyjny, S$wiadczony przez Wykonawce na bazie wsparcia
serwisowego producenta. Wymiana uszkodzonego elementu w trybie
8x5xNBD. Okres gwarancji liczony bedzie od daty sporzadzenia
protokotu zdawczo-odbiorczego przedmiotu zamdwienia
35. Zamawiajacy wymaga, aby przefacznik posiadat gwarancje producenta
typu limited life time zapewniajgcg wymiane uszkodzonego urzadzenia
przez okres minimum 5 lat od daty zakupu
36. Bezptatny dostep do najnowszych wersji oprogramowania na stronie
producenta przez caty okres eksploatacji urzadzen

Wszystkie urzadzenia powinny byé zamontowane, zainstalowane i skonfigurowane oraz gotowe
do uzytku a takie powinno zosta¢ przeprowadzone podstawowe szkolenie z obstugi
zainstalowanego sprzetu.




