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Zatacznik nr 2 — Opis przedmiotu zamodwienia

NR SPRAWY: 05/22

OPIS PRZEDMIOTU ZAMOWIENIA

Ponizej zaprezentowane parametry okreslajg minimalne wymagania Zamawiajgcego
odnosnie wykonanych przez Wykonawce dostaw i ustug.

Czesc | Zamdwienia - dostawa komputerdw i licencji na oprogramowanie biurowe

Laptop — 2 sztuki

Zastosowanie Komputer przenosny, ktéry bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektroniczne;j.

Przekatna i Ekran o przekatnej 15,6" o rozdzielczosci FHD WLED (1920x1080) i jasnosci co najmniej
rozdzielczos¢ 250 cd/m2, matryca matowa AG. Metalowe, wzmacniane zawiasy.

ekranu

Wydajnosé Procesor klasy x86 ze zintegrowang grafikg, zapewniajgcy rownowazng wydajnos¢

catego oferowanego laptopa (Rating) min. 13000 pkt. w tescie Passmark CPU Mark 10
wg wynikéw dostepnych na stronie:

https://www.cpubenchmark.net/high end cpus.html

Wynik aktualny na dzien publikacji postepowania.

Pamie¢ RAM Pamieé operacyjna: 16 GB z mozliwoscig rozbudowy do min 64 GB.

Pamie¢ masowa Parametry pamieci masowej: dysk SSD M.2 NVMe o pojemnosci min. 512GB,
zawierajacy partycje RECOVERY umozliwiajgcg odtworzenie systemu operacyjnego
fabrycznie zainstalowanego na komputerze po awarii bez dodatkowych nosnikow.

Wirtualizacja Sprzetowe wsparcie technologii wirtualizacji procesaréw, pamieci i urzadzen 1/0
realizowane tgcznie w procesorze, chipsecie ptyty gtdéwnej oraz w BIOS systemu
(mozliwos¢ wigczenia/wytaczenia sprzetowego wsparcia wirtualizacji)

Bezpieczenstwo Sprzetowe wsparcie technologii weryfikacji poprawnosci podpisu cyfrowego
wykonywanego kodu oprogramowania, oraz sprzetowa izolacja segmentéw pamieci dla
kodu wykonywanego w trybie zaufanym wbudowane w procesor, kontroler pamieci,
chipset I/0.

Ztacze typu Kensington Lock lub réwnowazne,

Zintegrowany z ptytg gtdwng uktad sprzetowy stuzgcy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego. Co najmniej zgodne z TPM 2.0.

Porty i ztacza = RJ-45 (nie dopuszcza sie stosowania adapterow)

= Min. 1x UB 3.2 Gen2 typu USB-C z mozliwoscig fadowania baterii
laptopa oraz wyprowadzenia sygnatu Display Port

=  Min. 3x USB 3.2 Gen1l (1 z mozliwoscig tadowania zewnetrznych
urzgdzen bezposrednio z portu USB komputera nawet przy
wytgczonym laptopie).

=  HDMI w wersji co najmniej 1.4

= Czytnik kart multimedialnych (SD, SDHC i SDXC)
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= Audio: port combo mikrofon/stuchawki

=  Karta sieciowa LAN 10/100/1000 Ethernet RJ 45 zintegrowana z
ptytg gtéwna.

=  Zintegrowana w postaci wewnetrznego modutu mini-PCl Express
karta sieci WLAN obstugujgca tacznie standardy IEEE 802.11ac z
dwiema antenami.

=  Zintegrowana karta WLAN musi zapewniaé mozliwos¢
bezprzewodowego bezposredniego (t.j. bez posrednictwa punktu
dostepowego lub sieci LAN) podtgczenia do komputera
dodatkowego monitora lub projektora wyposazonego w
odpowiedni adapter (lub natywng obstuge takiej funkcji) z
wykorzystaniem standarddéw IEEE 802.11n w pasmie 2,4 GHz lub
5GHz, w trybie ekranu systemowego — z obstugg wyswietlania w
trybie klonowania ekrandw, rozszerzonego desktopu oraz
wyswietlania ekranu systemu jedynie na dodatkowym monitorze
lub projektorze (Clone, Extended Desktop, Remote Only).

= Wymagana jest obstuga przesytania dowolnej tresci ekranu oraz
dzwieku systemu operacyjnego z parametrami nie gorszymi niz:

= e rozdzielczo$¢ 1920x1080 - 30 fps—kompresja H.264

= e dzwiek AC3 5.1 Surround Audio

= e obstuga szyfrowania WPS/WPA2/WEP

=  Bluetooth co najmniej w standardzie v5.0,

Multimedia Wyposazenie multimedialne: Karta dZzwiekowa zintegrowana z ptytg gtéwng, zgodna z
High Definition, wbudowane dwa gtosniki;
Min. 1 cyfrowy mikrofon wbudowany w obudowie matrycy.
Kamera internetowa co najmniej HD (co najmniej 720p, 30 klatek na sekunde) trwale
zainstalowana w obudowie matrycy, wyposazona w diode LED sygnalizujgca dziatanie
kamery.
Wbudowany naped optyczny w obudowe notebooka — co najmniej nagrywarka DVD-
RW

Klawiatura Klawiatura wyspowa uktad US —QWERTY odporna na zachlapanie, minimum 104

klawisze z wydzielonym blokiem klawiatury numeryczne;.
Touchpad wyposazony w dwa niezalezne klawisze funkcyjne.

Bateria i zasilanie

Min. 3-cell, 45 Wh, Li-lon. Zasilacz o mocy min. 65 W

Waga i wymiary

Waga nie wiecej niz: 2 kg
Grubosc laptopa po ztozeniu powinna by¢ mniejsza niz 24 mm.

Obudowa

Szkielet i zawiasy notebooka wykonane z wzmacnianego metalu. Mozliwos¢ wymiany
pamieci RAM, dysku i baterii przez uzytkownika — bez koniecznosci wizyty w serwisie i
bez koniecznosci rozbierania laptopa — dostepna klapa serwisowa wymagajgca
odkrecenia jedynie pojedynczej Sruby.

System operacyjny

Licencja na system operacyjny Microsoft Windows 10 Professionall. lub Microsoft
Windows 11 Professional, zainstalowany system operacyjny Windows niewymagajacy
recznej aktywacji za pomocg telefonu lub Internetu w firmie Microsoft.

Gwarancja

Gwarancji jakosci producenta:

0 Na okres co najmniej 24miesiecy - Swiadczonej w siedzibie
Zamawiajacego,

0 Naprawy gwarancyjne urzgdzen muszg by¢ realizowane przez Producenta
notebooka lub Autoryzowanego Partnera Serwisowego Producenta
notebooka

0 Zgtoszenia serwisowe drogg online (formularz online producenta
notebooka) , telefonicznie oraz mailem

0 Zamawiajacy wymaga oswiadczenia producenta o zaoferowanym
poziomie serwisowym zgodnym z wymaganym SLA
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Komputer ALLINONE — 2 sztuki

Zastosowanie

Komputer stacjonarny typu AllinOne (monitor i stacja robocza w jednej obudowie
umozliwiajacej instalacje na biurku), ktéry bedzie wykorzystywany dla potrzeb aplikacji
biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz
poczty elektronicznej.

Monitor:

Typ ekranu ptaski

Przekatna min 21.5 cali
Rozdzielczo$¢ nominalna min 1920 x 1080 (Full HD) piksele
Powtoka matrycyantyrefleksyjna

Typ matrycy IPS

Format obrazu 16:9

Rodzaj podswietlenia LED
Czestotliwosc odswiezania 75 Hz
Wielkos$¢ plamki 0.248 mm

Mozliwos¢ regulacji pochyt

Ztacza

Porty wejscia/wyjscia 1 x D-Sub 15-pin
1 x HDMI

Pozostate cechy

kabel VGA

kabel zasilajgcy

zasilacz

Wydajnosé

Procesor klasy x86 ze zintegrowang grafikg, zapewniajgcy rownowazng wydajnos¢
catego oferowanego laptopa (Rating) min. 10000 pkt. w tescie Passmark CPU Mark 10
wg wynikéw dostepnych na stronie:

https://www.cpubenchmark.net/high end cpus.html

Wynik aktualny na dzien publikacji postepowania.

Pamie¢ RAM

Pamieé operacyjna: 8 GB z mozliwoscig rozbudowy do min 64 GB.

Pamieé¢ masowa

Parametry pamieci masowej: dysk SSD M.2 NVMe o pojemnosci min. 256, zawierajacy
partycje RECOVERY umozliwiajgcg odtworzenie systemu operacyjnego fabrycznie
zainstalowanego na komputerze po awarii bez dodatkowych nosnikow.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji procesaréw, pamieci i urzadzen 1/0
realizowane tgcznie w procesorze, chipsecie ptyty gtdéwnej oraz w BIOS systemu
(mozliwos¢ wigczenia/wytaczenia sprzetowego wsparcia wirtualizacji)

Bezpieczenstwo

Sprzetowe wsparcie technologii weryfikacji poprawnosci podpisu cyfrowego
wykonywanego kodu oprogramowania, oraz sprzetowa izolacja segmentéw pamieci dla
kodu wykonywanego w trybie zaufanym wbudowane w procesor, kontroler pamieci,
chipset I/0.

Ztacze typu Kensington Lock lub réwnowazne,

Zintegrowany z ptytg gtdwng uktad sprzetowy stuzgcy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego. Co najmniej zgodne z TPM 2.0.

Porty i ztacza

= RJ-45 (nie dopuszcza sie stosowania adapterow)
=  Min. 1x UB 3.2 Gen2

=  Min.2xUSB 2.0 lub 3.0

=  HDMI w wersji co najmniej 1.4

= Audio: port combo mikrofon/stuchawki

=  Karta Wi-Fi 6 (802.11 a/b/g/n/ac/ax)
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=  Karta sieciowa LAN 10/100/1000 Ethernet RJ 45 zintegrowana z
ptyta gtdwna.

=  Zintegrowana w postaci wewnetrznego modutu mini-PCl Express
karta sieci WLAN obstugujaca tacznie standardy IEEE 802.11ac z
dwiema antenami.

=  Bluetooth co najmniej w standardzie v5.0,

Klawiatura i Mysz Klawiatura QWERTY podtgczana poprzez port USB (kablowo lub bezprzewodowo). Mysz
min. 2 przyciski podtaczana poprzez port USB (kablowo lub bezprzewodowo)

Kamera Funkcja aparatu cyfrowego tak
internetowa z Funkcja kamery internetowej tak
zaslepka: Rrozdzielczo$¢  720p (HD | 30 FPS)
Interfejs USB
Mikrofon tak

Zasilaniez urzadzenia

Multimedia Wyposazenie multimedialne: Karta dZzwiekowa zintegrowana z ptytg gtéwng, zgodna z
High Definition, wbudowane dwa gtosniki;

Min. 1 cyfrowy mikrofon wbudowany w obudowie.

Kamera internetowa co najmniej HD (co najmniej 720p, 30 klatek na sekunde) trwale

zainstalowana w obudowie matrycy, wyposazona w diode LED sygnalizujgca dziatanie
kamery.

System operacyjny | Licencja na system operacyjny Microsoft Windows 10 Professional. lub Microsoft
Windows 11 Professional, zainstalowany system operacyjny Windows niewymagajacy
recznej aktywacji za pomocg telefonu lub Internetu w firmie Microsoft.

Gwarancja Gwarancji jakosci producenta:

0 Na okres co najmniej 24 miesiecy - Swiadczone] w siedzibie
Zamawiajacego,

0 Zgtoszenia serwisowe drogg online (formularz online producenta
notebooka) , telefonicznie oraz mailem

Licencja na oprogramowanie biurowe Microsoft Office Box — 9 sztuk

Licencja na oprogramowanie Microsoft Office 2021 Home&Business ESD All Lang:
e Obstuga wszystkich jezykdéw
e W skfad pakietu wchodzg: MS Word, MS Excel, MS, Powerpoint, MS Outlook, MS
Onenote
e Licencja do korzystania komercyjnego
e Okres licencji : bezterminowa
e Wersja produktu: box
e Liczba stanowisk: 1.

Czes¢ Il Zamowienia - dostawa, instalacja i wdrozenie rozwigzan sieciowych

Serwer:
Dostawa serwera wraz z ustugami jego instalacji w serwerowni Urzedu, zgodnie z
wymaganiami Zamawiajgcego, o minimalnych wymagania wskazane ponizej.
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Obudowa

Typu RACK, wysokos¢ nie wiecej niz 2U;
Szyny umozliwiajgce wysuniecie serwera z szafy stelazowej — w komplecie

’

Ptyta gtdwna

Dwuprocesorowa;
Wyprodukowana i zaprojektowana przez producenta serwera
6 ztgcz PCl Express generacji 3 w tym:

0 3 ztgcza o predkosci x16

0 3 ztacza o predkosci x8
12 gniazd pamieci RAM;
Obstuga minimum 768GB pamieci RAM;
Mozliwos¢ zainstalowania modutu TPM;
Wsparcie dla technologii:

0 Memory Scrubbing

o SDDC

0 Advanced ECC

Procesory

Dwa procesory 8-rdzeniowe
architektura x86_64
Taktowanie bazowe 2,1GHz

zapewniajgcy wydajnosé min. 11 000 pkt. (dla pojedynczego procesora) w tescie
Passmark CPU Mark, znajdujacy sie na liscie
https://www.cpubenchmark.net/cpu_list.php (wynik aktualny na dzien

opublikowania postepowania )

Pamie¢ RAM

128 GB pamieci RAM
DDR4 Registered
2933Mhz

Dyski twarde

Minimum 4 wneki dla dyskéw twardych Hotplug 3,5”; mozliwosé
rozbudowy do 8x3,5”;

Zainstalowane 2 dyski SSD SATA 960GB HOT PLUG 3.5”
Zainstalowane 2 dyski SATA 4TB HOT PLUG

Kontrolery LAN

Trwale zintegrowana karta LAN, nie zajmujaca zadnego z dostepnych
slotow PCI Express, wyposazona minimum w interfejsy: 2x 1Gbit Base-T
ze wsparciem iSCSI i iSCSI boot;

Kontrolery I/O

Mozliwosc¢ zainstalowania dwdch nosnikéw flash o pojemnosci 64GB w
konfiguracji RAID-1, rozwigzanie dedykowane dla hypervisora oraz
niezajmujace zatok dla dyskéw hot-plug

Kontroler RAID dla wewnetrznych dyskow twardych obstugujgcy poziomy
RAID: 0,1,10,5,50,6,60 posiadajgcy 2GB pamieci cache, (opcjonalnie
mozliwos¢ zabezpieczenia przed utratg danych w przypadku awarii
zasilania (FBU lub BBU))

Porty

Zintegrowana karta graficzna ze ztgczem VGA;

2 porty USB 3.0 na panelu przednim;

1 port USB 3.0 wewnetrzny;

4 porty USB 3.0 dostepne z tytu serwera;

1 port serial/RS232 — mozliwos$¢ rozbudowy;

llos¢ dostepnych ztgcz USB nie moze by¢ osiggnieta poprzez stosowanie
zewnetrznych przejsciowek, rozgateziaczy czy dodatkowych kart
rozszerzen zajmujacych jakikolwiek slot PCl Express i/lub USB serwera;

Zasilanie, chtodzenie

Dwa zasilacze hotplug o sprawnosci 94% (tzw klasa Platinum) o mocy
450W, redundancja zasilania;
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Redundantne wentylatory;

Zarzadzanie

Wbudowane diody informacyjne lub wyswietlacz informujgce o stanie
serwera;

Zintegrowany z ptytg gtdwng serwera kontroler sprzetowy zdalnego
zarzadzania zgodny z IPMI 2.0 o funkcjonalnosciach:

0 Niezalezny od systemu operacyjnego, sprzetowy kontroler

umozliwiajacy petne zarzadzanie, zdalny restart serwera;

0 Dedykowana karta LAN 1 Gb/s, dedykowane ztacze RJ-45 do
komunikacji wytgcznie z kontrolerem zdalnego zarzadzania z
mozliwoscig przeniesienia tej komunikacji na inng karte sieciowg
wspotdzielong z systemem operacyjnym;

Dostep poprzez przegladarke Web, SSH;

Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii;
Zarzadzanie alarmami (zdarzenia poprzez SNMP)

Mozliwos¢ przejecia konsoli tekstowe;j

Mozliwos¢ zarzadzania przez 6 administratoréw jednoczesnie
Opcjonalne przekierowanie konsoli graficznej na poziomie
sprzetowym oraz mozliwo$s¢ montowania zdalnych napedow i ich
obrazdw na poziomie sprzetowym (cyfrowy KVM);

Obstuga serwerdw proxy (autentykacja)

Obstuga VLAN

Mozliwos¢ konfiguracji parametru Max. Transmission Unit (MTU)
Wsparcie dla protokotu SSDP

Obstuga protokotéw TLS 1.2, SSL v3

Obstuga protokotu LDAP

Integracja z HP SIM

Synchronizacja czasu poprzez protokét NTP

Mozliwos¢ backupu i odtworzenia ustawien bios serwera oraz
ustawien karty zarzadzajacej

Oprogramowanie zarzadzajace i diagnostyczne wyprodukowane przez
producenta serwera umozliwiajgce konfiguracje kontrolera RAID,
instalacje systemow operacyjnych, zdalne zarzgdzanie, diagnostyke i
przewidywanie awarii w oparciu o informacje dostarczane w ramach
zintegrowanego w serwerze systemu umozliwiajgcego monitoring
systemu i srodowiska (m.in. temperatura, dyski, zasilacze, ptyta gtéwna,
procesory, pamieé operacyjna);

Opcjonalna pamiec¢ flash o pojemnosci minimum 16 GB (lub wbudowana
w karte zarzadzajgca); dajgca mozliwosé zdalnej reinstalacji systemu lub
aplikacji z obrazéw zainstalowanych w obrebie dedykowanej pamieci
flash bez uzytkowania zewnetrznych nosnikéw lub kopiowania danych
poprzez sie¢ LAN;

Serwer posiada opcjonalnie mozliwos¢ konfiguracji i wykonania
aktualizacji BIOS, Firmware, sterownikéw serwera bezposrednio z GUI
(graficzny interfejs) karty zarzadzajgcej serwera bez posrednictwa innych
nos$nikédw zewnetrznych i wewnetrznych poza obrebem karty
zarzadzajace;j.

O OO0 00O

O O O0OO0OO0OO0O0OO0oOOo

Wspierane OS

Microsoft Windows Server 2019, 2016
VMWare vSphere 6.7

Suse Linux Enterprise Server 12

Red Hat Enterprise Linux 7

Gwarancja

5 lat gwarancji producenta serwera w trybie onsite z gwarantowanym
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przyjazdem certyfikowanego przez producenta pracownika serwisu do
korica nastepnego dnia roboczego;

e Zgtaszanie usterek i awarii sprzetowych poprzez automatyczne zatozenie
zgtoszenia w systemie helpdesk/servicedesk producenta sprzetu (bez
udziatu administratora) — opcja rozbudowy;

e  Firma serwisujgca musi posiadac ISO 9001:2000 na swiadczenie ustug
serwisowych;

e  Bezpfatna dostepnosé poprawek i aktualizacji
BIOS/Firmware/sterownikéw dozywotnio dla oferowanego serwera —
jezeli funkcjonalnos$¢ ta wymaga dodatkowego serwisu lub licencji
producenta serwera, takowy element musi by¢ uwzgledniona w ofercie;

o  Mozliwos$¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w trybie
onsite z gwarantowanym skutecznym zakoriczeniem naprawy serwera
najpozniej w nastepnym dniu roboczym od zgtoszenia usterki;

Dokumentacja, inne

e Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami
producenta tych serwerdw lub by¢ przez niego certyfikowane oraz cate
muszg by¢ objete gwarancjg producenta, o wymaganym w specyfikacji
poziomie SLA — wymaganie o$wiadczenie wykonawcy;

e Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w UE — wymagane oswiadczenie wykonawcy;

e Ogdlnopolska, telefoniczna infolinia/linia techniczna producenta serwera,
w ofercie nalezy podaé link do strony producenta na ktérej znajduje sie nr
telefonu oraz maila na ktéry mozna zgiaszac usterki;

e W czasie obowigzywania gwarancji na sprzet, mozliwo$¢ po podaniu na
infolinii numeru seryjnego urzadzenia weryfikacji pierwotnej konfiguracji
sprzetowej serwera, w tym model i typ dyskdw twardych, procesora, ilos¢
fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ
udzielonej gwarancji;

e Mozliwos$¢ aktualizacji i pobrania sterownikéow do oferowanego modelu
serwera w najnowszych certyfikowanych wersjach bezposrednio z sieci
Internet za posrednictwem strony www producenta serwera;

Ustugi

Zamawiajacy wymaga od Wykonawcy dokonania instalacji Serwera w nowo
zainstalowanej szafie RACK 6U, ktora znajdowac sie bedzie w serwerowni Urzedu
Gminy. Wykonawca zobowigzany jest do dokonania konfiguracji i wdrozenia
Serwera do pracy, w tym w szczegdlnosci uruchomienia pracy sieciowej w Urzedzie
Gminy przy wykorzystaniu zakupionych i zainstalowanych na wskazanych przez
Zamawiajgcego stanowiskach pracy w ramach postepowania licencjach CAL,
zintegrowanie Serwera z zakupionym w ramach zaméwienia Serwerem NAS i
zapewnienie backupu danych oraz przeszkolenie administratora lokalnej sieci
komputerowe;.

System operacyjny do serwera:

Licencja na serwerowy system operacyjny musi uprawniaé do zainstalowania serwerowego systemu
operacyjnego w srodowisku fizycznym lub umozliwia¢ zainstalowanie dwdch instancji wirtualnych tego
serwerowego systemu operacyjnego. Licencja musi zosta¢ tak dobrana aby byta zgodna z zasadami
licencjonowania producenta oraz pozwalata na legalne uzywanie na oferowanym serwerze. Wymaga sie aby
oferowane licencje umozliwiaty korzystanie 50 urzgdzeniom.

Serwerowy system operacyjny musi posiada¢ nastepujace, wbudowane cechy.

1) Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci RAM w

srodowisku fizycznym.
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2) Mozliwos¢ wykorzystywania 64 procesoréow wirtualnych oraz 1TB pamieci RAM i dysku o pojemnosci
do 64TB przez kazdy wirtualny serwerowy system operacyjny.
3) Mozliwos¢ budowania klastrow sktadajgcych sie z 64 weztdow, z mozliwoscig uruchamiania 7000
maszyn wirtualnych.
4) Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z

uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania
dodatkowych mechanizméw wspétdzielenia pamieci.

5) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania pracy.
6) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez przerywania pracy.
7) Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia, czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.
8) Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane w
biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy Hyper-
Threading.
9) Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:
a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,
b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koncowym
(lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderow,
c) umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderdw,
d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
10) Whbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich
zawartosc.
11) Wbudowane szyfrowanie dyskow przy pomocy mechanizmoéw posiadajgcych certyfikat FIPS 140-2 lub
rownowazny wydany przez NIST lub inng agende rzgdowgq zajmujgcg sie bezpieczernstwem informacji.
12) Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET
13) Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw.
14) Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potgczen
internetowych i intranetowych.
15) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.
16) Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka internetowa,
pomoc, komunikaty systemowe,
17) Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykéw poprzez
wybdr z listy dostepnych lokalizacji.
18) Mechanizmy logowania w oparciu o:
a) Login i hasto,
b) Karty z certyfikatami (smartcard),
c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
19) Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup

uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych polityk
audytowych oraz narzuconych dla grup uzytkownikéw praw do wykorzystywania szyfrowanych danych..

20) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).

21) Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

22) Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajagcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

23) Pochodzacy od producenta systemu serwis zarzgdzania polityka dostepu do informacji w dokumentach
(Digital Rights Management).

24) Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach.

25) Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania dodatkowych

produktow (oprogramowania) innych producentéw wymagajacych dodatkowych licenciji:
a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,
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b) Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikdéw stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajgce
na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujgcych funkgji:
i Podfaczenie do domeny w trybie offline — bez dostepnego potgczenia sieciowego z domeng,
ii.  Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania uzytkownika —
na przykfad typu certyfikatu uzytego do logowania,
iii. Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu kosza.
iv. Bezpieczny mechanizm dofgczania do domeny uprawnionych uzytkownikdéw prywatnych
urzadzen mobilnych opartych o iOS i Windows 8.1.

c) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej

e) Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

i Dystrybucje certyfikatow poprzez http

ii.  Konsolidacje CA dla wielu laséw domeny,

iii. Automatyczne rejestrowania certyfikatow pomiedzy roznymi lasami domen,

iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.
f) Szyfrowanie plikéw i folderow.

g) Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi
(IPSec).
h) Mozliwos¢ tworzenia systemdw wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia

obcigzenia serwerdéw.
i) Serwis udostepniania stron WWW.
j) Wsparcie dla protokotu IP w wersji 6 (IPv6),
k) Wsparcie dla algorytmdw Suite B (RFC 4869),
I) Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby rownoczesnych potaczen i
niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem Windows,
m) Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do 1000
aktywnych $rodowisk wirtualnych systemow operacyjnych. Wirtualne maszyny w trakcie pracy i bez
zauwazalnego zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami klastra typu
failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji majg
zapewni¢ wsparcie dla:
i Dynamicznego podfaczania zasobow dyskowych typu hot-plug do maszyn wirtualnych,
ii.  Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
iii. Obstugi 4-KB sektoréw dyskéw
iv. Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami
klastra
v. Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktorego funkcjonalno$¢ moze by¢
rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcow poprzez otwarty
interfejs API.
vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej
karty sieciowej maszyny wirtualnej (tzw. trunk mode)
26) Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z
dostepnoscig bezptatnego rozwigzania producenta serwerowego systemu operacyjnego umozliwiajgcego
lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez potgczenia z siecig Internet.
27) Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek (Multipath).

28) Mozliwosc instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

29) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji przez
skrypty.

30) Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-

Management organizacji DMTF.
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Licencje CAL dla stacji roboczych.

Dostawa 35 sztuk licencji Microsoft Windows Remote Desktop Services User CAL w ostatniej
wersji rocznikowej wraz z ich instalacja na wskazanych przez Zamawiajgcego stacjach
roboczych w miejscu realizacji Zaméwienia.

Szafa stojgca RACK 24U.
Dostawa 1 sztuki szafy Rack stojgcej o wielkosci 24U wraz z jej instalacjag w serwerowni
Urzedu Gminy w Regiminie w miejscu wskazanym przez Zamawiajgcego.

Zasilacz awaryjny UPS 3000VA do serwerowni.
Dostawa 1 sztuki zasilacza awaryjnego UPS wraz z instalacjg w serwerowni Urzedu Gminy w
Regiminie w miejscu wskazanym przez Zamawiajgcego.

Obudowa RACK 2U
Moc pozorna 3000 VA
Moc rzeczywista 2400 Wat
Architektura UPSa on-line
nMaaI;:;[Z:;S przetaczenia 0'ms

Liczba i rodzaj gniazdek z IEC 320 C19

utrzymaniem zasilania

Liczba i rodzaj gniazdek z

i - 6 x IEC320 C13 (10A)
utrzymaniem zasilania

Liczba, typ gniazd wyj. z
ochrong IEC 320 C19
antyprzepieciowa

Liczba, typ gniazd wyj. z
ochrong 6 x IEC320 C13 (10A)
antyprzepieciowg

Typ gniazda wejsciowego | IEC320 C20 (16A)

Czas podtrzymania dla

5 mi
obcigzenia 100% min
Czas podtrzymania przy .

14
obcigzeniu 50% min
Zakres napiecia
wejsciowego w trybie 160-300 V
podstawowym
Zm-u,erfny zakres napiecia 110-300 V
wejsciowego
Zimny start Tak
Ukfad automatycznej Tak
regulacji napiecia (AVR)

Si d
inus podczas pracy na Tak

baterii
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Porty komunikacji

RS232 (DB9)
usB
IntelliSlot

danych

Port zabezpieczajacy linie

RJ45 - linia modemowa/faxowa, DSL, 10/100BaseTX

Diody sygnalizacyjne

Wielofunkcyjny wyswieltacz LCD

Alarmy dzwiekowe

Staba bateria

Awaria sieci zasilajgcej
Przecigzenie

Praca na baterii

Dodatkowe funkcje

Niezalezne sterowanie kazdego gniazda (wtgczanie/wytgczanie)

Dotaczone
oprogramowanie

Oprogramowanie do zarzgdzania urzgdzeniem.

Gwarancja

24 miesiecy gwarangcji realizowanej w systemie on-site.

Serwer NAS do backupu danych

Dostawa 1 sztuki serwera NAS wraz z 4 sztukami dyskow twardych dla zapewnienia backupu
danych wraz z ustugg jego instalacji w miejscu wskazanym przez Zamawiajgcego oraz jego
konfiguracjg i wdrozeniem do uzytkowania.

Obudowa

O wysokosci 1U umozliwiajgca instalacje w szafie RACK

Architektura procesora

64-bitowy x86

Procesory graficzne

Intel® UHD Graphics

Koprocesor arytmetyczny

TAK
FPU
Mechanizm szyfrowania (AES-NI)
Transkodowanie

TAK

wspomagane sprzetowo

Pamiec systemowa

4 GB SO-DIMM DDR4 (1 x 4 GB) z mozliwoscig rozbudowy do 8 GB

Gniazdo pamieci

2 x SO-DIMM DDR4
Jedli instalowane sg dwa moduty pamieci, moduty w obu gniazdach muszg mie¢
ten sam rozmiar, a najlepiej aby byty rowniez tego samego typu.

Pamie¢ flash

4GB (zabezpieczenie przed podwdjnym uruchomieniem systemu operacyjnego)

Whneka dyskow

4 dyski 3,5-calowe SATA 6 Gb/s, 3 Gb/s

Kompatybilnos¢ dyskow

3,5-calowe wneki:

3,5-calowe dyski twarde SATA
2,5-calowe dyski twarde SATA
2,5-calowe dyski SSD SATA

Wymieniany podczas
pracy

TAK

Gniazdo dysku M.2 SSD

Opcjonalne poprzez karte PCle

Obstuga przyspieszenia
pamieci podrecznej SSD

TAK
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Port 2,5 Gigabit sieci 5
Ethernet (2,5G/1G/100M)
Wake on LAN TAK
Gniazdo PCle 1 .
Gniazdo 1: PCle Gen 3 x2.
Port USB 2.0 2
Port USB3.2Gen 1 2
Wyjscie HDMI 1, HDMI 1.4b

Dysk twardy (dostawa w

4 sztuk HDD SATA 11l o pojemnosci 4TB kazdy, 64MB pamieci cache, zgodnos¢ z

zestawie) system NAS.
Gwarancja 24 miesiecy gwarangcji realizowanej w systemie on-site.
Switch 48p

Dostawa 1 sztuki switcha 48p zarzadzalnego wraz z jego instalacjg i konfiguracja w
serwerowni Urzedu Gminy w Regiminie.

Standardy i protokoty

IEEE 802.1D,IEEE 802.1Q,IEEE 802.1ab,|EEE 802.1p,IEEE 802.1w,IEEE 802.3,IEEE
802.3ab,|EEE 802.3ac,|EEE 802.3ad,IEEE 802.3az,IEEE 802.3u,IEEE 802.3x,IEEE
802.3z

48 portéw RJ-45 10/100/1000 Mb/s

Porty Automatyczna negocjacja szybkosci potaczen i automatyczne krosowanie (Auto-
MDI/MDIX)

Moduty SFP 4

Ochrona Klient DHCP, IGMP snooping, obstuga SSH/SSL

Montaz W szafie rack

Wydajnosc¢ przetaczania 104 Gb/s

ZZ\I/::toésvcv przekierowan 77 Mp/s

Pamiec bufora pakietow 1,5MB

Gwarancja

24 miesiecy gwarancji realizowanej w systemie on-site.

Switch 24p

Dostawa 1 sztuki switcha 24p zarzadzalnego wraz z jego instalacjg i konfiguracjg w Urzedzie

Gminy w Regiminie.

Standardy i protokoty

IEEE 802.1D,IEEE 802.1Q,IEEE 802.1ab,|EEE 802.1p,IEEE 802.1w,IEEE 802.3,IEEE
802.3ab,|EEE 802.3ac,|EEE 802.3ad,IEEE 802.3az,IEEE 802.3u,IEEE 802.3x,IEEE
802.3z

Porty

24 porty RJ-45 10/100/1000 Mb/s
Automatyczna negocjacja szybkosci potaczen i automatyczne krosowanie (Auto-
MDI/MDIX)
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Moduty SFP 2

Ochrona Klient DHCP, IGMP snooping, obstuga SSH/SSL
Montaz W szafie rack

Wydajnos¢ przetagczania 52 Gb/s

Szybkos¢ przekierowan

pakietow 38,5 Mp/s

Pamie¢ bufora pakietow 1,5 MB

Gwarancja 24 miesiecy gwarancji realizowanej w systemie on-site.

Zapora sieciowa (firewall)
Dostawa 1 sztuki zapory sieciowej dla Urzedu Gminy w Regiminie.

Urzadzenie o funkcjonalnosci firewall, routera i punktu dostepowego VPN.

Zapora sieciowa musi realizowa¢ wszystkie ponizsze funkcjonalnosci:

o Ad blocker
o Captive Portal
o CARP / HA
. DNS Server
o DHCP Server
. HTTP transparent / web / reverse proxy
o IP / Country block list
Zastosowanie . IDS/IPS
. Packet capture / inspection
o Port forwarding
. QOS / rate limiters
. Software load balancer (HA Proxy)
o Traffic monitoring
o Traffic logging, statistics, and graphs
o Traffic shaping
o VLAN
o Wake-on-LAN
o Website blocker
Porty 1 x 1 Gigabit Ethernet WAN, (RJ45 / SFP Combo)

4 x 1 Gigabit Ethernet LAN, (Marvel 88E6141 switch, uplink do 2.5 Gbps)
Porty LAN mogg by¢ wykorzystane jako dodatkowe porty WAN

1xUSB2.0
1 x Micro USB port
Pamiec systemowa 4 GB DDR4 RAM
Pamie¢ 8 GB eMMC, rozszerzalna fabrycznie do 32 GB

Sprzet musi by¢ objety serwisem gwarancyjnym producenta przez okres 24
miesiecy, polegajgcym na naprawie lub wymianie urzgdzenia w przypadku jego
wadliwosci. W ramach tego serwisu producent musi zapewniac réwniez dostep
do aktualizacji oprogramowania.

Gwarancja i wsparcie
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Oprogramowanie do wirtualizacji serwera
Dostawa wieczystej licencji na oprogramowanie do wirtualizacji serwera oraz umozliwiajgcej
jego aktualizacje przez okres 3 lat (subskrypcja na okres 3 lat).
Rozwigzanie ma zapewniac wirtualizacje oraz scentralizowane zarzgdzanie serwerami przy
umozliwieniu wspodtdzielenie sprzetu przez wiele maszyn wirtualnych. Ma zapewniaé

scentralizowane zarzgdzanie i monitorowanie wydajnosci dla wszystkich wirtualnych maszyn
i umozliwia¢ wspoétdzielenie pamieci masowej przez hostowane maszyny wirtualne.

Ustuga wdrozenia rozwigzan sieciowych

Wykonawca w ramach ustugi ma zapewnié instalacje i wdrozenie wszystkich rozwigzan
sieciowych realizowanych w ramach tej czesci Zaméwienia oraz ich integracje z istniejgcymi
zasobami informatycznymi w Urzedzie. Wdrozenie odbywaé sie bedzie we wspdtpracy z
administratorem systeméw IT w Urzedzie, ktory winien zosta¢ réwniez przeszkolony z
wdrozonych rozwigzan. Zapewniony zostanie réwniez support wdrozonego rozwigzania
poprzez kontakt telefoniczny i mailowy z Wykonawca, jak réwniez w przypadku awarii
pomoc na miejscu przy jej usunieciu, przez okres 24 miesiecy.
W ramach wdrozenia Wykonawca zobowigzany bedzie w szczegdélnosci do :
e Instalacji w miejscu wskazanym przez Zamawiajgcego i konfiguracji zakupionych
urzadzen sieciowych (serwer, switche zarzadzalne, zapora sieciowa, backup danych),
e Instalacji licencji CAL na stacjach roboczych pracujgcych w Urzedzie,
e Wdrozenia pracy sieciowej, w oparciu o rozwigzania serwerowe, z wykorzystaniem
rozbudowanej sieci LAN w Urzedzie,
e Inne prace zlecone przez Zamawiajgcego majgce na celu wdrozenie nowoczesnych
rozwigzan sieciowych i przejscie na prace w sieci w Urzedzie Gminy w Regiminie.

UWAGA

Zamawiajgcy dopuszcza oferowanie materiatéw lub rozwigzan réwnowaznych, pod
warunkiem, ze zagwarantuja one wykonanie zamdwienia w zgodzie z trescig zapytania
ofertowego oraz zapewnig uzyskanie parametrow technicznych i uzytkowych nie gorszych od
zatozonych w wyzej wymienionych dokumentach. Wykonawca, ktoéry powotuje sie na
rozwigzania rownowazne opisywane przez Zamawiajgcego, jest obowigzany wykaza¢, ze
oferowane przez niego dostawy spetniajg wymagania okreslone przez Zamawiajgcego. W
takiej sytuacji, na Wykonawcy cigzy obowigzek kazdorazowego przedfozenia Zamawiajgcemu
stosownych dokumentéw, stwierdzajgcych, ze proponowane materiaty, dostawy i
technologia zamienne spetniajg (nie sg gorsze) warunki/parametry techniczne i uzytkowe
zawarte w dokumentacji postepowania. Obowigzek udowodnienia réwnowaznosci powigzan
technicznych i uzytkowych lezy wytgcznie po stronie Wykonawcy. We wszystkich
przypadkach wymagania techniczne maja pierwszenstwo przed standardami producenta.



