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Załącznik nr 1	
SE.271.2.2025

OPIS PRZEDMIOTU ZAMÓWIENIA
Przedmiotem zamówienia jest: 
1. Wdrożenie SZBI, dokumentacji, analizy ryzyka w Urzędzie Gminy Pniewy,
2. Wdrożenie SZBI, dokumentacji, analizy ryzyka w Gminnym Ośrodku Pomocy Społecznej w Pniewach,
3. Wdrożenie SZBI, dokumentacji, analizy ryzyka w Gminnej Bibliotece Publicznej w Pniewach,
4. Wdrożenie SZBI, dokumentacji, analizy ryzyka w Publicznej Szkole Podstawowej im. o Kazimierza Wyszyńskiego w Jeziorze,
5. Wdrożenie SZBI, dokumentacji, analizy ryzyka w Publicznej Szkole Podstawowej im. św. Maksymiliana Marii Kolbego w Karolewie,
6. Wdrożenie SZBI, dokumentacji, analizy ryzyka w Publicznej Szkole Podstawowej im. Generała Franciszka Kamińskiego w Ciechlinie,
7. Wdrożenie SZBI, dokumentacji, analizy ryzyka w Publicznej Szkole Podstawowej im. Papieża Jana Pawła II w Kruszewie,

1. W ramach zadania pn. Aktualizacja i opracowanie SZBI, dokumentacji, analizy ryzyka w Urzędzie Gminy Pniewy należy wykonać poszczególne czynności:
a. Przeprowadzić wizytę audytową
b. Sporządzić raport z audytu wraz ze wskazaniem etapów prac nad poprawą SZBI
c. Wdrożyć System Zarządzania Bezpieczeństwem Informacji w oparciu o normę PN-EN ISO/IEC 27001:2023, na podstawie informacji udzielonych przez osoby wyznaczone do tego przez Urząd Gminy, podczas spotkań w formie online, odbywających się w terminach zgodnie ustalonych przez Strony oraz na podstawie udostępnionej Wykonawcy dokumentacji
d. Przeprowadzenia szkoleń, w terminie zgodnie ustalonym przez Strony, stacjonarnie w siedzibie Zamawiającego lub online 
e. Liczba osób do przeszkolenia 22
f. Szkolenie odbywać się będzie w dwóch grupach w innych dniach roboczych w godzinach od 8 do 15.
g. Wystawienia imiennych certyfikatów uczestnikom szkolenia

2. W ramach zadania pn. Wdrożenie SZBI, dokumentacji, analizy ryzyka w Gminnym Ośrodku Pomocy Społecznej w Pniewach   należy wykonać poszczególne czynności: 
a. Przeprowadzić wizytę audytową
b. Sporządzić raport z audytu wraz ze wskazaniem etapów prac nad wdrożeniem SZBI
c. Wdrożyć System Zarządzania Bezpieczeństwem Informacji w oparciu o normę PN-EN ISO/IEC 27001:2023, na podstawie informacji udzielonych przez osoby wyznaczone do tego przez Urząd Gminy, podczas spotkań w formie online, odbywających się w terminach zgodnie ustalonych przez Strony oraz na podstawie udostępnionej Wykonawcy dokumentacji
d. Przeprowadzenia szkoleń, w terminie zgodnie ustalonym przez Strony, stacjonarnie w siedzibie Zamawiającego lub online 
e. Liczba osób do przeszkolenia 6
f. Szkolenie odbywać się będzie w dwóch grupach w innych dniach roboczych w godzinach od 8 do 15.
g. Wystawienia imiennych certyfikatów uczestnikom szkolenia

3. W ramach zadania pn. Wdrożenie SZBI, dokumentacji, analizy ryzyka w Gminnej Bibliotece Publicznej w Pniewach   należy wykonać poszczególne czynności: 
a. Przeprowadzić wizytę audytową
b. Sporządzić raport z audytu wraz ze wskazaniem etapów prac nad wdrożeniem SZBI
c. Wdrożyć System Zarządzania Bezpieczeństwem Informacji w oparciu o normę PN-EN ISO/IEC 27001:2023, na podstawie informacji udzielonych przez osoby wyznaczone do tego przez Urząd Gminy, podczas spotkań w formie online, odbywających się w terminach zgodnie ustalonych przez Strony oraz na podstawie udostępnionej Wykonawcy dokumentacji
d. Przeprowadzenia szkoleń, w terminie zgodnie ustalonym przez Strony, stacjonarnie w siedzibie Zamawiającego lub online 
e. Liczba osób do przeszkolenia 3
f. Szkolenie odbywać się będzie w tej samej grupie co szkolenie dla Urzędu.
g. Wystawienia imiennych certyfikatów uczestnikom szkolenia

4. W ramach zadania pn. Wdrożenie SZBI, dokumentacji, analizy ryzyka w Publicznej Szkole Podstawowej im. o Kazimierza Wyszyńskiego w Jeziorze, należy wykonać poszczególne czynności: 
a. Przeprowadzić wizytę audytową
b. Sporządzić raport z audytu wraz ze wskazaniem etapów prac nad wdrożeniem SZBI
c. Wdrożyć System Zarządzania Bezpieczeństwem Informacji w oparciu o normę PN-EN ISO/IEC 27001:2023, na podstawie informacji udzielonych przez osoby wyznaczone do tego przez Urząd Gminy, podczas spotkań w formie online, odbywających się w terminach zgodnie ustalonych przez Strony oraz na podstawie udostępnionej Wykonawcy dokumentacji
d. Przeprowadzenia szkoleń, w terminie zgodnie ustalonym przez Strony, stacjonarnie w siedzibie Zamawiającego lub online 
e. Liczba osób do przeszkolenia 22
f. Szkolenie odbywać się będzie w dwóch grupach w innych dniach roboczych w godzinach od 8 do 15.
g. Wystawienia imiennych certyfikatów uczestnikom szkolenia

5. W ramach zadania pn. Wdrożenie SZBI, dokumentacji, analizy ryzyka w Publicznej Szkole Podstawowej im. św. Maksymiliana Marii Kolbego w Karolewie, należy wykonać poszczególne czynności: 
a. Przeprowadzić wizytę audytową
b. Sporządzić raport z audytu wraz ze wskazaniem etapów prac nad wdrożeniem SZBI
c. Wdrożyć System Zarządzania Bezpieczeństwem Informacji w oparciu o normę PN-EN ISO/IEC 27001:2023, na podstawie informacji udzielonych przez osoby wyznaczone do tego przez Urząd Gminy, podczas spotkań w formie online, odbywających się w terminach zgodnie ustalonych przez Strony oraz na podstawie udostępnionej Wykonawcy dokumentacji
d. Przeprowadzenia szkoleń, w terminie zgodnie ustalonym przez Strony, stacjonarnie w siedzibie Zamawiającego lub online 
e. Liczba osób do przeszkolenia 23
f. Szkolenie odbywać się będzie w dwóch grupach w innych dniach roboczych w godzinach od 8 do 15.
g. Wystawienia imiennych certyfikatów uczestnikom szkolenia

6. W ramach zadania pn. Wdrożenie SZBI, dokumentacji, analizy ryzyka w Publicznej Szkole Podstawowej im. Generała Franciszka Kamińskiego w Ciechlinie, należy wykonać poszczególne czynności: 
a. Przeprowadzić wizytę audytową
b. Sporządzić raport z audytu wraz ze wskazaniem etapów prac nad wdrożeniem SZBI
c. Wdrożyć System Zarządzania Bezpieczeństwem Informacji w oparciu o normę PN-EN ISO/IEC 27001:2023, na podstawie informacji udzielonych przez osoby wyznaczone do tego przez Urząd Gminy, podczas spotkań w formie online, odbywających się w terminach zgodnie ustalonych przez Strony oraz na podstawie udostępnionej Wykonawcy dokumentacji
d. Przeprowadzenia szkoleń, w terminie zgodnie ustalonym przez Strony, stacjonarnie w siedzibie Zamawiającego lub online 
e. Liczba osób do przeszkolenia 22
f. Szkolenie odbywać się będzie w dwóch grupach w innych dniach roboczych w godzinach od 8 do 15.
g. Wystawienia imiennych certyfikatów uczestnikom szkolenia

7. W ramach zadania pn. Wdrożenie SZBI, dokumentacji, analizy ryzyka w Publicznej Szkole Podstawowej im. Papieża Jana Pawła II w Kruszewie należy wykonać poszczególne czynności: 
a. Przeprowadzić wizytę audytową
b. Sporządzić raport z audytu wraz ze wskazaniem etapów prac nad wdrożeniem SZBI
c. Wdrożyć System Zarządzania Bezpieczeństwem Informacji w oparciu o normę PN-EN ISO/IEC 27001:2023, na podstawie informacji udzielonych przez osoby wyznaczone do tego przez Urząd Gminy, podczas spotkań w formie online, odbywających się w terminach zgodnie ustalonych przez Strony oraz na podstawie udostępnionej Wykonawcy dokumentacji
d. Przeprowadzenia szkoleń, w terminie zgodnie ustalonym przez Strony, stacjonarnie w siedzibie Zamawiającego lub online 
e. Liczba osób do przeszkolenia 28
f. Szkolenie odbywać się będzie w dwóch grupach w innych dniach roboczych w godzinach od 8 do 15.
g. Wystawienia imiennych certyfikatów uczestnikom szkolenia
8.	W ramach zadania pn. Szkolnie stacjonarne dla pracowników Publicznej Szkoły Podstawowej w Ciechlinie z zakresu cyberbezpieczeństwa należy wykonać poszczególne czynności: 
a.	Przeprowadzić szkolenie stacjonarne w wskazanej lokalizacji
b.	Szkolenie odbywać się będzie w dwóch grupach w innych dniach roboczych w godzinach od 8 do 15
c.	Liczba osób do przeszkolenia 21
d.	Szkolenie powinno zawierać minimum następujące elementy:
· Wprowadzenie do cyberbezpieczeństwa	
· czym jest cyberbezpieczeństwo; 
· dlaczego cyberbezpieczeństwo jest ważne; 
· kluczowe zagadnienia związane z cyberbezpieczeństwem; 
· przegląd statystyk i trendów w cyberbezpieczeństwie.
· ii.	Typ zagrożeń w cyberprzestrzeni	
· malware (wirusy, trojany, robaki itp.); 
· ataki typu phishing i spear phishing; 
· ataki DDoS; 
· ataki ransomware; 
· zagrożenia związane z sieciami społecznościowymi.
· iii.	Zasady bezpieczeństwa i praktyki
· zarządzanie hasłami i uwierzytelnianie wieloskładnikowe; 
· zasady bezpieczeństwa e-mail; 
· bezpieczeństwo w sieciach bezprzewodowych; 
· bezpieczne przeglądanie internetu; 
· backup i odzyskiwanie danych.
· iv.	Reagowanie na incydenty i planowanie awaryjne
· jak zidentyfikować i zgłosić incydent związany z cyberbezpieczeństwem; 
· zasady reagowania na incydenty; 
· planowanie awaryjne i kontynuacja działalności; 
· przegląd realnych przypadków naruszeń bezpieczeństwa i lekcje z nich wyniesione.
e.	Wystawienia imiennych certyfikatów uczestnikom szkolenia
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