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CPV

1. Ustugi inzynieryjne z zakresie projektowania Kod CPV 71320000-7

2. Wznoszenie masztow antenowych Kod CPV 45232330-4

3. Wieze , maszty kratowe , potmaszty i stupy stalowe Kod CPV 44212200-1
4. Sie¢ radiowa Kod CPV 32418000-6

5. Sprzet do przesytu danych Kod CPV 32581000-9

6. Serwery sieciowe Kod CPV 48821000-9

7. Routery sieciowe Kod CPV 32413100-2

8. Sie¢ internetowa Kod CPV 32412110-8

9. Urzadzenia sieciowe Kod CPV 32420000-3

10. Awaryjne urzadzenia energetyczne Kod CPV 31682530-4

11. Instalowanie urzgdzen telekomunikacyjnych Kod CPV 45314000-1

12. Montaz anten radiowych Kod CPV 45312330-9

13. Telekomunikacyjne roboty dodatkowe Kod CPV 45232332-8

14. Roboty instalacyjne elektryczne Kod CPV 45310000-3

15. Roboty wykonczeniowe w zakresie obiektéw budowlanych Kod CPV 45400000-1
16. Instalowanie okablowania komputerowego Kod CPV 45314320-0

17. Urzadzenia komputerowe Kod CPV 30230000-0

18. Instalacja wyposazenia Kod CPV 45421153-1

19. Uslugi w zakresie napraw i konserwacji i podobne ustugi dotyczace komputeréw
osobistych, sprzetu biurowego, sprzetu telekomunikacyjnego Kod CPV 50300000-8

20. Ustugi w zakresie rozlegtej sieci komputerowej Kod CPV 72720000-3

21 Ustugi w zakresie wsparcia technicznego Kod CPV 72611000-6

Niniejszy Program Funkcjonalno-Uzytkowy zawiera tylko podstawowe i minimalne
wymagania funkcjonalne i techniczne w zakresie elementéw i rozwigzan przeznaczonych do
realizacji projektu. Wykonawca moze zaoferowaC sprzet i rozwigzania dowolnego
producenta, ktore spetniajg wymagania okreslone w niniejszym dokumencie.
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Jezeli w opisie przedmiotu zamowienia znajdujg sie jakiekolwiek znaki towarowe, patent,
czy pochodzenie - nalezy przyjg¢, ze Zamawiajgcy podat taki opis ze wskazaniem na
typ i dopuszcza skfadanie ofert réwnowaznych o] parametrach
techniczno/eksploatacyjno/uzytkowych nie gorszych niz te, podane w opisie przedmiotu
zamowienia.

Wykonawca, ktéry powotuje sie na rozwigzania réwnowazne z opisywanymi przez
Zamawiajgcego jest obowigzany wykazac, ze oferowane przez niego dostawy, ustugi lub
roboty budowlane spetniajg wymagania okreslone przez Zamawiajgcego.

Oferta Wykonawcy musi uwzglednia¢ wszystkie koszty niezbedne do prawidiowej realizaciji
zadania, rowniez te ktérych Zamawiajgcy nie uwzglednit w dokumentacji.
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| Czesc¢ opisowa

1.1 Ogodlne informacje o inwestycji

Nazwa Zamawiajgcego: Gmina Ostrow Mazowiecka

Dane teleadresowe: ul. Gen. Wt. Sikorskiego 5, 07-300 Ostrow Mazowiecka;

Tel./Fax: 29 746 86 00 / 29 746 86 00 wew. 30

e-mail: gminaostrowmaz@home.pl

Nazwa zadania: Budowa sieci szerokopasmowej z dostawg sprzetu

komputerowego, szkoleniami oraz utrzymaniem sieci w
ramach realizacji projektu pn.: ,Przeciwdziatanie
wykluczeniu cyfrowemu w Gminie Ostrow Mazowiecka”
realizowanego zgodnie z umowa nr POIG.08.03.00-14-035/11

1.2 Opis 0gdlny przedmiotu zamowienia

Celem zamowienia jest przeciwdziatanie wykluczeniu cyfrowemu wsrdéd mieszkancéw gminy
Ostrow Mazowiecka poprzez zapewnienie im odpowiedniej infrastruktury i narzedzi
umozliwiajgcych dostep do Internetu. Przedmiotem zaméwienia jest wykonanie dokumentacji
projektowej, budowa infrastruktury teleinformatycznej, wykonanie niezbednych dostaw,
przytgczenie Beneficjentow Ostatecznych oraz swiadczenie ustug na rzecz Zamawiajgcego.

1.2.1

Charakterystyczne parametry okreslajgce zakres robot budowlanych, dostaw i
ustug

Wykonanie dokumentacji projektowej, pozyskanie niezbednych pozwolen i decyzji
administracyjnych oraz budowa sieci dostepowej w oparciu o system WiFi

Wykonanie dokumentacji projektowej, pozyskanie niezbednych pozwolen i decyzji
administracyjnych oraz budowa sieci szkieletowej i dystrybucyjnej w oparciu o system
PMP 6.4 GHz i radiolinie klasy operatorskiej

Przytgczenie do sieci 52 gospodarstw domowych Beneficjentéw Ostatecznych (za
pomocg systemu WiFi)

Przytgczenie do sieci 30 Jednostek Podlegtych Gminie, w ktérych zainstalowane
zostang dodatkowe komputery oraz adaptacja pomieszczehh JP dla potrzeb
zakupywanego sprzetu komputerowego oraz wyposazenie ich w zewnetrzne hot-spoty
WiFi

Budowa i wyposazenie Gtéwnego Punktu Dystrybucyjnego sieci (GPD) — punktu styku
sieci gminnej z Internetem i centrum realizacji ustug sieciowych

Dostawa i instalacja 52 zestawow komputerowych w gospodarstwach domowych
Beneficjentow Ostatecznych

Dostawa i instalacja 213 zestawéw komputerowych w Jednostkach Podlegtych Gminie
Przeszkolenie 210 Beneficjentéw Ostatecznych z zakresu tematyki obstugi komputera
i wykorzystywania sieci Internet
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9) Uruchomienie systemu wraz z przeprowadzeniem wymaganych testéw i badan
funkcjonowania infrastruktury oraz przygotowanie dokumentéw zwigzanych z
oddaniem Zamawiajgcemu przedmiotu prac w uzytkowanie;

10)Przytgcze do Internetu oraz Swiadczenie ustugi dostepu do Internetu klasy
operatorskiej, Swiadczenie ustug serwisowych tj. administrowanie i zarzgdzanie
wybudowang infrastrukturg do dnia 31.12.2015 roku, w tym ponoszenie optat
licencyjnych do UKE.

Zadaniem Wykonawcy jest budowa wszelkiej niezbednej infrastruktury, dostawa elementow
sprzetowych oraz wykonanie ustug wdrozeniowych i utrzymaniowych, ktére pozwolg
realizowaé ogolne cele projektu.

1.2.2 Minimalne wskazniki iloSciowe i jakosciowe w projekcie

e 52 gospodarstw Beneficjentow Ostatecznych do przytgczenia za pomocg systemu WiFi

¢ 30 Jednostek Podlegtych Gminie do przytgczenia za pomocg systemu PMP 6.4 GHz

e 265 zestawow komputerowych do dostarczenia dla BO i JUP

e 21 sesji szkoleniowych z zakresu tematyki komputerowej i korzystania z Internetu

e Min. 2 stacje bazowe czterosektorowe systemu dystrybucyjnego PMP 6.4 GHz do
wybudowania

e Min. 2 Obiekty Sieci Szkieletowej dostarczajgce Wysokosci Zawieszenia Anten na
poziomie min. 40m n.p.t.

1.2.3 Ogodlne wtasciwosci funkcjonalno-uzytkowe
1.2.3.1 Opis zamierzonej architektury sieci

W procesie przygotowania inwestycji dokonano wyboru technologii radiowej, jako gtéwnego
medium stuzgcego zapewnieniu komunikacji pomiedzy gospodarstwami domowymi BO i
punktami dostepu do budowanej sieci gminnej. W tym celu Wykonawca wybuduje i uruchomi
warstwe dostepowg nowobudowanej sieci (celem przytgczenia gospodarstw domowych do
sieci) w oparciu o system WiFi sktadajgcy sie z sieci punktow dostepowych dwuzakresowych
(5.4 i 2.4 GHz) wraz z kontrolerem.

Jednostki Uzytecznosci Publicznej (JUP) nalezy przytgczy¢ wykorzystujgc radiowy system
dystrybucyjny Punkt-Wielopunkt (Point to Multipoint - PtMP) dziatajagcy w pasmie
licencjonowanym 6 - 6.4 GHz dostarczajacy symetryczng gwarantowang dla kazdej JUP (30
JUP w catej sieci) ustuge dostepu do szkieletu sieci i za jego posrednictwem réwniez do
Internetu. Stacje bazowg PtMP mozna ulokowaé na jednej konstrukcji wsporczej w ramach
jednego BS (Stacja Bazowa lokujgca wezet szkieletowy sieci) wraz z elementami Stacji
Bazowych systemu dostepowego, gdy Wykonawca zagwarantuje brak zakidcania sie obu
systemow. W wyjagtkowych sytuacjach mozna potgczy¢ JUP z BS dedykowang linig
Swiattowodowg — jesli istniejg warunki i uzasadnienie ekonomiczne dla takiego rozwigzania.

W celu skomunikowania stacji bazowych systemu dostepowego i dystrybucyjnego z Gtéwnym
Punktem Dystrybucyjnym, ktérego nadrzednym zadaniem jest zapewnienie styku z
Internetem, nalezy wybudowac warstwe szkieletowg sieci opartg o potgczenia Punkt-Punkt
(Point to Point - PTP) na bazie radiolinii klasy operatorskiej na pasma licencjonowane i
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uwolnione (24 GHz) — w zaleznosci od odlegto$ci pomiedzy weztami uwzgledniajgc stan
prawny w zakresie maksymalnych mocy promieniowania elektromagnetycznego.

Uzupetnieniem systemow radiowych jest dostawa, instalacja i uruchomienie odpowiednich
przetgcznikow Ethernetowych L2 — lokowanych w JUP, jak réwniez przetacznikéw L3 — do
wdrozenia w BS oraz w GPD.

Gtéwny Punkt Dystrybucyjny, potgczony z Stacjami Bazowymi dystrybucyjnymi i dostepowymi
z wykorzystaniem warstwy szkieletowej, stanowi¢ bedzie punkt styku z Internetem, do ktérego
dostep nalezy zapewni¢ wykorzystujgc odpowiednie tgcze od dostawcy ustug internetowych
(ISP). W celu zapewnienia odpowiedniego poziomu funkcjonalnosci i bezpieczenstwa sieci, w
ramach GPD nalezy zabudowac:

a) System zarzagdzania terminalami PMP 6.4 GHz

b) Router brzegowy BGP + BRAS z funkcjonalnoscig firewall

c) platforme serwerowg - ktéra w kazdym wariancie postuzy do wdrozenia kluczowych
ustug sieciowych: logowanie ruchu, autoryzacji RADIUS, nadzoru nad elementami
sieci.

Zadaniem Wykonawcy jest budowa wszelkiej niezbednej infrastruktury, dostawa elementow
sprzetowych oraz wykonanie ustug wdrozeniowych i utrzymaniowych, ktére pozwolg
realizowaé ogolne cele projektu.

Zamawiajacy w przypadku trudnosci realizacyjnych budowy potgczenia BS - WN dopusci
wykorzystanie kilku WN jako punktéw posrednich pod pewnymi warunkami:

a) Wykonawca na etapie tworzenia projektu radiowego udowodni, ze nie ma mozliwosci
realizacji bezpos$redniego potgczenia BS — WN;
b) Wykonawca w poSrednim obiekcie WN zapewni podtrzymanie napiecia systemoéow
transmisyjnych przez min. 4h;
¢) Wykonawca zastosuje system radiowy punkt-punkt na pasmo uwolnione 5.4 GHz / 17 GHz
/ 24 GHz ktéry spetni minimalne wymagania:

- przepustowos$¢ min. 10 Mbps Full Duplex

- transparentne przesytanie ruchu Etheret i 802.1Q

- odporno$c¢ na warunki klimatyczne tj. szczelnos¢ min. IP67 i praca w zakresie
temperatur nie mniejszym niz -30 st.C do +55 st.C

- mozliwoS¢ zarzgdzania w petnym zakresie przez system zarzgdzania terminalami
klienckimi PMP 6.4GHz.

1.2.3.2 Parametry jakoSciowe sieci
Dla wymagan przepustowosci okresla sie terminy:

Committed Information Rate (CIR) — okresla gwarantowana przepustowo$¢ dla danego
potfgczenia
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Maximum Information Rate (MIR) — okresla maksymalng warto$¢ przepustowosci dla danego
potaczenia do osiggniecia w sytuacji, gdy zasoby wspétdzielonego fgcza nie sg
wykorzystywane przez inne jednostki klienckie z intensywnoscig powodujgca rywalizacje o
pasmo

Downlink DL — kierunek przesytu informacji od stacji bazowej do jednostki klienckiej

Uplink UP — kierunek przesytu informaciji od jednostki klienckie do stacji bazowe;j

Wymagane minimalne przepustowosci do gospodarstwa domowego BO

Wymagane jest, by kazde gospodarstwo domowe BO miato zapewnione asymetryczne fgcze
na odcinku CPE BO — GPD o parametrach:

MIR: 2 Mbps DL / 1 Mbps UL

Wymagane minimalne przepustowosci do JUP

Wymagane jest, by kazda JUP do przytagczenia w ramach projektu miata zapewnione tgcze na
odcinku JUP — GPD o parametrach:

CIR: 10 Mbps DL / 10 Mbps UL
MIR: 10 Mbps DL / 10 Mbps UL

Wymagane minimalne parametry przytacza do sieci Internet z GPD

Wykonawca w ramach projektu zainstaluje i bedzie utrzymywat (do konca roku 2015) tgcze do
Internetu o nastepujgcych parametrach:

e Transmisja do ISP oparta o radiolinie klasy operatorskiej, potgczenie kablowe
miedziane lub Swiattowodowe

o Przepustowos¢ CIR 20 Mbps full duplex

e Publiczna klasa adresowa — 4 adresy IP (2 dla elementéw sieciowych)

e Dostepnos¢ min. 99.9% w skali roku

1.2.3.3 Minimalny poziom pokrycia zasiegiem WIFi i PMP 6.4 GHz

Ulokowanie, wysokosci zawieszenia anten, moc nadawania, parametry radiowe staciji
bazowych dostepowych: AP systemu WiFi lub PMP 6.4GHz Wykonawca podczas planowania
radiowego dobierze w taki sposob, by przytgczy¢ wszystkich Beneficjentow Ostatecznych,
ktorych liste Zamawiajgcy przekaze Wykonawcy na potrzeby procesu planowania radiowego.

Parametry systeméw antenowych systemu dystrybucyjnego nalezy dobraé tak, by kazda JUP
uczestniczgca w projekcie posiadata fgcze spetniajgce parametry minimalne.

1.2.3.4 Woykonanie instalacji elektrycznej, uziemiajgcej i odgromowej

Systemy radiowe i teleinformatyczne nalezy zasili¢ z lokalnej rozdzielni elektrycznej budynku.
W przypadku braku odpowiednich warunkéw technicznych umozliwiajgcych poprawne
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funkcjonowanie sieci elektrycznej nalezy zasili¢ z gtéwnej rozdzielni budynku. W przypadku
budowy Obiektu Radiokomunikacyjnego na dzialce bez przytacza energetycznego,
Wykonawca wybuduje je na koszt wtasny.

W przypadku podtgczania sie do istniejgcej infrastruktury uziemiajgcej i odgromowej nalezy
przeprowadzi¢ pomiary rezystancji potwierdzajgce sprawno$¢ instalacji. W przypadku
negatywnych wynikow pomiaréw, Wykonawca wykona dedykowang instalacje uziemiajaca i
odgromowg. Po wybudowaniu instalacji uziemiajgcej i odgromowej nalezy przeprowadzi¢
pomiary i sporzgdzi¢ protokot pomiarowy wraz z metrykg. Protokdt wraz z metrykg zatgczy¢
do dokumentacji powykonawczej.

1.2.3.5 Standard budowy linii Swiattowodowej

W przypadku koniecznosci wykonania linii $wiattowodowej pomiedzy JUP a BS Wykonawca
zaprojektuje i wykona tgcznik w sposob gwarantujgcy zachowanie min. 1 wolnej rury HDPE o
Srednicy minimum ® 40 w catym przebiegu trasy.

We wszystkich lokalizacjach kabel nalezy rozszy¢ z wykorzystaniem rozdzielaczy tub i
zakonczy¢ na przetgcznicach (panelowych lub kasetowych) przeznaczonych do montazu w
szafach 19”, z zastosowaniem pigtaili i adapteréw SC/PC.

1.2.3.6 Standard instalacji okablowania sieciowego

Wszelkie instalacje teletechniczne oraz elektryczne powinny by¢ prowadzone w korytach PVC
lub drabinkach kablowych z zachowaniem 30% rezerwy przestrzeni. Elementy traktow
kablowych muszg by¢ przytwierdzone do powierzchni uniemozliwiajgc zmiane ich potozenia.
W przypadku jednoczesnego prowadzenia kabli elektrycznych oraz kabli teletechnicznych
wymagana jest ich separacja.

W przypadku kabli dla systeméw 100/1000Base-T trasy wewnatrz budynkéw nalezy
wybudowaé w oparciu o kable UTP przynajmniej o kategorii Cat 5e. W przypadku tras na
zewnatrz budynkéw nalezy uzyé¢ kabla outdoor przynajmniej typu STP lub FTP o kategorii
Cat5.

W sytuacji, gdy wymagane jest wybudowanie sieci LAN celem potgczenia komputeréw z
przetgcznikiem Ethernetowym dostepowym, nalezy zbudowac zadang ilos¢ linii kablowych
zakonczonych z jednej strony gniazdkiem RJ45, z drugiej za$ patchpanelem RJ45
montowanym w szafie Rack 19”.

1.2.3.7 Dostepnos¢ sieci
Zakfada sie minimalng dostepnos¢ wzgledem poszczegolnych typdw potgczen:

o Kazde tgcze dostepowe do BO — 99.9% w skali roku
o Kazde tgcze dystrybucyjne do JUP — 99.99% w skali roku
o Kazde tgcze szkieletowe — 99.99% w skali roku
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1.2.3.8 Czas podtrzymania zasilania

Wymaga sie, by dostarczony system zasilania gwarantowanego pozwalat na podtrzymanie
zasilania wynoszgce:

e 15 minut dla systeméw w JUP
e 4 godziny dla systeméw w kazdym BS
e 4 godziny dla systeméw w GPD

1.2.3.9 Minimalny zakres instalacji w gospodarstwie domowym BO

W kazdym gospodarstwie domowym BO nalezy wykonac¢ instalacje umozliwiajgcg takie
ulokowanie urzgdzenia CPE WiFi, by mozliwe byto $wiadczenie minimalnej ustugo dostepu do
sieci zdefiniowanej powyzej.

W tym celu nalezy zainstalowa¢ odpowiedni uchwyt antenowy na zewnatrz budynku,
poprowadzi¢ kabel STP lub FTP zgodnie z powyzszym standardem instalacji okablowania
sieciowego, zamocowac¢ urzgdzenie CPE WiFi, uruchomi¢ potgczenie ze stacjg bazowa i
podfgczyé do komputera.

1.2.3.10 Minimalny zakres prac instalacyjnych w JUP
W ramach wskazanych przez Zamawiajgcego Jednostek Podlegtych Gminie nalezy:

a) Wybudowac sie¢ LAN — o ile wymagana, o parametrach zgodnych z wymogami

b) Wykona¢ odpowiednig instalacje elektryczng

c) Wykonanie malowania pomieszczenia, w ktéorym umieszczone bedg zestawy
komputerowe

d) Zawiesi¢ szafke rack (min. 4U)

e) Zainstalowac¢ system podtrzymania zasilania (AC lub DC)

f) Zainstalowac zewnetrzny hot-spot WiFi pracujgcy w pasmie 2.4 GHz i wspotpracujgcy
z Systemem autoryzacji uzytkownikéw WiFi w GPD

g) Zainstalowac przefgcznik ethernetowy L2 o parametrach nie gorszych niz te podane
Opisie wymagan zamawiajgcego w stosunku do przedmiotu zamdwienia

h) Zainstalowaé, uruchomic i zalogowac¢ do stacji bazowej terminal kliencki systemu PMP
6.4 GHz

i) Zainstalowa¢ komputery o parametrach nie gorszych niz te podane Opisie wymagan
zamawiajgcego w stosunku do przedmiotu zaméwienia zgodnie z tabela:

L.p. Nazwa i adres jednostki organizacyjnej Liczba Hotspot | Adaptacja
komp. (pkt a-e)
powyzej
1 Publiczna Szkota Podstawowa im . M. Dabrowskiej w 12 1 TAK
Dudach
2 Publiczna Szkota Podstawowa im. Kard. S. Wyszynskiego 12 1 TAK
w Dybkach
3 Publiczna Szkofa Podstawowa im. J. Korczaka w Jasienicy 10 1 TAK
4 Publiczna Szkota Podstawowa im. Zestancow Syberyjskich 10 1 TAK
w Kalinowie
5 Publiczna Szkota Podstawowa im. rtm. W. Pileckiego w 10 1 TAK
Kozikach
,,Dotacje na Innowacje” ,,Inwestujemy w Wasza przyszios¢” str. 10
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6 Publiczna Szkofa Podstawowa im. M. Konopnickiej w 12 1 TAK
Starym Lubiejewie
7 Publiczna Szkofa Podstawowa im. Papieza Jana Pawfa II w 10 1 TAK
Nagoszewce
8 Publiczna Szkofa Podstawowa w Nowej Osuchowej 10 1 TAK
9 Publiczna Szkota Podstawowa w Patapusie 10 1 TAK
10 Publiczna Szkota Podstawowa im. K. Makuszynskiego w 12 1 TAK
Ugniewie
11 Zespot Szkdt Publicznych w Jelonkach 12 1 TAK
12 Zespot Szkoét Publicznych w Komorowie 12 1 TAK
13 Zespot Szkdt Publicznych w Nagoszewie 12 1 TAK
14 | Publiczne Gimnazjum Nr 1 im. Ks. Ptk. A. Warakomskiego 12 1 TAK
w Jasienicy
15 Gminna Biblioteka Publiczna w Nagoszewie 1 1 NIE
16 Filia Gminnej Biblioteki Publicznej w Nagoszewie z 1 1 NIE
siedzibg w Komorowie
17 Filia Gminnej Biblioteki Publicznej w Nagoszewie z 6 1 NIE
siedzibg w Jelonkach
18 Swietlica wiejska w Prosienicy 10 1 TAK
19 Swietlica wiejska w Bieli 6 1 TAK
20 Swietlica wiejska w Wiéniewie 10 1 TAK
21 Swietlica wiejska w Nowej Grabownicy 6 1 TAK
22 Swietlica wiejska w Jeleniach 1 1 TAK
23 Swietlica wiejska w Kuskowiznie 6 1 TAK
24 Remiza OSP Nagoszewka 1 1 NIE
25 Remiza OSP Nagoszewo 4 1 NIE
26 Remiza OSP Przyjmy k. Poreby 1 1 NIE
27 Remiza OSP St. Grabownica 1 1 NIE
28 Remiza OSP Nieskérz 1 1 NIE
29 Remiza OSP Stok 1 1 NIE
30 Przedszkole Samorzadowe w Komorowie 1 1 NIE
213 30

UWAGA: catkowity koszt wykonania pozyciji a - e dla wykazanych w powyzszej tabeli obiektow
JUP nalezy uwzgledni¢ w ofercie w pozycji nr 6 — ,Koszt adaptacji pomieszczen JP do celow
projektu”.

1.2.3.11 Minimalny zakres budowy i funkcjonalnosci obiektu szkieletowego BS

W ramach BS nalezy:

Wybudowac konstrukcje wsporcza: wieze, maszt z odciggami na dachu/na ziemi, stup
pozwalajgcy na uzyskanie WZA nie gorszego niz podane w punkcie ,Minimalne
wskazniki ilosciowe i jakosciowe w projekcie”

Ogrodzi¢ caty obszar budowy (tgcznie z ewentualnymi punktami kotwienia odciggéw)
zapewniajgc mozliwos¢ wjazdu na teren poprzez odpowiednig brame

Zapewni¢ system monitoringu wizyjnego (min. jednak kamera 1mpx) o parametrach
minimalnych podanych w Opisie wymaganh zamawiajgcego w stosunku do przedmiotu
zamowienia

Dostarczyc i zainstalowa¢ szafe zewnetrzna Rack 19” na odpowiednim cokole
Zabudowa¢ system zasilania gwarantowanego (DC) o wydajnosci min. 30A i
pojemnosci znamionowej baterii akumulatorow nie mniejszej niz 80Ah
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e Zabudowaé Przetgcznik szkieletowy L3 o parametrach nie gorszych niz te podane
Opisie wymagan zamawiajgcego w stosunku do przedmiotu zamdwienia

e Zabudowac systemy radioliniowe

e Zainstalowac¢ sektory stacji bazowej PMP 6.4 GHz — jesli potrzebne w danym obiekcie

e Zainstalowac¢ systemy antenowe AP WiFi — oddzielny dla pasma 2.4 GHz MIMO 2x2 i
5.4 GHz MIMO 2x2

1.2.3.12 Minimalny zakres budowy i funkcjonalnosci Gtownego Punktu Dystrybucyjnego

GPD zlokalizowany zostanie w istniejgcym pomieszczeniu serwerowni informatycznej w
pokoju w piwnicy budynku Urzedu Gminy Ostrow Mazowiecka. Dostosowanie pomieszczenia
musi obejmowac:

e montaz wzmocnionych drzwi antywtamaniowych klasy C

e montaz klimatyzatora jednostki o mocy chtodniczej 5,0 kW czes¢ wewnetrzna na

o suficie serwerowni, czes¢ zewnetrzna na elewacji na zewnatrz

o montaz podtogi technicznej,

e montaz systemu alarmowego poprzez podtgczenie czujnikow: ruchu, dymu,
temperatury, zalania wodg oraz kontrolera dostepu.

Gtéwny Punkt Dystrybucyjny nalezy wyposazy¢ w nastepujgce elementy:

a) Szafe teleinformatyczng Rack 42U (z wyposazeniem - pofki, organizatory, zaslepki,
wentylatory),

b) Szkielet sieci WiFi — kontroler systemowy o parametrach nie gorszych niz te podane w
Opisie wymagan Zamawiajgcego w stosunku do przedmiotu Zamowienia,

c) Zainstalowa¢ 4 punkty dostepowe WiFi wewnatrz budynku Urzedu Gminy (po 2 na
kazdg kondygnacje na korytarzach — podwieszone pod sufitem ze szczegdlnym
zwrdceniem uwagi na estetyke montazu).

d) Zainstalowa¢ 1 punkt dostepowy WiFi (dwu systemowy: 2.4GHz oraz 5.44GHz) na
zewnatrz budynku

e) System autoryzacji uzytkownikow WiFi — wspétpracujgcy z hot-spotami w JPG. System
ten powinien umozliwia¢ zarzadzanie kontami uzytkownikow i parametrami ich sesji
(przynajmniej w zakresie dtugosci sesji i maksymalnej przepustowos$ci osigganej przez
danego uzytkownika oraz limitu transferu danych)

f) System zarzgdzania terminalami PMP 6.4 GHz o parametrach nie gorszych niz te
podane w Opisie wymagan Zamawiajgcego w stosunku do przedmiotu zamoéwienia,

g) Przetacznik rdzeniowy Ethernet L3 o parametrach nie gorszych niz te podane Opisie
wymagan zamawiajgcego w stosunku do przedmiotu zamowienia,

h) Router brzegowy BGP + BRAS

i) Maszyne serwerowg z oprogramowaniem do wirtualizacji ktéra bedzie bazg wdrozenia
ustug sieciowych,

i) Przytacze do Internetu.

Korzystajgc z infrastruktury GPD nalezy uruchomi¢ nastepujace ustugi sieciowe:

o Routing pomiedzy siecig dostepowsg i dystrybucyjng do JUP a Internetem
e Translacje adreséw (NAT) z publicznych na lokalne
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e Retencje danych — zgodnie z prawem

e Filtrowanie ruchu przechodzacego w kierunku uzytkownicy — Internet i odwrotnym

e Zarzgdzanie autentykacjg w sieci

e Ustuge nadzoru nad elementami sieci (przetgcznikami, kontrolerem, ustugami
sieciowymi, elementami PMP 6.4GHz, AP WiFi) — podstawowej kondyc;ji

¢ Obstuge aplikacji do rejestracji obrazu z kamer CCTV w obiektach BS

1.2.3.13 ZastrzeZzenie ogdlne dotyczgce Programu Funkcjonalno-Uzytkowego

Niniejszy dokument zawiera tylko podstawowe i minimalne wymagania funkcjonalne i
techniczne w zakresie elementdw i rozwigzan przeznaczonych do realizacji projektu.

Prawem Wykonawcy jest mozliwos¢ zaoferowania sprzetu i rozwigzania dowolnego
producenta pod warunkiem, ze spetnia ono wymagania minimalne okreslone w niniejszym
dokumencie.

Jesli w opisie przedmiotu zamowienia zawarto nazwy wiasne, znaki towarowe czy wskazano
pochodzenie — nalezy przyjgc, ze Zamawiajgcy podat taki opis majgc na mysli jedynie typ i
dopuszcza skitadanie ofert rownowaznych o technicznych parametrach eksploatacyjno-
uzytkowych nie gorszych niz te podane przez Zamawiajgcego.

Kazdy Wykonawca wykorzystujgcy rozwigzania rownowazne do opisywanych przez
Zamawiajgcego jest zobowigzany wykazac, ze zaoferowane przez niego dostawy, ustugi oraz
sposob wykonania robot budowlanych spetniajg wymagania okreslone przez Zamawiajgcego.

1.2.4 Aktualne uwarunkowania przedmiotu zamowienia

W celu utatwienia przygotowania oferty Zamawiajgcy podaje nieruchomosci kandydackie,
ktére mozna wykorzysta¢ do realizacji projektu:
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Gmiw -

GPD - Urzad Gminy Ostréw Mazowiecka Ostrow Mazowiecka, ul.Sikerskiego 5 il
BSO1 - Stare Lubiejewo BS01 Stare Lubiejewo dz.452 PUKIR
BS02 ~ Nowa Osuchowa BS02 Nowa Osuchowa dz.153/2 PUKIR
WNO1 1 Szkota Podstawowa w Dudach Dudy dz.109 i
WNO02 2 Szkota Podstawowa w Dybkach Dybki dz.155 m‘a“:imm‘"
WNO3 3,14 | Szkola Podstawowa | Gimnazjum w Jasienicy | Jasienica dz.38/3 i 39/4 et
WND4 a Szkota Podstawowa w Kalinowis Kalinowo dz.449 ﬁ:z*g:iostm"
WNO5 5 Szkola Podstawowa w Kozikach Koziki dz.553/3 i 553/5 MG:;::PQ““‘
WNO6 6 Szkola Podstawowa w Starym Lubiejewie Stary Lubiejew dz. 573 ar:;qn:iOstmw
WNO7 7 Szkola Podstawowa w Nagoszewce Nagoszewka dz.104 ﬁ:zlon:iOStrow
WNOS 8 Szkola Podstawowa w Nowej Osuchowej Nowa Osuchowa dz.351 g:z'::]o“m i
WNO9 g Szkota Podstawowa w Patapusie Palapus dz.202 ﬂxios‘m‘“
WN10 10 Szkota Podstawowa w Ugniewie Ugniewo dz.384 &:;on:lomw
WN11 11 | Zespél Szkot Publicznych w Jelonkach Jelonki dz.166 i
. e . = = Gmina Ostrow
WN12 12 Zespol Szkdt Publicznych w Komorowie Komorowo dz2.453,452/2,5452/3 Maziwi
Zespot Szkol Publicznych 1| Gminna Biblioteka r— Gmina Ostrow
WN13 13,15 W Nagoasewria Nagoszewo dz.812,802 Mazowi
WN14 16 Gminna Biblioteka w Komorowie Komorowo dz.576 ﬁ:;;:]ostmw
WN15 17 | Gminna Biblicteka w Jelonkach Jelonki dz.391/2,391/3 af:z‘o":ios‘réw
WN16 18 Swietlica wiejska w Prosienicy Prosienica dz.279 E:zaan:]()stmw
WN17 19 | Swietlica wiejska w Bieli Biel dz.74/2 inehar i
WN18 20 | Swietlica wiejska w Wisniewie Wisniewo dz.295/3 ﬁ':z’q“:ios‘m‘”
WN19 21 Swietlica wiejska w Nowej Grabownicy Nowa Grabownica dz.315 ngionzlmmw
T s = : T Gmina Ostrow
WHN20 22 Swietlica wiejska w Jeleniach Jelenie dz.92/2 Mazows
FE L 5 I B L Gmina Ostrow
WN21 23 Swietlica wiejska w Kuskowiznie Kuskowizna dz.254 i
WN22 24 Remiza OSP Nagoszewka Nagoszewka dz.190 Stowarzyszenie OSP
WN23 25 Remiza OSP Nagoszewo Nagoszewo dz.811 Stowarzyszenie OSP
WN24 26 Remiza OSP Przyjmy k. Poreby Przyjmy k.Poreby dz.124/2 Stowarzyszenie OSP
WN25 27 Remiza OSP St. Grabownica Stara Grabownica dz.153 Stowarzyszenie OSP
. e - Gmina Ostrow
WN26 28 Remiza OSP Nieskérz Nieskorz dz.298,297/1 Mazowi
WN27 29 Remiza OSP Stok Stok dz.321 Stowarzyszenie OSP
WN28 30 Przedszkole Samorzadowe w Komorowie Komorowo Gmina Ostrow
: Mazowiecka
WN29 - ;:elnids@bl""ﬁ““ Uslug Komunairrych i Ostréw Mazowiecka, ul.Wilediska 117 | PUKIR

Pozyskanie wszelkich zgdd wiascicieli obiektéw i instytucji wydajgcych pozwolenia lezy po
stronie Wykonawcy.

W przypadku koniecznosci dzierzawy nieruchomosci, koszty dzierzawy bedzie ponosit
Zamawiajacy, jednakze obowigzkiem Wykonawcy jest przedstawienie propozycji i poddanie
jej akceptacji Zamawiajgcego.

Pasmo radiowe

Zamawiajgcy nie posiada rezerwacji pasma radiowego dla zadnego z systemow. Pozyskanie
pasma lezy po stronie Wykonawcy, optaty za pasmo do konca roku 2015 ponosi Wykonawca.
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1.3 Opis wymagan Zamawiajgcego w stosunku do przedmiotu zamowienia
1.3.1 Wymagania dotyczgce projekt budowlanego i wykonawczego

Wykonawca jest zobowigzany do wykonania i dostarczenia Inwestorowi projektow
budowlanych, wykonawczych i branzowych. Wykonawca musi uzyskac¢ akceptacje projektu
przez Zamawiajgcego, wszelkie zmiany dokonywane na etapie wdrozenia muszg byc¢
zatwierdzone pisemnie przez uprawnionego przedstawiciela Zamawiajgcego.

Projekty budowlane, wykonawcze i branzowe muszg zosta¢ wykonane zgodnie ze sztukg i
obowigzujgcym prawem, pozwalajgc na uzyskanie pozwolenia na budowe lub zgtoszenia
budowlanego. Wszystkie projekty budowlane oraz wykonawcze muszg by¢ opracowane przez
osoby z uprawnieniami budowlanymi odpowiadajgcymi zakresowi projektu, zgodnie z zapisami
ustawy z dn. 07.07.1994r - Prawo Budowlane.

Wykonawca po otrzymaniu pethomocnictw od Inwestora ztozy przygotowang dokumentacje
w odpowiednich instytucjach i uzyska wszelkie zgody administracyjne wymagane
obowigzujgcymi przepisami.

Wszelkie koszty wykonania projektow, uzyskania zgod i postepowania administracyjnego
ponosi Wykonawca.

1.3.2 Wymagania dotyczgce projektu radiowego

Przed etapem wdrozenia Wykonawca zaprojektuje wszystkie systemy radiowe 2z
wykorzystaniem oprogramowania do symulacji propagacji fal radiowych. W procesie
planowania nalezy uzy¢ cyfrowych danych geograficznych do uzytku komercyjnego:
przynajmniej warstwy poziomu gruntu (DTM) o rozdzielczo$ci poziomej 20x20m oraz warstwy
Cluter — wykorzystania terenu o rozdzielczosci poziomej 5m.

W ramach raportu z planowania radiowego Wykonawca zawrze:

e Planowanie zasiegu systemu WiFi

e Planowanie przekrojéw poprzecznych i budzetéw tgczy w systemie PMP 6.4GHz

o Planowanie przekrojow poprzecznych i budzetow fgczy radioliniowych

o Zestawienie ilosciowe elementéw poszczegdlnych systemoéw wraz z podaniem ich
parametrow

Wykonawca musi uzyskaé¢ akceptacje projektu przez Zamawiajgcego, wszelkie zmiany
dokonywane na etapie wdrozenia muszg by¢ zatwierdzone pisemnie przez uprawnionego
przedstawiciela Zamawiajgcego.

1.3.3 Wymagania dotyczgce projektu teleinformatycznego
W ramach projektu teleinformatycznego Wykonawca zawrze:

¢ Koncepcje wdrozenia wymaganych ustug w GPD
o Koncepcje konfiguracji systemu WiFi
o Koncepcje adresacji L3 w podsieciach lokalnych
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o Koncepcje konfiguracji protokotéw routing

¢ Koncepcje konfiguracji ustug L2 elementdw sieciowych i radiowych

e Koncepcje konfiguracji QoS

o Zestawienie ilosciowe elementow poszczegdlnych systemoéw wraz z podaniem ich
parametrow

Wykonawca musi uzyskaé akceptacje projektu przez Zamawiajgcego, wszelkie zmiany
dokonywane na etapie wdrozenia muszg by¢ zatwierdzone pisemnie przez uprawnionego
przedstawiciela Zamawiajgcego.

1.3.4 Wymagania dotyczgce serwera w GPD
Obudowa

a) dedykowana do instalacji w serwerowej szafie RACK 19” lub typu wieza z zestawem
elementow umozliwiajgcych instalacje w szafie RACK 197,

b) wysokos¢ nie wiecej niz 2U po zamontowaniu w szafie RACK;
¢) minimum 6 wnek dla dyskéw twardych Hotplug 3,5” lub 2,5” ;
d) obudowa zaprojektowana na potrzeby oferowanego modelu serwera;

e) szyny umozliwiajgce petne wysuniecie serwera z szafy rack oraz ramieniem porzadkujgcym
utozenie przewodow w szafie rack;

Ptyta Gléwna

a) dedykowana ptyta serwerowa;

b) dwa gniazda procesora;

c¢) 12 gniazd pamieci RAM na ptycie gtéwnej, obstuga do 384GB pamieci RAM,;

d) minimum 5 ztgcz PCI Express generacji 3 w tym minimum 1 ztgcza o predkosci x16 min. 4
ztgcza o predkosci x8;

e) mozliwos¢ integracji dedykowanej, wewnetrznej pamieci flash przeznaczonej dla
wirtualizatora (niezalezne od dyskéw twardych);

f) zainstalowany ukfad szyfrowania zgodny z TPM 1.2;
Procesor

Zainstalowane dwa procesory min 6-rdzeniowe, osiggajgce w oferowanym serwerze w testach
wydajnosci SPECint_rate2006 min. 436 pkt - wymagane dotgczenie do oferty petnego
protokotu testéw SPEC dla oferowanego modelu serwera wyposazonego w oferowane
procesory, protokot poswiadczony przez producenta serwera lub oswiadczenia oferenta
potwierdzajgce te wymagania;
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Pamie¢ RAM

a) zainstalowane min. 32GB pamieci RAM,;

b) wsparcie dla technologii zabezpieczania pamieci ECC;

Kontrolery dyskowe

a) zainstalowany kontroler dyskow typu SAS oraz tryby min. RAID 0/1/5;

b) pamie¢ kontrolera min. 512MB;

Dyski twarde

a) 6 x 300 GB SAS ;

b) Zainstalowana pamiec¢ flash z preinstalowanym hypervisorem do wirtualizacji;
Napedy

Nagrywarka DVD +/- RW wraz z oprogramowaniem do nagrywania pityt DVD dla
zaoferowanego Systemu operacyjnego;

Porty i Interfejsy

a) zintegrowana karta graficzna; ztgcze VGA dostepne z przodu oraz tylu obudowy serwera;
b) min. 5x USB 2.0, w tym minimum 2 na panelu przednim, minimum 1 wewnetrzne;

c) cztery porty 1Gb Ethernet, RJ-45;

Zasilanie, chtodzenie

a) dwa redundantne zasilacze hot-plug o sprawnosci 94% (tzw. klasa Platinum) min. 450W;
b) redundantne wentylatory chtodzace wnetrze obudowy, wymienne w trybie hotplug;

c) w zestawie dwa przewody zasilajgce z wtyczkg uzywang w Polsce o min. diug 1,8m
Zarzadzanie

Serwer musi posiada¢ panel diagnostyczny dostepny od frontu serwera, podajgcy informacje
o statusie serwera, wyswietlajgcy informacje o btedach, zintegrowany z ptytg gtéwng serwera
kontroler sprzetowy zdalnego zarzgdzania zgodny z IPMI 2.0 o funkcjonalnosciach:

* niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajgcy petne zarzgdzanie,
zdalny restart serwera;

» dedykowana karta LAN 1 Gb/s dedykowane ztgcze RJ-45 z tylu obudowy) do komunikaciji
wytgcznie z kontrolerem zdalnego zarzadzania;
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* dostep poprzez przegladarke Web (takze SSL, SSH)

* mozliwo$¢ zarzgdzanie mocg i jej zuzyciem oraz monitoring zuzycia energii
* zarzgdzanie alarmami (zdarzenia poprzez SNMP)

* mozliwosc¢ przejecia konsoli tekstowej

* opcjonalne przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwosc
montowania zdalnych napeddw i ich obrazéw na poziomie sprzetowym (cyfrowy KVM)

» Oprogramowanie zarzadzajace i diagnostyczne umozliwiajgce konfiguracje kontrolera RAID,
instalacje systemow operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie awarii w
oparciu o informacje dostarczane w ramach zintegrowanego w serwerze systemu
umozliwiajgcego monitoring systemu i srodowiska (m.in. temperatura, dyski, zasilacze, ptyta
gtébwna, procesory, pamiec operacyjna itd.).

Wspierane OS

System oferowany w ramach niniejszego postepowania, oraz Windows 2008 R2 Hyper-V,
VMWare, Suse SLES11, RHEL 6, CITRIX

Oprogramowanie do wirtualizacji

a) instalowane bezposrednio na serwerze fizycznym bez koniecznosci instalowania innego
systemu operacyjnego;

b) musi posiada¢ konsole do zarzadzani i monitorowania wirtualnych maszyn;

c) wspiera¢ systemy 32 i 64 bit oraz wspiera¢ kreowanie maszyn wirtualnych pod systemy
rodziny Windows oraz Linux;

d) musi zapewnic:
«dozywotnig licencje;

*tworzenie kopii zapasowych, archiwizowanie i kopiowanie maszyn wirtualnych bez
potrzeby ich wstrzymywania czy wytgczania;

*przywracanie danych zawartych w maszynie wirtualnej

*przywracanie danych z kopii zapasowych lub migawek

*migracja maszyn wirtualnych i plikow oraz zarzgdzanie nimi
Inne

a) dostarczona fabrycznie w zestawie mysz i klawiatura Qwerty
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b) elementy, z ktérych zbudowane sg serwery muszg by¢ produktami producenta tych
serwerow lub by¢ przez niego certyfikowane oraz muszg by¢ objete gwarancjg producenta,
potwierdzong przez oryginalne karty gwarancyjne.

Wykonawca zobowigzany jest dotgczy¢ do oferty oswiadczenie producenta oferowanego
serwera lub oswiadczenia oferenta potwierdzajgcych te wymagania;

c) do oferty nalezy zatgczy¢ dokumenty potwierdzajgce, ze oferowany sprzet jest produkowany
zgodnie z normami ISO 9001 lub réwnowazng oraz ISO 14001 lub rownowazng

Gwarancja
a) okres gwarancji serwera — 3 lata ( 36 miesiecy )

b) gwarancja typu ,on-site”, naprawy wykonywane w miejscu instalacji serwera, czas reakcji
serwisu — nastepny dzien roboczy po zgtoszeniu awarii

c) naprawy gwarancyjne wykonywane przez producenta lub przez Autoryzowanego Partnera
Serwisowego producenta.

d) do oferty dofgczy¢ oswiadczenie producenta serwera potwierdzajgce zgodnos¢ z
powyzszymi wymaganiami oferowanego serwera

1.3.5 Wymagania dotyczgce Kontrolera WiFi
Kontroler AP systemu WiFi powinien spetnia¢ ponizsze minimalne wymagania:

a) mozliwos¢ zarzgdzania centralnego docelowo min 250 punktami dostepowymi;

b) w ramach projektu nalezy zapewni¢ mozliwo$¢ zarzgdzania wszystkimi wdrozonymi
hot-spotami;

c) przepustowos¢ min. 12Gbps;

d) wydajnos¢ dla ruchu szyfrowanego 3DES - 2.5Gbps;

e) wydajnos¢ dla ruchu szyfrowanego AES-CCM - 2.5Gbps;

f) czas przetgczania w roamingu L2/3 - <50ms;

g) wydajnos¢ danych dla standardu 802.11 - 2.5Gbps;

h) pojemnosc tablicy IP - 2.5K;

i) mozliwos¢ wdrozenia w dowolnej sieci L2/L3;

j) wsparcie dla mechanizméw bezpieczenstwa i autoryzacji: 802.11i, EAP-PEAP, EAP-
TLS, EAP-TTLS, PPPoE, portal, Radius, konto lokalne, izolacja portu, biata/czarna lista
uzytkownikéw, ochrona ARP, ochrona CPU.

k) zarzadzanie zasobami radiowymi: automatyczny wybdr kanatu, wykrywanie
wytudzajgcych AP, lokalizacja terminala Wi-Fi, rownowazenie obcigzenia, wykrywanie
konfliktow kanatéw;

[) mozliwos¢ zarzadzania i utrzymania przez HTTP/HTTPS, SSH/Telnet, konsole.

m) kontrola dostepu oparta na statej fizycznej lokalizacji, adresie MAC uzytkownika, porcie
dostepu, adresie IP uzytkownika, numerze VLAN, powigzaniu sesji;

n) zarzgdzanie elementami sieciowymi (AP): konfiguracja zasobodw, zarzadzanie btedami,
zarzagdzanie wydajnosciag, bezpieczenstwem, billing;
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0) zarzadzanie ruchem: profile przeptywnosci przypisywane per uzytkownik, ograniczenia
przeptywnosci, wprowadzenie klas ustug. Mozliwos¢ definicji profili zawierajgcych
przeptywnos¢, czas trwania ses;ji, limit transferu danych.

p) Mozliwos¢ definicji polityki routingu per uzytkownik. Mozliwo$¢ definiowania
mechanizmoéw QoS;

q) mechanizmy zarzadzania obcigzeniem zapobiegajgce atakom przecigzeniowym;

r) mozliwos¢ zbierania logéw i statystyk dla kazdego uzytkownika;

1.3.6 Wymagania dotyczgce AP WiFi — do instalacji zewnetrznej w BS, JUP i GPD
Urzadzenie powinno spetnia¢ nastepujgce wymagania:

a) wsparcie dla trybow pracy jako samodzielna stacja (Fat AP) lub w strukturze
scentralizowanej (Fit AP);
b) dwa moduty radiowe z mozliwoscig jednoczesnej pracy:
e 802.11a/n (zakres czestotliwosci 5.150-5.850GHz) - podtaczenie
beneficjentéw w gospodarstwach domowych;
e 802.11b/g/n (zakres czestotliwosci: 2.412-2.472GHz) — podtgczenie urzadzenh
przenosnych w trybie Hot Spot
c) wspierane schematy modulacji i kodowania:
e 802.11a/g/n: OFDM (64-QAM, 16-QAM, QPSK, BPSK);
e 802.11b : DSSS (DBPSK, DQPSK, CCK);
d) maksymalna moc wyjsciowa na porcie radiowym min.: 27dBm (500mW);
e) wsparcie dla automatycznego wyboru kanatow;
f) cztery interfejsy antenowe typu N. Wsparcie dla techniki MIMO 2x2;
g) interfejs 10/100/1000MBase RJ-45;
h) wspierane trybow pracy:
e 802.11n: HT40/HT20_MSC15 - MSCO (maksymalnie 300Mbps);
e 802.11al/g: 54, 48, 36, 24, 18, 12, 9, 6 Mbps;
e 802.11b: 11, 5.5, 2, 1 Mbps;
i) czuto$¢ min. odbiornika w pasmie 5.8GHz dla poszczegdlnych trybow pracy:
e 6Mbps -93dBm;
e 54Mbps -75dBm,;
e HT20_MCS0/MCS8 -93dBm;
e HT20_MCS7/MCS15 -70dBm;
e HT40_MCS0/MCS8 -93dBm;
e HT40_MCS7/MCS15 -66dBm;
j) mozliwos¢ konfiguracji do 16 SSID , w tym sieci o ukrytych SSID;
k) wsparcie dla trybéw pracy bridge/router;
[) wsparcie dla standardu 802.1q VLAN (w tym mozliwos¢ przypisania numeru VLAN do
SSID);
wbudowany klient PPPOE;
wsparcie dla przezroczystej transmisji PPPoE/VPN (pass through);
wsparcie dla roamingu uzytkownika w warstwie L2 i L3;
mechanizmy rownowazenia obcigzenia na podstawie liczby uzytkownikow
generowanego ruchu;
wsparcie IPv4 oraz IPv6;
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s) mozliwos¢ konfiguracji polityki jakosci QoS dla WLAN zgodnie z 802.11e, WMM.

t) wsparcie dla zarzgdzania zdalnego oraz lokalnego. Mozliwos$¢ zarzadzania z poziomu
przegladarki WWW, agenta SNMP;

u) wsparcie dla metod zabezpieczania potgczenia zgodnych z 802.11i (WEP, WPA,
WPA2) oraz WAPI;

v) mozliwosc filtracji po adresach MAC;

w) wsparcie dla protokotow EAP (PEAP, TLS, TTLS, SIM);

x) wykrycie niepozgdanych transmisji w sieci;

y) ochrona przed atakami typu xDOS;

z) obudowa przystosowana do instalacji zewnetrznych, IP67;

aa) zasilanie PoE+, zgodne z 802.3at;

bb) mozliwos¢ automatycznej konfiguracji przez kontroler. Wsparcie dla trybow
wykrywania kontrolera na podstawie: transmisji rozsiewczej w L2 (L2 broadcast),
statycznego IP, DHCP oraz DNS;

cc) Systemy antenowe MIMO 2x2 dla modutu radiowego 2.4 GHz i 5.4 GHz — dookdlne
lub sektorowe, w zaleznosci od potrzeb

dd) Gwarancja minimum 36 miesiecy.

1.3.7 Wymagania dotyczgce AP WiFi — do instalacji wewnetrznej w GPD
Urzadzenie powinno spetnia¢ nastepujgce wymagania:

a) wsparcie dla trybow pracy jako samodzielna stacja (Fat AP) lub w strukturze
scentralizowanej (Fit AP);
b) praca w standardach 802.11b/g/n (zakres czestotliwosci: 2.412-2.472GHz, praca w
kanatach numer 1 - 13);
c) wspierane schematy modulacji i kodowania:
e 802.11g/n: OFDM (64-QAM, 16-QAM, QPSK, BPSK);
e 802.11b : DSSS (DBPSK, DQPSK, CCK);
d) maksymalna moc wyjsciowa na porcie radiowym: 20dBm (100mW);
e) wbudowane anteny dookélne MIMO 2x2;
f) wsparcie dla automatycznego wyboru kanatéw;
g) interfejs 10/100/1000MBase RJ-45;
h) wspierane przeptywnosci: 802.11n:
e HT40/HT20_MSC15 - MSCO (maksymalnie 300Mbps);
e 802.119: 54, 48, 36, 24, 18, 12, 9, 6 Mbps;
e 802.11b: 11, 5.5, 2, 1 Mbps;
i) czuto$¢ odbiornika dla poszczegdinych tryboéw pracy:
e 802.11b: -98dBm@1Mbps, -92dBm@11Mbps;
e 802.11g: -96dBm@6Mbps, -80dBm@54Mbps;
e 802.11n:
i. -94dBm@HT20_MCSO;
i. -75dBm@HT20_MCS15;
iii. -92dBm@HT40_MCSO;
iv. -71dBm@HT40_MCS15;
j) $rednie uzyteczne zasiegi: wewnatrzbudynkowe do 150m;
k) mozliwos¢ konfiguracji do 16 SSID , w tym sieci o ukrytych SSID;
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[) wsparcie dla trybéw pracy bridge/router;

m) wsparcie dla standardu 802.1q VLAN (w tym mozliwos¢ przypisania numeru VLAN do
SSID);

wbudowany klient PPPOE;

)
0) wsparcie dla przezroczystej transmisji PPPoE/VPN (pass through);
p) wsparcie dla roamingu uzytkownika w warstwie L2 i L3;
gq) mechanizmy réwnowazenia obcigzenia na podstawie liczby uzytkownikow i

generowanego ruchu;

r) wsparcie IPv4 oraz IPv6;

s) mozliwosc¢ konfiguracji polityki jako$ci QoS dla WLAN zgodnie z 802.11e, WMM,;

t) rozmiar pamieci na adresy MAC: 512;

u) wsparcie dla zarzgdzania zdalnego oraz lokalnego. Mozliwos¢ zarzadzania z poziomu
przegladarki www, agenta SNMP;

v) wsparcie dla metod zabezpieczania potgczenia zgodnych z 802.11i (WEP, WPA,
WPA2) oraz WAPI;

w) mozliwo$c¢ filtracji po adresach MAC;

x) wsparcie dla protokotow EAP (PEAP, TLS, TTLS, SIM);

y) wykrycie niepozgdanych transmisji w sieci;

z) ochrona przed atakami typu xDOS;

aa) zasilanie PoE (802.3af/at) lub 12VDC. Pobér mocy <15W;

1.3.8 Wymagania dotyczgce CPE WiFi

Urzadzenie klienckie CPE przeznaczone do przytagczenia BO do sieci dostepowej WiFi
powinno spetniacC ponizsze wymagania:

a) Zgodnos¢ z AP WiFi instalowanymi w BS, JUP i GPD
b) Wsparcie dla standardu 802.11n oraz MIMO 2x2

c) Wbudowany Firewall

d) Wbudowany Serwer DHCP

e) Zasilanie PoE

f)  Wykonanie Outdoor:

g) Gwarancja minimum 36 miesiecy.

1.3.9 Wymagania dotyczgce urzgdzen sieciowych
Wszystkie przetgczniki powinny pochodzi¢ od jednego producenta.
Gwarancja kazdego elementu: minimum 36 miesiecy.

1.3.9.1 Router brzegowy BGP + BRAS w GPD

Minimalne parametry i wymagane funkcjonalno$ci:

a) rodzaj urzadzenia — router;

b) rodzaj obudowy - montowany w szafie rack, modularna, mozliwos¢ obsadzania
dodatkowych kart, wyposazony w modut zarzgdzajacy tzw. Supervisor;

c) porty transmisyjne - mozliwos¢ obsadzenia nastepujgcych rodzajow portéw: 16
GigabitEthernet SFP lub 16 GigabitEthernet RJ45;
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porty wymagane — 2x GigabitEthernet RJ45 oraz 2x GE SFP;
wentylatory — w przypadku gdy w urzgdzeniu wentylatory bedg w postaci modularnej
zalezne od aktualnej obsady kart nalezy zamontowac¢ wentylatory w petnej obsadzie;
porty do zarzadzania - Konsolowy port zarzgdzania RS-232 wraz z kablem;
predko$¢ przetgczania pakietow — 2Mpps;
predkos¢ switchowania L2 - min. 10Gbps;
wielko$¢ pamieci — min. 4GB — mozliwos¢ rozszerzenia pamieci poprzez zastosowanie
zewnetrznych nosnikow (karta SD, pendrive USB) bez koniecznosci demontowania
obudowy;
autentykacja, autoryzacja i accounting poprzez RADIUS/TACACSH+;
lokalna autentykacja, autoryzacja i accounting;
przekazywanie zapytan serwera DHCP;

) filtrowanie adreséw MAC;
LACP;
Virtual Router Redundancy Protocol (VRRP);
protokét routingu - OSPF, MP-BGP, RIP1, RIP2, statyczne trasy routingu, IS-IS;
obstugiwane polityki routingowe — next hop, interfejs wychodzacy, route-map,
przypinanie polityk routingowych do fizycznego interfejsu jak i VRF; protokét zdalnego
zarzadzania/monitorowania - SNMP, RMON, Telnet, SSH, netflow; VPN — wsparcie dla
IPSec VPN, MPLS L2/L3 VPN;
MPLS - router musi wspiera¢ MPLS w petnej funkcjonalnosci umozliwiajgcej petnienie
roli PE (Provider Edge) realizowanej poprzez L2VPN oraz L3VPN, wspiera¢ wirtualne
odseparowane instancje tablic turingu (VRF), wspierajagcy MPLS TE;
VLAN - Porty Vlan, Super Vlan;
QoS - Klasyfikacja ruchu na podstawie adresu IP oraz MAC (zrédtowego/docelowego),
protokotu, vlan, fizycznego portu, wykorzystujgce port docelowy/zroédtowy, protokot
docelowy/zrodtowy; znakowanie i mapowanie pakietow na podstawie — DSCP, TOS,
mapowanie etykiet;
kolejkowanie — LLQ, PQ CBWFQ;
bezpieczenstwo - ACL, ACL wykorzystujgce DSCP, ACL aktywowane/deaktywowane
w zadanym czasie;
wbudowany stanowy firewall z kontrolg sesji UDP/TCP;

w) Zarzgdzanie CLI: konsola RS232

1.3.9.

2 Przetgcznik rdzeniowy L3 (w GPD)

Urzadzenie powinno mie¢ parametry nie gorsze niz:

a)

Modularno$¢ budowy — mozliwos¢ uzywania roznych kart interfejsow liniowych (Line
Interface Cards) w celu dostarczenia interfejséw 100/1000Base-T RJ 45, 1000Base-X
SFP lub 10G

Poczatkowa (w chwili dostawy) minimalna konfiguracja interfejséw: 16x 100/1000Base-
T RJ45

Wydajnos¢ matrycy przetgczajgcej min. 176 Gbps

Przetgczanie pakietow — minimum 130 Mpps

Funkcjonalnoéci Ethernet L2: 802.1q, 802.3ad, PVLAN

Funkcjonalnosci zapewniajgce bezpieczenstwo: BPDU guard, dwukierunkowy ACL,
STP Root Guards, zapobieganie przecigzeniu CPU, sprawdzanie szyfrowania OSPF
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g) Funkcjonalnosci Spanning Tree: STP,RSTP,MSTP

h) Funkcjonalnosci QoS - mapowanie: 802.1p, DSCP

i) Funkcjonalnosci QoS i ksztattowanie ruchu: Policer na kazdy port, Port Shaping

j) Funkcjonalnosci QoS - kolejkowanie: min. 8 kolejek na kazdy port - obstugiwanych
sprzetowo, mechanizmy Strict Priority (SP), Weighted Round Robin (WRR), hybryda
SP+WRR, mechanizm zapobiegania zatorom min. WRED

k) Wsparcie dla protokotéw routingu, przynajmniej: OSP i BGP

[) Zarzgdzanie CLI: konsola RS232, port Ethernet, Telnet, SSH,

m) Interfejs Web do podejrzenia podstawowych parametréw

n) Nadzor poprzez SNMP

0) Autentykacja przez serwer RADIUS

p) Mozliwosé sprawdzenia z panelu czotowego przynajmniej nastepujgcych parametrow:
obcigzenie CPU, wykorzystanie pamieci, MAC storm, duplex portu, przepustowosé
wynegocjowana portu,

q) Chiodzenie wymuszone - wentylator

r) Pobdér mocy w najgorszym przypadku < 140W

s) Temperatura pracy: -5°C do +50°C

t) Dwa niezalezne redundantne zasilacze AC lub DC — w zaleznosci od projektu
Wykonawcy

1.3.9.3 Przetgcznik szkieletowy L3 (w BS)
Urzadzenia powinny mie¢ parametry nie gorsze niz:

a) Poczatkowa (w chwili dostawy) minimalna konfiguracja interfejséw: 24x 1000Base-X
SFP

b) Wykonawca zapewni odpowiednig ilos¢ wktadek SFP do podtgczenia systeméw: stacji
bazowej eNodeB, radiolinii szkieletowych, stacji bazowych PMP 6.4GHz, ewentualnie
przetgcznika dostepowego L2 w przypadku bezposredniego potgczenia
Swiattowodowego

c) Mozliwos¢ dotozenia w przysztosci jednego z modutow:

a. 4x1000Base-T RJ45
b. 4x SFP+ z wktadkami 10GE

d) Wydajnos¢ matrycy przetgczajgcej min. 128 Gbps

e) Przetgczanie pakietow — minimum 95 Mpps

f) Funkcjonalnosci Ethernet L2: 802.1q, 802.3ad, PVLAN

g) Funkcjonalnosci zapewniajgce bezpieczenstwo: BPDU guard, dwukierunkowy ACL,
STP Root Guards, zapobieganie przecigzeniu CPU, sprawdzanie szyfrowania OSPF

h) Funkcjonalnosci Spanning Tree: STP,RSTP,MSTP

i) Funkcjonalnosci QoS - mapowanie: 802.1p, DSCP

j) Funkcjonalnosci QoS i ksztattowanie ruchu: Policer na kazdy port, Port Shaping

k) Funkcjonalnosci QoS — kolejkowanie: min. 8 kolejek na kazdy port - obstugiwanych
sprzetowo, mechanizmy Strict Priority (SP), Weighted Round Robin (WRR), hybryda
SP+WRR

[) Wsparcie dla protokotéw routingu, przynajmniej: OSP i BGP

m) Zarzgdzanie CLI: konsola RS232, port Ethernet, Telnet, SSH,

n) Interfejs Web do podejrzenia podstawowych parametréw

0) Nadzor poprzez SNMP
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r)

s)

t)

u)

Autentykacja przez serwer RADIUS

Mozliwos¢ sprawdzenia z panelu czotowego przynajmniej nastepujgcych parametrow:
obcigzenie CPU, wykorzystanie pamieci, MAC storm, duplex portu, przepustowo$¢
wynegocjowana portu,

Chtodzenie wymuszone - wentylator

Pobor mocy w najgorszym przypadku < 65W

Temperatura pracy: -5°C do +50°C

Dwa niezalezne redundantne zasilacze AC lub DC — w zaleznosci od projektu
Wykonawcy

1.3.9.4 Przetgcznik dostepowy L2 (w JUP)

Urzadzenia powinny mie¢ parametry nie gorsze niz:

a)

b)

r)
s)

Poczatkowa (w chwili dostawy) minimalna konfiguracja interfejsow: 24x 10/100Base-T
RJ45 oraz 2x GE Combo: 1000base-T lub 1000Base-X kazdy

Jesli zajdzie taka potrzeba, Wykonawca zapewni odpowiednig ilo§¢ wkiadek SFP do
podtgczenia przetgcznikdw dostepowych L2 do przetgcznikow szkieletowych L3 w
przypadku bezposredniego potgczenia swiattowodowego

Wydajnos¢ matrycy przetgczajgcej min. 12.8 Gbps

Przetgczanie pakietow — minimum 9.5 Mpps

Funkcjonalno$ci Ethernet L2: 802.1q, 802.3ad, PVLAN, 802.1x

Funkcjonalnosci zapewniajgce bezpieczenstwo: BPDU guard, dwukierunkowy ACL,
STP Root Guards, zapobieganie przecigzeniu CPU

Funkcjonalnosci Spanning Tree: STP,RSTP,MSTP

Funkcjonalnosci QoS - mapowanie: 802.1p, DSCP

Funkcjonalnosci QoS i ksztattowanie ruchu: Policer na kazdy port, Port Shaping
Funkcjonalnosci QoS — kolejkowanie: min. 8 kolejek na kazdy port - obstugiwanych
sprzetowo, mechanizmy Strict Priority (SP), Weighted Round Robin (WRR), hybryda
SP+WRR

Zarzadzanie CLI: konsola RS232, port Ethernet, Telnet, SSH,

Interfejs Web do podejrzenia podstawowych parametrow

Nadzér poprzez SNMP

Autentykacja przez serwer RADIUS

Mozliwos¢ sprawdzenia z panelu czotowego przynajmniej nastepujgcych parametrow:
obcigzenie CPU, wykorzystanie pamieci, MAC storm, duplex portu, przepustowosc
wynegocjowana portu,

Chtodzenie wymuszone — wentylator lub pasywne,

Pobor mocy w najgorszym przypadku < 19W

Temperatura pracy: -5°C do +50°C

Zasilacz AC lub DC — w zaleznosci od projektu Wykonawcy

1.3.10 Wymagania wzgledem systemu PMP 6.4 GHz

Minimalne wymagania wzgledem elementéw systemu PMP 64. GHz w przypadku budowy w
oparciu o nig systemu dystrybucyjnego i opcjonalnie - dostepowego:
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a) Stacja bazowa powinna pracowa¢ w pasmie licencjonowanym 6 — 6.4 GHz, w tym celu
musi wspiera¢ standard ETSI EN 302 326

b) Min. 50 Mbps przepustowosci full duplex per sektor w kanale max. 20 MHz

c) Wdrozenie technologii OFDM w warstwie fizycznej

d) Obstuga kanatéw o szerokosci 5,10,20 MHz

e) Maksymalna moc nadajnika nie mniejsza niz 25 dBm

f) W przypadku systeméw TDD nalezy zapewni¢ synchronizacje sektoréw poprzez GPS
(na wypadek ich oddalenia od siebie) i przez kabel (w przypadku kolokacji sektoréw)

g) Wsparcie dla obstugi VLAN 802.1q

h) Pobdr mocy mniejszy niz 256W

i) Zakres temperatur operacyjnych musi by¢ nie mniejszy niz -30°C + +55 °C

i)  Wpykonanie outdoor — szczelno$é min. IP67

k) Zasilanie PoE poprzez konwerter umozliwiajgcy wigczenie sektora do sieci interfejsem
1000Base-X SFP

[) Wykonawca dostarczy moduty SFP potrzebne do wpiecia urzgdzenia w Przetgcznik
szkieletowy L3

Wymagania wzgledem staciji klienckiej:

a) Stacja bazowa powinna pracowa¢ w pasmie licencjonowanym 6 — 6.4 GHz, w tym celu
musi wspiera¢ standard ETSI EN 302 326

b) Min. 25 Mbps maksymalnej przepustowosci full-duplex

c) Wbudowana antena kierunkowa o zysku min. 10 dBi

d) Pobdér mocy mniejszy niz 20W

e) Zakres temperatur operacyjnych musi by¢ nie mniejszy niz -30°C + +55 °C

f) Wykonanie outdoor — szczelno$¢ min. IP55

g) Zasilanie PoE — z opcjg konwertera umozliwiajgcego wigczenie stacji klienckiej do
Przetgcznika dostepowego L2 poprzez styk 1000Base-X SFP

Wymagania wzgledem systemu zarzgdzania terminalami klienckimi:

a) Mozliwos¢ centralnego tworzenia ustugi indywidualnie dla kazdego terminala
klienckiego (definiowanie CIR / MIR)

b) Mozliwo$¢ nadzoru chwilowego stanu tgcza radiowego kazdego terminala klienckiego

c) Mozliwosé rejestracji zdarzen logowania i wylogowania sie z sieci kazdego z terminali

1.3.11 Wymagania wzgledem radiolinii szkieletowych

Radiolinie klasy operatorskiej powinny niezaleznie od pasma pochodzi¢ od jednego
producenta i spetnia¢ minimalne wymagania:

a) Wsparcie dla pasm pracy przynajmniej: 24, 32, 38 GHz

b) Wsparcie dla szerokosci kanatu 14,28,56 MHz

c) Konfiguracja Full Outdoor z anteng montowang w trybie Direct Mount
d) Wsparcie dla ramek Jumbo Frames minimum 9000 B

e) Przynajmniej jeden interfejs transmisyjny 1000Base-X SFP

f) Zasilanie DC -48V
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g) Urzadzenia powinno pozwalac na transmisje min. : 370 Mbps full-duplex w kanale 56
MHz (przepustowo$¢ L1 dla ramki 1518B); 185 Mbps full-duplex w kanale 28MHz
(przepustowos¢ L1 dla ramki 1518B); 85 Mbps full-duplex w kanale 14 MHz
(przepustowos¢ L1 dla ramki 1518B)

h) Radiolinie powinny wspiera¢ modulacje adaptacyjng

i) Radiolinie powinny by¢ zarzadzalne poprze interfejs CLI oraz Web

j)  Gwarancja minimum 36 miesiecy.

1.3.12 Wymagania wzgledem systemu monitoringu wizyjnego w obiektach BS
Kamera IP o parametrach nie gorszych niz:

a) obudowa koputkowa z oswietlaczem IR,

b) dzien/noc (filtr IR),

c) -1.0 Mpx, CMOS 1/4",

d) min. rozdzielczos¢ (WXGA)1280x800 pikseli do 30 Kl/s;
e) O Ix (wkgczony IR);

f) funkcje: AGC,WDR,DSS,DNR obiektyw f=2.8-10mm,
g) dwa niezalezne strumienie,

h) kompresja H.264, MPEG-4 lub MJPEG,

i) sprzetowa detekcja ruchu,

j)  Gwarancja minimum 36 miesiecy.

Oprogramowanie do monitoringu wizyjnego IP o parametrach nie gorszych niz:

k) Mozliwos¢ podgladu do strumieni wideo,

[) Mozliwosé rejestracji do 25kl/s z rozdzielczoscig HD

m) Mozliwos$¢ podgladu i nagrywania strumieni megapikselowych.

n) Maksymalna ilo$¢ obstugiwanych strumieni zalezna od konfiguracji komputera
0) Wspierane kodeki: MUPEG, MPEG-4, H.264

p) Rejestracja strumieni audio powigzanych z danym kanatem wideo

q) Zarzadzanie miejscem na zapis niezaleznie dla kazdego obstugiwanego kanatu
r) Eksport nagran

s) Zarzadzanie dostepem uzytkownikéw do systemu

1.3.13 Wymagania wzgledem zestawu komputerowego wraz z oprogramowaniem dla

BO
Atrybut Wymagania
Typ Komputer stacjonarny

Procesor/Wydaj | A)Procesor klasy x86 wykonujgcy instrukcje 64bit, zaprojektowany do pracy
1 nos¢ komputera | w komputerach stacjonarnych.

B) Komputer w oferowanej konfiguracji musi osigga¢ w tescie BAPCo
Sysmark2012 ver. 1.5.2.295 wyniki nie mniejsze niz:

SYSmark 2012 Rating — 114 pkt

SYSmark 2012 Office Productivity — 118 pkt

SYSmark 2012 Media Creation — 114 pkt

SYSmark 2012 Web Development — 105 pkt
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SYSmark 2012 Data/Financial Analysis — 115 pkt

SYSmark 2012 3D Modeling — 118 pkt

SYSmark 2012 System Management — 118 pkt

C) Test przeprowadzany dla trzykrotnego przebiegu (No. of lterations=3).
D) Test przeprowadzany na oferowanym zestawie komputerowym przy
ustawionej rozdzielczosci ekranu - 1024x768.

E) Wszystkie podzespoty oferowanego zestawu muszg pracowac w
zakresie parametrow ustawionych przez producenta danego podzespotu.
Niedozwolony jest tzw. overclocking tj. podwyzszenie czestotliwosci
taktowania procesora, karty graficznej, szyny systemowej lub
jakiegokolwiek innego podzespotu ponad wartosci ustawione przez jego
producenta.

F) Wykonawca skfadajgc oferte zobowigzany dotgczy¢ wydruk z wynikiem
testow oferowanej konfiguracji. Test musi by¢é potwierdzony przez
wykonawce (oferenta)..

Ptyta  gtéwna/ | A) 1 ztagcze PCI Express x16, 1 ztacze PCI Express x1, dopuszcza sie typu
2 Gniazda Low Profile
rozszerzen B) 3 ztgcza SATA 2.0
Pamie¢ RAM A) min 8GB
3 B) mozliwo$¢ rozbudowy do min. 16GB
C) min. 1 wolne ztgcze dla rozszerzen pamigci,
Dysk twardy Min. 500GB
4
Naped optyczny | Wbudowana nagrywarka DVD+/-RW  S-ATA 525" wraz z
5 oprogramowaniem do nagrywania plyt. Naped przystosowany do pracy w
pozycji poziomej i pionowe;.
Czytnik kart Wbudowany w panelu przednim czytnik kart multimedialnych nie zajmujgcy
6 wneki 5,25” ani 3,5”. Obstuga kart: SD/SDHC
Karta Zintegrowana, gniazda stuchawek i mikrofonu wyprowadzone na przedni i
7 dzwiekowa tylny panel obudowy. Wbudowany gtosnik audio do podstawowej
sygnalizacji stanéw komputera.
Karta sieciowa A) Port sieci LAN 10/100/1000 Ethernet RJ 45 (WOL, PXE), zintegrowany z
8 plytg gtowng.
B) WLAN 802.11a/b/g/n, zintegrowany z ptytg gléwng lub w postaci
wewnetrznego modutu PCI-Ex1
Karta graficzna | Karta graficzna zintegrowana z ptyta gtéwng lub procesorem.
9 Z mozliwoscig dynamicznego przydzielenia pamieci w obrebie pamieci
systemowe;.
Sprzetowe wsparcie dla technologii DirectX 10.1 i OpenGL 3.0.
Porty I/O Z tytu obudowy: 4 porty USB 2.0, 1 port szeregowy RS-232, 1 port RJ45, 1
10 | (wbudowane) port VGA, 1 port DVI lub DisplayPort w zaleznosci w jaki z portow
wyposazony jest oferowany monitor, 2 porty PS2, porty audio.
Z przodu obudowy: 2 porty USB 3.0, porty audio.
Wymagana liczba i rozmieszczenie (na zewnatrz obudowy komputera)
portow USB nie moze by¢ osiggnieta w wyniku stosowania konwerterow,
przejsciowek itp.
Obudowa/Zasila | A) Obudowa typu SFF, przygotowana fabrycznie do pracy w pozycji
1 |cz poziomej i pionowej. Wszystkie niezbedne elementy typu nézki, podstawki,

mocowania itp. zapewniajgce ustawienia w pozycji poziomej lub pionowej w
zaleznosci od potrzeb uzytkownika, z obstugg kart PCI Express typu Low
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Profile, wyposazona w min. 2 kieszene: 1 szt 5.25” zewnetrzna, 1 szt 3.5”
wewnetrzna.

B) Obudowa powinna fabrycznie umozliwia¢ montaz min 1 szt. dyskéw 3.5”.
C) Suma wymiaréw obudowy nie moze przekracza¢ 740 mm.

D) Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w
postaci linki metalowej (ztgcze blokady Kensingtona) oraz kiédki (oczko w
obudowie do zatozenia kitddki).

E) Obudowa powinna posiada¢ czujnik otwarcia obudowy wspotpracujgcy z
BIOS’em ptyty gtéwne;j.

Zasilacz 0 mocy max 220W pracujgcy w sieci 230V 50/60Hz pradu
zmiennego i efektywnosci min. 81% przy petnym obcigzeniu.

Klawiatura Klawiatura PS2 w ukladzie QWERTY obstugujaca standard polski
12 programisty.

Mysz Mysz optyczna PS2 z trzema klawiszami oraz rolkg (scroll).
13

System System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania
14 | operacyjny poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzgdzeniach typu
tablet lub monitorach dotykowych,

2. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru — w tym
Polskim i Angielskim,

3. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego.

4. Funkcjonalno$¢ rozpoznawania mowy, pozwalajgcg na sterowanie
komputerem gtosowo, wraz z modutem ,uczenia sie” gtosu uzytkownika.

5. Mozliwos¢ dokonywania bezpfatnych aktualizacji i poprawek w ramach
wersji  systemu operacyjnego poprzez Internet, mechanizmem
udostepnianym przez producenta systemu z mozliwoscig wyboru
instalowanych poprawek oraz mechanizmem sprawdzajgcym, ktére z
poprawek sg potrzebne,

6. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzgdzany przez administratora systemu Zamawiajgcego,

7. Dostepnos$¢ bezpfatnych biuletynéw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego,

8. Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzgdzania
ustawieniami zapory i regutami IP v4 i v6;

9. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami,

10. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, odtwarzacz multimediow, pomoc, komunikaty systemowe,

11. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim,
12. Wsparcie dla wiekszosci powszechnie uzywanych urzgdzen
peryferyjnych (drukarek, urzadzen sieciowych, standardow USB,
Plug&Play, Wi-Fi),

13. Funkcjonalnos¢ automatycznej zmiany domyslnej drukarki w zalezno$ci
od sieci, do ktérej podigczony jest komputer,
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14. Mozliwos$¢ zarzgdzania stacjg roboczg poprzez polityki grupowe — przez
polityke rozumiemy zestaw regut definiujgcych lub ograniczajgcych
funkcjonalnos¢ systemu lub aplikadji,

15. Rozbudowane, definiowalne polityki bezpieczehstwa — polityki dla
systemu operacyjnego i dla wskazanych aplikacji,

16. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzgdzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

17. Zintegrowany z systemem modut wyszukiwania informacji (plikow
réznego typu, tekstow, metadanych) dostepny z kilku poziomoéw: poziom
menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych,

18. Zintegrowany 2z systemem operacyjnym modut synchronizacji
komputera z urzgdzeniami zewnetrznymi.

19. Wbudowany system pomocy w jezyku polskim;

20. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np.
stabo widzgcych);

21. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzgdzanych w sposob
centralny;

22. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI
X.509;

23. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez
modut TPM),

24. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5,

25. Wsparcie do uwierzytelnienia urzgdzenia na bazie certyfikatu,

26. Wsparcie dla algorytmow Suite B (RFC 4869),

27. Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2
(IKEv2) dla warstwy transportowej IPsec,

28. Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii
zapasowych polityk i ich odtwarzania oraz generowania raportéw z ustawien
polityk;

29. Wsparcie dla srodowisk Java i .NET Framework 1.1 i 2.x, 3.x i 4.x —
mozliwos¢ uruchomienia aplikacji dziatajgcych we wskazanych
Srodowiskach,

30. Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera
polecen,

31. Zdalna pomoc i wspdtdzielenie aplikacji — mozliwosé zdalnego przejecia
sesji zalogowanego uzytkownika celem rozwigzania problemu z
komputerem,

32. Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu
wraz z aplikacjami. Obraz systemu stuzy¢é ma do automatycznego
upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w
catosci poprzez sie¢ komputerowa,

33. Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez
zdalng instalacje,
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34. Transakcyjny system plikbw pozwalajgcy na stosowanie przydziatow
(ang. quota) na dysku dla uzytkownikdw oraz zapewniajgcy wiekszg
niezawodnosé i pozwalajgcy tworzy¢ kopie zapasowe,

35. Zarzadzanie kontami uzytkownikéw sieci oraz urzgdzeniami sieciowymi
tj. drukarki, modemy, woluminy dyskowe, ustugi katalogowe

36. Udostepnianie modemu,

37. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikdbw z mozliwoscig automatycznego
przywrocenia wersji wczesniejszej,

38. Mozliwo$¢ przywracania obrazu plikow systemowych do uprzednio
zapisanej postaci,

39. Identyfikacja sieci komputerowych, do ktdrych jest podtgczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikow itp.),

40. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu numerow
identyfikacyjnych sprzetu),

41. Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajgcy,
zgodnie z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn
wirtualnych,

42. Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z
mozliwoscig szyfrowania ograniczonego do danych uzytkownika,

43. Wbudowane w system narzedzie do szyfrowania partycji systemowych
komputera, z mozliwoscig przechowywania certyfikatow ,w mikrochipie
TPM (Trusted Platform Module) w wersji minimum 1.2 lub na kluczach
pamieci przenosnej USB.

44, Wbudowane w system narzedzie do szyfrowania dyskoéw przenosnych,
z mozliwoscig centralnego zarzadzania poprzez polityki grupowe,
pozwalajgce na wymuszenie szyfrowania dyskow przenosnych

45. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania partycji w ustugach katalogowych.

46. Mozliwos¢ nieodptatnego instalowania dodatkowych jezykow interfejsu
systemu operacyjnego oraz mozliwo$¢ zmiany jezyka bez koniecznosci
reinstalacji systemu.

Zaimplementowany fabrycznie mechanizm odtwarzania systemu
operacyjnego z ukrytej partycji znajdujgcej sie na dysku twardym.

15

Oprogramowani
e dodatkowe

A) Oprogramowanie pozwalajgce na:

- Szyfrowanie folderéw oraz plikéw

- Bezpieczne, permanentne usuwanie danych z dysku twardego

- Bezpieczny, pojedynczy punkt logowania do r6znych stron internetowych
B) Oprogramowanie stuzgce do zarzadzania komputerami w sieci,
pozwalajgce minimum na:

- Zarzadzanie regutami

- Szeregowanie i alarmy

- Zarzgdzanie zapasami

- Kwerendy i raporty

- Generowanie raportu srodkow trwatych (z mozliwoscig eksportu danych
do pliku xIs.)

raz w tygodniu bez koniecznosci dokonywania spisu lokalnie lub zdalnie.
Wygenerowany raport musi zawierac:

a) numer seryjny komputera,
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b) informacje o zainstalowanym dysku HDD,

c) informacje o zainstalowanym systemie,

d) informacje o zainstalowanym procesorze,

e) informacje o zainstalowanej pamieci operacyjnej RAM,

Do oferty nalezy dotgczy¢é oswiadczenie Wykonawcy, ze oferowane
oprogramowanie jest w petni kompatybilne z oferowanym sprzetem.

W ofercie nalezy podaé nazwe oferowanego oprogramowania
dodatkowego.

Bezpieczenstwo | A) Mozliwos¢ ustawienia zaleznosci pomiedzy hastem administratora a
16 hastem systemowy tak, aby nie bytlo mozliwe wprowadzenie zmian w BIOS
wytgcznie po podaniu hasta systemowego. Funkcja ta ma wymuszac
podanie hasta administratora przy prébie zmiany ustawien BIOS w sytuacij,
gdy zostato podane hasto systemowe.

B) Mozliwos¢ ustawienia portow USB w trybie ,no BOOT”, czyli podczas
startu komputer nie wykrywa urzadzen bootujgcych typu USB, natomiast po
uruchomieniu systemu operacyjnego porty USB sg aktywne.

C) Komputer musi by¢ wyposazony w zabezpieczenie sprzetowe
umozliwiajgce zabezpieczenie haset danych uzytkownika. Zabezpieczenie
ma sklada¢é sie z dedykowanego urzadzenia  szyfrujgcego
(wspotpracujgcego z ptyta gtdwng), kitdrego usuniecie uniemozliwi
uruchomienie komputera, a odczyt zabezpieczonych danych z dysku
twardego nie bedzie mozliwy na innym komputerze.

Gwarancja Gwarancja komputera min 60 miesiecy w miejscu instalacji sprzetu.
17 Serwis urzadzen musi by¢ realizowany przez producenta lub
autoryzowanego partnera serwisowego producenta — wymagane

oswiadczenie Wykonawcy potwierdzajgce, ze serwis bedzie realizowany
przez Producenta lub autoryzowanego Partnera Serwisowego producenta
(oswiadczenie Wykonawcy nalezy dotgczy¢ do oferty).

Serwis urzadzen musi by¢ realizowany zgodnie z wymogami normy
ISO9001 lub roéwnowaznej — do oferty nalezy dotgczy¢ dokument
potwierdzajgcy, ze serwis urzgdzen bedzie realizowany zgodnie z tg norma.
Wymagane okno czasowe dla zgtaszania usterek min wszystkie dni robocze
w godzinach od 8:00 do 17:00. Zgtoszenie serwisowe przyjmowane poprzez
strone www lub telefoniczne.

Certyfikaty i | A) Dokument poswiadczajacy, ze oferowany sprzet jest produkowany
18 | normy zgodnie z normami 1SO9001 Ilub inne réwnowazne zaswiadczenie
wystawione przez podmioty majgce siedzibe w innym panstwie
cztonkowskim Europejskiego Obszaru Gospodarczego lub inne dokumenty
potwierdzajgce stosowanie przez Wykonawce rownowaznych srodkéw
zapewnienia jakosci (zatgczy¢ do oferty).

B) dokument poswiadczajgcy, ze oferowany sprzet jest produkowany
zgodnie z normami [1SO14001 lub inne réwnowazne zaswiadczenie
wystawione przez podmioty majgce siedzibe w innym panstwie
cztonkowskim Europejskiego Obszaru Gospodarczego lub inne dokumenty
potwierdzajgce stosowanie przez Wykonawce rownowaznych srodkow
zapewnienia jakosci (zatgczy¢ do oferty)

C) Certyfikat producenta systemu operacyjnego komputera, potwierdzajgcy
poprawng wspotprace oferowanego modelu komputera z zaoferowanym
systemem operacyjnym (zatgczy¢ wydruk ze strony www).

D) Deklaracja zgodnosci CE (zatgczy¢ do oferty).

E) Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z
dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych
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w postaci oswiadczenia producenta jednostki (wg wytycznych Krajowej
Agencji Poszanowania Energii S.A., zawartych w dokumencie
,Opracowanie propozycji kryteriow srodowiskowych dla produktéw
zuzywajgcych energie mozliwych do wykorzystania przy formutowaniu
specyfikacji na potrzeby zaméwien publicznych”, pkt. 3.4.2.1; dokument z
grudnia 2006), w szczegolnosci zgodnosci z normg ISO 1043-4 lub inne
réwnowazne zaswiadczenie wystawione przez podmioty majgce siedzibe
w innym panstwie cztonkowskim Europejskiego Obszaru Gospodarczego
lub inne dokumenty potwierdzajgce stosowanie przez Wykonawce
rownowaznych srodkow osiggania systematycznego zmniejszania
oddziatywania na Srodowisko dla ptyty gtéwnej oraz elementow
wykonanych z tworzyw sztucznych o masie powyzej 25 gram.

F) Komputer musi spetnia¢ wymogi normy Energy Star 5.0. Wymagany wpis
dotyczacy oferowanego komputera w internetowym katalogu http://www.eu-
energystar.org lub http://www.energystar.gov — (Zamawiajacy wymaga
przediozenia wraz ofertg wydruku ze strony internetowej, zaswiadczenia lub
certyfikatu).

Uwaga: Zamawiajgcy wymaga by do oferty dotgczy¢ dokumenty
potwierdzajgce spetnianie wyzej wymienionych warunkow.

Uwaga: Dopuszcza sig by certyfikaty i wyniki testow byly sporzadzone w
jezyku angielskim.

Inne Musi by¢ zapewniona mozliwos¢ telefonicznego sprawdzenia konfiguraciji
19 sprzetowej komputera oraz warunkéw gwarancji po podaniu numeru
seryjnego bezposrednio u producenta lub jego przedstawiciela.
Dostep do najnowszych sterownikow i uaktualnien na stronie producenta
zestawu realizowany poprzez podanie na dedykowanej stronie internetowe;j
producenta numeru seryjnego lub modelu komputera — do oferty nalezy
dotaczyé link strony.
Pakiet W skiad pakietu muszg wchodzi¢ minimum nastepujace aplikacje :
20 | oprogramowania | a) edytor tekstu
biurowego b) arkusz kalkulacyjny

c) edytor prezentagiji
d) edytor grafiki

Wymagania odnosnie Monitora:

Typ Monitor LCD
Cecha Wymagania
1 Wielko$¢ przekatnej ekranu/ | min. 21.5”
Format 16:9
Typ ekranu odwzorowanie 16,7 min kolorow
Rodzaj technologii panelu TN
Podswietlenie LED
Max. 0.248 mm

Rozdzielczos¢

natywna minimum 1920x1080 pikseli

Czestotliwosc (H/V)

30-80KHz/55-75Hz

2
3
4
5 Wielkosé plamki
6
7
8

Jasnosé 250 cd/m?
9 Kontrast dynamiczny 100 000 000:1
10 | Czas odpowiedzi Max. 5 ms
11 Katy widzenia Min. 170/160
12 Gtlosniki Wbudowane, 2x 1W
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13 | Zigcza 1x VGA, 1x DVI (z HDCP) lub DisplayPort w zaleznosci w ktore ze
ztacz jest wyposazona stacja robocza komputera

14 | System VESA Tak, 100x100

15 | Regulacja wysokosci Nie

16 | Gwarancja Gwarancja komputera min 60 miesiecy w migjscu instalacji sprzetu.

Serwis urzadzen musi byC realizowany przez producenta lub
autoryzowanego partnera serwisowego producenta — wymagane
oswiadczenie Wykonawcy potwierdzajgce, ze serwis bedzie
realizowany przez Producenta lub autoryzowanego Partnera
Serwisowego producenta (oswiadczenie Wykonawcy nalezy
dotaczy¢ do oferty).

Serwis urzadzen musi byé¢ realizowany zgodnie z wymogami normy
ISO9001Ilub réwnowaznej — do oferty nalezy dotgczy¢é dokument
potwierdzajacy, ze serwis urzadzen bedzie realizowany zgodnie z tg
norma.

Wymagane okno czasowe dla zgtaszania usterek min wszystkie dni
robocze w godzinach od 8:00 do 17:00. Zgtoszenie serwisowe

przyjmowane poprzez strone www lub telefoniczne.

Wraz z zestawem komputerowym Zamawiajacy wymaga dostarczenia oprogramowania
antywirusowego o ponizszych funkcjonalnosciach oraz prawem do bezptatnego

pobierania

aktualizacji bazy wirusbw w okresie 5 lat (60 miesiecy)

Obstugiwane
systemy
operacyjne

Dostarczony wraz z komputerem
Windows 7 32 i 64bit
Windows 8 32 | 64bit

Ochrona przed

zagrozeniami

- ochrona przed wszystkimi typami wirusow, robakéw i koni trojanskich, przed
zagrozeniami z Internetu i poczty elektronicznej, a takze ztosliwym kodem (w tym Java
i ActiveX);

- wykrywanie oprogramowania szpiegowskiego, pobierajgcego reklamy, programoéw
podwyzszonego ryzyka oraz narzedzi hakerskich;

- skanowanie skryptow napisanych w jezykach VB Script i Java Script wykonywane
przez system operacyjny Windows;

- wykrywanie rootkitow

- modut oceny wynikow wyszukiwania w gtdwnych wyszukiwarkach w czasie
rzeczywistym

- monitorowanie adreséw URL w czasie rzeczywistym

- funkcja inteligentnego skanowania automatycznie przetgczajgca tryb skanowania w
wyzszy lub nizszy priorytet odpowiednio do wykorzystania zasobow przez
uzytkownika

- ochrona przed phishingiem;

- ochrona przed dialerami;

- mozliwos¢ zdefiniowania portéw, ktére bedg monitorowane lub wykluczone z
monitorowania przez moduly skanujgce ruch sieciowy (z wylgczeniem zapory
ogniowej);

- monitor antywirusowy uruchamiany automatycznie w momencie startu systemu
operacyjnego komputera dziatajgcy nieprzerwanie do momentu zamknigcia systemu
operacyjnego;
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- dedykowany modut ochrony tozsamosci, ktéry posiada wtasng, wyspecjalizowang
baze sygnatur do wykrywania keyloggeréw

modut ochrony tozsamosci powinien dodatkowo oferowaé funkcjonalnosé
monitorowania zachowan podejrzanych aplikacji i blokowa¢ préby przejecia danych
logowania uzytkownika

- uruchamianych, otwieranych, kopiowanych, przenoszonych lub tworzonych plikow;

Skanowanie w [ - pobieranej z Internetu poczty elektronicznej (wraz z zatgcznikami) po protokotach
czasie POP3, SMTP, IMAP (takze szyfrowanych z wykorzystaniem SSL/TLS)
rzeczywistym - mozliwos¢ zmiany nazwy lub usuwania okreslonych typow zatgcznikow;
- Opcja modyfikowania tematu wiadomosci jesli zostanie w niej wykryty wirus.
Wyszukiwanie - wyszukiwanie heurystyczne bazujgce na analizie kodu potencjalnego wirusa;
heurystyczne
- leczenie i usuwanie plikéw z archiwéw nastepujgcych formatéw: ZIP, RAR, 7z, CAB;
Archiwa - skanowanie archiwéw i plikbw spakowanych niezaleznie od poziomu ich
zagniezdzenia;
- podejmowac zalecane dziatanie - prébowac leczyc, a jezeli nie jest to mozliwe pytaé
Dziatanie uzytkownika o dziatanie;
programu po | - rejestrowac w pliku raportu informacje o wykryciu wirusa;
wykryciu infekcji - powiadamia¢ administratora przy uzyciu poczty elektronicznej;
- podda¢ kwarantannie podejrzany obiekt;
- mozliwos¢ ustawienia predefiniowanych pozioméw ochrony, w tym poziomu
zapewniajgcego interakcje z uzytkownikiem po wykryciu nowego potgczenia (tryb
uczenia zapory) oraz trybu automatycznego;
- mozliwos¢ recznego tworzenia i modyfikacji regut dostepu dla zainstalowanych
aplikagiji;
Zapora  ogniowa | - zdefiniowania regut zezwalajgcych na komunikacje na okreslonym porcie niezaleznie
(firewall) od regut dla aplikacj;

- zdefiniowania zaufanych podsieci, dla ktérych nie bedg stosowane Zzadne reguty
zapory(sieci zaufane);

- ochrony przed atakami sieciowymi;

- oferowac biatg i czarng liste adresoéw IP dla ktérych nie bedg stosowane reguly, a
ruch dla tych adres6éw bedzie w catosci dozwolony lub blokowany.

Ptyta ratunkowa

- mozliwos¢ utworzenia ptyty ratunkowej lub nosnika USB lub plyty CD w oparciu o
obraz w formacie ISO pobierany z serweréw producenta, umozliwiajgcego
przeskanowanie dyskéw komputera bez uruchamiania systemu zainstalowanego na
dysku;

- plyta ratunkowa musi posiadaé opcje aktualizacji sygnatur z Internetu, dysku
lokalnego oraz innego nosnika np. usb.

- plyta ratunkowa powinna oferowa¢ mozliwos¢ zarzadzania kwarantanng utworzong
przez program na komputerze i pozwala¢ na przywracanie obiektéw, ktdre sg
niezbedne do poprawnego uruchomienia systemu

- noénik powinien zawieraé rowniez dodatkowe narzedzia naprawcze jak na przyktad
edytor rejestru

Wykorzystywanie |- mozliwos¢ dynamicznej zmiany uzycia zasobdw systemowych w zalezno$ci od
zasobéw obcigzenia systemu przez aplikacje uzytkownika;

systemowych

Jezyk - polski, rowniez dla konsoli zdalnej administraciji;
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- dodatkowo powinien by¢ instalowany rowniez jezyk angielski niezaleznie od jezyka
wybranego podczas instalaciji;
- mozliwos¢ tatwego przetgczania interfejsu pomiedzy zainstalowanymi wersjami

jezykowymi

- umozliwiajgcy modyfikowanie oraz tworzenie zadan aktualizacji komponentow

programu,
Harmonogram - sygnatur,

- skanowania cyklicznego,

Kazde z tych zadan musi posiada¢ wtasne zadanie harmonogramu.

- blokowanie dostepu do ustawien programu dla uzytkownikow w tym: zatrzymywania
Blokowanie skanowania, wytgczania ochrony, dostepu do przywracania badz usuwania obiektow

ustawien programu

z kwarantanny, przerywania aktualizacji;
- mozliwos¢ catkowitego zablokowania dostepu do ustawien zaawansowanych lub
interfejsu programu;

Wysytanie
podejrzanych
obiektow

- mozliwo$¢ wysytania podejrzanych obiektéw do producenta oprogramowania w celu
przeprowadzenia analizy;

Informowanie
uzytkownika

- program powinien umozliwi¢ administratorowi wytgczenie niektérych lub wszystkich
powiadomien wyswietlanych na stacjach roboczych;
- mozliwos¢ wytgczenia powiadomien o stanie sktadnika;

Aktualizacja

- antywirusowe bazy danych na serwerach producenta aktualizowane nie rzadziej niz
raz na cztery godziny;
- pobieranie uaktualnien w trybie przyrostowym;

Zdalne
zarzadzanie

- program (poprzez funkcjonalno$¢ w niego wbudowang lub z wykorzystaniem
dodatkowego modutu/ aplikacji) powinien umozliwia¢ zdalne zarzadzanie
oprogramowaniem i jego funkcjami.

- przechowywac ustawienia w relacyjnej bazie danych MS SQL Server 2005/2008
réwniez wersje Express, MySQL 5, Oracle 10/11, Firebird 2.0/2.5

umozliwia¢ automatyczne i regularne tworzenie kopii zapasowej serwera
zarzadzajgcego, ktoéra umozliwi przywrécenie w pemni dziatajgcego systemu
zarzadzania;

- powinien dostarczac wtasny silnik bazodanowy

- umozliwia¢ automatyczne umieszczenie komputeréw w grupach administracyjnych
odpowiadajgcych strukturze sieci (grupy robocze sieci Microsoft Windows i/lub
struktura Active Directory) rowniez w oparciu o zdefiniowane reguty;

- umozliwia¢ tworzenie hierarchicznej struktury serweréw administracyjnych;

- umozliwia¢ zarzgdzanie komputerami potozonymi w réznych podsieciach;

- umozliwia¢ zdalne zarzgdzanie o obiektami poddanymi kwarantannie oraz
podejmowanie odpowiednich dziatan (np. przywracanie, usuwanie itp.);

- umozliwia¢ przegladanie informacji o obiektach, ktore zostaty wykryte ale program
nie podjgt wzgledem nich zadnego dziatania wraz z mozliwoscig wymuszenia przez
administratora odpowiedniego dziatania;

- konsola administracyjna posiada mozliwoS¢ zdalnego inicjowania skanowania
antywirusowego na stacjach roboczych wtgczonych do sieci komputerowych w catej
firmie (wszystkich podsieciach);

- Konsola zdalnej administracji musi oferowa¢ mozliwos¢ zdalnego zarzadzania
konfiguracjg komputeréw, grup komputeréw oraz catej sieci
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- musi ofertowa¢ funkcjonalnos¢ raportowania i powiadamiania mailem oraz
generowania raportéw i statystyk z pracy systemu antywirusowego na stacjach
roboczych

- raporty te powinny by¢ dostarczane mailem zgodnie ze zdefiniowanym recznie
harmonogramem

- musi oferowac opcje zdalnego restartowania i zamykania komputera na ktérym
zainstalowany jest program

- umozliwia¢ automatyczne aktualizacje licencji na stacjach roboczych;

- system centralnej dystrybugiji i instalacji aktualizacji oprogramowania, umozliwiajgcy
automatyczne, niewidoczne dla uzytkownika przestanie i zainstalowanie nowego
oprogramowania;

- system centralnej dystrybucji i instalacji aktualizacji bibliotek sygnatur wiruséw,
umozliwiajgcy automatyczne, niewidoczne dla uzytkownika przestanie i
zainstalowanie nowej wersji biblioteki

- system administracji zdalnej nie moze wymagaé do dziatania zadnego serwera www
(Apache, IIS itp.)

- posiadajgcy mechanizmy raportowania i dystrybucji oprogramowania oraz polityk
antywirusowych w sieciach korporacyjnych;

- w calym okresie trwania subskrypcji uzytkownik ma prawo do korzystania z
bezptatnej pomocy technicznej $wiadczonej za posrednictwem telefonu i poczty
Wsparcie elektronicznej, realizowanej w jezyku polskim;

- pomoc techniczna telefonicznie, mailowo oraz w razie potrzeby z uzyciem potgczen
zdalnych

- w catym okresie trwania subskrypcji uzytkownik ma mozliwos¢ pobierania i instalacji
nowszych wersji oprogramowania i konsoli zarzadzajgcej;

- w razie konieczno$ci producent ma obowigzek dostarczy¢ nowe numery licenc;ji jesli
dotychczasowe nie bedg zgodne z nowg wersjg programu mimo waznej licenciji

Licencjonowanie

1.3.14 Ustugi wsparcia technicznego, administracji i serwisu gwarancyjnego

a. Gwarancja
i. Elementy kluczowe systemu tj. elementy infrastruktury sieciowej (serwer,
przetgczniki: dostepowy L2, szkieletowy L3, rdzeniowy L3, stacje bazowe WiFi,
kontroler WiFi, system radiowy dystrybucyjny PMP 6.4 GHz) podlegajg serwisowi z
czasem naprawy NBD — naprawa do konca nastepnego dnia roboczego od momentu
zgtoszenia awarii, do godziny 16.00
ii. Terminale klienckie WiFi (CPE) oraz komputery podlegajg serwisowi z czasem
reakcji NBD, do kohca nastepnego dnia roboczego, do godziny 16.00 oraz naprawie
urzadzenia do 3 dni roboczych, do godziny 16.00 trzeciego dnia roboczego od
momentu zgtoszenia awarii . W przypadku awarii komputeréw gdzie sprzet bedzie
naprawiany przez producenta lub przedstawiciela, Wykonawca zagwarantuje
iii. Jesli nie napisano inaczej — kazdy element powinien by¢ objety 36 miesieczng
gwarancja producenta lub dystrybutora
b. Ustugi utrzymaniowe dla projektowanej sieci
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i. Wykonawca jest zobowigzany do $wiadczenia ustugi utrzymaniowej wybudowanej
sieci od momentu podpisania protokotu odbioru do konca 2015 roku.

i. Wykonawca na potrzeby ustugi utrzymaniowej udostepni Zamawiajgcemu system
Help Desk dostepny dla zgtoszen poprzez poczte internetowg oraz telefonicznych
24h/365 dni w roku.

iii. W przypadku awarii komputera, producent lub jego przedstawiciel bedzie
odpowiedzialny za naprawe sprzetu, zas Wykonawca za przywrécenie
oprogramowania do petnej funkcjonalno$ci zgodnej z funkcjonalnoscia w momencie
podpisania protokotu przekazania. Do wykonania zadania usuwania usterek
programowych konieczne jest zapewnienie dostepu zdalnego do komputerow.

iv. Help Desk Wykonawcy bedzie zobligowany do przyjmowania zgtoszen dotyczgcych
usterek oraz awarii w catej sieci oraz odpowiedniego reagowania i powiadamiania
stuzb serwisowych Wykonawcy.

v. Wykonawca bedzie zobligowany do usuwania usterek zgodnie z zapisami PFU dla
poszczegdblnych elementow sieci

1.3.15 Wymagania dotyczgce ustugi szkolenia BO

W ramach projektu nalezy przeszkoli¢ 210 oséb w 21 sesjach szkoleniowych.

Parametr Minimalne wymagane parametry
Liczba .
uczestnikow 210 os6b
Podzial na grupy |wielkos$¢ do 20 os6b
llos¢ godzin
szkoleniowych

16 godz. na osobe

1. Podstawy obstugi komputera:

- Elementy budowy komputera

- Podstawowe pojecia

- Zasady pracy w systemie

- Praca na plikach, folderach

- Co to sg skroty i jakie majg zastosowanie

- Programy ktorych uzywamy na co dzien

- Coto jest panel sterowania i do czego stuzy ( m.in. zmiana rozdzielczosci ekranu,
zmiana wygladu pulpitu itp.)

- Podstawy administracji systemem

- Konserwacja systemu darmowe narzedzia

- Podstawy z obstugi i konfiguracji oprogramowania antywirusowego
- Podsumowanie

Zakres szkolenia
2. Obstuga edytora tekstéw — podstawy
- Redagowanie dokumentu

- Formatowanie tekstu

- Praca z tabelami i na tabelach

- Grafika w edytorze tekstu

- Ustawianie dokumentu do wydruku

- Drukowanie dokumentu

- Podsumowanie

3. Obstuga arkusza kalkulacyjnego — podstawy

- Co to jest arkusz kalkulacyjny i do czego stuzy

- Praca na arkuszu: omowienie budowy arkusza, wprowadzanie danych,
kasowanie
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- Formuly i funkcje — podstawy

- Sortowanie danych

- Tworzenie wykresow

- Ustawienia arkusza do wydruku, drukowanie arkusza
- Podsumowanie

4. Obstuga prezentacji multimedialnych — podstawy

- Schemat dziatania i sposoby zapisu prezentacji

- Tworzenie, przenoszenie i kopiowanie slajdéw, szablony slajdéw, formatowanie
tta slajdu

- Przejscia miedzy slajdami, animacje dla elementéw slajdu, okreslanie kolejnosci
animacji elementéw slajdu

- Tabele i wykresy

- Multimedia

- Organizacja prezentaciji i przygotowanie pokazu

- Podsumowanie

5. Podstawy internetu

- Zasady obstugi przegladarki internetowej

- Do czego stuzy internet

- Wyszukiwanie danych w Internecie

- Popularne serwisy internetowe

- Komunikatory internetowe — gadu-gadu, skype.

- Co to jest wirus i inne zagrozenia ptyngce z internetu i jak sie chroni¢ przed nimi
chroni¢?

- Zasady korzystania z oprogramowania antywirusowego posiadanego przez
beneficjentéw (skanowanie, aktualizacja, ochrona rodzicielska)

- E komunikacja z urzedem deklaracje pit wnioski do urzedu

- Podsumowanie.

6. Poczta elektroniczna

- Jak i gdzie zatozy¢ skrzynke pocztowa

- Tworzenie, wysytanie, odbieranie e-mail

- Zarzadzanie naszymi mailami, tworzenie folderéw, przenoszenie, sortowanie
maili, wyszukiwanie,

- Co to jest Spam i jak go unika¢, czarna lista maili

- Podsumowanie

Informatyk prowadzgcy szkolenia zapozna Beneficjentéw z prawidiowg obstugg
powierzonego sprzetu

- Wykonanie materiatow szkoleniowych (skrypty szkoleniowe zgodne z SIWZ) lezy
w zakresie Wykonawcy.

Materiatly - Kazdy z uczestnikow szkolenia musi otrzyma¢ wtasne materiaty szkoleniowe,
szkoleniowe i notatnik oraz diugopis.
dokumentacja - Kazdy uczestnik szkolenia na ostatnich zajeciach otrzyma certyfikat
potwierdzajgcy odbycie szkolenia. Wzor certyfikatu musi zostaé ustalony z
Zamawiajgcym i wykonany przez Wykonawce.
Zamawiajgcy dysponuje salami szkoleniowymi, ktére zostang udostepnione
. Wykonawcy. Wykonawca jest zobowigzany zapewni¢ uczestnikom szkolen
Stanowiska X )
dostep do sprzetu komputerowego na ktérym bedg przeprowadzane szkolenia.
komputerowe . . N b .
Do szkolen mozna uzyé sprzetu komputerowego, ktéry ma byé dostarczony
docelowo do BO.
Wyavwieni Wykonawca musi zapewni¢ minimum jeden ciepty positek dziennie oraz zimne
yzywienie

(woda mineralna) i ciepte napoje (kawa, herbata).

,,Dotacje na Innowacje” ,,Inwestujemy w Wasza przyszios¢” str. 39

Projekt wspotfinansowany ze srodkow Europejskiego Funduszu Rozwoju
Regionalnego w ramach Programu Operacyjnego Innowacyjna Gospodarka



_ UNIA EUROPEJSKA R
INNOWACYJNA GOSPODARKA - EUROPEJSKI FUNDUSZ vk
MARDDIDA STEATEGLA SPOINDST . ROZWCQJU REGIONALNEGO o

Il Czesc¢ informacyjna programu

2.1 Przepisy prawne i normy zwigzane z projektowaniem i wykonaniem
zamierzenia budowlanego

W zakresie konstrukcyjno-budowlanym oraz instalacyjnym:

e Ustawa z dnia 7 lipca 1994 r. - Prawo budowlane (tekst jednolity Dz. U. 2013, poz.
1409);

¢ Rozporzadzenie Ministra Infrastruktury z dnia 26 czerwca 2002 r. w sprawie dziennika
budowy, montazu i rozbiérki, tablicy informacyjnej oraz ogtoszenia zawierajgcego dane
dotyczace bezpieczenstwa pracy i ochrony zdrowia (Dz. U. Nr 108, poz. 053 z pézn.
zm.);

e Ustawa z dnia 16 lipca 2004r. Prawo Telekomunikacyjne (Dz. U. 2014, poz. 243) oraz
wydanych na jej podstawie rozporzadzen;

e Ustawa z dnia 27 kwietnia 2001r. Prawo Ochrony Srodowiska (Dz. U. 2013, poz. 1232
z pézn. zm.);

e Rozporzadzenie Ministra Srodowiska z dnia 30 pazdziernika 2003r. w sprawie
dopuszczalnych pél elektromagnetycznych w srodowisku oraz sposobdéw sprawdzania
dotrzymania tych pozioméw (Dz.U. z 2003r. Nr 192, poz. 1883);

e Rozporzadzenie Rady Ministréw z dnia 9 listopada 2010 r. w sprawie przedsiewzie¢
mogacych znaczaco oddziatywac¢ na srodowisko (Dz. U. z 2010 r. Nr 213, poz. 1397 z
pdzn. zm.);

o Rozporzadzenie Ministra tgcznosci z dnia 21 kwietnia 1995r. w sprawie warunkéw
technicznych zasilania energig elektryczng obiektéw budowlanych tgcznosci (Dz. U. z
1995r. Nr 50, poz. 271 z pdzn. zm.);

o Rozporzadzenie Ministra Infrastruktury z dnia 26 pazdziernika 2005r. w sprawie
warunkéw technicznych jakim powinny odpowiadac¢ telekomunikacyjne obiekty
budowlane i ich usytuowanie (Dz. U. z 2005 r. Nr 219, poz. 1864 z p6zn. zm.);

¢ Rozporzadzenie Ministra Infrastruktury z dnia 12 kwietnia 2002r. w sprawie warunkéw
technicznych jakim powinny odpowiadac¢ budynki i ich usytuowanie (Dz. U. z 2002r. Nr
75, poz. 690 z pézn. zm.);

e Rozporzadzenie Ministra Infrastruktury z dnia 2 wrzesnia 2004r. w sprawie
szczegotowego zakresu i formy dokumentacji projektowej, specyfikacji technicznych
wykonania i odbioru robét budowlanych oraz programu funkcjonalno-uzytkowego (Dz.
U. 2013, poz. 1129 ze zm.);

e Rozporzadzenie Ministra Infrastruktury z dnia 23 czerwca 2003r. w sprawie informaciji
dotyczgcej bezpieczenstwa i ochrony zdrowia oraz planu bezpieczenstwa i ochrony
zdrowia (Dz. U. z 2003r. Nr 120, poz. 1126);

e Rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 26 wrzesnia 1997r. w sprawie
ogolnych przepiséw bezpieczenstwa i higieny pracy (Dz. U. z 2003r. Nr 169, poz.
1650);

e Rozporzadzeniu Ministra Infrastruktury z dnia 6 Ilutego 2003r. w sprawie
bezpieczenstwa i higieny pracy podczas wykonywania robét budowlanych (Dz. U. z
2003r. Nr 47 poz. 401);
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e Ustawa z dnia 16 kwietnia 2004r. o wyrobach budowlanych (Dz. U. z 2004 r., Nr 92,
poz. 881 z pézn. zm.);

e Ustawa z dnia 24 sierpnia 1991r. o ochronie przeciwpozarowej (Dz. U. z 2009r. Nr 178,
poz. 1380 z pézn. zm.);

e Norma PN-IEC 364-4-481:1994 Instalacje elektryczne w obiektach budowlanych -
Ochrona zapewniajgca bezpieczenstwo - Dobér srodkéw ochrony w zaleznosci od
wplywow zewnetrznych - Wybor srodkéw ochrony przeciwporazeniowej w zaleznoSci
od wptywow zewnetrznych lub réwnowazna;

e Norma PN-IEC 60364-1:2000 Instalacje elektryczne w obiektach budowlanych -
Zakres, przedmiot i wymagania podstawowe lub rownowazna;

e Norma PN-IEC 60364-3:2000 Instalacje elektryczne w obiektach budowlanych -
Ustalanie ogdlnych charakterystyk lub rownowazna;

e Norma PN-IEC 60364-4-41:2000 Instalacje elektryczne w obiektach budowlanych -
Ochrona dla zapewnienia bezpieczenstwa - Ochrona przeciwporazeniowa lub
rébwnowazna;

e Norma PN-IEC 60364-4-47:2001 Instalacje elektryczne w obiektach budowlanych -
Ochrona dla zapewnienia bezpieczenstwa — Stosowanie $rodkéw ochrony dla
zapewnienia bezpieczenstwa — Postanowienia ogélne -Srodki ochrony przed
porazeniem prgdem elektrycznym lub rownowazna;

e Norma PN-IEC 60364-4-442:1999 Instalacje elektryczne w obiektach budowlanych -
Ochrona dla zapewnienia bezpieczenstwa - Ochrona przed przepigeciami - Ochrona
instalacji niskiego napiecia przed przejsciowymi przepieciami i uszkodzeniami przy
doziemieniach w sieciach wysokiego napiecia lub réwnowazna.

W zakresie planowania i kompatybilnosci systeméw radiowych - rekomendacje ITU-R lub
réwnowazne:

P.530-8
P.837-1
P.838-3
P.525/526

o O O O

2.1.1 Inne posiadane informacje i dokumenty niezbedne do zaprojektowania roboét
budowlanych

2.1.1.1 Kopia mapy zasadnicze

Brak.

2.1.1.2 Woyniki badan gruntowo-wodnych

Brak. Wykonawca zobowigzany jest — w razie koniecznosci - wykonac je na wiasny koszt
2.1.1.3 Zalecenia konserwatorskie

Brak wiedzy.
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2.1.1.4 Inwentaryzacja zieleni
Brak wiedzy.

2.1.1.5 Dane dotyczgce zanieczyszczenia atmosfery do analizy ochrony powietrza oraz
posiadane raporty, opinie lub ekspertyzy z zakresu ochrony Srodowiska

Brak.
2.1.1.6 Pomiary ruchu drogowego, hatasu i innych ucigzliwo$ci
Nie dotyczy.

2.1.1.7 Inwentaryzacja lub dokumentacja obiektow budowlanych, jezeli podlegajg one
rozbudowie, przebudowie, nadbudowie, rozbiérkom Iub remontom w zakresie
architektury, konstrukcji, instalacji i urzgdzen technologicznych, a takze wskazania
zamawiajgcego dotyczgce zachowania urzgdzenn naziemnych i podziemnych oraz
obiektow przewidzianych do rozbiorki i ewentualne uwarunkowania tych rozbiérek.

Brak aktualnych planéw, Wykonawca wykona we wtasnym zakresie inwentaryzacje i sporzadzi
odpowiednie szkice.

2.1.1.8 Porozumienia, zgody Ilub pozwolenia oraz warunki techniczne zawarte bgdz
uzyskane przez Zamawiajgcego.

Zamawiajgcy posiada prawomocne Pozwolenia na Budowe dla obiektow telekomunikacyjnych
w BS01, BS02, WN16. Projekty tych obiektéw zawarto w Zatgczniku nr 1 do PFU. Wykonawca
moze, ale nie musi skorzystac¢ z tych projektow i uzyskanych zgad.

Dodatkowo Zamawiajgcy posiada prawomocna zgtoszenia dla obiektéw telekomunikacyjnych
w WNO1-WNO05, WNO09, WN11, WN13, WN19, WN21, WN24-WN26. Opinie techniczne
dotyczace dachow tych obiektow zawarto w Zatgczniku nr 2 do PFU.

Ewentualne adaptacje i zmiany Wykonawca wykona na swoj koszt.

2.1.1.9 Dodatkowe wytyczne inwestorskie i uwarunkowania zwigzane z budowg i jej
przeprowadzeniem

Brak.

Il Zatgczniki do PFU

Zatgcznik nr 1 — Projekty obiektéw telekomunikacyjnych, na ktére uzyskano prawomocne
Pozwolenia na Budowe

Zatgcznik nr 2 — Opinie techniczne dachéw na ktére dokonano zgtoszenia robot budowlanych
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