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Zadanie 1 Zakup i konfiguracja FortiAnalyzera

Wymagania Ogoélne

Zamawiajgcy wymaga dostarczenia dla Urzedu Miasta i Gminy Mirsk FortiAnalyzera wraz ze
wsparciem oraz konfiguracjg wirtualnego rozwigzania do centralnego zbierania i analizy logéw
z urzadzen sieciowych i zabezpieczajgcych, wraz z licencjg umozliwiajgca przetwarzanie
dodatkowych 5 GB logdéw dziennie oraz wsparciem technicznym klasy premium od dnia
podpisania umowy do 31.05.2026r.

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy dziatajacej w
srodowisku wirtualnym lub w postaci komercyjnej platformy dziatajgcej na bazie linux w
srodowisku wirtualnym, z mozliwoscig uruchomienia na co najmniej nastepujacych
hypervisorach: VMware ESX/ESXi werje: 5.x,6.x,7.0.x,8.0.x; Microsoft Hyper-V wersje: 2016,
2019, 2022 i 2025; Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM, Amazon Web Services
(AWS), Microsoft Azure, Google Cloud (GCP).Interfejsy, Dysk:

System musi obstugiwaé co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchnie

dyskowa o pojemnosci 3 TB.

Podstawowe funkcje:

» Centralne gromadzenie, agregacja i analiza logdéw z urzadzen zabezpieczajgcych
i sieciowych.

» Zaawansowane funkcje korelacji zdarzen, wykrywania zagrozen i generowania raportéw
bezpieczenstwa.

» Obstuga srodowisk wirtualnych z mozliwo$cig wdrozenia jako maszyna wirtualna.

» Dostep do interfejsu webowego do zarzadzania, konfiguracji i monitoringu.

» Zapewnienie zgodnosci z obowigzujgcymi regulacjami dotyczgcymi przechowywania
i analizy logow.

» System musi by¢ w stanie umozliwia¢ skalowanie i przyjmowaé minimum 5 GB logéw
na dzien.

» Rozwigzanie musi umozliwia¢ kolekcjonowanie logdéw z co najmniej 1000 systemow.
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W ramach centralnego systemu logowania, raportowania i korelacji musza

by¢ realizowane co najmniej ponizsze funkcje:

Logowanie:

» Podglad logowanych zdarzen w czasie rzeczywistym.

» Mozliwosé przegladania logdéw historycznych z funkcja filtrowania.

» System musi oferowac predefiniowane (lub mie¢ mozliwos¢ ich konfiguracji) podreczne
raporty graficzne lub tekstowe obrazujgce stan pracy urzadzenia oraz ogdlne informacje
dotyczace statystyk ruchu sieciowego i zdarzen bezpieczenstwa. Muszag one obejmowac
co najmnie;j:

a. Liste najczesciej wykrywanych atakow.

b. Liste najbardziej aktywnych uzytkownikéw.

c. Liste najczesciej wykorzystywanych aplikaciji.

d. Liste najczesciej odwiedzanych stron www.

e. Liste krajow, do ktérych nawigzywane sg potaczenia.
f. Liste najczesciej wykorzystywanych polityk Firewall.
g. Informacje o realizowanych potaczeniach IPSec.

» Rozwigzanie musi posiada¢ mozliwos¢ przesytania kopii logéw do innych systeméw
logowania i przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy filtrowania
dla wysytanych logow.

» Komunikacja systeméw bezpieczeristwa (z ktérych przesytane sa logi) z oferowanym
systemem centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem
UDP/514 oraz TCP/514.

» System musi realizowac cykliczny eksport logéw do zewnetrznego systemu w celu
ich dtugo czasowego sktadowania. Eksport logow musi byé mozliwy za pomoca protokotu
SFTP lub na zewnetrzny zasob sieciowy.

W zakresie raportowania system musi zapewniaé:

» Generowanie raportéw co najmniej w formatach: PDF, CSV.

» Predefiniowane zestawy raportow, dla ktérych administrator systemu moze modyfikowac
parametry prezentowania wynikow.

» Funkcje definiowania wtasnych raportow.
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» Mozliwosé spolszczenia raportéw.

» Generowanie raportéw w sposoéb cykliczny lub na zadanie, z mozliwoscig automatycznego
przestania wynikow na okreslony adres lub adresy email.

W zakresie korelacji zdarzen system musi zapewniaé:

Korelowanie logéw z okresleniem urzadzen, dla ktérych ten proces ma by¢ realizowany.

Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia okreslonych

zdarzen sieciowych, systemowych oraz bezpieczenstwa. Wybor kategorii zdarzen, dla ktérych

tworzone beda reguty korelacyjne. System korelowac¢ zdarzenia co najmniegj

dla nastepujgcych kategorii zdarzen:

» Malware.

» Aplikacje sieciowe.

» Email.

> IPS.

» Traffic.

» Systemowe: utracone potaczenie vpn, utracone potaczenie sieciowe.

Zarzadzanie

» System logowania i raportowania musi mie¢ mozliwo$¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH lub producent rozwigzania musi dostarczac¢
dedykowanej konsoli zarzadzania, ktéra komunikuje sie z rozwigzaniem przy wykorzystaniu
szyfrowanych protokotow.

» Proces uwierzytelniania administratoréw musi by¢ realizowany w oparciu o: lokalng baze,
Radius, LDAP, PKI.

» System musi umozliwia¢ zdefiniowanie co najmniej 4 administratoréw z mozliwoscia
okreslenia praw dostepu do logowanych informacji i raportow z perspektywy

poszczegdlnych systemow, z ktérych przesytane sg logi.

Serwisy i licencje

» System musi by¢ dostarczony w modelu ,,na wtasnos$¢” tj. niewykupienie odnowienia
licencji wsparcia technicznego dla rozwigzania nie spowoduje zablokowania
funkcjonowania systemu a jedynie pozbawi mozliwosci pobierania aktualizacji

oprogramowania.
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» Wsparcie: System musi by¢ objety serwisem producenta przez okres od dnia podpisania
umowy do 31.05.2026r. upowazniajacym do aktualizacji oprogramowania oraz wsparcia

technicznego w trybie 24x7.

Opisy do wymagan ogolnych

» Wykonawca winien przedtozyé dokument pochodzacy od importera tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane wymogi
wtasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada 2000r. o obrocie
Z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym
dla bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju
i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.) oraz dokument
potwierdzajacy, ze importer posiada certyfikowany przez wtasciwg jednostke system
zarzgdzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspoélnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktow
podwdjnego zastosowania.

» Wykonawca winien przedtozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie

sprzedazy oferowanych rozwigzan.

Zadanie 2 Zakup oraz instalacja aplikacji do backupu

i odzyskiwania danych

Zadanie 2.1 Dostawa oraz wdrozenie oprogramowanie do kompleksowej
ochrony danych w srodowiskach wirtualnych, fizycznych i chmurowych

wraz z rocznym wsparciem technicznym

Przedmiot zamoéwienia:

Dostawa licencji wieczystej dla Urzedu Miasta i Gminy Mirsk na oprogramowanie wraz z
wdrozeniem do kompleksowej ochrony danych w srodowiskach wirtualnych, fizycznych i
chmurowych - pakiet 10 instancji, wersja zaawansowana, wraz ze wsparciem technicznym od

dnia podpisania umowy do dnia 31.05.2026r.
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Opis przedmiotu zamoéwienia

Przedmiotem zamdwienia jest dostawa licencji wieczystej na pakiet 10 instanc;ji

oprogramowania do tworzenia kopii zapasowych, odzyskiwania danych

oraz zaawansowanego monitorowania i analizy Srodowiska backupowego, przeznaczonego

do ochrony danych w srodowiskach wirtualnych, fizycznych oraz chmurowych.

Licencja powinna obejmowac peten zestaw funkcji umozliwiajgcych:

» Tworzenie i zarzadzanie kopiami zapasowymi maszyn wirtualnych dziatajgcych
na platformach VMware vSphere, Microsoft Hyper-V, Nutanix AHV oraz innych popularnych
hypervisorach.

» Backup serwerdéw fizycznych z systemami Windows i Linux oraz stacji roboczych.

» Backup danych przechowywanych w srodowiskach chmurowych, takich jak AWS,
Microsoft Azure, Google Cloud i IBM Cloud.

» Ochrone danych aplikacji i baz danych (np. Microsoft SQL, Oracle, SAP HANA, PostgreSQL,
MySQL, IBM Db2, MongoDB).

» Backup i przywracanie danych z urzadzen NAS oraz zasobdéw nieustrukturyzowanych
(np. plikow i folderow).

» Licencja w wersji zaawansowanej powinna zawiera¢ dodatkowo:

» Zaawansowane narzedzia do monitorowania, raportowania oraz analizy Srodowiska
backupowego, umozliwiajgce proaktywne wykrywanie i rozwigzywanie problemoéw zanim
wptyng one ha ciggtos¢ dziatania systemow.

» Mozliwosé generowania rozbudowanych raportéw, alertéw oraz wizualizacji trendéw
dotyczgcych wydajnosci, wykorzystania zasobéw i stanu srodowiska ochrony danych.

» Automatyzacje i optymalizacje proceséw backupu, w tym zarzadzanie kopiami
zapasowymi w srodowiskach hybrydowych (lokalnych i chmurowych).

» Integracje z narzedziami do monitoringu i zarzadzania infrastruktura IT, umozliwiajgca
centralne zarzadzanie i analize danych backupowych.

» Obstuge zaawansowanych scenariuszy ochrony danych, w tym replikacji, backupu

ciggtego oraz elastycznego zarzgdzania pojemnoscig licenciji.
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» Licencja wieczysta na pakiet 10 instancji, umozliwiajaca ochrone dowolnych obcigzen
(maszyn wirtualnych, serwerdw fizycznych, stacji roboczych, aplikacji, zasobdw
chmurowych).

» Licencja powinna by¢ zgodna z modelem uniwersalnym, umozliwiajgcym przenoszenie

licencji miedzy réznymi typami obcigzen.

Zadanie 2.2 Dostawa oraz wdrozenie oprogramowanie do kompleksowej
ochrony danych w srodowiskach wirtualnych, fizycznych i chmurowych

wraz z rocznym wsparciem technicznym

Przedmiot zaméwienia:

Dostawa licencji wieczystej dla Zaktadu Gospodarki Komunalnej i Mieszkaniowej w Mirsku na
oprogramowanie wraz z wdrozeniem do ochrony danych - pakiet 10 instanc;ji, wersja
podstawowa, wraz ze wsparciem technicznym od dnia podpisania umowy do dnia

31.05.2026r.

Opis przedmiotu zamowienia

Przedmiotem zamadwienia jest licencja wieczysta na pakiet 10 instancji oprogramowania

do tworzenia kopii zapasowych i odzyskiwania danych, przeznaczonego do podstawowej

ochrony srodowisk IT obejmujgcych systemy wirtualne, fizyczne oraz chmurowe.

Licencja ta umozliwia:

» Tworzenie kopii zapasowych i odzyskiwanie danych maszyn wirtualnych dziatajacych
na platformach VMware vSphere, Microsoft Hyper-V oraz Nutanix AHV.

» Backup serwerdéw fizycznych z systemami operacyjnymi Windows i Linux oraz stacji
roboczych.

» Ochrone danych w $rodowiskach chmurowych, takich jak Amazon Web Services (AWS),
Microsoft Azure, Google Cloud oraz IBM Cloud.

» Backup i odzyskiwanie danych aplikacji i baz danych, w tym Microsoft SQL Server, Oracle,
SAP HANA, PostgreSQL, MySQL, IBM Db2 oraz MongoDB.

» Backup i przywracanie danych z urzadzen NAS oraz zasobow plikowych i folderéw.

Wersja podstawowa zapewnia stabilne i niezawodne podstawowe funkcje backupu

i odzyskiwania danych, bez wbudowanych zaawansowanych narzedzi do monitorowania
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i analizy Srodowiska backupowego. Oferuje podstawowe raportowanie i zarzadzanie kopiami
zapasowymi, umozliwiajac skuteczne zabezpieczenie danych, ale nie zawiera rozbudowanych
mechanizméw proaktywnego wykrywania problemow, zaawansowanych alertow

ani wizualizacji trenddw.

Licencja jest wieczysta, co oznacza jednorazowy zakup z prawem do nieograniczonego
uzytkowania oprogramowania.

Licencja jest uniwersalna, co pozwala na przenoszenie uprawnien pomiedzy réznymi typami

obcigzen, takimi jak maszyny wirtualne, serwery fizyczne, aplikacje czy zasoby chmurowe.

Zadanie 3 Zakup licencji aplikacji w zakresie bezpieczenstwa

ochrony danych i monitorowania oraz jej instalacje

Przedmiotem zamadwienia jest dostawa dla Urzedu Miasta i Gminy Mirsk oraz instalacja

oprogramowania do automatycznego zarzadzania i koordynacji proceséw odzyskiwania

danych w srodowiskach wirtualnych i chmurowych, wraz z licencjg uzytkowania od dnia

podpisania umowy do dnia 31.05.2026r.

Wymagania funkcjonalne oprogramowania:

» Musitworzy¢ jednolitg platforme funkcjonalng z oprogramowaniem z czesci 2.1.

» Automatyczne testowanie i weryfikacja planéw odzyskiwania danych bez wptywu
na srodowisko produkcyjne.

» Mozliwos$c¢ zarzadzania procesami odzyskiwania dla maszyn wirtualnych dziatajgcych
na platformach wirtualizacyjnych typu VMware vSphere, Microsoft Hyper-V oraz srodowisk
chmurowych (np. Microsoft Azure).

» Automatyczne generowanie i aktualizacja dokumentacji planéw odzyskiwania w celu
zapewnienia zgodnosci z wymogami audytowymi i biznesowymi.

» Obstuga planowania i wykonywania testéw odzyskiwania w izolowanych srodowiskach
testowych.

» Raportowanie zgodnosci z okreslonymi wskaznikami RTO (Recovery Time Objective) i RPO
(Recovery Point Objective).

» Integracja z systemami do backupu i monitoringu srodowiska IT.
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Uzasadnienie wykorzystania znakéw towarowych i nazw wtasnych

Zamawiajgcy w przedmiocie zamoéwienia wskazuje znaki towarowe, patenty, pochodzenie

i nazwy wtasne charakteryzujace produkty w celu wystarczajaco precyzyjnego wskazania
przedmiotu zamdéwienia jednakze dopuszcza rozwigzania ,,réwnowazne”. Zamawiajacy
wskazat we wniosku o dofinansowanie konkretne potrzeby dla poszczegdlnych jednostek.
Wskazanie znakdw towarowych i nazw wtasnych w zaméwieniu jest uzasadnione
koniecznoscig zapewnienia kompatybilnosci, efektywnosci operacyjnej oraz zgodnosci
technicznej z posiadanym sprzetem i oprogramowaniem. Sprzet oraz oprogramowanie

od uznanych producentéw zapewnig odpowiedni poziom zabezpieczen i stabilnosci
systemow. Wyboér konkretnych rozwigzan, poprzez uzycie ich nazw, gwarantuje nieprzerwang

i bezpieczng prace.
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