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Znak sprawy: ZP.271.14.2024.2 Zatgcznik nr 2
UMOWA NR ..../GM/ 2024
Zawartawdniu .......... 2024r. w Mirsku pomiedzy:

Gming Mirsk z siedzibg w Mirsku PI. Wolnosci 39, REGON — 230821693, NIP - 616 — 10 - 08 -
487, zwang w treéci umowy "Zamawiajacym", reprezentowang przez:

Burmistrza Miasta i Gminy - Andrzeja JASINSKIEGO

z kontrasygnatg Skarbnika Gminy — Danuty KALUPY

............ zam. W  ........ prowadzagcym dziafalno$¢ gospodarczg pod firma:
.............................. na podstawie aktywnego wpisu do Centralnej Ewidencji i Informacji o
Dziatalnosci Gospodarczej Rzeczypospolitej Polskiej, NIP ......... zwanym w tresci umowy
"Wykonawcg"

albo

............... z siedzibg w ........., ul ..., .- ... ... akta rejestrowe prowadzi:
................. pod numerem KRS ........, NIP .................., zwanym w tresci "Wykonawca",
reprezentowana przez: ....... (zgodnie z aktualnym na dzieri zawarcia Umowy wydrukiem z e-
KRS, stanowigcym Zatgcznik do Umowy),

zostata zawarta umowa nastepujgcej tresci:

§1
Przedmiot Umowy

Przedmiotem niniejszej Umowy jest wykonanie przez Wykonawce przedmiotu zaméwienia pn.:
Cyberbezpieczna Gmina Mirsk Zadanie 1 i Zadanie 2, w zwiazku z pozyskaniem przez
Zamawiajgcego grantu w ramach projektu grantowego ,Cyberbezpieczna Gmina” o numerze
FERC.02.02-CS.01-001/23, finansowanego z Funduszu Europejskiego na Rozwdj Cyfrowy
(FERC) Priorytet Il Zaawansowane ustugi cyfrowe, Dziatanie 2.2. Wzmacnianie krajowego
systemu cyberbezpieczenstwa, Europejski Fundusz Rozwoju Regionalnego przyznanego
Zamawiajgcemu na podstawie Umowy o powierzenie grantunr........ zdnia........... r. w zakresie
okreslonym niniejsza Umowa.

§2
Zakres wykonania Umowy

1. Zakres przeprowadzonej przez Wykonawce u Zamawiajacego diagnozy cyberbezpieczenstwa
obejmuje weryfikacje speiniania przez Zamawiajgcego jako podmiotu, realizujgcego zadania
publiczne w rozumieniu przepiséw ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci
podmiotéw realizujgcych zadania publiczne (Dz. U. z 2024 r. poz. 307 z pdzn. zm.) wymagan,
okreslonych w zapytaniu ofertowym z dnia  nr:

2. Strony zgodnie ustalajg ze czynnosci, wymienione w ust. 1, beda prowadzone
W szczegolnosci poprzez:
a) rozmowy i wyjasnienia pracownikéw, administratoréw systemoéw i sieci teleinformatycznych,

sktadane Wykonawcy po zgtoszeniu takiej potrzeby,

b) analiz¢ dokumentacji, procedur, rejestrow, logow i konfiguraciji urzadzen.

) malfinga
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§3
Zobowigzania Wykonawcy

. Wykonawca oswiadcza, ze posiada wszelkie uprawnienia i umiejetnosci do wykonania
czynnosci, bedgcych przedmiotem niniejszej Umowy, okreslonych w § 2 Umowy oraz
zobowigzuje sie do ich wykonania z zachowaniem zasad nalezytej starannosci
| profesjonalizmu, wynikajgcych z zawodowego charakteru prowadzonej dziatalnosci.

. Wykonawca przeprowadzi diagnoze przy Scistej wspéipracy z Zamawiajgcym,
a takze z Administratorem Sieci Informatycznej (ASI) / informatykiem oraz Inspektorem
Ochrony Danych (I0D) Zamawiajgcego.

. Wykonawca zobowigzuje sie, ze wykonane w ramach przeprowadzone] diagnozy prace,
materiaty i informacje oraz wykorzystywane przez niego oprogramowanie nie narusza praw
oséb trzecich, aw szczegdlnosci prawa autorskiego i praw pokrewnych. W przypadku
wystgpienia przez osobe trzecig z roszczeniami wobec Zamawiajgcego z tytutu naruszenia
praw autorskich, w tym, pokrewnych, Wykonawca zwolni w cato$ci Zamawiajgcego z
odpowiedzialnosci wstepujac w miejsce Zamawiajgcego do procesu, a w braku mozliwosci —
dokonujgc zaptaty odszkodowania odpowiadajgcego poniesionej przez Zamawiajacego
szkodzie z tego tytutu.

. Wykonawca ponosi odpowiedzialno$¢ za dziatania i zaniechania oséb, ktérymi postuzyt sie
przy wykonywaniu Umowy, jak za wtasne dziatania czy zaniechania.

. Wykonawca oswiadcza, ze wyznaczony przez niego Audytor do realizacji niniejszej Umowy
posiada wymagane w zapytaniu ofertowym do$wiadczenie zawodowe.

§4

Upowaznienie
. Wykonawca zobowiazuje sie do udzielenia audytujgcemu pracownikowi/pracownikom
upowaznienia do przeprowadzenia czynnosci diagnostycznych/audytowych na pismie.
. Raz udzielone upowaznienie wazne jest przez okres trwania Umowy, chyba ze Wykonawca
cofnie upowaznienie, o czym niezwtocznie powiadomi Zamawiajgcego.
. Zamawiajgcy zobowigzany jest do wyznaczenia pracownika, ktéry obecny bedzie przy
wykonywaniu Umowy, w zakresie czynnosci objetych diagnoza/audytem w siedzibie
Zamawiajgcego.
. Zamawiajacy zobowigzany jest do zapewnienia obecnos$ci Administratora Systemu
Informatycznego/ informatyka w trakcie czynnosci w zakresie przeprowadzane;
diagnozy/audytu.
. Niezapewnienie obecnosci pracownika wyznaczonego, o ile nie jest to konieczne, nie
wstrzymuje czynnosci objetych przedmiotem niniejszej Umowy.

§5
Zobowigzania Zamawiajgcego

. Zamawiajgcy zobowigzuje sig¢ do zapewnienia osobom, wyznaczonym przez Wykonawce do
przeprowadzenia diagnozy w siedzibie Zamawiajgcego dostepu do informacji niezbednych do
realizacji Umowy, w tym do wszelkich obszaréw fizycznych przetwarzania danych osobowych
| systemow informatycznych, przetwarzajacych takie dane oraz zapewni $rodki, niezbedne do
niezaleznego wykonywania zadan, okreslonych w §2 niniejszej Umowy.

. Przed przystgpieniem do wykonania Umowy przez Wykonawce Zamawiajgcy zobowigzuje sie
do przekazywania niezwtocznie, osobiscie lub za posrednictwem wyznaczonego pracownika,
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w terminie nie dtuzszym niz 14 dni roboczych, zadanych przez Wykonawce informacji,
niezbednych do wykonania Umowy, w szczegdinosci do przekazania Wykonawcy zestawienia
sprzetu, dziatajgcego w infrastrukturze informatycznej, wchodzgcego w zakres zlecenia (m.in.
nazwa, lokalizacja, typ) oraz zestawienia obiektéw i pomieszczen, wchodzacych w zakres
diagnozy.

. Brak  przedtozenia w/w informacji skutkowaé moze niewykonaniem  ustugi
w tym zakresie z przyczyn, niezaleznych od Wykonawcy.

. W przypadku powstania obiektywnych przeszkod po stronie Zamawiajacego w wykonaniu
przedmiotu Umowy, zwiazanych z aktualnie wprowadzanymi ograniczeniami czy
obostrzeniami na terenie Zamawiajgcy poinformuje Wykonawce o powyzszym niezwiocznie,
pisemnie lub za posrednictwem poczty elektronicznej, na adres wskazany w Umowie. Okres
czasowej przeszkody w wykonaniu Umowy powstaty po stronie Zamawiajgcego powoduje
przesuniecie terminu realizacji Umowy o liczbe dni, w trakcie ktorych Wykonawca z nie swojej
winy nie mogt wykonywac¢ Umowy.

. Zamawiajgcy o$wiadcza, ze w przypadku awarii sprzetu komputerowego lub oprogramowania,
w trakcie trwania ustugi, Wykonawca nie bedzie ponosit z tego tytutlu Zzadnej
odpowiedzialnosci, o ile awaria nie byta spowodowana zawinionym dziataniem Wykonawcy.

§6
Termin wykonania Umowy
. Wykonawca przesle Zamawiajgcemu wypetniong ,Ankiete Dojrzatosci Cyberbezpieczenstwa”
do 24.07.2024r.
. Wykonawca przesle Zamawiajgcemu harmonogram i plan obejmujacy pozostate czynnosci
wynikajgce z przedmiotu umowy do 14 dni od dnia podpisania umowy, z tym ze terminy te nie
mog3g przekroczy¢ wskazanych w zapytaniu ofertowym terminu do 31.03.2026r.

. Zamawiajgcemu przystuguje prawo zgioszenia uwag i zastrzezen, dotyczacych
diagnozy/raportu w ciggu 14 dni roboczych od dnia ich otrzymania.
§7

Wynagrodzenie

. Wynagrodzenie umowne Wykonawcy za wykonane roboty okreslone w § 1 jest
wynagrodzeniem ryczattowym i zgodnie z oferta zlozong w postepowaniu  wynosi:
................. Zb SIOWNIE: oo .. DEUEO.
Powyzsza kwota zawiera podatek VAT w kwocie: .............. zt stownie:
............................................................. zt.

. W celu unikniecia wszelkich watpliwosci strony o$wiadczajg, iz znana jest im tres¢ przepisow
art. 632 Kodeksu cywilnego oraz ze wynagrodzenie ryczattowe ustality ze Swiadomoscig
konsekwencji wynikajgcych z przytoczonych przepisow.

. Wynagrodzenie ryczattowe, ptatne bedzie w trzech transzach na podstawie faktur VAT w
terminie 30 dni od daty wptywu kazdej faktury VAT do Zamawiajgcego, na zasadach
wskazanych w ust. 2 ponizej. W tresci kazdej faktury VAT Wykonawca poda swdj rachunek
bankowy, bedgcy rachunkiem ujawnionym na ,biatej liscie podatnikéw VAT". Podanie przez
Wykonawce innego rachunku bankowego niz z biatej listy podatnikow VAT nie jest wigzgce
dla Zamawiajgcego, za$ zaptata dokonana na rachunek bankowy Wykonawcy z ,biatej listy
podatnikéw VAT” zwalnia Zamawiajgcego z zobowigzania.
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. Rozliczenie wykonanych ustug okreslonych w § 2 niniejszej umowy nastepowaé bedzie w

trzech transzach na podstawie dwéch faktur czesciowych i jednej koncowej:

a) Pierwsza transza na podstawie faktury cze$ciowej po realizacji ustug o wartosci 20% kwoty
wynagrodzenia umownego, potwierdzonych pozytywnym protokotem tego etapu przez
kierownikow jednostek etapu oraz Zamawiajacego.

b) Druga transza na podstawie faktury czesciowej po realizacji ustug o wartosci 30% kwoty
wynagrodzenia umownego, pomniejszona o kwote wyptaconej pierwszej transzy. Wykonanie
ustug potwierdzone zostanie pozytywnym protokotem wykonania tego etapu przez
kierownikéw jednostek oraz Zamawiajgcego.

c) Trzecia transza na postawie faktury korcowej w wysokosci pozostatej do zaptaty kwoty
wynagrodzenia umownego (50%) po realizacji wszystkich ustug potwierdzone pozytywnym
protokotem zatwierdzonym przez kierownikéw jednostek oraz Zamawiajgcego

. Wynagrodzenie, o ktorym mowa w ust. 1 bedzie ptatne w terminie 14 dni od dnia otrzymania

przez Zamawiajgcego prawidtowo wystawionej faktury VAT.

. Za dzien zaptaty uznaje sig dzien obcigzenia kwotg rachunku bankowego Zamawiajacego.
. Wynagrodzenie Wykonawcy, ustalone w ustepach poprzedzajgcych, obejmuje wykonanie

catosci zobowigzan objetych Umowa, réwniez w zakresie wszelkich niezbednych zgod oraz
upowaznien. Wykonawcy z tytutu wykonania Umowy nie bedzie ponadto przystugiwaé zadne
dodatkowe wynagrodzenie chyba, ze strony postanowia inaczej. Rozszerzenie zakresu
Umowy i wynagrodzenia Wykonawcy wymaga zachowania formy pisemnej pod rygorem
niewaznosci.

§8

Poufnosc¢ i zabezpieczenie danych

. Wykonawca ponosi odpowiedzialno$¢ za naruszenie praw oséb trzecich, w tym za ujawnienie

informacji, jakie uzyskane zostaty w trakcie przeprowadzenia diagnozy w szczegélnosci
w zakresie bezpieczenstwa systemu informatycznego Zamawiajacego, danych osobowych
pracownikow Zamawiajgcego, w tym za ujawnienie tych informacji przez swoich pracownikéw
i osoby, z ktérymi sie postuguje przy wykonaniu Umowy.

. Wykonawca zobowigzuje si¢ do zachowania w tajemnicy wszystkich informacji otrzymanych

posrednio lub bezposrednio w trakcie przeprowadzania diagnozy i po ich zakoiczeniu, o ile
informacje te nie stanowig informacji ogélnodostepnych (ochrona tajemnicy uzyskanej w
ramach diagnozy).

. Zobowigzanie do zachowania poufnosci dotyczy wszelkich informacji udzielonych ustnie,

pisemnie, drogg elektroniczng lub w inny sposéb w odpowiedzi na zapytania Wykonawcy w
trakcie realizacji zadan audytowych i jest bezterminowe.

§9
Ochrona danych osobowych

. Zamawiajgcy wyraza zgode na przeprowadzenie przez Wykonawce czynnosci w zakresie,

objetym diagnozg, w tym udziela Wykonawcy zgody na przetwarzanie danych,
w tym osobowych, zgromadzonych podczas diagnozy, wylacznie w celach zwigzanych z
realizacja Umowy.

. Wykonawca moze przetwarzac powierzone dane w zakresie tylko do odczytu/wgladu.
. Wykonawca oswiadcza, iz w razie konieczno$ci przetwarzania danych osobowych

w zwigzku z wykonang diagnozg zastosuje odpowiednie $rodki techniczne i organizacyjne,
zapewniajgce adekwatny stopien bezpieczenstwa tych danych, odpowiadajgcy ryzyku
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zwigzanym z przetwarzaniem danych osobowych, o ktorych mowa w art. 32 Rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony
oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o
ochronie danych) zwanego w dalszej czesci ,Rozporzgadzeniem”.

4. W razie koniecznosci przetwarzania danych osobowych w zwigzku z wykonang diagnoza
Wykonawca zobowigzuje sie prowadzié rejestr wszystkich kategorii czynno$ci przetwarzania
w rozumieniu art. 30 ust. 2 RODO.

5. Dostep do powierzonych Wykonawcy przez Zamawiajgcego danych osobowych w zwiazku z
wykonaniem diagnozy mogg posiadag tylko osoby, ktérym nadane zostato przez Wykonawce
stosowne, imienne upowaznienie. Upowaznienia zostang sporzadzone w dwoch
jednobrzmigcych egzemplarzach po jednym dla kazdej ze stron zgodnie z procedurg
obowigzujacg u Zamawiajacego i wymagajg podpisania oéwiadczenia przez przedstawiciela
Wykonawcy.

6. Zamawiajgcy, jako Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzgdzenia ma
prawo dokonania kontroli, z minimum 14-dniowym uprzedzeniem, czy $rodki, zastosowane
przez Wykonawce jako podmiot przetwarzajacy przy przetwarzaniu
| zabezpieczeniu powierzonych danych osobowych spetniajg wymogi ustawowe,
a Wykonawca udostepni Zamawiajgcemu wszelkie informacje, niezbedne do wykazania
spetnienia w/w obowigzkow.

7. Wykonawca zobowigzuje sie do usuniecia uchybien, stwierdzonych podczas kontroli
w terminie wskazanym przez Zamawiajacego, nie dtuzszym niz 7 dni lub innym terminie
uzgodnionym z Zamawiajacym.

8. Wykonawcy przystuguje prawo kierowania zapytan do Zamawiajacego w zakresie
prawidfowosci wykonania obowigzkéw dotyczacych zabezpieczenia powierzonych mu na
podstawie niniejszej Umowy danych.

9. Wykonawca na mocy niniejszej Umowy nie moze powierzac przetwarzania danych osobowych
w jakiejkolwiek formie i zakresie stronom trzecim bez zgody i upowaznienia Zamawiajgcego.

10. Wykonawca zobowigzuje sie:

a) nie wynosi¢ ani wysyta¢ danych osobowych poza audytowane lokalizacje Zamawiajacego,

b) stosowaé zalecenia w zakresie poprawy jakosci zabezpieczenia danych osobowych oraz
sposobu ich przetwarzania, sporzgdzonych w wyniku kontroli przeprowadzonych przez
Grantodawce, lub inne podmioty, upowaznione do kontroli u Zamawiajgcego.

11. W sprawach nieuregulowanych niniejsza umowa, a dotyczgcych przetwarzania danych
osobowych, majg zastosowania przepisy Rozporzadzenia.

§ 10
Odstapienie od Umowy
1. Zamawiajgcy jest uprawniony do odstapienia od Umowy ze skutkiem natychmiastowym

w przypadku, gdy:

a) Wykonawca nie przystgpit do wykonania przedmiotu Umowy bez uzasadnionej przyczyny w
ciggu kolejnych 3 dni od dnia jej zawarcia lub przerwat prowadzenie praciich nie kontynuuje
pomimo pisemnego wezwania ze strony Zamawiajacego, do nalezytego wykonywania
Umowy;
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b) Wykonawca naruszyt inne istotne postanowienia niniejszej Umowy, jesli pomimo
uprzedniego pisemnego wezwania przez Zamawiajgcego z zakresleniem terminu 7 dni
Wykonawca w tym terminie nie zaniecha naruszen lub nie usunie skutkow naruszen.

. Wykonawca jest uprawniony do odstgpienia od Umowy z zachowaniem prawa do
wynagrodzenia okreslonego w § 7 ust. 1 niniejszej Umowy w przypadku, gdy Zamawiajgcy bez
uzasadnionej przyczyny odmawia wspotpracy przy wykonywaniu Umowy, pomimo pisemnego
wezwania do nalezytego wykonywania Umowy.

. Odstgpienie od Umowy nastepuje w formie pisemnej pod rygorem niewaznosci.

§ 11
Zabezpieczenie nalezytego wykonania umowy
. Wykonawca wnosi zabezpieczenie nalezytego wykonania umowy w wysokosci 3 % ceny
tacznej ceny ofertowej realizowanych zadan ............ zt brutto ). ....ceeueee zt (stownie:

. Strony uzgadniaja, ze 70 % wniesionego zabezpieczenia nalezytego wykonania umowy
stanowi gwarancje zgodnego z umowa wykonania ustugi, zas 30 % jest przeznaczone
na zabezpieczenie roszczen do uzyskania pozytywnej weryfikacji wniosku
rozliczajgcego projekt grantowy przez Grantodawce — Skarb Paristwa, w imieniu ktérego
dziata Centrum Projektow Polska Cyfrowa.

. Wniesione zabezpieczenie nie podlega oprocentowaniu przez okres jego trwania.

§12
Kary umowne
. Wykonawca zaptaci Zamawiajgcemu kare umowna:

a) za opéznienie w wykonaniu przedmiotu okreslonego w zleceniu — w wysokosci 2%
wynagrodzenia wynikajgcego z jednorazowego zlecenia brutto za kazdy dzien, lecz nie
wiecej niz 20% facznie tego wynagrodzenia — przy czym kara umowna jest naliczania
niezaleznie za kazdy przypadek wystgpienia opéznienia;

b) za opdznienie w usunieciu wady — w wysokosci 2 % wynagrodzenia wynikajgcego z
jednorazowego zlecenia brutto dotyczacego robét dotknietych wadg, za kazdy dzien
opdznienia, lecz nie wigcej niz 20% tgcznie tego wynagrodzenia, przy czym kara umowna
jest naliczana niezaleznie za kazdy przypadek wystgpienia opoZnienia;

c) za odstgpienie od umowy przez Wykonawce w wysokosci 2.000,- zt netto.

. Zamawiajgcy zaptaci Wykonawcy kare umowng za odstgpienie od umowy przez

Zamawiajgcego w wysokosci 2.000,- zt netto.

. Zamawiajgcy zastrzega sobie mozliwos¢ potracenia kar umownych z wynagrodzenia
umownego naleznego Wykonawcy.

. W przypadku, gdy szkoda przewyzsza warto$¢ zastrzezonych kar umownych, Zamawiajacy
moze dochodzi¢ odszkodowania na zasadach ogolnych okreslonych w Kodeksie cywilnym

§13
Postanowienia koricowe
. Strony zgodnie ustalaja, ze forma kontaktu, wiazgca przy realizacji Umowy jest kontakt za
posrednictwem poczty elektronicznej, przy czym strony porozumiewaé sie bedg za
posrednictwem nastepujacych adreséw poczty elektroniczne;:

N . i sdlene
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a) Zamawiajgcy (korespondencja wystana na wszystkie adresy jednoczes$nie):
informatyk@mirsk.pl, sekratarz@mirsk.pl, rodo@mirsk.pl
b) Wykonawca: .................. @........
- Zmiana postanowieri Umowy wymaga formy pisemnej pod rygorem niewaznosci.
. Wykonawca nie moze zby¢, w tym obcigzyé wierzytelnosci wynikajgcej z umowy na rzecz oséb
trzecich, bez uzyskania uprzedniej pisemnej zgody Zamawiajgcego.
4. W przypadku, gdyby ktorekolwiek z postanowieri Umowy uznane zostato za niewazne, umowa
W pozostatej czesci pozostanie w mocy.
5. W sprawach nieuregulowanych niniejsza umowa zastosowanie majg przepisy Kodeksu
cywilnego.
6. Wrasciwym dla rozstrzygniecia spordw powstatych w zwigzku z wykonaniem Umowy jest Sad
wiasciwy wedtug siedziby Zamawiajacego.
7. Umowe sporzgdzono w trzech jednobrzmiacych egzemplarzach, z ktérych dwa otrzymuje
Zamawiajgcy, a jeden Wykonawca.
8. Zatgczniki stanowig integralng cze$é Umowy.
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KONTRASYGNATA SKARBNIKA GMINY MIRSK
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Zataczniki:
1. zapytanie ofertowe

2. oferta wykonawcy
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