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I Ogloszenie

Numer Id
2024-20934-193315 193315

Powstaje w kontekscie projektu

FERC.02.02-1P.01-0001/23 - Cyberbezpieczna Gmina Mirsk

Tytut
Cyberbezpieczna Gmina Mirsk Zadanie 1 i Zadanie 2

Zalaczniki

Dodane do ogtoszenia w obowigzujgcej wersji z dn. 2024-07-09
1. Petna tres¢ ogtoszenia

2. Zatgcznik nr 1 -PDF

3. Zatacznik nr 1 w formie edytowalnej

4. Zatacznik nr 2

Czy dopuszczalna oferta czesciowa?

NIE

Data opublikowania ogtoszenia Data ostatniej zmiany

2024-07-09 2024-07-09

Termin skladania ofert Planowany termin podpisania umowy
2024-07-12 11:00:00 2024-07

Dane adresowe ogtoszeniodawcy

Gmina Mirsk

Plac Wolnosci Plac Wolnosci
59-630 Mirsk

NIP: 6161008487
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Osoby do kontaktu

Alicja Jaszczyszyn
tel.: 756222 169
e-mail: rodo@mirsk.pl

I Czesci zaméwienia
I Czesé: 1

Tytut czesci 1

Cyberbezpieczna Gmina Mirsk Zadanie 1 i Zadanie 2

Czy dopuszczalne oferty wariantowe
NIE

Przedmioty zaméwienia do czesci 1

Typ
Ustuga

Podkategoria

Ustugi inne

Opis

Zamowienie obejmuje dwa obszary dziatania w ramach realizacji zadania Cyberbezpieczna Gmina
Mirsk. Przedmiot zamdéwienia bedzie realizowany dla Urzedu Miasta i Gminy Mirsk, Zaktadu
Gospodarki Komunalnej i Mieszkaniowej w Mirsku, a takze Miejsko Gminnego Osrodka Pomocy
Spotecznej w Mirsku.

4.1 Przewidywany podziat na czesSci:

Czes¢ 1 — Zadanie 1 Obszar organizacyjny: Przedmiotem zamowienia dla Czesci 1 jest ustuga
wykonania wstepnego audytu bezpieczenstwa informacji dla Zamawiajgcego oraz wsparcie w
wypetnieniu ,Ankiety dojrzatosci Cyberbezpieczenstwa”, ktéra stanowi zatgcznik nr 6 do Regulaminu
Konkursu Grantowego ,Cyberbezpieczny Samorzad”. Nastepnie Wykonawca zrealizuje wdrozenie w
Urzedzie Miasta Gminy Mirsk, a takze podlegtych jednostkach organizacyjnych systemu zarzgdzania




Wygenerowano: 2024-07-09 09:11 Strona 3/ 9
Wygenerowano za posrednictwem serwisu Baza Konkurencyjnosci.

Cyberbezpieczna Gmina Mirsk Zadanie 1 i Zadanie 2

bezpieczenstwem informaciji (SZBI). Dokumentacja SZBI musi obejmowac¢ bezpieczenstwo fizyczne
(ochrona pomieszczen, sprzetdéw, infrastruktury oraz personelu przed bezposrednim dziataniem
czynnikéw fizycznych i zdarzen takich jak kradziez, nieuprawniony dostep), bezpieczenstwo
technologiczne (bezpieczenstwo systemu teleinformatycznego) oraz bezpieczenstwo osobowe i
organizacyjne. Dokumentacja musi uwzglednia¢ wymagania nastepujacych aktéw prawnych oraz
norm:

*lRozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych;

il Ustawa o Krajowym Systemie Cyberbezpieczenstwa;

X Norma PN-EN ISO/IEC 27001:2023;

d Norma PN-EN ISO/IEC 27002:2023;

il Norma PN-EN ISO/IEC 22301:2020.

W ramach zadania Wykonawca opracuje oddzielny system dla kazdej jednostki, ktory

bedzie obejmowat m.in. wdrozenie dokumentacji, w tym niezbednych polityk, procedur i

instrukcji, przeprowadzenie szkolenia zespotu wdrozeniowego Zamawiajgcego w zakresie systemu
zarzadzania bezpieczenstwem informacji oraz zapewnienie wsparcia dla zespotu wdrozeniowego
SZBI Zamawiajgcego.

Dodatkowo Wykonawca wykona okresowy audyt KRI (po wdrozeniu SZBI) zgodnie z
Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych, Ustawg o Krajowym
Systemie Cyberbezpieczenstwa z dnia 5 lipca 2018r. (Dz. U. 2023 r. poz. 913), Norma ISO/IEC 27001,
Norma PN-EN ISO/IEC 22301

Audyt ma obejmowac weryfikacje bezpieczenstwa:

N fizycznego (sprawdzenie ochrony pomieszczen, sprzetéw, infrastruktury oraz personelu przed
bezposrednim dziataniem czynnikéw fizycznych i zdarzen takich jak kradziez, nieuprawniony
dostep)

N Bezpieczenstwa informatycznego (analiza bezpieczenstwa systemu teleinformatycznego)

N Bezpieczenstwa organizacyjnego (stosowanie procedur bezpieczeristwa), w tym przeglad
dokumentacji dotyczacej systemu zarzgdzania bezpieczenstwem informaciji.

W ramach przeprowadzonych audytéw Wykonawca przeprowadzi weryfikacje:

¥ Wtrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do przetwarzania
informacji,

N Przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci
informaciji,

N Zapewnienia szkolenia oséb zaangazowanych w proces przetwarzania informacji,

N #apewnienia ochrony przetwarzanych informacji przed ich kradziezg, nieuprawnionym dostepem,




Wygenerowano: 2024-07-09 09:11 Strona4/9
Wygenerowano za posrednictwem serwisu Baza Konkurencyjnosci.

Cyberbezpieczna Gmina Mirsk Zadanie 1 i Zadanie 2

uszkodzeniami lub zaktéceniami,

X Bstanowienia podstawowych zasad gwarantujgcych bezpieczng prace przy przetwarzaniu
mobilnym i pracy na odlegtos¢,

X Eabezpieczenia informacji w sposéb uniemozliwiajgcy nieuprawnionemu jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie,

X Bawierania w umowach serwisowych podpisanych ze stronami trzecimi zapisow gwarantujgcych
odpowiedni poziom bezpieczenstwa informaciji,

N Wstalenia zasad postepowania z informacjami, zapewniajgcych minimalizacje wystgpienia ryzyka
kradziezy,

X Eapewnienia odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych,

N Bezzwtocznego zgtaszania incydentdw naruszenia bezpieczenstwa informacji,

N #apewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa informaciji.

Wykonawca dostarczy Zamawiajgcemu:

N Wstepnie wypetniong ,Ankiete Dojrzatosci Cyberbezpieczenstwa” oraz z finalnie uzupetniong o stan
i opis zrealizowanych zmian po zakonczeniu zadania.

N Faporty z audytéw bezpieczenstwa informacji (dotyczy audytu wstepnego oraz okresowego) wraz
z rekomendacjami do wdrozenia w celu poprawy cyberbezpieczenstwa Zamawiajgcego.

X Bpracowany, opublikowany, zakomunikowany pracownikom i wtasciwym strong zewnetrznym
oraz aktualizowany na biezgco zgodnie z zewnetrznymi wymaganiami System Zarzadzania
Bezpieczenstwem Informac;ji (SZBI).

Czes¢ 2 — Zadanie 2 Obszar kompetencyjny: Szkolenie pracownikéw i audytora

wewnetrznego systemu zarzadzania bezpieczenstwem informacji z zakresu cyberbezpieczenstwa.
Opracowanie kompleksowego programu szkoleniowego z zakresu cyberbezpieczenstwa w celu
zapewnienia regularnego podnoszenia poziomu swiadomosci cyberbezpieczenstwa wszystkich
pracownikéw. Szkolenie audytora wewnetrznego systemu zarzgdzania bezpieczefnstwem informacji.
Przeprowadzenie testow socjotechnicznych poprzez rozestanie na adresy e-mail stuzbowe
pracownikéw wiadomosci pozorujgcych przeprowadzenie ataku socjotechnicznego. Audytor bedzie
mogt sprawdzié ilu pracownikow otworzy linki sprawdzajgce oraz od ilu pracownikéw bytby w stanie
uzyskac¢ hasta dostepowe.

Szkolenia muszg byc¢ zrealizowane w siedzibie:

¥ Wrzedu Miasta i Gminy Mirsk - Plac Wolnosci 39, 59-630 Mirsk

N Eaktadu Gospodarki Komunalnej i Mieszkaniowej w Mirsku — ul. A. Mickiewicza 38, 59-630 Mirsk
X Miejsko Gminnego Osrodka Pomocy Spotecznej w Mirsku — Plac Wolnosci 40, 59-630 Mirsk

Co najmniej 4 tury szkolenia dla kazdej jednostki w wymiarze co najmniej 4 godzin kazda oraz co
najmniej po 2 préby testow socjotechnicznych i penetracyjnych dla kazdej jednostki.
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Kody CPV

72000000-5 Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe i
wsparcia

72222000-7 Ustugi w zakresie systemoéw informac;ji lub strategicznej analizy technologicznej oraz
ustugi w zakresie planowania

72222100-8 Ustugi w zakresie systeméw informaciji lub strategicznej analizy technologicznej
72223000-4 Ustugi w zakresie wymogoéw technologii informacji

72224200-3 Ustugi w zakresie planowania zapewniania jakosci systemu

72240000-9 Ustugi analizy systemu i programowania

72300000-8 Ustugi w zakresie danych

72315000-6 Ustugi zarzadzania siecig danych oraz ustugi wspierajgce

72316000-3 Ustugi analizy danych

72810000-1 Ustugi audytu komputerowego

80500000-9 Ustugi szkoleniowe

80511000-9 Ustugi szkolenia personelu

Miejsca realizacji

adres

Kraj Wojewoddztwo
Polska dolnoslaskie
Powiat Gmina
Iwowecki Mirsk

Miejscowos¢

Mirsk

Harmonogram

Etap 1

Poczatek realizacji Koniec realizacji

2024-07-15 2024-07-24

Opis
+Ankieta Dojrzatosci Cyberbezpieczenstwa” do 24.07.2024r.

Czy wystepuje ptatnosé czesciowa
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TAK

Etap 2

Poczatek realizacji Koniec realizacji
2024-07-15 2026-03-31

Opis

Pozostate czesci zamdwienia zgodnie z przedstawionym przez Wykonawce i Zaakceptowanym przez
Zamawiajgcego harmonogramem jednak nie pozniej niz do dnia 31.03.2026r.

Czy wystepuje ptatnosé czesciowa
TAK

Warunki, jakie musi spetnia¢ oferent

Typ

Wiedza i doswiadczenie

Opis

a.l W okresie ostatnich 3 Iat, zrealizowat co najmniej cztery audyty cyberbezpieczenstwa
(niewskazane w pkt. b, ¢, d) o wartosci co najmniej 20 000,00 zt brutto w podmiocie realizujgcym
zadania publiczne, potwierdzone referencjami;

b.ll Zrealizowat co najmniej dwa inne audyty bezpieczerstwa informacji (niewskazane w pkt. a, ¢, d) o
wartosci co najmniej 10 000,00 zt brutto w podmiocie realizujgcym zadania publiczne, potwierdzony
referencjami;

c.l Wykonat co najmniej dwa projekty dotyczace szacowania ryzyka dla bezpieczenstwa danych w
systemach informatycznych, potwierdzonych referencjami,

d.l Wykonat co najmniej dwa projekty polegajgce na Swiadczeniu ustug w zakresie stworzenia
dokumentacji systemu zarzgdzania bezpieczenstwem informaciji dla podmiotéw publicznych.

e.l Posiada zespot sktadajgcy sie z co najmniej 2 osob, w tym:

¥ minimum 1 osobg posiadajgcg wiedze i doswiadczenie w zakresie audytowania systemow
zarzadzania bezpieczenstwem informaciji przy spetnieniu wymagan dla audytoréw IRCA, CQI
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lub wymagan rownowaznych, tj. okreslonych na nie nizszym poziomie jakosci, potwierdzone
certyfikatem ukorczenia kursu Information Security Management Systems Auditor (ISMS) lub innym
rownowaznym dokumentem (zaswiadczeniem);

¥ minimum 1 osobg posiadajgcg aktualne uprawnienia wykazane w Rozporzgdzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018r. w sprawie wykazu certyfikatow uprawniajgcych do
przeprowadzenia audytu;

¥ minimum 1 osobg posiadajgcg kompetencje w zakresie audytowania systemow zarzgdzania
ciggtoscia dziatania przy spetnieniu wymagan dla audytorow wiodgcych Systemu Zarzadzania
Ciagtoscig Dziatania zgodnego z norma PN-EN ISO 22301 lub wymagan réwnowaznych, tj.
okreslonych na nie nizszym poziomie jakosci, potwierdzone waznym certyfikatem dla Audytora
Wiodgcego Systemu Zarzadzania Ciggtoscig Dziatania zgodnego z norma PN-EN ISO 22301 po
zdaniu egzaminu lub innym réwnowaznym dokumentem (zaswiadczeniem);

¥ minimum 1 osobg posiadajgcg kompetencje w zakresie audytowania systemow zarzgdzania
jakoscia przy spetnieniu wymagan dla audytorow wewnetrznych Systemu Zarzadzania Jakoscig
zgodnego z normg PN-EN ISO 9001 lub wymagan rownowaznych, tj. okreslonych na nie nizszym
poziomie jakosci, potwierdzone waznym certyfikatem dla Audytora Wewnetrznego Systemu
Zarzadzania Jakoscig zgodnego z normg PN-EN ISO 9001 po zdaniu egzaminu lub innym
rownowaznym dokumentem (zaswiadczeniem);

¥ Einimum 1 osobg posiadajgcg wiedze i doswiadczenie w zakresie wdrazania systemoéw
zarzadzania bezpieczefnstwem informacji zgodnie z norma ISO 27001 lub wymagan rownowaznych,
tj. okreslonych na nie nizszym poziomie jakosci, potwierdzone waznym certyfikatem ukonczenia
szkolenia w tym zakresie lub innym réwnowaznym dokumentem (zaswiadczeniem) oraz
uczestniczaca w projektach wdrozenia systemu zarzadzania bezpieczenstwem informacji na
podstawie Rozporzadzenia KRI w przynajmniej dwoch podmiotach publicznych;

¥ minimum 1 osobg posiadajgcg wiedze i doswiadczenie w zakresie ryzyka w ochronie informacji
potwierdzong waznym certyfikatem ukorczenia szkolenia w tym zakresie lub innym réwnowaznym
dokumentem (zaswiadczeniem);

¥ minimum 1 osobg, ktéra uczestniczyta w co najmniej 2 projektach dotyczgcych zarzadzania
ryzykiem w bezpieczenstwie informacji, w tym w co najmniej 1 projekcie dotyczacym zarzadzania
ryzykiem na podstawie normy ISO 27005.

¥ minimum 1 osobg posiadajgcg wiedze w zakresie wymagan Ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczeristwa potwierdzong waznym certyfikatem ukorniczenia szkolenia
w tym zakresie lub innym réwnowaznym dokumentem (zaswiadczeniem);

¥ minimum 1 osobg, ktéra przeprowadzita co najmniej 10 szkolen w zakresie cyberbezpieczenstwa
/ bezpieczenstwa informaciji / ochrony danych dla podmiotéw publicznych;

¥ minimum 1 osobg posiadajgcg wiedze w zakresie zarzgdzania cyberbezpieczenstwem
potwierdzong waznym certyfikatem ukonczenia szkolenia w tym zakresie lub innym réwnowaznym
dokumentem (zaswiadczeniem);

¥ minimum 1 osobg posiadajgcg wiedze w zakresie administrowania sieciami teleinformatycznymi,
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potwierdzong waznym certyfikatem ukonczenia szkolenia w tym zakresie lub innym réwnowaznym
dokumentem (zaswiadczeniem).

¥ Einimum 1 osobg, ktora odbyta specjalistyczne szkolenie w zakresie cyberbezpieczenstwa, na
podstawie norm ISO 27001, 22301 i przepisow RODO, potwierdzone certyfikatem ukonczenia
szkolenia w tym zakresie lub innym réwnowaznym dokumentem (zaswiadczeniem).

Kryteria oceny do czesci 1
Czy kryterium cenowe?

TAK

Opis
Cena 100%

I Podsumowanie

0s$ czasu zwigzana z ogltoszeniem i ofertowaniem

-> 2024-07-09 - data opublikowania

1
->2024-07-12 11:00:00 - termin sktadania ofert

->2024-07 - planowany termin podpisania umowy

Os$ czasu realizacji przedmiotéw zamdwienia
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->2024-07-15 - Etap1 (poczatek): Ustuga / Ustugi inne / Zamédwienie obejmuje dwa obszary dziatania w
ramach realizacji zadania Cyberbezpieczna Gmina Mirsk. P...
2024-07-15 - Etap2 (poczatek): Ustuga / Ustugi inne / Zaméwienie obejmuje dwa obszary dziatania w
ramach realizacji zadania Cyberbezpieczna Gmina Mirsk. P...
i
'

1
->2024-07-24 - Etap1 (koniec): Ustuga / Ustugi inne / Zamoéwienie obejmuje dwa obszary dziatania w
ramach realizacji zadania Cyberbezpieczna Gmina Mirsk. P... / wystepuje ptatnosc czesciowa

->2026-03-31 - Etap2 (koniec): Ustuga / Ustugi inne / Zamoéwienie obejmuje dwa obszary dziatania w
ramach realizacji zadania Cyberbezpieczna Gmina Mirsk. P... / wystepuje ptatnosc¢ czesciowa



