Zarzadzenie Nr OR.0050.63.2017
Burmistrza Gminy i Miasta Lwowek Slaski
z dnia 29 wrze$nia 2017 .

w sprawie powolania i okreslenia zadan Administratora Systeméw Informatycznych,
w Urzedzie Gminy i Miasta Lwowek Slaski

Na podstawie art. 33 ust. 1 i 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(tj. Dz. U. z 2016 r. poz. 446 ze zm.) oraz art. 36a ust. 1 ustawy z dnia 29 sierpnia 1997 roku
0 ochronie danych osobowych (t.j. Dz.U. z 2016 1. poz. 922), zarzadza si¢, co nastepuje:

§ 1.

1. Powoluje si¢ Pana Andrzeja Wojcika, Starszego specjaliste ds. Sieci
Teleinformatycznych Urzedu Gminy i Miasta Lwowek Slaski, na Administratora
Systemow Informatycznych w Urzedzie Gminy i Miasta Lwowek Slaski.

2. Ustala si¢ zakres zadan i uprawnien Administratora Systeméw Informatycznych,
stanowiacy zatacznik do niniejszego Zarzadzenia.

§ 2.

W zakresie czynnosci wynikajacych z pelnienia powierzonej funkcji i realizacji zadan
zwigzanych z ochrong danych osobowych Administrator Systemow Informatycznych podlega
bezposrednio Burmistrzowi Gminy i Miasta Lwowek Slaski.

§3

Wykonanie Zarzadzenia powierzam Sekretarzowi Gminy i Miasta Lwowek Slaski.

§ 4.

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zakacznik do Zarzadzenia Nr OR.0050.63.2017
Burmistrza Gminy i Miasta Lwowek Slaski
z dnia 29 wrzesnia 2017 r.

Zakres zadan i uprawnien Administratora System()yv Informatycznych w Urzedzie
Gminy i Miasta Lwéwek Slaski

Administrator System6éw Informatycznych, zwany dalej ASI, wykonuje zadania w
zakresie niniejszego Zarzadzenia oraz upowaznien i pelnomocnictw nadanych przez
Administratora Danych Osobowych, zwanego dalej ADO.

Celem dziatania ASI jest nadzorowanie i realizowanie zasad bezpieczenstwa i ochrony
danych osobowych przetwarzanych w systemach informatycznych Urzedu Gminy
i Miasta Lwowek Slaski:

zarzadzanie i administrowanie bazami danych,

zapewnienie poufnosci, integralnosci i dostepnosci danych przetwarzanych w systemach
informatycznych, (programy antywirusowe, szyfrowanie dyskéw i stosowanie dyskow i
srodkéw ochrony kryptograficznej, mechanizmdw autoryzacji i kontroli dostepu do
danych)

staly nadzor nad trescig Instrukcji Zarzadzania Systemem Informatycznym aktualizacja i
modyfikacja ww. dokumentu,

zapewnianie zgodnosci wszystkich wdrazanych systeméw przetwarzania danych
osobowych z obowiazujacymi przepisami, Polityka bezpieczenstwa oraz Instrukcijq
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych,
nadzor nad nadawaniem uprawnien do przetwarzania danych osobowych w systemach
informatycznych,

nadzor nad stosowaniem $rodkow zapewniajacych bezpieczenstwo przetwarzania
danych  osobowych wsystemach  informatycznych, a w szczegoOlnosci
przeciwdziatajacych dostepowi 0sob niepowotanych do tych systemow,

podejmowanie odpowiednich dzialah w przypadku wykrycia naruszen w systemie
zabezpieczen,

identyfikacja i analiza zagrozen oraz ocena ryzyka, na ktére moze by¢ narazone
przetwarzanie danych osobowych w systemach informatycznych i tradycyjnych,

biezace monitorowanie poziomu bezpieczenstwa w systemie informatycznym, w
szczegllnosci biezacego stanu aktualizacji systemow operacyjnych, serweréw oraz
Sygnatur programéw antywirusowych,

biezace monitorowanie systemu informatycznego i Systemu monitoringu wizyjnego
urzedu i przekazywanie informacji o zagrozeniach ABIL, a w przypadku jego
nicobecnosci ADO,

cykliczne przeglady i weryfikacja pomieszczen dopuszczonych do przetwarzania
danych, rozmieszczania stacji roboczych, sprawnosci uzytkowanego sprzetu, legalnosci
zainstalowanego oprogramowania,

zarzadzanie hastami uzytkownikow i nadzér nad przestrzeganiem procedur
okreslajacych czestotliwogé ich zmiany, zgodnie z wytycznymi zawartymi w Instrukcji
zarzadzania systemem informatycznym,

prowadzenie biezacej ewidencji licencji oprogramowania. ™
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