Zarzadzenie Nr OR.0050.75.2020
Burmistrza Gminy i Miasta Lwowek Slaski
z dnia 15 wrzesnia 2020 r.

w sprawie powolania w Urzedzie Gminy i Miasta Lwowek Slaski
zespolu ds. opracowania systemu zarzadzania bezpieczenstwem informacji (SZBI) oraz
osoby odpowiedzialnej za utrzymywanie kontaktéw z podmiotami krajowego systemu
cyberbezpieczenstwa.

Na podstawie art. 30 ust. 1 i art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (t.j. Dz.U. z 2020 r. poz. 713), w zwigzku z § 20 rozporzadzenia Rady Ministrow z
dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych 1 wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych (t.j. Dz.U. z 2017 r. poz. 2247) w
zwigzku z art. 4 pkt 7, art. 21 ust. 11 art. 22 ust. 1 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (t.j. Dz. U. z 2020 r., poz.1369) zarzadza sig¢, co nastepuje:

§ 1

Powotuje si¢ Zespo6t ds. opracowania systemu zarzadzania bezpieczefistwem informacji w
sktadzie:

1. Andrzej Wojcik (Administrator Systemow Informatycznych) — przewodniczacy;
2. Barbara Boczar (Inspektor Ochrony Danych) — cztonek.

§2
Zakres zadan Zespotu:

1) W zakresie dokumentacji bezpieczenstwa informacji:
a) identyfikacja wymagan prawnych zwigzanych z bezpieczenstwem informacji,
b) opracowanie Systemu Zarzadzania Bezpieczenstwem Informacii,
c) opracowanie Planu cigglosci dzialania,
d) opracowanie Regulaminu korzystania z zasobéw informatycznych,
e) weryfikacj¢ wdrozonych i opracowanie nowych regulaminéw, instrukcii,
wytycznych w zakresie bezpieczefistwa informacji,
f) opracowanie procedur Systemu Zarzadzania Bezpieczenstwem Informacji,
g) opracowanie systemowych mechanizméw ewidencjonowania i zapisu dziatan
zwigzanych z bezpieczenstwem informacji.
2) W zakresie analizy ryzyka i implementacji zabezpieczen:
a) okreslenie  zasobéw  informacyjnych,  wymagajacych  zastosowania
mechanizmow zabezpieczajgcych,
b) klasyfikacj¢ ryzyk, oszacowanie prawdopodobienistwa lub czestotliwosci ich
wystepowania,



c) identyfikacje podatnosci zasobow na ryzyko,

d) oszacowanie ryzyka,

e) oceng mozliwych zabezpieczen pod wzgledem bezpieczenstwa,

f) wybor i wdrozenie zabezpieczeni optymalnych.

3) W zakresie organizacji bezpieczenstwa informacji:

a) opracowanie programéw szkolen dla pracownikéw Urzedu, w tym o0sob
pelnigcych shuzbe przygotowawcza oraz personelu wykonujacego prace z
wykorzystaniem zasobéw Urzedu na podstawie uméw innych, niz umowa o
prace,

4) W zakresie technicznego bezpieczenstwa informacji:

a) opracowanie systemowych mechanizméw zarzadzania oprogramowaniem,

b) opracowanie systemowych mechanizméw zarzadzania kopiami zapasowymi,

c) opracowanie mechanizméw utrzymywania gotowosci i reagowania na
incydenty w srodowisku cyberprzestrzeni,

d) opracowanie mechanizmow bezpieczenistwa sieci i okablowania,

e) opracowanie systemowych mechanizméw nadzoru nad konserwacjg i serwisem
sieci, sprzgtu teleinformatycznego i okablowania,

f) okreslenie wymagan technicznych i procedur zarzgdzania mechanizmami

kryptograficznymi,
g) ustanowienie i przeprowadzenie corocznej samooceny bezpieczenstwa
informacji.

§3

Wyznacza si¢ Panig Barbare Boczar jako osobe:

1) odpowiedzialng za utrzymywanie kontaktow z podmiotami krajowego systemu
cyberbezpieczenstwa.

2) szezegblowy zakres obowigzkow osoby odpowiedzialnej za utrzymywanie kontaktéw
z podmiotami krajowego systemu cyberbezpieczenistwa okresla ustawa z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa.

§ 4

Zobowiazuje sig przewodniczacego zespohu, o ktérym mowa w § 1 do przekazania
danych osoby kontaktowej do CSIRT NASK w ciagu 14 dni od podjecia niniejszego
zarzadzenia.

§5
Wykonanie zarzadzenia powierza sie Sekretarzowi Gminy i Miasta Lwowek Slaski.

§6

Zarzadzenie wchodzi w zycie z dniem podpisania.

BURN

Gminy i Miast

Mariolg



