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I. Wstep

Polityka Ochrony Danych Osobowych jest dokumentem opisujgcym zasady ochrony

danych osobowych stosowane przez Administratora Danych, ktérym jest Burmistrz

Gminy i Miasta Lubomierz, wykonujgcy swoje zadania przy pomocy Urzedu Gminy

i Miasta Lubomierz, w celu spetnienia wymagan Rozporzadzenia PE i RE 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarza-

niem danych osobowych (RODO).

Polityka stanowi jeden ze $rodkéw organizacyjnych, majgcych na celu wykazanie, ze

przetwarzanie danych osobowych odbywa sie zgodnie z powyzszym Rozporzadzeniem.

II. Inwentaryzacja danych

1.

Dane osobowe wymagajgce ochrony administrator danych opracowat w postaci
papierowej, stanowigcej zatgcznik nr 1 do Polityki Ochrony Danych jako wykaz
zbiorow.

Wykaz obejmuje nazwe zbioru, zakres przetwarzania danych, system danych trady-
cyjny lub informatyczny, zabezpieczenia i lokalizacje.

W Urzedzie zostata opracowana Polityka Zarzadzaniem ryzykiem w przetwarzaniu
Danych Osobowych, okres$lajaca zasady szacowania skali ryzyka i prawdopodobieii-
stwa jego wystgpienia.

Administrator, w uzgodnieniu z Inspektorem Ochrony Danych, opracowat analize
oceny ryzyka dla poszczegdlnych operacji przetwarzania danych w zakresie akty-

wow biorgcych udziat w przetwarzaniu danych.

IIl. Zapewnienie o przetwarzania danych osobowych zgodnie z prawem.

1. Administrator zapewnia, ze:

1) dane osobowe sg przetwarzane legalnie na podstawie art. 6 1 9 RODO;
2) zakres danych osobowych jest adekwatny do celéw przetwarzania, z zachowa-

niem zasady minimalizacji danych;



V.

3) Administrator przechowuje dane osobowe przez konkretnie okre$lony czas,
z uwzglednieniem zasad okre$lonych w przepisach prawa i w czasie okre$lonym
przepisami prawa;

4) wobec 0s6b, ktérych dane sg przetwarzane wykonano obowigzek informacyjny
(art. 12, 13, 14 RODO) wraz ze wskazaniem im: prawa dostepu do danych oso-
bowych, sprostowania, usuniecia, ograniczenia przetwarzania, sprzeciwu, ,bycia
Zapomnianym”;

5) osoby, ktérych dane osobowe s3g przetwarzane zostaly poinformowane o funkgji
Inspektora Ochrony Danych i przekazano im dane kontaktowe;

6) zapewniono ochrone danych osobowych w przypadku powierzenia danych

w postaci uméw powierzenia z podmiotami przetwarzajacymi (art. 28 RODO).

Potwierdzenie przetwarzania danych osobowych zgodnie z prawem znajduje sie

w zalgczniku nr 1 - Wykaz Zbioréw Danych Osobowych.

Wzo6r klauzuli informacyjnej znajduje sie w zataczniku nr 2 - Klauzula Informacyj-

na.

Polecenie-Upowaznienie

Administrator odpowiada za nadawanie / anulowanie upowaznien do przetwarza-

nia danych w zbiorach papierowych i systemach informatycznych.

Kazda osoba upowazniona moze przetwarzac¢ dane wytacznie na Polecenie Admini-

stratora lub na podstawie przepisu prawa (art. 29 RODO).

Upowaznienia nadawane sg do zbioréw przez Burmistrza lub upowaznionego pra-
cownika jako reprezentanta Administratora Danych. Polecenia-Upowaznienia okre-

$lajg zakres operacji na danych.

Upowaznienia nadawane sg w formie Polecenie-Upowaznienie, wg wzoru zalacznik

nr4.



5. Administrator Danych prowadzi ewidencje os6b upowaznionych w celu sprawowa-
nia kontroli nad prawidtowym dostepem do danych oséb upowaznionych, zalacz-

nik nr 3 - Ewidencja oséb upowaznionych.

V. Procedura analizy ryzyka i ocena skutkéw

1. Procedura opisuje sposéb przeprowadzenia analizy ryzyka w celu zabezpieczenia

danych osobowych adekwatnie do zidentyfikowanych zagrozen.

2. Przyjeto, ze analiza ryzyka przeprowadzana jest dla zdarzenia, skutku, reakcji, dzia-

tania i wiascicielu ryzyka (stanowiska pracy).
3. W Urzedzie Gminy i Miasta Lubomierz stosuje sie procedure zarzadzania ryzykiem

zalecang przez metodologie PRINCE 2, ktéra wykorzystuje procedure M_o_R (Mana-
gement of Risk) obejmujacg pie¢ nastepujgcych krokéw:

1) Identyfikuyj
2) Oceniaj

3) Planuj

4) Wdrazaj

5) Komunikuj

VI. Instrukcja postepowania z incydentami

Procedura definiuje katalog podatnosci i incydentéw zagrazajgcych bezpieczenstwu da-
nych osobowych oraz opisuje sposéb reagowania na nie. Jej celem jest minimalizacja
skutkéow wystapienia incydentéw bezpieczefistwa oraz ograniczenie ryzyka powstania

zagrozen i wystepowania incydentéw w przysztosci.

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadamiania o stwierdzeniu podatnosci lub wystgpieniu incydentu bezposrednie-

go przetozonego lub Inspektora Ochrony Danych.

2. Do typowych podatnosci bezpieczenstwa danych osobowych naleza:

1) niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow;



2) niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem,

kradzieza i utratg danych osobowych;

3) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow (np.

niestosowanie zasady czystego biurka / ekranu, ochrony haset, niezamykanie

pomieszczen, szaf, szafek, biurek).

3. Do typowych incydentéw bezpieczenstwa danych osobowych naleza:

1

2)

3)

zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg,
utrata zasilania, utrata tgcznosci);

zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dys-
kéw, oprogramowania, pomytki informatykéw, uzytkownikow, utrata / zagu-
bienie danych);

umy$lne incydenty (wltamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieu-
powaznionym, $wiadome zniszczenie dokumentéw/danych, dziatanie wiru-

séw i innego szkodliwego oprogramowania).

4. W przypadku stwierdzenia wystgpienia incydentu, Administrator Danych lub In-

spektor Ochrony Danych prowadzi postepowanie wyjasniajace w toku, ktérego:

1)
2)
3)

4)

ustala zakres i przyczyny incydentu oraz jego ewentualne skutki;

proponuje ewentualne dziatania dyscyplinarne;

proponuje dziatania na rzecz przywrocenia dziatan organizacji po wystgpieniu
incydentu;

rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajace do elimina-
cji podobnych incydentéw w przysztosci lub zmniejszenia strat w momencie

ich zaistnienia.

5. Administrator dokumentuje powyzsze wszelkie naruszenia ochrony danych osobo-

wych, w tym okoliczno$ci naruszenia ochrony danych osobowych, jego skutki oraz

podjete dziatania zaradcze - zalgcznik nr 5 - Raport naruszen oraz zalacznik nr 6

Formularz rejestracji incydentu.

6. Zabrania sie §wiadomego lub nieumys$lnego wywotywania incydentéw przez osoby

upowaznione do przetwarzania danych.
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7. W przypadku naruszenia ochrony danych osobowych skutkujgcego ryzykiem naru-
szenia praw lub wolnoSci 0s6b fizycznych, administrator bez zbednej zwtoki - w mia-
re mozliwosci, nie p6zniej niz w terminie 72 godzin po stwierdzeniu naruszenia -

zgtasza je organowi nadzorczemu.

VII. Regulamin Ochrony Danych

Regulamin ma na celu zapewnienie wiedzy osobom przetwarzajgcym dane osobowe
odnos$nie bezpiecznych zasad przetwarzania - zatacznik nr 7 - Regulamin Ochrony Da-

nych Osobowych,

Po zapoznaniu sie z zasadami ochrony danych osobowych, osoby zobowigzane s3g do
potwierdzenia znajomo$ci tych zasad i deklaracji ich stosowania - zalacznik nr 8

Oswiadczenie.

VIII. Procedura przywracania dostepnosci danych osobowych

Zgodnie z art. 32 RODO, Administrator Danych powinien zapewni¢ zdolnoé¢ do szybkie-
go przywrocenia dostepno$ci danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego. Administrator Danych wdrozyt odpowiednie procedury
w celu zapewnienia zdolnosci do szybkiego przywrdcenia dostepnosci danych osobo-

wych i dostepu do nich, za ktére odpowiada Informatyk.

IX. Wykaz zabezpieczen

1. Administrator w wykazie zbior6w wprowadza wykaz zabezpieczen, ktére stosuje

w celu ochrony danych osobowych .

2. W wykazie wskazano stosowane zabezpieczenia fizyczne jako Srodki organizacyjne

oraz zabezpieczenia informatyczne jako $rodki techniczne.



X. Szkolenia

1. Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi winna by¢ podda-
na przeszkoleniu i zapoznana z przepisami RODO oraz innymi przepisami zwigzany-

mi z ochrong danych osobowych w tym przepisami i procedurami wewnetrznymi.

2. Zaprzeprowadzenie szkolenia odpowiada Administrator Danych.

3. Szkolenie prowadzi Inspektor Ochrony Danych lub podmiot zewnetrzny specjalizu-

jacy sie¢ w ochronie danych osobowych.

4. Po przeszkoleniu z zasad ochrony danych osobowych, uczestnicy zobowigzani sg do

potwierdzenia znajomo$ci tych zasad i deklaracji ich stosowania.

5. Zgodnie z art. 32 RODO, Administrator powinien regularnie testowa¢, mierzy¢ i oce-
nia¢ skuteczno$¢ srodkéw technicznych i organizacyjnych majgcych zapewnié bez-

pieczenstwo przetwarzania.




Polityka Zarzadzania Ryzykiem

w procesie przetwarzania danych
osobowych

w Urzedzie Gminy i Miasta
Lubomierz

Rozdziat 1
Postanowienia ogdlne

§ 1.1. llekro¢ w dokumencie jest mowa o:

1) administratorze danych - nalezy przez to rozumie¢ Burmistrza Gminy i Miasta
Lubomierz, wykonujgcego swoje zadania przy pomocy Urzedu Gminy i Miasta Lu-

bomierz;

2) aktywach - nalezy przez to rozumie¢ $rodki materialne i niematerialne majace

wplyw na przetwarzanie danych;



3)

4)

5)

6)

7)

8)

9)

procesie przetwarzania danych - nalezy przez to rozumie¢ zespét operacji (czyn-
nosci) wykonywanych na danych osobowych lub zestawach danych w celu okreslo-

nego celu przetwarzania;

operacji przetwarzania danych - nalezy przez to rozumie¢ kazdg czynno$¢ wyko-
nywang na danych osobowych lub zestawach danych osobowych w sposéb zauto-
matyzowany lub niezautomatyzowany, takie jak: zbieranie, utrwalanie, organizo-
wanie, porzadkowanie, przechowywanie, adoptowanie lub modyfikowanie, pobie-
ranie, przegladanie, wykorzystywanie, ujawniane poprzez wystanie, rozpowszech-
nianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie,

usuwanie lub niszczenie;

ryzyku - nalezy przez to rozumie¢ mozliwo$¢ zaistnienia zdarzenia, ktére bedzie
miato wptyw na realizacje zatozonych celéw w zakresie ochrony danych osobowych.

Ryzyko mierzone jest sitg skutku oddziatywania oraz prawdopodobiefstwem jego

wystgpienia;

zarzadzaniu ryzykiem - nalezy przez to rozumie¢ realizowany przez administrato-
ra danych osobowych proces, ktorego celem jest identyfikacja potencjalnych ryzyk,

ktére moga mie¢ wptyw na realizacje celéw i zadan jednostki;

mapie ryzyka - jest to tabela (macierz) odzwierciedlajaca oceng sity oddziatywania

i prawdopodobienistwo wystgpienia zidentyfikowanego ryzyka w Urzedzie;

ocenie ryzyka - nalezy przez to rozumie¢ czynnos¢ polegajacg na poréwnaniu wy-
nikéw uzyskanych podczas analizy ryzyka z kryteriami oceny ryzyka okre$lonymi

na etapie projektowania systemu bezpieczenistwa danych;

kryteriach akceptacji ryzyka - s3 to kryteria, ktére okreslajg dopuszczalno$¢ ry-
zyka, zdefiniowane poprzez warto$¢ progowa. Istotno$¢ ryzyka okre$lamy jako ilo-
czyn danego prawdopodobiefistwa i danego wplywu, co w konsekwencji okresla

nam poziom ryzyka czy tez poziom zagrozenia.
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10) rejestrze ryzyk - nalezy przez to rozumie¢ dokument odzwierciedlajacy przepro-

wadzong identyfikacje i analize ryzyk, a takze przyjetg reakcje na ryzyko;

11) bezpieczenstwie informacji - nalezy przez to rozumieé¢ zachowanie poufnosci,
integralnoéci i dostepno$ci informacji; dodatkowo moga by¢ brane pod uwage inne
wiasciwosci, takie jak autentyczno$¢, rozliczalno$é, niezaprzeczalno$¢ i niezawod-

nosc;

12) zdarzeniu zwiazanym z bezpieczenstwem danych - zdarzenie zwigzane
z bezpieczenstwem informacji, jako okreslonym stanem systemu, ustugi lub sieci,
ktéry wskazuje na mozliwe naruszenie Polityki Bezpieczenstwa Informacji, btad za-
bezpieczenia lub nieznang dotychczas sytuacje, ktéra moze by¢ zwigzana z bezpie-

czenstwem danych;

13) incydencie zwigzanym z bezpieczefistwem danych - jest to pojedyncze zdarzenie
lub seria niepozadanych lub niespodziewanych zdarzer zwigzanych z bezpieczen-
stwem danych osobowych, ktore stwarzajg znaczne zaktdcenia zadan i zagrazajg

bezpieczenstwu danych;

14) zagrozeniu - s3 to wszystkie niekorzystne czynniki moggce przyczynic sie w trak-
cie pracy z danymi osobowymi do wystgpienia incydentu, moggcego mie¢ wptyw na

ich ujawnienie badz utrate;

15) podatnosci - jest to stabo$¢, ktéra moze by¢ wykorzystana przez zagrozenie, po-

wodujac niekorzystne skutki;

16) dostepnosci — nalezy przez to rozumie¢ wtasciwos$c¢ okreslajacy, ze zasob systemu
teleinformatycznego jest mozliwy do wykorzystania na zadanie, w okreslonym cza-

sie, przez podmiot uprawniony do pracy w systemie teleinformatycznym;

17) integralnos$ci — nalezy przez to rozumie¢ wiaSciwosc okreslajgcg, ze zasob syste-

mu teleinformatycznego nie zostat zmodyfikowany w spos6b nieuprawniony;
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18) poufnosci — nalezy przez to rozumie¢ wiasciwos$¢ okreslajacy, ze informacja nie

jest ujawniana podmiotom do tego nieuprawnionym;

19) informatycznym no$niku danych — nalezy przez to rozumie¢ materiat stuzgcy do

zapisywania, przechowywania i odczytywania danych w postaci cyfrowej;

20) zasobach systemu teleinformatycznego - nalezy przez to rozumie¢ informacje
przetwarzane w systemie teleinformatycznym, jak réwniez osoby, ustugi, oprogra-
mowanie, dane i sprzet oraz inne elementy majace wptyw na bezpieczenstwo tych

informacji;

Celem analizy ryzyka jest zastosowanie §rodkéw technicznych i organizacyjnych zapew-
niajacych stopieri bezpieczefistwa odpowiadajacy ryzyku wynikajagcemu z przypadko-
wego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego

ujawnienia lub nieuprawnionego dostepu do danych osobowych.

§ 2. Polityka zarzadzania ryzykiem w zakresie ochrony danych osobowych, zwa-

na dalej ,polityka zarzadzania ryzykiem”, obejmuje:

1) zakres zadan i obowigzkéw podmiotéw uczestniczacych w procesie zarzadzania
ryzykiem;

2) zasady i tryb identyfikacji ryzyka;

3) zasady i tryb dokonywania analizy ryzyka;

4) zasady okreslania wlaéciwej reakcji na ryzyko.

§ 3. Polityka zarzadzania ryzykiem ma zastosowanie dla wszystkich stanowisk

pracy w Urzedzie.

§ 4. Zarzadzanie ryzykiem jest procesem ciggtym i nie ogranicza si¢ do dziatan

okreslonych w § 2.
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§ 5. Celem zarzadzania ryzykiem jest zwiekszenie prawdopodobienistwa osig-
gniecia wyznaczonych celéw i zadan w zakresie ochrony danych osobowych, poprzez
ograniczenie prawdopodobienstwa wystgpienia ryzyka oraz zabezpieczanie sie przed

jego skutkami. Nastepuje to poprzez:

1) rozpoznanie - czyli identyfikowanie ryzyka, okreélenie rodzajow ryzyk, ktore wigza
sie z dziatalno$cig placowki w zakresie ochrony danych osobowych i dokonywanie

ich pomiaru;

2) ocene ryzyka i jego istotnosci, przy pomocy skali okreslonej w § 8;

3) zarzadzanie ryzykiem, ktére polega na badaniu efektywnosci i skutecznosci podej-

mowanych dziatan, poprzez system kontroli instytucjonalnej i zewnetrznej;

4) kontrole zarzadzania ryzykiem, ktdrej istotg podjetych dziatan jest ocena zastosowa-
nych metod redukcji ryzyka, prowadzaca do skutecznego i efektywnego realizowa-

nia celéw i natozonych zadan.

Rozdziat 2
Zakresy zadan i obowiazkow

§ 6.1. Za realizacje polityki zarzadzania ryzykiem odpowiada kierownik Urzedu -
Burmistrz poprzez:
1) ksztattowanie i wdrazanie polityki zarzadzania ryzykiem;
2) nadzdr i monitorowanie skutecznosci procesu zarzadzania ryzykiem;
3) wyznaczanie poziomu akceptowalnego dla kazdego ryzyka;
4) podejmowanie decyzji dotyczacych sposobu reakcji na poszczegdlne ryzyka.

2. Pracownicy na kierowniczych i samodzielnych stanowiskach odpowiadajg za
zarzadzanie ryzykiem poprzez:
1) identyfikacje ryzyk zwigzanych z realizacjg przydzielonych zadan w zakresie ochrony

danych osobowych;

2) wskazywanie wtascicieli zidentyfikowanych ryzyk;

3) przeprowadzanie analizy zidentyfikowanego ryzyka we wspétpracy z 10D;
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4) proponowanie sposobu postepowania w odniesieniu do poszczegdlnych ryzyk;
5) wdrazanie dziatan zaradczych w stosunku do zidentyfikowanego ryzyka.
3. Pracownicy wymienieni w ust. 2 sg zobowigzani do wspotpracy z Administra-

torem Danych oraz I0D.

Rozdziat 3
Identyfikacja ryzyka

§ 7.1. Identyfikacja ryzyk prowadzona jest dla wszystkich zbioréw danych na pozio-
mie catego Urzedu jak i na poziomie poszczegdlnych stanowisk pracy.
2. W procesie identyfikacji ryzyka uwzglednia sie zagrozenia. Ze wzgledu na ich zroé-
dto ryzyka dzielg sie na:
1) Zewnetrzne - rodzaj ryzyka determinowanego przez czynniki zewnetrzne;
2) Wewnetrzne - ryzyko to obejmuje dziatania wewnetrzne w Urzedzie i moze by¢
zarzgdzane wewnatrz jednostki.
3. Dla kazdego zidentyfikowanego ryzyka ustala sie reakcje na ryzyko oraz podjete
dziatanie w celu unikania ryzyka.
4. Dla kazdego zidentyfikowanego ryzyka ustala sie jego witasciciela.
5. Kazdy pracownik ma prawo i obowigzek zgtaszania swojemu bezposredniemu
przetozonemu ryzyk zidentyfikowanych podczas wykonywania przydzielonych

zadan w zakresie ochrony danych osobowych.

Rozdzial 4
Analiza ryzyka
§ 8.1. Kazde ryzyko w zakresie ochrony danych osobowych podlega analizie pod
katem jego istotno$ci na osigganie celéw i zadan. Istotno$¢ ryzyka jest iloczynem skali
prawdopodobieristwa jego wystapienia i wartos$ci oszacowanych potencjalnych skut-

kéw. Zatgcznik nr 1 do Polityki Zarzadzania Ryzykiem.

2. Kazde ryzyko jest oceniane pod wzgledem prawdopodobienstwa jego wysta-
pienia i skutku oddziatywania.
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3. W celu dokonania oceny ryzyka wykorzystuje sie Mape Ryzyka, ktoéra stanowi

macierz ,prawdopodobienstwo - skutek”.

4. Mapa ryzyka definiuje ryzyka na:
1) bardzo niskie o warto$ci do 3;
2) niskie o warto$ci powyzej 3 do 8
3) $rednie o wartosci od 9 do 12;
4) wysokie - o warto$ci powyzej 12 do 16.
5) bardzo wysokie/katastrofalne - o wartosci 20 i powyzej.

5. Przy ocenie prawdopodobnych skutkéw wystapienia ryzyka przyjmuje sig skale
punktowa od 1 do 5, gdzie;
1) 1-oznacza skutek bardzo maty;
2) 2 - oznacza skutek maty;
3) 3 - oznacza skutek Sredni;
4) 4 - oznacza skutek duzy;

5) 5 - oznacza skutek bardzo duzy.

6. Przy ocenie prawdopodobiefistwa wystgpienia ryzyka przyjmuje si¢ skale
punktowg od 1 do 5, gdzie:
1) 1-oznacza prawdopodobienstwo bardzo niskie (0-10 %);
2) 2 - oznacza prawdopodobienstwo niskie (11 - 30%);
3) 3 - oznacza prawdopodobienstwo $rednie (31 - 50 %);
4) 4 - oznacza prawdopodobienistwo wysokie (51 - 70 %);

5) 5 - oznacza prawdopodobienistwo prawie pewne (71 -100 %).

Rozdzial 5
Reakcja na ryzyko

§ 9. Dla kazdego istotnego zidentyfikowanego ryzyka wtasciciel ryzyka wskazuje
optymalng reakcje. Przyjmuje sie nizej wymienione reakcje na ryzyko:

14



1) unikanie

2) redukowanie

3) plan rezerwowy
4) nadzor

5) kontrola

Rozdzial 6
Postanowienia koncowe.

§ 10. 1. Polityka zarzadzania ryzykiem obowigzuje od 25 maja 2018 roku.

2. Pracownicy Urzedu Gminy i Miasta Lubomierz obowiazani s3 do systematycz-

nej analizy wystapienia ryzyk na stanowiskach pracy i zgtaszania ich Burmistrzowi lub

zastepujacemu pracownikowi. \
ISTRZ

ta Lubomierz
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Zatqcznik nr 1
do Polityki Zarzqdzania Ryzykiem
w procesie przetwarzania danych osobowych

ANALIZA ZAGROZEN I RYZYKA PRZY PRZETWARZANIU
DANYCH OSOBOWYCH

w URZEDZIE GMINY i MIASTA

LUBOMIERZ
~
Opracowat: 2 atwierdzit:
/ \
Inspektor Ochro : BU ISTRZ
( Gminy i MViagta Lubomierz
-Skrzydz‘ouiéﬁi" Wieslady othoski
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Ryzyko to prawdopodobienstwo wystapienia niepozadanych zdarzef
zwigzanych z wykonywang pracg z danymi osobowymi, powodujgcych ich udo-
stepnienie w sposéb naruszajacy ustawe o ochronie danych osobowych. W szcze-
golnosci chodzi o zabezpieczenie danych przed ich udostepnieniem osobom nie-
upowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naru-
szeniem przepiséw oraz zmiang, utratg, uszkodzeniem lub zniszczeniem. Zarza-
dzanie ryzykiem odnosi sie¢ do systematycznego stosowania procedur dotycza-
cych zadan identyfikowania i oceniania ryzyka, a nastepnie planowania i wdra-

Zania reakcji na nie.

W Urzedzie Gminy i Miasta Lubomierz stosuje sie procedure zarzadzania ryzy-
kiem zalecang przez metodologie PRINCE 2, ktéra wykorzystuje procedure M_o_R
(Management of Risk) obejmujgca pie¢ nastepujgcych krokéw:

1. Identyfikuj

2. Oceniaj

3. Planuj

4. Wdrazaj

5. Komunikuj

17



1. Identyfikowanie ryzyka polega na mozliwym rozpoznaniu zagrozen, ktore

mogg wplywaé na bezpieczenstwo informacji. W tym celu przyjeto jako
podstawowg technike mieszang, bedaca potaczeniem technik ,przeglgdu
do$wiadczen” oraz,burzy mézgéw”. Przeglad doswiadczen opiera si¢ na
wiedzy eksperckiej oraz analizie wcze$niejszych incydentéw zwigzanych
z naruszeniem informacji. Burza mézgoéw opiera sie na mysleniu grupo-
wym, ktére moze by¢ bardziej produktywne niz indywidualne oraz umoz-
liwia zrozumienie poglagdéw innych interesariuszy na temat zidentyfiko-

wanych ryzyk.

2. Ocenianie polega na oszacowaniu zagrozen oraz mozliwosci ich zmateriali-

zowania w przypadku nie podjecia odpowiednich dziatan. Do tego celu wy-
korzystano ,macierz prawdopodobiefistwo/wplyw”. Zawiera ona wartosci
niezbedne do sklasyfikowania zagrozen w ujeciu jako$ciowym. Skale
prawdopodobiefistwa sg miarami pochodzacymi z warto$ci procentowych,
natomiast skale wplywu sg wybrane w celu okre$lenia miary oddziatywa-

nia na Urzad.
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3. Planowanie polega na przygotowaniu okreslonych reakcji zarzadczych w
celu usuniecia lub zmniejszenia zagrozen wynikajacych ze zmaterializowa-
nia sie okre$lonego ryzyka. Wprowadza sig nastepujace mozliwe reakcje na
ryzyko:

1) Unikanie (prewencja) - jezeli to mozliwe podjgcie stosownych reakcji
zarzadczych tak aby zagrozenie (przypisane do danego ryzyka) nie mo-
glo wplynaé na bezpieczenstwo informacji lub nie mogto zaistniec.

2) Redukowanie - dziatania podjete w celu zmniejszenia prawdopodobien-
stwa wystgpienia zdarzenia lub ograniczenia jego wptywu (redukcja
jednego lub dwdch parametréw z macierzy prawdopodobien-
stwo/wptyw).

3) Plan rezerwowy — opracowanie dziatan, ktére zostang podjete w celu
zredukowania skutkéw zagrozenia dla ryzyka, ktore si¢ zmaterializo-
wato.

4. Wdrazanie polega na zapewnieniu, aby planowane reakcje na ryzyko zosta-
ly zrealizowane oraz aby podjete zostaly dziatania korygujace w przypad-
ku gdyby reakcje te nie spelnity zwigzanych z nim oczekiwan. Jest to istot-
nym elementem rél i obowigzkéw w zarzadzaniu ryzykiem. Wprowadza
sie nastepujgce role:

1) Wihasciciele ryzyka — wskazane stanowisko lub osoba odpowiedzialna
zarzadzanie, monitorowanie i kontrolowanie wszystkich aspektow
przypisanych jej ryzyka tacznie z wdrozeniem wybranych reakcji na za-
grozenie.

2) Wykonawca reakcji na ryzyko - stanowisko lub osoba wyznaczona do
wykonywania dziatan zwigzanych z reakcjg na konkretne ryzyko. Wy-
konawca reakcji wspiera wiaéciciela ryzyka i otrzymuje od niego pole-
cenia.

5. Komunikacja polega na zapewnieniu, aby wszystkie informacje o zagroze-

niach docieraly do wszystkich zainteresowanych. Jako podstawowa forme

19



komunikacji wprowadza sie w Urzedzie droge elektroniczng poprzez pocz-

te e-mail oraz tradycyjnie.

20



Analiza ryzyka

Identyfikowanie ryzyka

W Urzedzie Gminy i Miasta Lubomierz zanalizowano mozliwe do wysta-
pienia nastepujace ryzyka w danych przetwarzanych w sposéb tradycyjny:
- 0SZUstwo;
- kradziez;
- sabotaz;
- zdarzenia losowe (powodZ, pozar);
- zaniedbania pracownikéw (niedyskrecja, udostepnienie danych osobie
nieupowaznionej);
- niekontrolowana obecno$¢ nieuprawnionych oséb w obszarze przetwarzania;
- pokonanie zabezpieczen fizycznych;
- podstuchy, podglady;
- ataki terrorystyczne;
- brak rejestrowania udostepniania danych;
- niewlaéciwe miejsce i spos6b przechowywania dokumentacji.

Stosowane $rodki ochrony przetwarzania danych w sposéb tradycyjny to:
- przechowywanie danych w pomieszczeniach zamykanych na zamki;
- przechowywanie danych osobowych w szafach zamykanych lub/i zamykanych
na klucz;
- przetwarzanie danych wytgcznie przez osoby posiadajace upowaznienie nadane
przez ADO;
- zapoznanie pracownikéw z zasadami przetwarzania danych osobowych oraz

obstuga systemu stuzacego do ich przetwarzania.
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W Urzedzie Gminy i Miasta Lubomierz zidentyfikowano nastgpujgce ryzyka w
systemach informatycznych (I) oraz tradycyjnych (T):

Identyfikator Ryzyko system
1 Witamanie do sieci z zewnatrz I
2 Witamanie do sieci wewnatrz |
3 Btedy przesytania, adresowania danych LT
4 Zawodnos¢ infrastruktury technicznej |
5 Podstuch, programy szpiegujace LT
6 Btedy w oprogramowaniu I
7 Pogorszenie jakosci sprzetu i oprogramowania |
8 Niepozadany ruch w sieci I
9 Kopiowanie, podmiana lub niszczenie plikow I, T
10 Nieswiadome udostepnienie informacji I, T
11 Swiadome udostepnienie informacji I, T
12 Kleski zywiotowe I, T
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MAPA RYZYKA

5 Bardzo wysokie
71-100%
4 Wysokie
51-70%

3 Srednie
o
E 31-50%
=
w 2 Niskie
8
a 11-30%
o
-4
8 i Bardzo niskie
E <10%
"4
o it | e

Bardzo matly Maty o Sredni Duzy Bardzo duzy
1 2 3 4 5
WPLYW

Istotnos$¢ ryzyka okreslamy jako iloczyn danego prawdopodobienstwa i dane-
go wplywu, co w konsekwencji okresla nam poziom ryzyka czy tez poziom za-

grozenia.
I=PxW

Mapa Ryzyka definiuje ryzyka na:

1. bardzo niskie o wartosci do 3;

2. niskie o wartosci powyzej 3 do 8

3. $rednie o wartosci od 9 do 12;

4, wysokie - o wartosci powyzej 12 do 16.

5. bardzo wysokie/katastrofalne — o wartosci 20 i powyzej.

Kolorem bordowym oznaczono ryzyko na poziomie nieakceptowalnym, wymaga-
jace ciggtego monitorowania sytemu zabezpieczen oraz uprawnien, sprawdzania

przestrzegania procedur oraz odpowiedzialno$ci pracownikow.
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Kolorem czerwonym oznaczono ryzyko na poziomie nieakceptowalnym, wyma-
gajace monitorowania zagrozen, szkolenia oraz podnoszenie $wiadomosci pra-
cownikéw w zakresie zagrozenia i odpowiedzialnosci.

Kolorem pomaranczowym oznaczono obszar o $rednim zagrozeniu wymagajace
monitorowania, szkolenia pracownikéw oraz podnoszenie $wiadomosci pracow-
nikow.

Kolorem fioletowym i rézowym oznaczono zdarzenia malo prawdopodobne

o niskim wptywie na Urzad, wymagajace samokontroli i przestrzegania procedur.
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Podsumowanie

Macierz prawdopodobiefistwo/wplyw ilustruje obszary réznego poziomu
zagrozenia. Z punktu widzenia Urzedu najbardziej istotne sg wyrazy (bedace ilo-
czynem prawdopodobieristwa i wpltywu) o najwigkszej warto$ci, ktére oznaczone
zostaty kolorem bordowym, jako ryzyko bardzo duze, oraz czerwonym, jako ry-
zyko duze, ktére obejmuje ryzyko dotyczace Kkatastrofalnych nastepstw. W Urze-
dzie Gminy i Miasta Lubomierz, obecnie nie ma ryzyk o wartosci duzej i bardzo
duzej. Ryzyka te s3 na poziomie nieakceptowalnym i wymagaja ciagtej kontroli
wewnetrznej oraz nalezytej §wiadomosci pracownikéw.

Kolor pomarainiczowy obejmuje ryzyko o Sredniej istotno$ci tj. :

1. Wtamanie do sieci z zewnatrz (ID 1).

2.Zawodno$¢ infrastruktury technicznej (ID 4).

3. Pogorszenie sig jakosci sprzetu i oprogramowania (ID 7).

4. NieSwiadome, przypadkowe udostepnienie informacji (ID 10).

5. Kleski zywiotowe, pozary (ID 12).

Nalezy stwierdzi¢, ze ryzyka, o ktérych mowa wyzej znajduja sie na poziomie
Srednim, w zwigzku z powyzszym sg one traktowane w spos6b doraznej kontroli
samych pracownikéw oraz ciggle monitorowane. Zmaterializowanie sie ich moze
zagrazac funkcjonowaniu jednostki i jej aktywow.

Kolorem fioletowym oznaczono obszar o matym ryzyku. W jego sktad wchodza
nastepujace ryzyka:

1. Btedy przesytania, adresowania danych (ID 3):

2. Wiamanie do sieci wewnatrz (ID 2).

3. Btedy w oprogramowaniu. Mozliwy brak ciggtosci pracy systeméw IT (ID 6).
Kolor rézowy oznacza obszar ryzyk, w ktérym zmaterializowanie sie zdarzen jest
mato prawdopodobne lub ich wplyw na Urzad jest niewielki.

1. Podstuch. Nieuprawniony dostep (ID 5).

2. Niepozadany ruch w sieci. Mozliwe wprowadzenie do sieci potencjalnie nie-

bezpiecznych kodéw lub aplikacji (ID 8).
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3. Nieuprawnione udostepnienie lub zniszczenie informacji. Kopiowanie, pod-
miana, niszczenie plikéw (ID 9).
4. Celowe udostepnienie informacji (ID 11).

W Urzedzie Gminy i Miasta Lubomierz podejmowane s3 dziatania zgodne
z procedura zarzadzania ryzykiem. Istotnym ich elementem jest zabezpieczanie
érodkéw finansowych niezbednych do redukowania zagrozen polegajacych na
zmniejszeniu wystgpienia prawdopodobienstwa zdarzenia oraz w przypadku je-
go wystapienia ograniczeniu wptywu na Urzad. Dotyczy to wszystkich obszaréw

i zidentyfikowanych ryzyk.

BURMISTRZ

Gminy i|¥igsta Lubomierz

j6tkowski
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