ZARZADZENIE NR 14/2021
WOJTA GMINY KUSLIN
z dnia 30 kwietnia 2021 r.

w sprawie wyznaczenia Administratora Systemu Teleinformatycznego oraz Inspektora
Bezpieczenstwa Teleinformatycznego w Urzedzie Gminy Kuslin.

Na podstawie art. 52 ust. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz.U.z2019 r. poz. 742) oraz § 131 14 Rozporzadzenia Prezesa Rady Ministrow z dnia
20 lipca 2011r. w sprawie podstawowych wymagan bezpieczenstwa teleinformatycznego
(Dz. U. z2011r., Nr 159, poz. 948 ) zarzadzam co nastgpuje:

§1
Wyznaczam Pana Roberta Lawniczaka na Administratora Systemu Teleinformatycznego,
odpowiedzialnego za funkcjonowanie systemu teleinformatycznego oraz za przestrzeganie
zasad 1 wymagan bezpieczenstwa przewidzianych dla systemu teleinformatycznego.

§2
Wyznaczam Pana Dariusza Parniewicza na Inspektora Bezpieczenistwa Teleinformatycznego,
odpowiedzialnego za weryfikacje i biezacg kontrole zgodnosci funkcjonowania systemu
teleinformatycznego ze szczegdlnymi wymaganiami bezpieczenstwa oraz kontrole
przestrzegania procedur bezpiecznej eksploatacji.

_ §3

Zakres czynnos$ci Administratora Systemu Teleinformatycznego w Urzgdzie Gminy Kuslin
stanowi zatgcznik nr 1 do niniejszego zarzadzenia.

§4
Zakres czynnosci Inspektora Bezpieczenstwa Teleinformatycznego w Urzg¢dzie Gminy
Kuslin stanowi zatacznik nr 2 do niniejszego zarzadzenia.

§5
Nadzor nad realizacjg niniejszego zarzadzenia powierza si¢ Pelnomocnikowi ds. Ochrony
Informacji Niejawnych i Sekretarzowi Gminy.

§6

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatacznik nr 1
do zarzadzenia Nr 14/2021
Wojta Gminy Kuslin
z dnia 30.04.2021 r.
ZAKRES CZYNNOSCI
ADMINISTRATORA SYSTEMU TELEINFORMATYCZNEGO
W URZEDZIE GMINY KUSLIN

Udziat w tworzeniu dokumentacji bezpieczenstwa teleinformatycznego: Szczegdlnych
Wymagan Bezpieczenstwa i Procedur Bezpiecznej Eksploatacji;

Udzial w procesie zarzadzania ryzykiem;

Realizacja szkolen dla uzytkownikéw systemu teleinformatycznego;

Konfigurowanie urzgdzen i oprogramowania;

Utrzymywanie  zgodnosci  systemu teleinformatycznego z  dokumentacjg
bezpieczenstwa;

Wdrazanie procedur ochrony antywirusowej oraz biezaca aktualizacja bazy definicji
Wirusow programu antywirusowego;

Przydzielanie i odbieranie kont uzytkownikéw systemu, wraz z przydzielaniem hasel;
Monitorowanie zmian dotyczgcych mechanizmow zabezpieczen;

Przegladanie plikéw zawierajacych informacje o wybranych zdarzeniach w systemie,
tzw. logdw systemowych;

Reagowanie na sygnaly o incydentach w zakresie bezpieczenstwa i usuwanie ich
skutkow;

Prowadzenie ewidencji uprawnionych uzytkownikéw, sprzgtu, oprogramowania
i nos$nikéw danych;

Tworzenie kopii bezpieczenstwa;

Informowanie Pelnomocnika ds. Ochrony Informacji Niejawnych i Inspektora
Bezpieczenstwa Teleinformatycznego o wszystkich zdarzeniach zwigzanych lub
mogacych mie¢ zwigzek z bezpieczenstwem systemu teleinformatycznego.
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Zalgcznik nr 2

do zarzadzenia Nr 14/2021
Wojta Gminy Kuslin

z dnia 30.04.2021 r.

ZAKRES CZYNNOSCI
INSPEKTORA BEZPIECZENSTWA TELEINFORMATYCZNEGO
W URZEDZIE GMINY KUSLIN

Udzial w tworzeniu dokumentacji bezpieczenstwa teleinformatycznego: Szczegolnych
Wymagan Bezpieczenstwa i Procedur Bezpiecznej Eksploatacji;

Udziat w procesie zarzadzania ryzykiem;

Przeprowadzanie okresowej analizy zagrozen;

Weryfikuje poprawno$¢ realizacji zadan przez administratora w tym wlasciwe
zarzadzanie konfiguracja oraz uprawnieniami przydzielanymi uzytkownikom;
Weryfikuje znajomos$é i przestrzeganie przez uzytkownikow zasad ochrony informacji
niejawnych oraz procedur bezpiecznej eksploatacji w systemie teleinformatycznym,
w tym w zakresie wykorzystywania urzadzen i narzedzi stuzgcych do ochrony
informacji niejawnych;

Weryfikuje stan zabezpieczen systemu teleinformatycznego, w tym analizuje rejestry
zdarzen;

Organizuje szkolenia dla uzytkownikéw z zakresu eksploatacji i bezpieczenstwa
systemu teleinformatycznego;

Sprawdza aktualno$¢ wykazow os6b majacych dostep do systemu teleinformatycznego,
przydzielanie kont uzytkownikom, zakres nadanych im uprawnien;

Przeprowadza okresowe kontrole elektronicznych nosnikéw informacji uzywanych
w systemie, poprawnosci ich opisu oraz utrzymuje ewidencje tych kontroli;

Kontroluje przestrzeganie zasad i wymagan w zakresie oznaczania, ewidencjonowania,
przechowywania i przekazywania wytworzonych dokumentéw niejawnych oraz ich
terminowe rozliczanie;

Reaguje na sygnaly o incydentach w zakresie bezpieczefistwa, wyjasnienie ich
przyczyn;

Informuje Pelnomocnika ds. Ochrony Informacji Niejawnych o wszelkich zdarzeniach
zwigzanych lub mogacych mie¢ zwigzek =z  bezpieczenstwem  systemu
teleinformatycznego.




