Znak: GIR.271.1.3.2022 Zalacznik nr 1 do SWZ

Szczegotowy opis przedmiotu zamdwienia

Dostarczony sprzet powinnien podlegad:

a) fizycznemu montazowi serwerdw, macierzy, napedu tasmowego w wskazanym przez
Zamawiajgcego miejscu

b) aktualizacji oraz konfiguracji BIOS na dostarczonych serwerach wedtug najlepszych praktyk
producenta,

c) update Firmware oraz konfiguracja wedtug najlepszych praktyk producenta,

d) Konfiguracja automatycznego powiadamiania producenta i administratoréw o usterkach za
pomocy wiadomosci wystanych poprzez szyfrowany protokét

e) konfiguracja dyskéw w RAID na serwerach oraz macierzach,

f) instalacja systemu operacyjnego na dostarczonych serwerach oraz konfiguracja dyskéw logicznych
wedtug zalecen Zamawiajgcego,

h) podtgczenie i konfiguracja serweréw w sposéb zapewniajgcy redundancje

i) Sprawdzenie poprawnosci konfiguracji

A. Serwer — 2 szt.

Obudowa e Typu RACK, wysokos¢ nie wiecej niz 2U;

e Szyny umozliwiajgce wysuniecie serwera z szafy stelazowej;

e Ramie porzadkujgce utozenie przewododw z tytu serwera;

e Mozliwosc¢ zainstalowania 16 dyskéw twardych hot plug 2,5”;

e Fizycznego zabezpieczenie (np. na klucz lub elektrozamek)
uniemozliwiajace fizyczny dostep do dyskéw twardych;

e Zainstalowane 5 szt. dyskdw SSD 960GB Hot-Plug;

e Mozliwos¢ zainstalowania dedykowanego wewnetrznego
napedu blu-ray;

e Mozliwos$¢ zainstalowania wewnetrznego napedu LTO;

Ptyta gtdwna e Dwuprocesorowa;
e Wyprodukowana i zaprojektowana przez producenta serwera
e Mozliwos¢ instalacji procesoréw 38-rdzeniowych;
e Zainstalowany modut TPM 2.0;
e 7 ztgcz PCl Express generacji 4 w tym:
o 4 fizyczne ztgcza o predkosci x16;
o 3 fizyczne ztgcza o predkosci x8;
o Opcjonalnie mozliwosc uzyskania 2 ztgcz typu petnej
wysokosci;
o Opcjonalnie mozliwosc uzyskania 8 aktywnych ztgcz PCI-
€,
e 32 gniazda pamieci RAM;
e Obstuga minimum 4TB pamieci RAM DDR4;
e Obstuga minimum 12TB pamieci RAM DDR4 wraz z pamiecia
nieulotng




e Wsparcie dla technologii:
o Memory Scrubbing
o SDDC
o ECC
o Memory Mirroring
o ADDDC;

e Obstuga pamieci nieulotnej instalowanej w gniazdach pamieci
RAM (przez pamiec nieulotng rozumie sie moduty pamieci
zachowujgce swoj stan np. w przypadku nagtej awarii zasilania,
nie dopuszcza sie podtrzymania bateryjnego stanu pamieci)

e  Minimum 2 sloty dla dyskow M.2 na ptycie gtéwnej (lub
dedykowanej karcie PCl Express) nie zajmujgce klatek dla
dyskow hot-plug;

Procesory e jeden procesor 8-rdzeniowe
e Taktowanie 2,8GHz
e architektura x86_64
osiggajgce w tescie SPEC CPU2017 Floating Point wynik
SPECrate2017_fp_base minimum 139 pkt (wynik osiggniety dla
zainstalowanych dla dwdéch procesorow). Wynik musi by¢ opublikowany
na stronie https://www.spec.org/cpu2017/results/cpu2017.html
Pamie¢ RAM e 128 GB pamieci RAM

e DDR4 Registered
e 3200Mhz

Kontrolery LAN

e Karta LAN, nie zajmujgca zadnego z dostepnych slotéw PCI
Express, wyposazona minimum w interfejsy: 2x 10Gbit SFP+
obsadzona modutami MMF LC, mozliwos¢ wymiany
zainstalowanych interfejsow na 2x 100Gbit QSFP28 bez
koniecznosci instalacji kart w slotach PCle;

e Dodatkowa karta LAN 4x 1Gbit Base-T;

Kontrolery 1/O

e Zainstalowany kontroler SAS RAID obstugujgcy poziomy
0,1,10,5,50,6,60 posiadajgcy 2GB pamieci cache zabezpieczonej
za pomoca baterii lub kondensatora

Porty

e Zintegrowana karta graficzna ze ztgczem VGA z tytu i przodu
serwera;

e 2 port USB 3.0 wewnetrzne;

e 2 porty USB 3.0 dostepne z tytu serwera;

e 1 Port serial, mozliwos¢ wykorzystania portu serial do
zarzadzania serwerem;

e llos¢ dostepnych ztgcz USB nie moze byc¢ osiggnieta poprzez
stosowanie zewnetrznych przejsciowek, rozgateziaczy czy
dodatkowych kart rozszerzen zajmujgcych jakikolwiek slot PCI
Express i/lub USB serwera;

e 2 porty USB 3.0 na panelu przednim



https://www.spec.org/cpu2017/results/cpu2017.html

Zasilanie, chtodzenie

e Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa
Titanium) o mocy minimalnej 900W;

e Redundantne wentylatory hotplug;

Zarzadzanie

e Whbudowane diody informacyjne lub wyswietlacz informujace o
stanie serwera - system przewidywania, rozpoznawania awarii

©)

informacja o statusie pracy (poprawny, przewidywana
usterka lub usterka) nastepujgcych komponentow:
= karty rozszerzen zainstalowane w
dowolnym slocie PCl Express
= procesory CPU
= pamie¢ RAM z doktadnoscig umozliwiajgca
jednoznaczng identyfikacje uszkodzonego
modufu pamieci RAM
= wbudowany na ptycie gtdwnej nosnik pamieci
M.2 SSD
= status karty zrzgdzajgcej serwera
= wentylatory
= bateria podtrzymujgca ustawienia BIOS ptyty
gtowne
= zasilacze

Zintegrowany z ptytg gtdwng serwera kontroler sprzetowy zdalnego
zarzgdzania zgodny z IPMI 2.0 o funkcjonalnosciach:

e Niezalezny od systemu operacyjnego, sprzetowy kontroler
umozliwiajgcy zarzadzanie, zdalny restart serwera;

o

Dedykowana karta LAN 1 Gb/s, dedykowane ztgcze RJ-45
do komunikacji wytgcznie z kontrolerem zdalnego
zarzgdzania z mozliwoscig przeniesienia tej komunikacji
na inng karte sieciowg wspoétdzielong z systemem
operacyjnym;

Dostep poprzez przegladarke Web, SSH;

Zarzgdzanie moca i jej zuzyciem oraz monitoring zuzycia
energii;

Zarzadzanie alarmami (zdarzenia poprzez SNMP)
Mozliwos¢ przejecia konsoli tekstowej

Mozliwos¢ zarzadzania przez 6 administratoréow
jednoczesnie

Przekierowanie konsoli graficznej na poziomie
sprzetowym oraz mozliwos¢ montowania zdalnych
napeddw i ich obrazéw na poziomie sprzetowym
(cyfrowy KVM)

Obstuga serwerdw proxy (autentykacja)

Obstuga VLAN

Mozliwos¢ konfiguracji parametru Max. Transmission
Unit (MTU)

Wsparcie dla protokotu SSDP




Obstuga protokotéw TLS 1.2, SSLv3

Obstuga protokofu LDAP

Integracja z HP SIM

Synchronizacja czasu poprzez protokdt NTP

Mozliwos¢ backupu i odtworzenia ustawien bios serwera
oraz ustawien karty zarzadzajgcej

0O O O O O

Oprogramowanie zarzgdzajgce i diagnostyczne wyprodukowane
przez producenta serwera umozliwiajgce konfiguracje
kontrolera RAID, instalacje systemdw operacyjnych, zdalne
zarzadzanie, diagnostyke i przewidywanie awarii w oparciu o
informacje dostarczane w ramach zintegrowanego w serwerze
systemu umozliwiajgcego monitoring systemu i srodowiska
(m.in. temperatura, dyski, zasilacze, ptyta gtéwna, procesory,
pamiec operacyjna);

Dedykowana, do wbudowania w karte zarzadzajaca (lub
zainstalowana) pamiec¢ flash o pojemnosci minimum 16 GB;
Mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazéow
zainstalowanych w obrebie dedykowanej pamieci flash bez
uzytkowania zewnetrznych nosnikéw lub kopiowania danych
poprzez sie¢ LAN;

Serwer posiada mozliwos¢ konfiguracji i wykonania aktualizacji
BIOS, Firmware, sterownikéw serwera bezposrednio z GUI
(graficzny interfejs) karty zarzadzajacej serwera bez
posrednictwa innych nosnikow zewnetrznych i wewnetrznych
poza obrebem karty zarzgdzajace;.

BIOS UEFI w specyfikacji 2.7;

Wspierane OS

Microsoft Windows Server 2022, 2019, 2016
VMWare vSphere 6.7, 7.0

Suse Linux Enterprise Server 15

Red Hat Enterprise Linux 7.9, 8.3

Hyper-V Server 2016, 2019

Gwarancja

gwarancja producenta serwera w trybie on-site z gwarantowang
skuteczng naprawg w miejscu uzytkowania sprzetu do konca
nastepnego dnia od zgtoszenia. Naprawa realizowana przez
producenta serwera lub autoryzowany przez producenta serwis.
Funkcja zgtaszania usterek i awarii sprzetowych poprzez
automatyczne zatozenie zgtoszenia w systemie
helpdesk/servicedesk producenta sprzetu;

Firma serwisujgca musi posiadac ISO 9001:2000 na $wiadczenie
ustug serwisowych;

Bezptatna dostepnosc poprawek i aktualizacji
BIOS/Firmware/sterownikéw dozywotnio dla oferowanego
serwera — jezeli funkcjonalnos¢ ta wymaga dodatkowego




serwisu lub licencji producenta serwera, takowy element musi
by¢ uwzgledniona w ofercie;

e Mozliwos¢ odpfatnego wydtuzenia gwarancji producenta do 7
lat w trybie onsite z gwarantowanym skutecznym zakornczeniem
naprawy serwera najpdzniej w nastepnym dniu roboczym od
zgtoszenia usterki (podac koszt na dzien sktadania oferty);

Dokumentacja, inne

e Elementy, z ktérych zbudowane sg serwery muszg byc¢
produktami producenta tych serwerdw lub by¢ przez niego
certyfikowane oraz cate muszg by¢ objete gwarancjg
producenta, o wymaganym w specyfikacji poziomie SLA —
wymaganie oswiadczenie wykonawcy lub producenta;

e Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego
kanatu dystrybucyjnego w UE — wymagane o$wiadczenie
wykonawcy lub producenta;

e Ogodlnopolska, telefoniczna infolinia/linia techniczna producenta
serwera, w ofercie nalezy podac¢ link do strony producenta na
ktérej znajduje sie nr telefonu oraz maila na ktéry mozna
zgtaszac usterki;

e W czasie obowigzywania gwarancji na sprzet, mozliwos¢ po
podaniu na infolinii numeru seryjnego urzadzenia weryfikacji
pierwotnej konfiguracji sprzetowej serwera, w tym model i typ
dyskéw twardych, procesora, ilo$¢ fabrycznie zainstalowane;j
pamieci operacyjnej, czasu obowigzywania i typ udzielonej
gwarancji;

e Mozliwos$¢ aktualizacji i pobrania sterownikéw do oferowanego
modelu serwera w najnowszych certyfikowanych wersjach
bezposrednio z sieci Internet za posrednictwem strony www
producenta serwera;

e Mozliwos$¢é pracy w pomieszczeniach o wilgotnosci w
zawierajgcej sie w przedziale 10 - 85 %;

e Zgodnosé z normami: CB, RoHS, WEEE, GS oraz CE;

System operacyjny

Licencja na serwerowy system operacyjny musi uprawnia¢ do

zainstalowania serwerowego systemu operacyjnego w srodowisku

fizycznym lub umozliwiaé zainstalowanie dwdch instancji wirtualnych

tego serwerowego systemu operacyjnego. Licencja musi zostac tak

dobrana aby byta zgodna z zasadami licencjonowania producenta oraz

pozwalata na legalne uzywanie na oferowanym serwerze.

Serwerowy system operacyjny musi posiadac nastepujgce, wbudowane

cechy.

1) Mozliwos¢ wykorzystania 320 logicznych procesorow oraz co
najmniej 4 TB pamieci RAM w $rodowisku fizycznym.

2) Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB
pamieci RAM i dysku o pojemnosci do 64TB przez kazdy wirtualny
serwerowy system operacyjny.




3) Mozliwos¢ budowania klastrow sktadajacych sie z 64 weztow, z
mozliwoscig uruchamiania 7000 maszyn wirtualnych.

4) Mozliwos$¢ migracji maszyn wirtualnych bez zatrzymywania ich
pracy miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizmdw wspoétdzielenia pamieci.

5) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
pamieci RAM bez przerywania pracy.

6) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesorow bez przerywania pracy.

7) Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone
przez producenta systemu operacyjnego.

8) Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezgcej pracy. Mechanizm ten
musi uwzglednia¢ specyfike procesoréw wyposazonych w
mechanizmy Hyper-Threading.

9) Whbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek,
dajacych uzytkownikom koncowym (lokalnym i sieciowym)
prosty wglad w poprzednie wersje plikdw i folderow,

c) umozliwiajg kompresje "w locie" dla wybranych plikow i/lub
folderdw,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10) Wbudowany mechanizm klasyfikowania i indeksowania plikow
(dokumentow) w oparciu o ich zawartosc.

11) Wbudowane szyfrowanie dyskow przy pomocy mechanizmow
posiadajgcych certyfikat FIPS 140-2 lub rownowazny wydany przez
NIST lub inng agende rzagdowg zajmujacg sie bezpieczernstwem
informacji.

12) Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych
technologie ASP.NET

13) Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow.

14) Wbudowana zapora internetowa (firewall) z obstugg definiowanych
regut dla ochrony potgczen internetowych i intranetowych.

15) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i
myszy,

b) Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach
dotykowych.

16) Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, przegladarka internetowa, pomoc, komunikaty systemowe,




17) Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla
co najmniej 10 jezykéw poprzez wybor z listy dostepnych lokalizacji.

18) Mechanizmy logowania w oparciu o:

a) Login i hasto,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM),

19) Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli
dostepu dla: okreslonych grup uzytkownikéw, zastosowane;j
klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych
polityk audytowych oraz narzuconych dla grup uzytkownikow praw
do wykorzystywania szyfrowanych danych..

20) Wsparcie dla wiekszosci powszechnie uzywanych urzgdzen
peryferyjnych (drukarek, urzgdzen sieciowych, standardéw USB,
Plug&Play).

21) Mozliwosc¢ zdalnej konfiguracji, administrowania oraz
aktualizowania systemu.

22) Dostepnos¢ bezptatnych narzedzi producenta systemu
umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawu
polityk bezpieczenstwa.

23) Pochodzacy od producenta systemu serwis zarzgdzania politykg
dostepu do informacji w dokumentach (Digital Rights
Management).

24) Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach.

25) Mozliwos$¢ implementacji nastepujgcych funkcjonalnosci bez
potrzeby instalowania dodatkowych produktéw (oprogramowania)
innych producentéw wymagajgcych dodatkowych licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy
DNSSEC,

b) Ustugi katalogowe oparte o LDAP i pozwalajgce na
uwierzytelnianie uzytkownikéw stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajgce na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe), z
mozliwoscig wykorzystania nastepujgcych funkgji:

i. Podtaczenie do domeny w trybie
offline — bez dostepnego potaczenia
sieciowego z domeng,

ii. Ustanawianie praw dostepu do
zasobow domeny na bazie sposobu
logowania uzytkownika — na przyktad
typu certyfikatu uzytego do
logowania,
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iii. Odzyskiwanie przypadkowo
skasowanych obiektow ustugi
katalogowej z mechanizmu kosza.

iv. Bezpieczny mechanizm dotgczania do
domeny uprawnionych uzytkownikéw
prywatnych urzgdzen mobilnych
opartych 0 i0OS i Windows 8.1.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala
(cienkiego klienta) lub odpowiednio skonfigurowanej stacji
roboczej

Centrum Certyfikatéw (CA), obstuga klucza publicznego i
prywatnego) umozliwiajace:

i. Dystrybucje certyfikatéw poprzez http

ii. Konsolidacje CA dla wielu lasow
domeny,

iii. Automatyczne rejestrowania
certyfikatow pomiedzy réoznymi
lasami domen,

iv. Automatyczne wystepowanie i
uzywanie (wystawianie) certyfikatow
PKI X.5089.

Szyfrowanie plikow i folderdw.

Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec).

Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry
typu fail-over) oraz roztozenia obcigzenia serwerdw.

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wers;ji 6 (IPv6),

Wsparcie dla algorytmow Suite B (RFC 4869),

Wbudowane ustugi VPN pozwalajgce na zestawienie
nielimitowanej liczby réwnoczesnych potgczen i niewymagajace
instalacji dodatkowego oprogramowania na komputerach z
systemem Windows,

Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce
na uruchamianie do 1000 aktywnych srodowisk wirtualnych
systemow operacyjnych. Wirtualne maszyny w trakcie pracy i
bez zauwazalnego zmniejszenia ich dostepnosci mogg by¢
przenoszone pomiedzy serwerami klastra typu failover z
jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

i. Dynamicznego podtgczania zasobow
dyskowych typu hot-plug do maszyn
wirtualnych,




ii. Obstugi ramek typu jumbo frames dla
maszyn wirtualnych.

iii. Obstugi 4-KB sektoréw dyskow

iv. Nielimitowanej liczby jednoczesnie
przenoszonych maszyn wirtualnych
pomiedzy weztami klastra

v. Mozliwosci wirtualizacji sieci z
zastosowaniem przetgcznika, ktérego
funkcjonalnos¢ moze byé rozszerzana
jednoczesnie poprzez
oprogramowanie kilku innych
dostawcow poprzez otwarty interfejs
API.

vi. Mozliwosci kierowania ruchu
sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty
sieciowej maszyny wirtualnej (tzw.
trunk mode)

26) Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscig bezptatnego
rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych
przez administratora, bez potgczenia z siecig Internet.

27) Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek
(Multipath).

28) Mozliwosc instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

29) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajgce zdalnie) administracji przez skrypty.

30) Mozliwos¢ zarzgdzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF.

31) Zorganizowany system szkolen i materiaty edukacyjne w jezyku
polskim.

W ramach zaméwienia Wykonawca dostarczy do serwerdw:

- licencje dostepowe Windows Server 2022 CAL lub nowsze typu USER ( na uzytkowanie ) lub
rownowazne dla 25 uzytkownikéw

- licecncje Microsoft Windows Server 2022 Remote Desktop Services lub nowsze typu USER lub
rownowazne dla 5 uzytkownikéw

B. Macierz dyskowa — 1 szt.

System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w standardowej szafie
rack 19” z zajetosScig maks. 2U w tej szafie. Kazdy skonfigurowany modut/obudowa musi
posiadac uktad nadmiarowy zasilania i chtodzenia, zapewniajacy bezprzerwowga prace macierzy



bez ograniczen czasowych w przypadku utraty redundancji w danym uktadzie (zasilania lub
chtodzenia). Kazdy modut/obudowa powinien posiada¢ widoczne elementy sygnalizacyjne do
informowania o stanie poprawnej pracy lub awarii. Rozbudowa o dodatkowe moduty dla
obstugiwanych dyskéw powinna odbywacd sie wytgcznie poprzez zakup takich modutow, bez
koniecznosci zakupu dodatkowych licencji lub specjalnego oprogramowania aktywujgcego
proces rozbudowy lub musi by¢ dostarczona licencja na dwukrotno$é dostarczanej pojemnosci.
Dostarczana macierz musi umozliwiac¢ takie podtgczenie pdtek, aby awaria lub/i usuniecie
jednej z potek nie powodowato utraty dostepu do danych znajdujacych sie na pozostatych
modutfach. Oferowana macierz musi obstugiwaé¢ min. 140 dyskow wykonanych w technologii
hot-plug. Wszystkie zainstalowane dyski hot-plug, z wytgczeniem dyskdow SSD stosowanych jako
rozszerzenie pamieci Cache kontroleréw, muszg by¢ dostepne dla zapisu danych Uzytkownika.
Macierz musi umozliwia¢ rozbudowe i jednoczesne podtgczenie i uzywanie modutow (tzw.
,potek dyskowych”) w rozmiarze 2U pozwalajgca umiesci¢ do 24 dyskow 2,5” typu hotplug dla
dyskéw SAS i SSD oraz w rozmiarze 2U dla 12 dyskéw 3,5” typu hotplug NL-SAS i SSD oraz pofki
gestego upakowania dla 60 dyskdow typu hotplug NL-SAS; Wymaga sie aby macierz umozliwiata
jednoczesne podfaczenie i uzycie dowolnego rodzaju i kombinacji wyzej wymienionych pétek
dyskowych (tj. 2,5” + 3,5” + gestego upakowania).

Pojemnos$¢ macierzy:

5 szt. dyskéw twardych NL-SAS lub SSD-SAS o pojemnosci 12TB kazdy;

Kontrolery

e Kontrolery macierzy muszg obstugiwac tryb pracy w uktadzie active-active lub mesh-
active, macierz musi by¢ dostarczona z zainstalowanymi minimum 2 kontrolerami;

e Kazdy z kontroleréow macierzy musi posiada¢ po minimum 16GB pamieci podreczne;j
Cache — kontrolery muszg obstugiwac¢ miedzy sobg mechanizm lustrzanej kopii danych
(cache mirror) przeznaczonych do zapisu;

e Macierz musi obstugiwac rozbudowe pamieci podrecznej cache dla operacji odczytu o
minimum 800GB poprzez instalacje dodatkowych modutéow pamieci w kontrolerach
lub wykorzystanie pojemnosci zainstalowanych dyskéw SSD,

e W przypadku awarii zasilania dane nie zapisane na dyski, przechowywane w pamieci
podrecznej Cache dla zapisdw muszg by¢ zabezpieczone metodg trwatego zapisu na
dysk.

e Kontrolery muszg posiada¢ mozliwos¢ ich wymiany bez koniecznosci wytgczania
zasilania catego urzadzenia;

e Macierz musi obstugiwa¢ wymiane kontrolera RAID bez utraty danych zapisanych na
dyskach.

e Kazdy z kontroleréow RAID powinien posiada¢ dedykowany minimum 2 interfejsy RJ-45
Ethernet obstugujacy potgczenia z predkosciag minimum 1Gb/s dla zdalnej komunikacji
z oprogramowaniem zarzgdzajgcym i konfiguracyjnym macierzy.

e Kontrolery macierzy muszg by¢ oparte o procesor wykonany w technologii
wielordzeniowej z minimum 4 rdzeniami.

e Kontrolery macierzy muszg obstugiwac do 70 grup dyskowych w catym rozwigzaniu,
bez koniecznosci wymiany dostarczonych kontrolerow

e Oferowana macierz musi mie¢ wyprowadzone 2 porty iSCSI 10Gb/s SFP+ obsadzone
wktadkami MMF LC do dotgczenia serwerdw bezposrednio lub do sieci san na kazdy
kontroler RAID.

e Macierz musi umozliwia¢ dotozenie do kazdego z kontrolerdow portéw do transmisji
danych (bez koniecznosci usuwania istniejgcych):



2x FC 16 Gb/s,
2x iSCSI 10Gb/s SFP+,
2x SAS 12Gb/s

o 2x FC32Ghb/s,
Dotozenie portow jw. nie moze powodowac wymiany samych kontroleréw RAID w
oferowanym rozwigzaniu a w przypadku koniecznos¢ licencjonowania tej
funkcjonalnosci macierz ma by¢ dostarczona z aktywng licencja na instalacje i obstuge
kazdego z wymienionych protokotéw transmisji danych
Macierz posiada obstuge operacji plikowych I/O w sieci NAS w obrebie
zainstalowanych kontroleréw. Protokoty dostepu: CIFS, NFS. W przypadku obstugi
protokotéw CIFS i NFS wymagana jest funkcjonalnosc agregacji przepustowosci dla
interfejsow dedykowanych do obstugi tych protokotow. Obstuga protokotéw CIFS i NFS
musi odbywac sie jednoczesnie. — nie jest wymagane dostarczenie tej funkcjonalnosci

— opcja rozbudowy

o O O

Poziomy RAID

Dyski

Macierz musi zapewniac¢ poziom zabezpieczenia danych na dyskach definiowany
poziomami RAID:

o Raid-1
o Raid-10
o Raid-5
o Raid-50
o Raid-6

Oferowana macierz musi wspierac¢ dyski hot-plug:

o dyski elektroniczne SSD i mechaniczne HDD z interfejsami SAS12Gb/s

o dyski mechaniczne HDD o predkosci obrotowej 7,2 krpm, 10 krpm,
Macierz musi obstugiwac¢ mieszang konfiguracje dyskéw hot-plug SSD i HDD w
rozmiarach 2,5” i 3,5” zainstalowanych w dowolnym module rozwigzania;
Wszystkie dyski wspierane przez oferowany model macierzy muszg by¢ wykonane w
technologii hot-plug i posiadac podwdjne porty SAS obstugujgce tryb pracy full-duplex
Macierz musi obstugiwac¢ min. 140 dyskdéw SAS SSD w catym rozwigzaniu, bez
koniecznosci dokupowania/wymiany zadnych innych elementéw sprzetowych czy
licencyjnych innych niz same poétki dyskowe wraz z dyskami;
Mozliwos¢ rozbudowy oferowanego modelu macierzy do minimum 520 dyskéw bez
migracji i przenoszenia danych - jedynie poprzez wymiane modutu kontroleréw
macierzy (bez koniecznosci wymiany posiadanych dyskéw, potek dyskowych, bez
koniecznosci przenoszenia danych/ istniejgcej struktury grup dyskowych/LUN, jak
rowniez z zachowaniem istniejgcej gwarancji producenta na potki dyskowe i dyski;
Macierz musi umozliwia¢ skonfigurowanie kazdego zainstalowanego dysku hot-plug
jako dysk hot-spare (dysk zapasowy) lub wirtualna przestrzen zapasowa:

o Macierz posiada mozliwos¢ konfiguracji dysku hot-spare dla zabezpieczenia

dowolnej grupy dyskowej RAID
o Macierz posiada mozliwos¢ konfiguracji dysku hot-spare dedykowanego dla
zabezpieczenia tylko wybranej grupy dyskowej RAID

W przypadku awarii dysku fizycznego i wykorzystania wczesniej skonfigurowanego
dysku zapasowego wymiana uszkodzonego dysku na sprawny nie moze powodowac



powrotnego kopiowania danych z dysku hot-spare na wymieniony dysk (tzw.
CopyBackLess) lub nie wymaga zwolnienia zapasowej przestrzeni wirtualnej.

Macierz musi pozwalaé na zaszyfrowanie danych zapisanych na wszystkich
obstugiwanych dyskach SSD-SAS, HDD-SAS oraz HDD NL-SAS minimum kluczem
AES256-bit dla danych blokowych —jezeli w tym celu niezbedne jest zakupienie
dodatkowych licencji badZz komponentéw sprzetowych to nalezy je dostarczy¢ wraz z
macierzg.

Macierz musi umozliwia¢ zaszyfrowanie catej dostepnej powierzchni uzytkowe;j
minimum kluczem AES256-bit.

Opcje programowe

Macierz musi by¢ wyposazona w system kopii migawkowych umozliwiajgcych
wykonanie minimum 2048 kopii migawkowych

Macierz musi umozliwia¢ zdefiniowanie min. 4000 woluminow (LUN)

Macierz powinna umozliwia¢ podtgczenie logiczne z serwerami i stacjami poprzez min.
1024 Sciezek logicznych FC

Macierz musi umozliwia¢ aktualizacje oprogramowania wewnetrznego kontroleréw
RAID i dyskéw bez koniecznosci wytgczania macierzy oraz bez koniecznosci wytgczania
Sciezek logicznych FC/iSCSI dla podtaczonych stacji/serwerow

Macierz musi umozliwia¢ dokonywanie w trybie on-line (tj. bez wytgczania zasilania i
bez przerywania przetwarzania danych w macierzy) operacje: powiekszanie grup
dyskowych, zwiekszanie rozmiaru woluminu, migrowanie woluminu na inng grupe
dyskowg

Macierz musi posiada¢ wsparcie dla systemdw operacyjnych : Microsoft Windows
Server 2016, 2019, 2022, SuSE Linux Enterprise Server, Red Hat Linux Enterprise
Server, HP-UNIX, IBM AIX, SUN Solaris, Vmware Vsphere;

Macierz musi by¢ dostarczona z licencjg na oprogramowanie wspierajgce technologie
typu multipath (obstuga nadmiarowosci dla sciezek transmisji danych pomiedzy
macierzg i serwerem) dla potgczen FCiiSCSI.

Macierz musi posiada¢ mozliwos¢ uruchamiania mechanizméw zdalnej replikacji
danych, w trybie synchronicznym i asynchronicznym, po protokotach FC oraz iSCSI, bez
koniecznosci stosowania zewnetrznych urzgdzen konwersji wymienionych protokotéw
transmisji. Funkcjonalnosé replikacji danych musi by¢ zapewniona z poziomu
oprogramowania wewnetrznego macierzy jako tzw. storage-based data replication.
Replikacja danych musi by¢ obstugiwana w potgczeniu z kazdg macierzg z tej samej
rodziny urzagdzen wspierajgcg obstuge zdalnej replikacji danych. —nie jest wymagane
dostarczenie tej funkcjonalnosci — opcja rozbudowy;

Macierz musi posiada¢ mozliwos¢ tworzenia lokalnych tj. w obrebie zasobow
macierzy, petnych kopii danych (tzw. klony danych), kopii przyrostowych oraz kopii
lustrzanych (mirror) — nie jest wymagane dostarczenie tej funkcjonalnosci — opcja
rozbudowy;

Macierz musi obstugiwa¢ mechanizm ochrony priorytetow obstugi wybranych
zasobow — za taki mechanizm uznaje sie funkcje typu ‘cache partitioning’ lub ‘storage
partitioning’.

Macierz musi obstugiwac adresacje IP v.4 i IP v.6

Wraz z macierzg nalezy dostarczy¢ oprogramowanie lub moduty programowe typu
plug-in pozwalajace na integracje macierzy w srodowiskach Vmware w zakresie



obstugi mechanizmow: Vmware VAAI, Vmware VVOL, Vmware MultiPath 10 —z
subskrypcjg do bezptatnej aktualizacji w catym okresie obowigzywania gwarancji
Macierz musi obstugiwa¢ mechanizmy Thin Provisioning, czyli przydziatu dla
obstugiwanych srodowisk woluminow logicznych o sumarycznej pojemnosci wiekszej
od sumy pojemnosci dyskdw fizycznych zainstalowanych w macierzy.

Macierz musi obstugiwa¢ mechanizmy typu AST (Automated Storage Tiering) tj.
automatycznego migrowania i realokacji blokdéw danych pomiedzy réoznymi
technologiami dyskowymi na podstawie analizy czestotliwos$ci operacji I/O dla tych
blokéw oraz wg potrzeb wydajnosciowych serwerdw, srodowisk i aplikacji
korzystajacych z zasobédw macierzy. Mechanizm AST musi by¢ obstugiwany przy
korzystaniu zaréwno z trzech jak z dwdch dostarczonych technologii dyskowych: SSD,
SSAS, NLSAS. Macierz musi pozwalaé na definiowanie rdznych polityk i zasad
migrowania danych w obrebie tej samej macierzy. Mechanizm AST musi pozwala¢ na
definiowanie okna czasowego dla zbierania pomiaréw wydajnosci operacji I/O oraz
okna czasowego dla migrowania danych wg ustalonych zasad i polityk — minimalny
definiowany czas trwania w/w operacji (dtugos$¢ okna czasowego) nie moze by¢
dtuzszy niz 4 godziny. Mechanizm AST musi pozwalac¢ na wykluczanie wybranych
godzin i dni z pomiarow wydajnosci operacji I/0. — nie jest wymagane dostarczenie tej
funkcjonalnosci — opcja rozbudowy

Mechanizm AST musi by¢ obstugiwac¢ funkcje Quality-of-Services pozwalajgca na
zagwarantowaniu wydajnosci dla wybranych zasobdw macierzy (woluminéw)
mierzonej jako maksymalny czas opdznien operacji I/0O wykonywanych przez
serwer/srodowisko/aplikacje. — nie jest wymagane dostarczenie tej funkcjonalnosci —
opcja rozbudowy

Macierz musi wspierac ustugi VSS (Volume ShadowCopy Services) w systemach klasy
Microsoft Windows Sever —wymagane jest dostarczenie niezbednego
oprogramowania / sterownikow VSS pozwalajgcych na obstuge VSS przy maksymalnej
pojemnosci i liczbie dyskéw obstugiwanych przez oferowang. W czasie trwania
gwarancji wymaga sie bezptatnego dostepu do nowych wersji oprogramowania i
sterownikow

Macierz musi obstugiwa¢ mechanizmy migracji danych w trybie online z innej macierzy
tej klasy, z zachowaniem obstugi operacji I/O dla serwerdw podtgczonych do
migrowanej macierzy tj. do migrowanych zasobéw LUN

Macierz wspiera rozwigzania klasy ‘klastra macierzowego’ tj. zapewnienia wysokiej
dostepnosci zasobdw dyskowych macierzy dla podtgczonych platform software’owych
i sprzetowych z wykorzystaniem synchronicznej replikacji danych pomiedzy minimum
2 macierzami protokotami FC oraz iSCSI. Mechanizm klastra macierzowego musi by¢
obstugiwany dla protokotow FC oraz iSCSI, zaréwno w zakresie replikacji danych jak i w
zakresie sposobu podfaczenia serwerdw do zasobow macierzy. Pod uzytym pojeciem
‘wysoka dostepnosé¢ zasobow dyskowych’ nalezy rozumiec zapewnienie
bezprzerwowego dziatania Srodowiska (aplikacja/ system operacyjny/ serwer)
podtgczonego do macierzy (macierz podstawowa) w przypadku wystgpienia awarii
logicznego potaczenia z tg macierzy badz awarii samej macierzg, powodujgcych dla
danego $rodowiska brak dostepu do zasobdw macierzy podstawowej. Funkcjonalnosé
‘klastra macierzowego’ musi pozwala¢ na automatyczne i reczne przetgczanie obstugi
srodowisk produkcyjnych z macierzy podstawowej na zapasowg w przypadku awarii



macierzy podstawowej (tzw. Automated/manual failover). — nie jest wymagane
dostarczenie tej funkcjonalnosci — opcja rozbudowy.

Zarzadzanie

Oprogramowanie do zarzgdzania musi by¢ zintegrowane z systemem operacyjnym
systemu pamieci masowej

Komunikacja z wbudowanym oprogramowaniem zarzgdzajgcym macierzg musi by¢
mozliwa w trybie graficznym np. poprzez przeglagdarke WWW oraz w trybie
tekstowym.

Musi by¢ mozliwe zdalne zarzadzanie macierzg z wykorzystaniem standardowe;j
przegladarki internetowej (np. Internet Explorer, Google Chrome, Mozilla Firefox) bez
koniecznosci instalacji zadnych dodatkowych aplikacji na stacji administratora
Wbudowane oprogramowanie macierzy musi obstugiwaé potgczenia z modutem
zarzadzania macierzy poprzez szyfrowanie komunikacji protokotami: SSL dla
komunikacji poprzez przeglgdarke WWW i protokotem SSH dla komunikacji poprzez
CLI

Gwarancja i serwis

Cate rozwigzanie musi by¢ objete gwarancjg z naprawg w miejscu instalacji urzadzenia
i z gwarantowang skuteczng naprawg do konca nastepnego dnia roboczego od dnia
zgtoszenia awarii do organizacji serwisowej producenta macierzy.

Serwis gwarancyjny musi obejmowac dostep do poprawek i nowych wersji
oprogramowania wbudowanego, ktére sg elementem zamdwienia.

Po zakonczeniu okresu gwarancji musi by¢ zapewniony przez producenta rozwigzania
bezptatny dostep do aktualizacji oprogramowania wewnetrznego oferowanej macierzy
oraz do kolejnych wersji oprogramowania zarzgdzajgcego w okresie minimum 2 lat.
Jesli uszkodzeniu ulegng dyski twarde nie podlegajg one zwrotowi i pozostajg w
siedzibie Zamawiajacego.

System musi zapewnia¢ mozliwos¢ samodzielnego i automatycznego powiadamiania
producenta i administratorow Zamawiajgcego o usterkach za pomocg wiadomosci
wysytanych poprzez szyfrowany protokot. Funkcjonalnosé musi pozwalaé na
automatyczne otwarcie zgtoszenia serwisowego w bazie serwisowe]j producenta
macierzy zgodnie z wymaganym w specyfikacji poziomem SLA; Opcja ta musi by¢
dostepna bezptatnie w trakcie catego okresu gwarancji producenta

macierzy. Oferowana funkcjonalno$¢ musi rowniez umozliwia¢ konfiguracje i
uruchomienie zdalnego dostepu do macierzy bezposrednio przez Producenta — musi
by¢ do tego wykorzystany dedykowany system serwisowy macierzy.

Macierz musi pochodzi¢ z oficjalnego kanatu sprzedazy producenta w UE. Nie
dopuszcza sie uzycia macierzy odnawianych, demonstracyjnych lub powystawowych
Urzadzenie musi by¢ wykonane zgodnie z europejskimi dyrektywami RoHS i WEEE
stanowigcymi o unikaniu i ograniczaniu stosowania substancji szkodliwych dla zdrowia
Mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w trybie onsite z
gwarantowanym skutecznym zakonczeniem naprawy serwera najpozniej w nastepnym
dniu roboczym od zgtoszenia usterki (podac koszt na dzien sktadania oferty);
Producent oferowanej macierzy musi posiada¢ dedykowang, ogdélnie dostepng strone
internetowg, gdzie po wpisaniu numeru seryjnego macierzy mozna zweryfikowac co



najmniej: czas i poziom oferowanego serwisu gwarancyjnego producenta zaréwno dla
macierzy jak i dowolnej z pdtek dyskowych, date zakoniczenia wsparcia gwarancyjnego,
date zakonczenia wsparcia producenta dla oferowanego urzgdzenia —w formularzu
ofertowym nalezy poda¢ adres internetowy strony producenta macierzy, gdzie mozna
zweryfikowac¢ wymagane informacje;

C. Zasilacz UPS -1 szt

Wymagania minimalne

a. Moc 3 KW

¢ elementy umozliwiajgce montaz w szafie RACK

e zajetos¢ w szafie RACK nie wiecej niz 2U

e moc pozorna 3kVA

e moc rzeczywista 2,7 kW

e technologia on-line

e podtrzymanie 3,8 minuty przy 100% obcigzeniu

e podtrzymanie 11,5 minuty przy 50% obcigzeniu

* wyjscia: 8x IEC 320 C13 (10A)

e 1x RJ45

» aplikacja do automatycznego zamykania wspieranych systeméw operacyjnych w przypadku braku
zasilania

e wspierane i certyfikowane systemy operacyjne: Microsoft Windows Server, SUSE Linux Enterprise
Server, Red Hat Enterprise Linux, VMware Infrastructure, Citrix XenServer

e zarzgdzanie przez SNMP

e automatyczny wewnetrzny bypass

e bezprzerwowa wymiana baterii

* mozliwos¢ dotgczenia baterii wydtuzajgcych czas podtrzymania zasilania

¢ wyswietlacz LCD na froncie urzadzenia, umozliwiajgcy zarzadzanie i monitoring urzadzenia

e certyfikaty: CE, CB

* Gwarancja door-to-door

D. Naped tasmowy -1 szt.

e wewnetrzny naped RDX dedykowany do zainstalowania w jednym z oferowanych
serwerow;

e gwarancja producenta serwera w trybie on-site z gwarantowang skuteczng naprawg w
miejscu uzytkowania sprzetu do korica nastepnego dnia od zgtoszenia. Naprawa
realizowana przez producenta serwera lub autoryzowany przez producenta serwis.

e Dopuszcza sie dostarczenie zewnetrznego napedu RDX USB lub SAS w obudowie RACK,
wraz z niezbednymi akcesoriami i okablowaniem z gwarancjg producenta w trybie on-
site z gwarantowang skuteczng naprawg w miejscu uzytkowania sprzetu do konca
nastepnego dnia od zgtoszenia.



1. Nosniki do napedu RDX

e Nosniki o pojemnosci 1TB w ilosci 6 szt. kompatybilne z oferowanym napedem RDX

E. Specjalistyczne oprogramowanie dla serwera — 1 szt.

Oprogramowania do zabezpieczania danych poprzez mechanizm kopi zapasowych dedykowane dla
Srodowisk wirtualizacyjnych.

1. Oprogramowanie musi wspierac¢ co najmniej systemy operacyjne:

Dla hosta:
i. VMware ESX/ESX(i) 5.0, 5.1, 5.5, 6.0, 6.5, 6,7.
ii. Hyper-V.
iii. Citrix XenServer.
iv. Red Hat Virtualization.
v. Linux KVM.
vi. Oracle VM Server.
Dla maszyn wirtualnych:
i. Windows XP (SP3) i nowsze.
ii. Windows Server 2003 i nowsze.
iii. Windows SBS 2011/2008, 2003/2003R2.
iv. Windows Storage Server 2012/2012R2, 2008R2/2008/2003.
v. Windows MultiPoint Server 2012/2011/2010.
vi. Linux OS.
vii. macOS.

2. Zarzadzanie systemem kopii zapasowych musi posiada¢, co najmniej ponizsze
funkcjonalnosci:

Interfejs zarzadzania oparty na przegladarce WWW. Zgodnos¢ interfejsu z
wiekszoscig popularnych przegladarek www.

Interfejs musi by¢ zgodny z platformami mobilnymi (mozliwos¢ zarzadzania
systemem z poziomu urzgdzenia mobilnego).

Interfejs musi oferowac mozliwos¢ prezentacji najwazniejszych danych dotyczacych
stanu systemu i zadan przez niego realizowanych w przejrzystej formie graficznej z
mozliwoscig dostosowania zawartosci, tresci i formy prezentacji poszczegdlnych
danych.

Modut raportujacy z mozliwoscia zdefiniowania zawartosci, formy i czestotliwosci
generowania raportow oraz metody ich dostarczania (wysytanie na podany adres
email lub zapisywanie do wskazanego folderu).

Definiowanie uprawnien dla administratorow system kopi zapasowych na poziomie
dostepu do poszczegdlnych obiektéw (maszyn, hostow, lokalizacji, modutow, itp.).
Integracja z MS Active Directory na poziomie zarzgdzania dostepem i
administratorami.

Wsparcie dla Single Sign On dla logowania do systemu.

Zarzadzanie procesem tworzenia kopi zapasowych dla wielu réznych podsieci,
rowniez w przypadku stosowania NAT.



Definiowanie plandéw wykonywania kopii zapasowych, ich replikacji i zarzgdzaniem
ich retencjg (kasowaniem).

Tworzenie zcentralizowanych (obejmujgcych swym zasiegiem wiele maszyn lub ich
grupy) planéw wykonywania kopi zapasowych.

Zdalna instalacja agentéw kopi zapasowych na maszynach z systemem operacyjnym
Windows.

Zdalne uaktualniania agentéw kopi zapasowych.

Zdalne zarzadzanie procesem wykonywania kopii zapasowej i odzyskiwania danych.
Mozliwos¢ zdefiniowania dedykowanej maszyny, ktérej agent kopi zapasowe;j
wykonywat bedzie czynnosci zarzadzania i replikacji kopii zapasowych z wielu innych
maszyn (zadania kopiowania, przenoszenia, konsolidacji plikow kopi zapasowej).
Mozliwos¢ zastosowania zcentralizowanych modutéw do zarzadzania
przechowywaniem plikow kopii zapasowych.

Centralny katalog wszystkich danych zapisanych w kopiach zapasowych
Wbudowany serwer PXE umozliwiajgcy bootowanie maszyn przez sie¢ LAN z
przygotowanego nosnika startowego.

3. Wykonywanie kopii zapasowych musi posiadaé, co najmniej ponizsze funkcjonalnosci:

Kopie zapasowe catych dyskow i partycji.

Kopie zapasowe wybranych plikéw i folderéw.

Technologia bezagentowego wykonywania kopii zapasowej dla maszyn wirtualnych
(dotyczy Hyper-V i VMWare ESXi).

Kopie zapasowe aplikacji (Exchange, SQL, SharePoint, Active Directory)

Kopie zapasowe baz danych Oracle.

Kopie zapasowe hostéw Hyper-V i VMWare ESXi.

Zapis kopi zapasowych (plikowych i dyskowych) w magazynie chmurowym
dostarczanym przez producenta systemu kopi zapasowych.

Zapis kopi zapasowych na udziaty sieciowe.

Zapis kopi zapasowych na serwer SFTP..

Zapis kopi zapasowych na dedykowang ukrytg partycje na maszynie, ktorej kopia
zapasowa jest wykonywana.

Zapis kopi zapasowych na urzadzenia tasmowe (pojedyncze napedy, biblioteki
tasmowe, autoloadery).

Mozliwos¢ wyszukiwania plikéw w kopiach zapasowych.

Szyfrowanie plikow kopi zapasowych.

Wsparcie dla technologii VSS.

Deduplikacjia kopi zapasowych na poziomie blokéw danych. Deduplikacja
wykonywana na zrédle w celu ograniczenia ilosci danych przesytanych przez sie€.
Kompresja plikéw kopi zapasowych.

Replikacja kopi zapasowych na kolejne nosniki (dyski, napedy tasmowe, magazyn
chmurowy).

Mozliwos¢ zaplanowania zadan zwigzanych weryfikacja, replikacja i retencjg plikow
kopi zapasowych.

4. Oprogramowanie musi umozliwia¢ odtwarzanie kopii zapasowych w oparciu o co najmniej:

Odtworzenie catej maszyny (Windows, Linux, Mac) — tzw. Bare Metal Restore



e QOdtworzenie catej maszyny (Windows, Linux, Mac) na innej platformie sprzetowej niz
ta, z ktérej wykonano kopie zapasowa.

e (Odtworzenie catego hosta (Hyper-V i VMWare ESXi) na takiej samej lub innej
platformie sprzetowe;j.

e QOdtworzenie poszczegdlnych plikdw i folderow.

e Automatyzacja procesu odtwarzania catych maszyn — np.: po zabootowania maszyny
z przygotowanego wczesniej nosnika, powinna zosta¢ odtworzona ostatnia
wykonany kopia zapasowa automatycznie, bez koniecznosci jej wyszukiwania i
wskazywania).

e Granularne odtwarzanie baz danych Microsoft Exchange.

e Granularne odtwarzanie skrzynek pocztowych i poszczegdlnych wiadomosci email z
Microsoft Exchange.

e  Woyszukiwanie i podglad odtwarzanych wiadomosci email.

e Granularne odtwarzanie baz danych Microsoft SQL.

e Granularne odtwarzanie witryn i plikdw Microsoft SharePoint.

e (Odtwarzanie kontroleréw domeny Microsoft Active Directory.

e Granularne odtwarzanie baz danych Oracle.

e Dla hostow VMware ESXi i Hyper-V — uruchomienie maszyny wirtualnej bezposrednio
z pliku kopii zapasowej bez koniecznosci odtwarzania catej maszyny na hoscie.
Mozliwos¢ docelowego odtworzenia uruchomionej maszyny z pliku kopii zapasowe;j
na wybranym hoscie bez przerywania jej pracy.

5. Dodatkowe wymagania zwigzane ochrong danych:

e QOchrona systeméw operacyjnych Windows przed ztosliwym oprogramowaniem typu
ransomware w oparciu o heurystyczne algorytmy identyfikacji i eliminacji zagrozen

6. Wymagania co do modelu licencjonowania rozwigzania:

o Mozliwos¢ zakupu licencji subskrypcyjnych w okresie 1/3/5 lat
e Model licencjonowania oparty na maszynach fizycznych i hostach — brak limitow na
chroniong ilo$¢ danych, maszyn wirtualnych i aplikacji)

F. Specjalistyczne oprogramowanie uwierzytelnianie wielosktadnikowe - 10 szt.

1.

Eal

Rozwigzanie musi posiadaé wsparcie dla systeméw z rodziny Microsoft Windows Se-rver:
2008 /2008 R2 / 2012 / 2012 R2 / SBS 2008 / SBS 2011 / 2012 Essentials / 2012 R2
Essentials / Windows Server 2016 / Windows Server 2016 Essentials / Windows Server 2019
/ Windows Server 2019 Essentials.

Rozwigzanie musi wspierac integracje z Microsoft Dynamics CRM 2011 /2013 / 2015 / 2016.
Rozwigzanie musi wspierac integracje z Microsoft Sharepoint 2010 / 2013 / 2016 /2019.
Rozwigzanie musi wspierac integracje z Microsoft Remote Desktop Web Access.
Rozwigzanie musi wspierac integracje z Microsoft Terminal Services Web Access.
Rozwigzanie musi integracje z Microsoft Remote Web Access.

Rozwigzanie musi posiada¢ wbudowany serwer RADIUS umozliwiajgcy uwierzytelnia-nie
uzytkownikéw dla rozwigzan VPN, ktdre wspierajg technologie RADIUS.



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Rozwigzanie musi integrowac sie z systemem Windows Server poprzez konsole
MMC(Microsoft Managment Console).

Modut zarzgdzania uwierzytelnianiem sie uzytkownikéw musi integrowac sie z
wbudowanym w systemie Windows Server modutem do zarzadzania kontami
uzytkownikéw (ADUC) w postaci dodatkowej zaktadki we wiasciwosciach
uzytkownika.

Administrator musi mie¢ mozliwos¢é okreslenia z jakiej metody uwierzytelniania
uzytkownicy bedg korzystaé:

e dwuskfadnikowe uwierzytelnianie poprzez uzycie aplikacji mobilnej

zainstalowanej na urzadzeniu mobilnym uzytkownika,

e dwusktadnikowe uwierzytelnianie poprzez wiadomosci SMS wysytane do
uzytkownikow,

¢ klasyczna uwierzytelnianie (przy uzyciu nazwy uzytkownika i hasta).

Administrator musi mie¢ mozliwos¢ wystania w postaci wiadomosci SMS odnosnika, za
pomocg ktdrego uzytkownik moze pobrac i zainstalowaé dedykowang aplikacje mobilng
wspierajgcg systemy mobilne opisane w punkcie 28 niniejszej specyfikacji.

Rozwigzanie nie moze wymagac od uzytkownika instalacji aplikacji mobilnej w telefonie
- wowczas jednorazowe hasta muszg by¢ przesytane do uzytkownika w postaci
wiadomosci SMS.

Dodatek w module ADUC musi wyswietla¢ informacje co najmniej o dniu i godzinie
ostatniej préby logowania oraz ostatniej nieudanej préby logowania uzytkownika.

Rozwigzanie musi posiada¢ mechanizm zabezpieczajgcy przed atakiem typu brute-force,
ktore po okreslonej liczbie préb nieudanego logowania musi automatycznie zablokowa¢
mozliwo$é uwierzytelnienia sie dla danego uzytkownika.

Administrator musi mie¢ mozliwos¢ odblokowania konta uzytkownika w celu
umozliwienia ponownego dostepu.

Administrator musi mie¢ mozliwos¢ wymuszenia zabezpieczenia aplikacji mobilnej za
pomocga kodu PIN lub za pomocg danych biometrycznych — wéwczas kazdy uzytkownik
instalujacy aplikacje mobilng bez nadania kodu PIN nie bedzie mdégt generowacd
jednorazowych haset (OTP).

Administrator musi mie¢ mozliwos¢ podgladu informacji na temat:
e aktualnego stanu licencji,

e ilosci wykorzystanych licencji (uzytkownikéw),

e ilosci pozostatych do wykorzystania wiadomosci SMS.

Rozwigzanie przy uzyciu serwera RADUIS musi umozliwia¢ dostep do zabezpieczonych
zasobow za pomocg klasycznej metody uwierzytelnienia (nazwa uzytkownika i hasta).

Administrator musi mie¢ mozliwos¢ wyboru, ktérzy uzytkownicy bedg korzystac z
dwuskfadnikowego uwierzytelniania.

Administrator musi mie¢ mozliwo$¢ ograniczenia dostepu przy uwierzytelnianiu
metodg RADIUS do grupy uzytkownikéw wskazanych w konfiguracji.

Jednorazowe hasto (OTP) generowane przez uzytkownikow, powinno by¢ unikalne i moze
byc¢ uzyte tylko raz — nie dopuszcza sie wielokrotnego uzycia tego samego OTP.



22. Do wysytfania wiadomosci SMS nie moze by¢ wymagane posiadanie wtasnej bramy SMS i
centrali GSM.

23. Wysytanie wiadomosci SMS z hastami jednorazowymi musi odbywac sie z
infrastruktury producenta rozwigzania.

24. Wysytanie wiadomosci musi by¢ mozliwe w przypadku telefondw pracujgcych w
roamingu.

APl i SDK

25. Producent rozwigzania musi udostepnic¢ APl pozwalajgce programistom na zintegrowanie
rozwigzania z serwisem web lub oprogramowaniem wykorzystujagcym uwierzytelnianie w
oparciu o ustuge Active Directory.

26. Producent rozwigzania musi udostepnia¢ SDK w celu umozliwienia programistom
implementacji dwusktadnikowego uwierzytelniania dla srodowisk nie wykorzystujgcych
ustugi Active Directory do uwierzytelniania uzytkownikéw (np.wykorzystujacych witasng
baze danych z uzytkownikami).

27. SDK musi byé dostarczone zaréwno dla platformy Microsoft .NET jak i jezykdéw
programowania PHP i Java.

Aplikacja mobilna

28. Aplikacja mobilna musi wspieraé telefony dziatajgce pod kontrolg systemow
mobilnych: Android (w wersji 4.1 lub wyzszej), iOS (9 lub wyzszej), Windows Phone
8.1, Windows Mobile 10.

29. Uzytkownik musi mie¢ mozliwos¢ dodatkowego zabezpieczenia aplikacji w postaci
kodu PIN.

30. Aplikacja do dziatania nie moze wymagaé od uzytkownika aktywnego potgczenia z
Internetem — generowanie OTP (jednorazowego hasta) musi odbywac sie w trybie
offline.

31. Aplikacja zainstalowana na urzgdzeniach mobilnych musi umozliwia¢ generowanie
OTP dla wiecej niz jednego serwera uwierzytelniajgcego uzytkownikdw poprzez
dwusktadnikowe uwierzytelnianie.

32. Wsparcie techniczne do programu swiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu.

G. Szkolenia stacjonarne w zakresie zakupionego oprogramowania—21 h

1. ESET Advanced Administration - warsztat praktyczny (1 d x 7 h (tgcznie 7 h)) — 1 osoba
2. ESET Enterprise Inspect - Administrator XDR (1 d x 7 h (tgcznie 7 h)) — 1 osoba
3. Acronis Cyber Backup - Zaawansowana konfiguracja rozwigzania (1 d x 7 h (razem7 h)) - 1
osoba
1. Szkolenia bedg organizowane stacjonarnie w na terenie wojewddztwa slgskiego.

2. Szkolenie musi by¢ certyfikowane. Wykonawca w ramach otrzymanego wynagrodzenia zapewni
uczestnikom szkolenia imienne certyfikaty potwierdzajgce ukoniczenie szkolenia i jego zakres.

3. Certyfikat ISO, spetniamy wymagania PN-EN 1SO 9001-2015 m.in. w zakresie szkolen

4. Wykonawca przygotuje i zapewni materiaty szkoleniowe dla kazdego uczestnika szkolenia,
pozwalajgce na samodzielng edukacje z zakresu objetego szkoleniem. Zamawiajgcy dopuszcza



dostarczenie dla kazdego uczestnika szkolenia kompletu materiatéw w formie elektronicznej, np.
dokumenty w formacie PDF, w miejsce materiatéw papierowych.

5. Wykonaweca dostarczy uczestnikom szkolenia wyzej wymienione materiaty szkoleniowe najpdzniej
w dniu rozpoczecia szkolenia.

6. Wszelkie koszty opracowania materiatéw szkoleniowych ponosi Wykonawca.

7. Po zakonhczeniu szkolenia, Wykonawca dokona ewaluacji zadowolenia uczestnikéw oraz
efektywnosci szkolenia.

8. Wykonawca umozliwi uczestnikom skorzystanie z konsultacji po ukoniczeniu szkolenia 14-dniowy
kontakt z trenerem po szkoleniu.



