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Wjt Gminy Horyniec-Zdrdéj
zaprasza do sktadania ofert

do niniejszego zapytania ofertowego zwigzanego z realizacjg w ramach Programu Operacyjnego
Polska Cyfrowa na lata 2014-2020, Os Priorytetowa V ,, Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia REACT-EU”, Dziatanie 5.1 ,,Rozwéj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia”, projektu grantowego ,,Cyfrowa Gmina” o numerze
POPC.05.01.00-00-0001/21-00, zgodnie z Umowg o powierzenie grantu numer 4887/3/2022

prowadzonego przez Gmine Horyniec-Zdrdj pod nazwa:

,Dostawa sprzetu komputerowego w ramach projektu grantowego ,,Cyfrowa Gmina”
realizowanego w ramach POPC 2014-2020”

I. Informacje o Zamawiajgcym:

1. Gming Horyniec-Zdrdj, ul. Aleja Przyjazni 5, 37-620 Horyniec-Zdr6j, NIP 793-15-06-484

2. Osoba upowazniona do kontaktow:

- Piotr Wojtyszyn, komunikacja z Zamawiajgcym za posrednictwem portalu Baza Konkurencyjnosci

lub email: sekretarz@horyniec-zdroj.pl

- Mateusz Hejnowicz, email: mateusz@horyniec-zdroj.pl

Il. Tryb udzielania zamdwienia
Postepowanie prowadzone w oparciu o ,Wytyczne w zakresie kwalifikowalnos$ci wydatkéw w ramach
Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego oraz Funduszu

Spéjnosci na lata 2014-2020", zgodnie z ,Zasadg konkurencyjnosci”.

lll. Opis przedmiot zamoéwienia

1. Przedmiotem zamdwienia jest dostawa do Urzedu Gminy Horyniec-Zdrdj, ul. Aleja Przyjazni 5,
37-620 Horyniec-Zdroj, NIP 793-15-06-484:

Zadanie zostato podzielone na 2 czesci :

CZESC |

A) Komputer All-in-One — 9 sztuk
B) Urzadzenie UTM — 1 sztuka
C) Serwer plikow NAS — 1 sztuka


mailto:sekretarz@horyniec-zdroj.pl

D) Switch —1 sztuki
E) Zasilanie awaryjne- UPS — 1 sztuk
F) Pakiet oprogramowanie biurowego — 9 sztuk

CzesC 1l
A) Oprogramowania serwera bazy danych — licencja- 30 uzytkownikow

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Zamawiajgcy wymaga aby zaoferowany sprzet/oprogramowanie posiadat parametry nie gorsze niz:

CczesC |
A)

Komputer stacjonarny typu All-In-One — 9 sztuki
WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

Szczegotowy opis

Komputer stacjonarny typu all in one.

W ofercie nalezy podaé nazwe producenta, typ, model, oraz numer katalogowy (numer
konfiguracji lub part numer) oferowanego sprzetu umozliwiajgcy jednoznaczng identyfikacje
oferowanej konfiguracji.

Jedli na stronie internetowej producenta nie jest dostepna petna oferta modeli sprzetu wraz
z jego konfiguracja, do oferty nalezy dotgczy¢ katalog producenta zaoferowanego produktu
umozliwiajgcy weryfikacje oferty pod katem zgodnosci z wymaganiami Zamawiajgcego.

Nie dopuszcza sie zaoferowania komputera odnawianego.

Nazwa - : .
Lp. Wymagane minimalne parametry techniczne komputeréw
komponentu
1. |Procesor Procesor wielordzeniowy ze zintegrowang grafika, zaprojektowany
do pracy w komputerach stacjonarnych klasy x86, o wydajnosci
liczonej w punktach min. 21 600 pkt. w tescie CPU Mark wedfug
wynikéw Avarage CPU Mark opublikowanych na
http://www.cpubenchmark.net/ .
Testy pochodzace z okresu od publikacji postepowania do dnia
sktadania ofert.
Wydruk z wynikami testéw nalezy zatgczyé do oferty.
2. |Pamie¢é Min. 16 GB 4800MHz non-ECC
operacyjna RAM
3. | Parametry M.2 512 GB SSD PCle 4.0 NVMe
amieci masowej
pamie : Mozliwos¢ montazu dodatkowego dysku 2,5” SSD lub HDD



http://www.cpubenchmark.net/

Karta graficzna

Zintegrowana z procesorem komputera o wydajnosci min. 2 600
punktow w tescie Average G3D Mark. Wykonawca w sktadane;j
ofercie winien podac¢ doktadny model oferowanego podzespotu.
Wynik testu musi pochodzi¢ z okresu od publikacji postepowania do
terminu jego skfadania.

Wyposazenie
multimedialne

Karta dZzwiekowa zintegrowana z ptyta gtdwng, zgodna z High
Definition.

Wbudowane w obudowie komputera: gtosniki stereo (2x3W)
Port stuchawek i mikrofonu (dopuszcza sie ztgcze typu COMBO)

Kamera video z mechaniczng zastong obiektywu o rozdzielczosci
min. 5 MPix i wsparciem dla Windows Hello

Dwa mikrofony wbudowane w obudowe komputera

Obudowa

- Zintegrowana z monitorem (AlO)

- Obudowa trwale oznaczona nazwg producenta, nazwa
komputera, part numberem, numerem seryjnym

- Mozliwos$é podpiecia linki zabezpieczajgcej przez
zintegrowane z obudowg ztgcze np. Kensington Lock, Noble
Lock

Ptyta gtdwna

Ptyta gtdwna zaprojektowana i wyprodukowana na zlecenie
producenta komputera, trwale oznaczona (na laminacie ptyty
gtownej) na etapie produkcji nazwg producenta oferowanej
jednostki i dedykowana dla danego urzadzenia. Ptyta gtéwna
wyposazona w BIOS producenta komputera, zawierajgcy numer
seryjny komputera oraz numer seryjny ptyty gtéwne;j.

Zgodnosc z
systemami
operacyjnymi

Oferowany model komputera musi poprawnie wspétpracowac z
zamawianym systemem operacyjnym (jako potwierdzenie
poprawnej wspoétpracy Wykonawca dotaczy do oferty dokument w
postaci wydruku potwierdzajgcy certyfikacje rodziny produktéw bez
wzgledu na rodzaj obudowy, dodatkowo potwierdzony przez
producenta oferowanego komputera ).

Bezpieczenstwo

TPM 2.0

10.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w
procesorze, chipsecie ptyty gtéwnej oraz w BIOS systemu
(mozliwos$¢ wiaczenia/wytgczenia sprzetowego wsparcia
wirtualizacji).




11.|BIOS BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez
producenta komputera, zawierajacy logo producenta komputera
lub nazwe producenta komputera.
Petna obstuga BIOS za pomocg klawiatury i myszy. Mozliwos¢, bez
uruchamiania systemu operacyjnego z dysku twardego komputera,
bez dodatkowego oprogramowania z zewnetrznych i podtgczonych
do niego urzadzen zewnetrznych odczytania z BIOS informacji o:
- wersji BIOS wraz z datg produkcji BIOS
- nr seryjnym komputera
- llosci zainstalowanej pamieci RAM
- typie procesora i jego predkosci
- MAC adresu zintegrowanej karty sieciowej
- nr seryjnym ptyty gtéwnej komputera
- informacja o licencji systemu operacyjnego, ktdra zostata
zaimplementowana w BIOS
Administrator z poziomu BIOS musi mie¢ mozliwo$¢ wykonania
ponizszych czynnosci:
- Mozliwos¢ wiaczania/wytgczania wirtualizacji z poziomu BIOS
- Mozliwo$é ustawienia kolejnosci bootowania oraz wytaczenia

poszczegdlnych urzadzen z listy startowe;.

- Funkcja bezpiecznego usuwania danych z dysku

12.| Ekran Matowy, matryca IPS lub WVA, 23,8” z podswietleniem w
technologii LED
Rozdzielczos¢ FHD 1920x1080,
Jasnos¢ min. 250nits, kontrast 1000:1
Podstawa komputera umozliwiajgca regulacje wysokosci (do
100mm) i pochylenia

13. | Interfejsy / Wyposazony w minimum:

Komunikacja

3x USB typ C w tym min. 2 USB w standardzie 3.x
3x USB typ A w tym min. 2 USB w standardzie 3.x
1x RJ-45

1x HDMI out w standardzie min. 2.0

1x HDMI in w standardzie min. 1.4




1x port stuchawek i mikrofonu (dopuszcza sie ztgcze typu COMBO)

14.

Karta sieciowa
LAN

RJ-45 - 100/1000

15.

Karta sieciowa
WLAN

Wbudowana karta sieciowa, pracujgca w standardzie AX 2x2

Bluetooth 5.1

16.

Klawiatura i mysz

Klawiatura bezprzewodowa w uktadzie US.
Mysz bezprzewodowa z rolkg (scroll)

Klawiatura i mysz dziatajgce na jednym adapterze lub za pomoca
potaczenia bluetooth.

17.| Zasilacz Energooszczedny zasilacz o sprawnosci min. 85 % i mocy nie
mniejszej niz 150W
18. | Certyfikaty, ENERGY STAR min. 8.0
os$wiadczenia i o
EPEAT na poziomie min. Silver
standardy
Deklaracja zgodnosci CE
Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym
zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci oswiadczenia producenta jednostki
Certyfikat ISO 9001 dla producenta komputera
Certyfikat ISO 14001 dla producenta komputera
Certyfikat ISO 50001 dla producenta komputera
19.| Waga/Wymiary |Waga urzadzenia z podstawg nie moze przekraczac 8 kg.
20. | System Microsoft Windows 11 Pro 64 bit lub system operacyjny klasy PC,
operacyjny ktdry spetnia nastepujace wymagania poprzez wbudowane

mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i
myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na

urzgdzeniach typu tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputerdow typu tablet, z
wbudowanym modutem ,uczenia sie” pisma uzytkownika — obstuga
jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru
—w tym polskim i angielskim




4, Mozliwos$¢ tworzenia pulpitéw wirtualnych, przenoszenia
aplikacji pomiedzy pulpitami i przetgczanie sie pomiedzy pulpitami
za pomocg skrotow klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie
przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji
(plikdw réoznego typu, tekstéw, metadanych) dostepny z kilku
poziomdw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobéw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, pomoc, komunikaty systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w
jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos$¢ przystosowania stanowiska dla oséb
niepetnosprawnych (np. stabo widzacych).

11. Mozliwo$¢é dokonywania aktualizacji i poprawek systemu
poprzez mechanizm zarzadzany przez administratora systemu
Zamawiajgcego.

12. Mozliwos$¢ dostarczania poprawek do systemu operacyjnego
w modelu peer-to-peer.

13. Mozliwos$¢ sterowania czasem dostarczania nowych wersji
systemu operacyjnego, mozliwos¢ centralnego opdzniania
dostarczania nowej wersji o minimum 4 miesigce.

14, Zabezpieczony hastem hierarchiczny dostep do systemu,
konta i profile uzytkownikéw zarzgdzane zdalnie; praca systemu w
trybie ochrony kont uzytkownikow.

15. Mozliwos$é dotaczenia systemu do ustugi katalogowej on-
premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego
konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos$¢ automatycznej synchronizacji plikdw i folderéw
roboczych znajdujgcych sie na firmowym serwerze plikéw w
centrum danych z prywatnym urzgdzeniem, bez koniecznosci
faczenia sie z siecig VPN z poziomu folderu uzytkownika
zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspdtdzielenie aplikacji — mozliwosé




zdalnego przejecia sesji zalogowanego uzytkownika celem
rozwigzania problemu z komputerem.

19. Transakcyjny system plikéw pozwalajgcy na stosowanie
przydziatéw (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajgcy wiekszg niezawodnosc¢ i pozwalajgcy tworzyé kopie
zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikdw z mozliwoscia
automatycznego przywrdcenia wersji wczesniejsze;.

21. Mozliwos$¢ przywracania obrazu plikéw systemowych do
uprzednio zapisanej postaci.

22. Mozliwos$¢é przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikéw uzytkownika.

23. Mozliwos$¢ blokowania lub dopuszczania dowolnych
urzadzen peryferyjnych za pomocg polityk grupowych (np. przy
uzyciu numerow identyfikacyjnych sprzetu)."

24, Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i
pracy zdalnej z wykorzystaniem petnego interfejsu graficznego.

26. Dostepnosé¢ bezptatnych biuletynéw bezpieczenstwa
zwigzanych z dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony
potaczen internetowych, zintegrowana z systemem konsola do
zarzgdzania ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest
podtaczony system operacyjny, zapamietywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostepniania plikow itp.).

29. Mozliwosé zdefiniowania zarzgdzanych aplikacji w taki
sposdb aby automatycznie szyfrowaty pliki na poziomie systemu
plikdw. Blokowanie bezposredniego kopiowania tresci miedzy
aplikacjami zarzgdzanymi a niezarzgdzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego
oparty o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie
biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw
ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi




aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze
wsparciem modutu TPM

33. Mozliwos$¢ tworzenia i przechowywania kopii zapasowych
kluczy odzyskiwania do szyfrowania dysku w ustugach
katalogowych.

34, Mozliwos$¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu
(Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie
przez wbudowane przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC
oparte na zestawach regut definiujgcych ustawienia zarzgdzanych w
sposoéb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

C. Wirtualne karty inteligentne i certyfikaty (logowanie w

oparciu o certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen
na stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwos¢ uruchamiania
interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwos$¢ uruchamiania
interpretera polecen

21.

Oprogramowanie
do aktualizacji
sterownikéw

Oprogramowanie producenta oferowanego sprzetu umozliwiajgce
automatyczna weryfikacje i instalacje sterownikdow.
Oprogramowanie musi automatycznie taczyc sie z centralna bazg
sterownikdw i oprogramowania producenta, sprawdzac dostepne
aktualizacje i zapewniaé zbiorczg instalacje wszystkich sterownikdéw




i aplikacji bez ingerencji uzytkownika.

22.

Gwarancja

Minimalny czas trwania gwarancji producenta wynosi 3 lata,
Swiadczona w miejscu uzytkowania sprzetu (on-site).

Firma serwisujgca musi posiadaé ISO 9001 na $wiadczenie ustug
serwisowych oraz posiadaé autoryzacje producenta urzgdzen.

W przypadku niewywigzywania sie z obowigzku serwisowego przez
Autoryzowanego Partnera Serwisowego lub Wykonawce producent
przejmie na siebie obowigzek serwisowy.

Komputery musza pochodzi¢ z polskiej dystrybucji producenta.

Zamawiajgcy moze wystgpi¢ do wykonawcow o o$wiadczenie
producenta komputera, potwierdzajgce spetnienie ww. warunkdw.

23.

Wsparcie
techniczne
producenta

= Zaawansowana diagnostyka sprzetowa oraz
oprogramowania dostepna 24h/dobe na stronie
producenta komputera

= Bezposredni kontakt z Autoryzowanym Partnerem
Serwisowym Producenta (brak koniecznosci zgtaszania
kazdej usterki sprzetowej telefonicznie), majacy na celu
przyspieszenie procesu diagnostyki i skrécenia czasu
usuniecia usterki.

= Aktualna lista Autoryzowanych Partneréw Serwisowych
dostepna na stronie Producenta komputera

= |nfolinia wsparcia technicznego dedykowana do
rozwigzywania usterek oprogramowania — mozliwos$¢
kontaktu przez telefon, formularz web lub chat online,
dostepna w dni powszednie od 9:00-18:00

Wsparcie techniczne $wiadczone przez producenta lub
autoryzowanego partnera serwisowego dla urzadzen i
preinstalowanego oprogramowania OEM, zakupionego z
urzgdzeniem, dostarczane zdalnie.

Mozliwos¢ sprawdzenia aktualnego okresu i poziomu wsparcia
technicznego dla urzadzen za posrednictwem strony internetowej
producenta.

Mozliwos¢ sprawdzenia konfiguracji sprzetowej komputera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio
na stronie producenta.




B)

Urzadzenie UTM - 1 sztuka
WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

Wymagania Ogolne
Dostarczony system bezpieczeristwa musi zapewniaé wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza sie aby poszczegdlne elementy
wchodzgce w sktad systemu bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogdlnego
przeznaczenia. W przypadku implementacji programowej dostawca musi zapewni¢ niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujacy funkcje Firewall musi dawac¢ mozliwos¢ pracy w jednym z trzech trybdw: Routera z
funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co
najmniej 4 administratoréw do poszczegdlnych instancji systemu.
System musi wspierac IPv4 oraz IPv6 w zakresie:

e Firewall.

e Ochrony w warstwie aplikacji.

e  Protokotdw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istnie¢ mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna
istnie¢ funkcja synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemoéw
zabezpieczen oraz tgczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

4. System musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu o protokdét LACP. Powinna
istnie¢ mozliwos$¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujacy funkcje Firewall musi dysponowaé minimum:
e 10 portami Gigabit Ethernet RJ-45.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢é mozliwos¢ zdefiniowania co najmniej 200
interfejséw wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych pofaczen oraz 35 tys.
nowych potgczen na sekunde.
2. Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.
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Przepustowosc Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 1.7 Gbps.
Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 6 Gbps.

7. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.4 Gbps.

8. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 700 Mbps.

9. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 600 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg byé realizowane wszystkie ponizsze
funkcje. Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

1.

W N e WN

[ERN
o

11.
12.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwu-skfadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub

programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzetowe lub programowe, ktére bedy zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potaczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over HTTPS
(DoH) z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS jak i w ruchu
przechodzacym przez system

Polityki, Firewall

13.

14.

15.

16.

17.

2. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

3. System musi zapewniac translacje adresdw NAT: zrédtowego i docelowego, translacje PAT
oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajgcych: kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikow.

Element systemu realizujgcy funkcje Firewall musi integrowa¢ sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to aby uzyc¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure

e Google Cloud Platform (GCP).
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OpenStack.
VMware NSX.

Potaczenia VPN

1.

System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniac:

Wsparcie dla IKE v1 oraz v2.

Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.
Tworzenie potfaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

Obstuga mechanizmodw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,,Split tunneling” dla potgczen Client-to-Site.

System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi
zapewniac:

Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwoscia wtaczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktére umozliwia
realizacje potaczen IPSec VPN lub SSL VPN.

Routing i obstuga taczy WAN

1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

Routingu statycznego.
Policy Based Routingu.
Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

Funkcje SD-WAN

1. System powinien umozliwia¢ wykorzystanie protokotdw dynamicznego routingu przy
konfiguracji rownowazenia obcigzenia do tgczy WAN.

2. Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla kierowania
ruchu.

Zarzadzanie pasmem

1.

System Firewall musi umozliwiaé zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.
System musi zapewniaé¢ mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.
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Ochrona przed malware

1.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwdéw, w tym co najmniej: zip, RAR.

System musi dysponowad sygnaturami do ochrony urzgdzern mobilnych (co najmniej dla
systemu operacyjnego Android).

System musi wspétpracowac z dedykowang platforma typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona platforma typu
Sandbox wraz z niezbednymi serwisami lub licencja upowazniajaca do korzystania z ustugi
typu Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

Ochrona przed atakami

1.

Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System powinien chronié przed atakami na aplikacje pracujace na niestandardowych portach.
Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpiséow i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjatkdw oraz wtasnych
sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym
samym podstawowag ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania
dtugosci nagtéwka, ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujgc jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikdw.

4. Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjagtkéw oraz wtasnych sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzystac z bazy zawierajgcej co najmniej 40 milionéw adresow
URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zZrédtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW musi dostarczac kategorii stron zabronionych prawem: Hazard.
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4.

6.

7.

Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adreséw URL.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi
dla réznych akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktérych kategorii url lub
wskazanych url - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji

1.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.
Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On
przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizmoéw:
RADIUS lub API.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

1.

Elementy systemu bezpieczenstwa muszg mie¢ mozliwosé zarzadzania lokalnego z
wykorzystaniem protokotdw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspotpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

Komunikacja systeméw zabezpieczenn z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotéw.

Powinna istnie¢ mozliwo$¢ wtgczenia mechanizmoéw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

System musi wspoétpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca protokotow
netflow lub sflow.

System musi mie¢ mozliwos¢ zarzgdzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

Element systemu realizujacy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktdre nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Logowanie

1.

Elementy systemu bezpieczenstwa muszg realizowaé logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zostac
dostarczony komercyjny system logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowej.

W ramach logowania system petnigcy funkcje Firewall musi zapewniaé przekazywanie danych
o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu zasobéw
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oraz stanie pracy systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania logéw
do wielu serwerdw logowania.

3. Logowanie musi obejmowac zdarzenia dotyczagce wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

4. Musiistnie¢ mozliwosc logowania do serwera SYSLOG.

Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadac
nastepujace certyfikacje:
e |ICSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania
z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:
a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzgdzen mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu
Sandbox, Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 24
miesiecy.

Gwarancja oraz wsparcie

1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 24
miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci.
W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Rozszerzone wsparcie serwisowe AHB/SOS

System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujagcym udostepnienie

oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w Nastepnym Dniu

Roboczym od momentu potwierdzenia zasadnosci zgtoszenia, realizowanym przez

producenta rozwigzania lub autoryzowanego dystrybutora przez okres 12 miesiecy.

e (Oswiadczanie Producenta lub Autoryzowanego Dystrybutora Swiadczacego wsparcie
techniczne o gotowosci Swiadczenia na rzecz Zamawiajgcego wymaganego serwisu
(zawierajace: adres strony internetowej serwisu i numer infolinii telefonicznej).

e  Certyfikat ISO 9001 podmiotu serwisujgcego.

System jest objety ustugg wsparcia technicznego $wiadczong przez producenta lub

Autoryzowanego Dystrybutora Producenta w jezyku polskim w zakresie:

e Wsparcie telefoniczne zespotu certyfikowanych inzynierow.

e Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji produktu.

e Konfiguracja startowa urzadzenia wg ustalen z zamawiajacym.

e Doradztwo w zakresie konfiguracji.

e Zdalne wsparcie techniczne.

e Pomoc w zaktadaniu zgtoszen serwisowych u producenta.

e Pomoc w procesie realizacji naprawy i wymiany w ramach gwarancji producenta (rowniez

za granica).

e Przygotowanie urzgdzenia do zdalnej konfiguracji.

e Zdalna konfiguracja urzadzenia (potaczenia szyfrowane) zgodnie z wymaganiami
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uzytkownika.

e Minimum 5 zdalnych rekonfiguracj systemu w zwigzku ze zmiang Srodowiska lub wymagan
uzytkownika.

e Minimum dwa razy w roku zdalny przeglad konfiguracji i logéw systemu wraz z raportem
zalecen na bazie dobrych praktyk inzynierskich.

e Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z zaleceniami
producenta i dobrych praktyk inzynierskich.

Opisy do wymagan ogdlnych

1. Opis przedmiotu zamdwienia (nie techniczny, tylko ogdlny): W przypadku istnienia takiego
wymogu w stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw.
produkty podwdéjnego zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski,
zostaty dochowane wymogi whasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada
2000 r. o obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym
dla bezpieczenstwa panstwa, a takie dla utrzymania miedzynarodowego pokoju i
bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.) oraz dokument potwierdzajacy,
ze importer posiada certyfikowany przez wtasciwg jednostke system zarzadzania jakoscig
tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego systemu kontroli wywozu,
transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

2. Opis przedmiotu zamodwienia (nie techniczny, tylko ogdlny): Oferent winien przedtozy¢
oswiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz
oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan.

c)
Serwer plikdw NAS - 1 sztuka
WYMAGANE MINIMALNE PARAMETRY TECHNICZNE
Procesor Czterordzeniowy o taktowaniu co najmniej 2,2 GHz
Obudowa Desktop o wymiarach (Wys. x Szer. x Gt.) : 166 X 343 X 243mm
Pamie¢ RAM 8 GB DDR4 ECC (z mozliwoscig rozbudowy do 32GB)
llo$¢ 8 kieszeni na dyski 3,5" lub 2,5" SATA HDD/SSD
obstugiwanych 2 kieszenie na dyski M.2 2280 NVMe SSD
dyskéw
Interfejsy sieciowe | 4 x 1GbE RJ-45
Porty 4 porty USB 3.2 1 gen.
2 porty eSATA
Wskazniki LED Status, Alert, LAN, HDD1 - 8
Obstuga RAID SHR, Basic, JBOD, RAID O, RAID 1, RAID 5, RAID 6, RAID 10
Funkcje RAID Mozliwo$é zwiekszania pojemnosci i migracja miedzy poziomami RAID
online.
Szyfrowanie Mozliwos¢ szyfrowania wybranych udziatéw sieciowych, Sprzetowy modut
szyfrujgcy
System Operacyjny | Windows® 7 i nowsze, macOS® 10.12 i nowsze
Licencja na Kamery | Surveillance Station Maksymalna liczba kamer IP: 40, maks. 1 200 kl./s (FPS)
IP przy rozdzielczosci 720p (H.264). (W zestawie dwie licencje)
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Protokoty

SMB, AFP, NFS, FTP, WebDAV, CalDAV, iSCSI, Telnet, SSH, SNMP, VPN (PPTP,
OpenVPN™, L2TP)

Ustugi

Serwer VPN, Serwer pocztowy dla kilku domen, Stacja monitoringu,
Windows ACL, Time Backup, Integracja z Windows ADS, Firewall, Serwer
wydruku, Serwer WWW, Serwer plikdéw, Manager plikow przez WWW,
Szyfrowana replikacja zdalna na kilka serweréw w tym samym czasie,
Antyvirus, Klient VPN, Ustuga DDNS, Zarzadzanie przez komérke, Serwer i
klient LDAP, Mozliwos¢ utworzenia kilku wolumendw w obrebie jednej
macierzy RAID, Mozliwos¢ utworzenia klastru HA,

Obstuga klastru High Availability

Zarzadzanie

SMART, sprawdzanie ztych sektoréw, dynamiczne mapowanie

dyskami uszkodzonych sektoréw,

Jezyk GUI Polski

Gwarancja i serwis | 36 miesiecy gwarancji producenta
Waga Maks. 6 KG

Pobdr mocy

Praca maks. 60W / Hibernacja dyskéw maks. 27W

System plikéw

Wewnetrzny: Btrfs, ext4
Zewnetrzny: Btrfs, ext4, ext3, FAT32, NTFS, HFS+, exFAT

Liczba wolumendéw | Do 64
Liczba iSCSI Do 128
Targetéw

Liczba iSCSI LUN Do 256
Liczba kont 2048
uzytkownikéw

Liczba grup 256
Liczba udziatéow 512

llos¢

1000 dla SMB,NFS,AFP,FTP (2000 z rozbudowg pamieci RAM)

jednoczesnych

potaczen

Gtosnos¢ Maks. 23 dB (A)

Chtodzenie 2 wentylatory (120 x 120 mm)

Dyski 4 dyski 4TB SATA, min. 5400RPM, 256MB cache, 1,000,000 MTBF,
gwarancja producenta 3 lata, zgodnych z listg kompatybilng podang przez
producenta NAS

D)

Switch- 1 sztuka
WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

Przetacznik sieciowy

W ramach postepowania wymaganym jest dostarczenie elementdw systemu niezbednych do
zbudowania bezpiecznej infrastruktury dostepowej. Poszczegdlne elementy systemu muszg
zostac dostarczone w postaci komercyjnych platform sprzetowych lub programowych.

W celu

realizacji

bezpiecznej infrastruktury teleinformatycznej, wymaganym jest

dostarczenie przetacznika oraz innych elementéw funkcjonalnych, wspétpracujacych z
oferowanym systemem bezpieczenistwa, o nastepujgcych parametrach:
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Parametry fizyczne platformy

Wymiary urzgdzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa nie moze
by¢ wyzsza niz 1U.

Zasilanie AC 230V.

Maksymalny pobdér mocy: 60 W.

Minimalny zakres temperatury pracy: 0-40°C.

Interfejsy sieciowe - wymagania minimalne

1. Wymaganym jest aby przetacznik dysponowat niezaleznymi interfejsami sieciowymi (nie
dopuszcza sie portow typu combo) w ilosci:

a) 48 porty GE RJ-45.
e) 4 porty 10 GE SFP+.

Zarzadzanie

Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z
wykorzystaniem przegladarki (HTTPS).

Wsparcie dla SNMP w wersjach 1-3

Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikéw lub system
zarzadzania, pozwalajacy na automatyczne wykrywanie, centralne konfigurowanie oraz
zarzadzanie przetgcznikami.

Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomoca GUI.

Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguracji offline.
Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu serweréw
Radius i TACACS+.

Funkcja definiowania rél administratorow z mozliwoscig okreslenia trybu dostepu (brak,
tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci konfiguraciji.

Automatycznie wykonywane rewizje konfiguracji.

Parametry wydajnosciowe

Przepustowos¢ urzadzenia - min. 175 Gbps (petna predkos¢, tzw. wire-speed na
wszystkich portach) oraz min. 250 Mpps.

Tablica adreséw MAC o pojemnosci co najmniej 32k wpiséw.

Opdznienie wprowadzane przez przetacznik - ponizej 2 mikrosekund.

Wymagane funkcje

Funkcja automatycznej negocjacji predkosci i duplexu dla potaczen.

Obstuga Jumbo Frames.

Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple
Spanning Tree).

Agregacja portéw zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.

Obstuga routingu statycznego.

Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.
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e W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).

e W ramach 802.1x wsparcie dla urzadzen, ktdre nie obstugujg tego protokotu, na
podstawie adresu MAC urzgdzenia.

e W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

e Obstuga protokotu sFlow.

Dodatkowe funkcje urzadzenia przy integracji z systemem
centralnego zarzadzania / NAC

1.

Przetaczniki muszg wspiera¢ tryb pracy, w ktdrym sg zarzadzane przez fizyczny element
nadrzedny (przetacznik lub dedykowany kontroler) (tzw. port extender lub element leaf w
architekturze spine-leaf). Zakres zarzadzania przez element nadrzedny musi zawieraé co
najmniej:

e (Centralne zarzadzanie konfiguracjg urzadzenia

e Aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania

e Centralne zarzadzanie sieciami VLAN.

e Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

e Rozpoznawanie urzadzen uzyskujgcych dostep do sieci, zaréwno stacji klienckich, jak i
urzadzen typu drukarki, routery, przetgczniki, itp..

e Przenoszenie zidentyfikowanych urzadzen do wfasciwych stref. W przypadku wykrycia
urzadzenia niepasujgcego do zaakceptowanych schematdw, urzadzenie powinno
przenies¢ go do strefy odizolowane;.

e Integracje z systemem kontroli dostepu. Urzadzenie musi podejmowaé decyzje o
dostepie na podstawie przynajmniej nastepujgcych czynnikdw: nazwy hosta, nazwy
uzytkownika, typu urzadzenia, typu systemu operacyjnego.

e Automatyczna detekcja i rekomendacje konfiguracji.

e Przesyfanie logdw na zewnetrzny serwer syslog.

e Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikow.

e Obstuga biatych i czarnych list adreséw MAC.

e Wykrywanie aplikacji komunikujgcych sie w sieci.

Musi by¢ mozliwe redundantne pofaczenie z elementami zarzadzajgcymi.

W ramach postepowania koniecznym jest dostarczenie wszystkich licencji niezbednych do

uruchomienia na przetgczniku w/w funkcji, polegajacych na integracji z systemem

centralnego zarzadzania lub NAC.

Funkcje urzadzenia przy integracji z systemem centralnego
zarzgdzania lub bezpieczenstwa

e System musi realizowac funkcje Stateful Firewall pomiedzy sieciami VLAN realizowanymi
na urzadzeniu dostepowym.

e System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy
Based Routing.

Gwarancja oraz wsparcie

1.

System musi by¢ objety serwisem gwarancyjnym producenta przez okres 24 miesiecy,
polegajgcym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W ramach
tego serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7.
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Wsparcie telefoniczne.

e Pomoc w prawidfowej i zgodnej z wymaganiami producenta rejestracji produktu.

e Konfiguracja urzadzenia wg ustalen z zamawiajgcym.

e Doradztwo w zakresie konfiguracji.

e Zdalne wsparcie techniczne.

e Pomoc w zaktadaniu zgtoszen serwisowych u producenta.

e Pomoc w procesie realizacji naprawy i wymiany w ramach gwarancji producenta (réwniez
za granicg).

e Przygotowanie urzgdzenia do zdalnej konfiguracji.

Opisy do wymagan ogdlnych

1.

E)

Opis przedmiotu zamdwienia (nie techniczny, tylko ogdélny): W przypadku istnienia takiego
wymogu w stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw.
produkty podwdéjnego zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski,
zostaty dochowane wymogi whasciwych przepisdw prawa, w tym ustawy z dnia 29 listopada
2000 r. o obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym
dla bezpieczestwa panstwa, a takze dla utrzymania miedzynarodowego pokoju i
bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.) oraz dokument potwierdzajgcy,
ze importer posiada certyfikowany przez wtasciwg jednostke system zarzadzania jakoscig
tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego systemu kontroli wywozu,
transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego zastosowania.
Opis przedmiotu zamoéwienia (nie techniczny, tylko ogdlny): Oferent winien przedtozyé
oswiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz
oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan.

Zasilanie awaryjne- UPS - 1 sztuka
WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

UPS 3000W (parametry minimaine)

Parametr

Wymagania minimalne

Moc pozorna

minimum 3000VA

Moc rzeczywista

minimum 3000W

Technologia

on-line (VFI), podwdjna konwersja

Sprawnos¢ max (dla VFI)

>90 %

Typ obudowy

rack/tower

llos¢ wydzielanego ciepta dla nominalnych warunkéw
pracy

<1200BTU /h

praca sieciowa

Napiecie wejsciowe

110 +300 VAC + 5%

Czestotliwos¢ napiecia wejsciowego

50/ 60 Hz

Zakres napiecia wyjsciowego

208 VAC/220V AC/ 230V AC/ 240V AC
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1%

Wartos$¢ napiecia wyjsciowego ustawiana z panelu LCD | tak

Ksztatt napiecia wyjsciowego sinusoidalny

Czas przetaczania sie¢ — UPS Oms

Wspotczynnik odksztatcen pradu wejsciowego THDi <10%

praca bateryjna

Napiecie wyjsciowe ~230V
Czestotliwos¢ napiecia wyjsciowego 50Hz/60Hz + 0,5Hz
Ksztatt napiecia wyjSciowego na pracy bateryjnej sinusoidalny

Zabezpieczenie przeciwzwarciowe gniazd wyjsciowych

Bezpiecznik automatyczny 16 A

Zabezpieczenie przecigzeniowe

elektroniczne

Akumulatory wewnetrzne w UPS / w Module
Bateryjnym

minimum 12v

bezobstugowe

9Ah; szczelne,

Czas podtrzymania (100 % Pmax) — przy zastosowaniu
baterii wewnetrznych lub z zewetrznym modutem
bateryjnym.

Minimum 13 minut

pozostate

Przecigzalnosc

110 % + 120 % = 60s, >120 % = 100ms

Wejscie zasilania

1 xIEC 320 C20 (16 A)

Typ i ilos¢ gniazd wyjsciowych

min 8x IEC 320 C13 (10 A) + 1x IEC 320 C19
(16 A), z czego minimum 4 gniazda
sterowalne

Sygnalizacja

Wyswietlacz LCD

Test baterii

wymagana mozliwos¢ uruchomienia testu
baterii przyciskiem na obudowie zasilacza

Mozliwo$¢ podtaczenia dodatkowych, zewnetrznych
modutdow bateryjnych

Wymagana mozliwos$¢ podtaczenia do 10
zewnetrznych modutéw bateryjnych

Mozliwos¢ pracy w trybie konwertera czestotliwosci

wymagane

Interfejs komunikacyjny

RS232, USB HID

Mozliwos¢ zainstalowania karty SNMP

wymagane

Przewody min 1szt USB + 2szt IEC 320 C13-C14 10A +
1szt IEC 320 C19-C20 16A

Remote ON/OFF - mozliwos¢ zdalnego | wymagane

zataczenia/wytgczenia zasilacza

Ztacze EPO wymagane ustawienie NC

Waga UPS do 30kg

Waga MODULU BATERYJNEGO — jezeli wystepuje do 42kg

Wymiary UPS — wersja TOWER nie wieksze niz: wysokos¢ 439mm;
szerokos¢ 88mm; gtebokosé 611mm

Wymiary MODUt BATERYJNY — wersja TOWER, jezeli | nie wieksze niz: wysokos¢ 439mm;

wystepuje

szerokos¢ 88mm; gtebokosé 611mm

Gwarancja minimum 24 miesigce na elektronike i 24
miesigce na akumulatory;
Serwis autoryzowany serwis producenta

zlokalizowany na terenie Polski

naprawa w czasie nie dtuzszym niz 5 dni
roboczych

serwis realizowany w systemie door to
door

21




Oprogramowanie

oprogramowanie w jezyku polskim do
zarzadzania i monitorowania pracy UPS dla
Windows, Linux oraz systemow
wirtualizacji Vmware, Hyper-V, Citrix
XenServer

mozliwosé nadawania unikalnych nazw dla
kilku tych samych modeli UPSéw

mozliwosé zarzadzania réznymi UPSami
tego samego producenta

wymagane wsparcie producenta
(telefoniczne oraz mailowe) w jezyku
polskim odnosnie konfiguracji i
rozwigzywania probleméw.

Certyfikaty producenta (zatgczy¢ do oferty)

ISO 9001:2015 dla producenta sprzetu
obejmujacy proces projektowania,
produkgcji i serwisowania;

deklaracja CE producenta sprzetu

Oswiadczenia / dokumenty

oswiadczenie producenta o spetnieniu
inimalnych  wymaganych  parametréw
specyfikacji

karta katalogowa oferowanego sprzetu

F)

Pakiet programowania biurowego — 9 szt.
WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

Oprogramowanie
biurowe

Zintegrowany pakiet aplikacji biurowych pochodzacych od jednego producenta,
w ktdrego sktad ma wchodzi¢ min.:

- edytor tekstow;

- arkusz kalkulacyjny;

- narzedzie do przygotowania i prowadzenia prezentacji;

- narzedzie do zarzadzania informacjg osobistg (pocztg elektroniczng,
kalendarzem, kontaktami i zadaniami);

- petna polska wersja jezykowa interfejsu uzytkownika, w tym takze systemu
interaktywnej pomocy w jezyku polskim.

- powinien miec¢ system aktualizacji darmowych poprawek bezpieczenstwa,
przy czym komunikacja z uzytkownikiem powinna odbywac sie w jezyku
polskim.

- dostepnos¢ w Internecie na stronach producenta biuletynéw technicznych, w
tym opiséw poprawek bezpieczenstwa, w jezyku polskim, a takze telefonicznej
pomocy technicznej producenta pakietu biurowego swiadczonej w jezyku
polskim w dni robocze w godzinach od 8-19 — cena potaczenia nie wieksza niz
cena pofaczenia lokalnego

- publicznie znany cykl zycia przedstawiony przez producenta dotyczgcy rozwoju
i wsparcia technicznego — w szczegdlnosci w zakresie bezpieczenstwa co
najmniej 5 lat od daty zakupu.

22




- mozliwo$¢ dostosowania pakietu aplikacji biurowych do pracy dla oséb
niepetnosprawnych np. stabo widzgcych, zgodnie z wymogami Krajowych Ram
Interoperacyjnosci (WCAG 2.0).

Edytor tekstdw musi umozliwiac:

- Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego
w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz
funkcjonalnoscig stownika wyrazéw bliskoznacznych i autokorekty.

- Wstawianie oraz formatowanie tabel.

- Wstawianie oraz formatowanie obiektéw graficznych.

- Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele
przestawne).

- Automatyczne numerowanie rozdziatéw, punktéw, akapitow, tabel i
rysunkow.

- Automatyczne tworzenie spisdw tresci.

- Formatowanie nagtéwkow i stopek stron.

- Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w
dokumencie.

- Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci.

- Okreslenie uktadu strony (pionowa/pozioma).

- Wydruk dokumentow.

- Wykonywanie korespondencji seryjnej bazujgc na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacja
prywatna.

- Zabezpieczenie dokumentow hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Arkusz kalkulacyjny musi umozliwiaé:

- Tworzenie raportow tabelarycznych —

- Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych —

- Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz
formuty przeprowadzajace operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach czasu.

- Tworzenie raportow z zewnetrznych zrédet danych (inne arkusze kalkulacyjne,
bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

- Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i
webowych.

- Narzedzia wspomagajgce analize statystyczng i finansowg, analize wariantowg
i rozwigzywanie probleméw optymalizacyjnych —

- Tworzenie raportow tabeli przestawnych umozliwiajgcych dynamiczng zmiane
wymiarow oraz wykresdw bazujgcych na danych z tabeli przestawnych

- Wyszukiwanie i zamiane danych

- Wykonywanie analiz danych przy uzyciu formatowania warunkowego

- Nazywanie komadrek arkusza i odwotywanie sie w formutach po takiej nazwie
- Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci

- Formatowanie czasu, daty i wartosci finansowych z polskim formatem

- Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

- Zabezpieczenie dokumentdéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé:
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- Przygotowywanie prezentacji multimedialnych, ktore mogga by¢ prezentowanie
przy uzyciu projektora multimedialnego

- Drukowanie w formacie umozliwiajgcym robienie notatek —

- Zapisanie jako prezentacja tylko do odczytu.

- Nagrywanie narracji i dofaczanie jej do prezentacji

- Opatrywanie slajdéw notatkami dla prezentera

- Umieszczanie i formatowanie tekstow, obiektdw graficznych, tabel, nagran
dzwiekowych i wideo

- Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego

- Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w
zrédtowym arkuszu kalkulacyjnym

- Mozliwos¢ tworzenia animacji obiektow i catych slajdéw

- Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na
jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki
prezentera

Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng,
kalendarzem, kontaktami i zadaniami) musi umozliwiaé:

- Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego, -

- Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z
zastosowaniem efektywnej kompresji danych, -

- Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcéw,

- Tworzenie katalogéw, pozwalajgcych katalogowac poczte elektroniczng, -

- Automatyczne grupowanie poczty o tym samym tytule,

- Tworzenie regut przenoszgcych automatycznie nowg poczte elektroniczng do
okreslonych katalogdéw bazujac na stowach zawartych w tytule, adresie nadawcy
i odbiorcy,

- Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,
oddzielnie dla nadawcy i adresatéw,

- Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane
lokalnie,

- Zarzadzanie kalendarzem, -

- Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania
uprawnien uzytkownikow,

- Przegladanie kalendarza innych uzytkownikow,

- Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach,

- Zarzadzanie listg zadan,

- Zlecanie zadan innym uzytkownikom, -

- Zarzadzanie listg kontaktow, -

- Udostepnianie listy kontaktow innym uzytkownikom,

- Przegladanie listy kontaktéw innych uzytkownikéw,

- Mozliwos¢ przesytania kontaktow innym uzytkownikow.
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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
Zamawiajgcy wymaga aby zaoferowany sprzet/oprogramowanie posiadat parametry nie gorsze niz:
CzeSC 11

A) Oprogramowania serwera bazy danych - 1szt. ( dla 30 uzytkownikéw)

Oprogramowania serwera bazy danych - 1 sztuka
WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

Przedmiotem zamdwienia jest dostawa oprogramowania Microsoft SQL Server 2022 w wersji
najnowszej lub oprogramowania réwnowaznego.

Zakup licencji bezterminowej na system bazodanowy i 30 licencji dla uzytkownikéw systemu
bazodanowego. System ten musi obstugiwa¢ minimum 8 rdzeni oraz 64 GB pamieci RAM. Licencja
powinna umozliwia¢ wykorzystywanie systemu na maszynie fizycznej lub wirtualnej.

Dostarczone przedmioty zamdwienia muszg by¢ fabrycznie nowe, wolne od wad,
a sprzet zapakowany w opakowania umozliwiajace jednoznaczng identyfikacje produktu.

Opis kryteriow réwnowainych dla oprogramowania.

Jezeli Zamawiajacy okreslit w SOPZ wymagania z uzyciem nazw wtasnych produktow lub
marek producentéw, w szczegdlnosci w obszarze specyfikacji przedmiotu zamdwienia, to nalezy
traktowac¢ wskazane produkty jako rozwigzania wzorcowe. W kazdym takim przypadku Zamawiajacy
umozliwia dostarczenia produktéw wzorcowych lub réwnowaznych, spetniajgcych ponizsze warunki
réwnowaznosci.

W przypadku dostarczania oprogramowania, rdwnowaznego wzgledem wyspecyfikowanego przez
Zamawiajgcego w SOPZ, Wykonawca musi na swojg odpowiedzialnos¢ i swdj koszt udowodnié, ze
dostarczane oprogramowanie spetnia wszystkie wymagania i warunki okreslone w SOPZ, w
szczegOlnosci w zakresie:

a) warunkow licencji/sublicencji w kazdym aspekcie licencjonowania/ sublicencjonowania

b) funkcjonalnosci rownowaznej oprogramowania

c) oprogramowanie rownowazne musi by¢ kompatybilne i w sposéb niezaktécony wspdtdziatac
z oprogramowaniem Microsoft Windows 10 Professional funkcjonujgcym u Zamawiajacego,

d) oprogramowanie rownowazne nie moze zaktécic¢ pracy srodowiska systemowo-
programowego Zamawiajgcego

e) oprogramowanie rownowazne musi w petni wspotpracowac z systemami Zamawiajgcego,
opartymi o dotychczas uzytkowane oprogramowanie.

f) oprogramowanie rownowazne musi zapewniac petng, réwnolegta wspdtprace w czasie

rzeczywistym i petng funkcjonalng zamiennos$¢ oprogramowania rwnowaznego
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2. W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie réwnowazne nie bedzie
wtasciwie wspédtdziata¢ ze sprzetem i oprogramowaniem funkcjonujgcym u Zamawiajgcego i/lub
spowoduje zaktécenia w funkcjonowaniu pracy S$rodowiska sprzetowo-programowego u
Zamawiajgcego, Wykonawca pokryje wszystkie koszty zwigzane z przywrdceniem i sprawnym
dziataniem infrastruktury sprzetowo-programowej Zamawiajgcego oraz na wfasny koszt dokona
niezbednych modyfikacji przywracajgcych witasciwe dziatanie srodowiska sprzetowo-programowego
Zamawiajgcego réwniez po usunieciu oprogramowania réwnowaznego.

3.0programowanie réwnowazne dostarczane przez Wykonawce nie moze powodowaé utraty
kompatybilnosci oraz wsparcia producentdw uzywanego i wspodtpracujgcego z nim oprogramowania
u Zamawiajgcego.

4. Oprogramowanie réwnowazne zastosowane przez Wykonawce nie moze w momencie skfadania
przez niego oferty miec statusu zakornczenia wsparcia technicznego producenta. Niedopuszczalne jest
zastosowanie oprogramowania réwnowaznego, dla ktdrego producent ogtosit zakonczenie jego
rozwoju w terminie 3 lat liczac od momentu ztozenia oferty. Niedopuszczalne jest uzycie
oprogramowania réwnowaznego, dla ktérego producent oprogramowania wspétpracujgcego ogtosit
zaprzestanie wsparcia w Jego nowszych wersjach.

Opis wymaganych minimalnych funkcjonalnosci w przypadku zaoferowania oprogramowania
réwnowazinego

1. Funkcjonalnosé oprogramowania rownowaznego do systemu operacyjnego Windows 10
Pro / Windows 11 Pro

1. Interfejs graficzny uzytkownika pozwalajgcy na obstuge:

a. Klasyczng przy pomocy klawiatury i myszy.

b. Dotykowa umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach
dotykowych.

2. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru w czasie instalacji — w tym polskim i
angielskim.

3. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz
multimediéw, klient poczty elektronicznej z kalendarzem spotkan, pomoc, komunikaty systemowe.
4. Wbudowany mechanizm pobierania map wektorowych z mozliwoscig wykorzystania go przez
zainstalowane w systemie aplikacje.

5. Wbudowany system pomocy w jezyku polskim.

6. Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim.

7. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem ,uczenia sie”
pisma uzytkownika — obstuga jezyka polskiego.

8. Funkcjonalnosé rozpoznawania mowy, pozwalajgca na sterowanie komputerem gtosowo, wraz z
modutem ,,uczenia sie” gtosu uzytkownika.

9. Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu
operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta z mechanizmem
sprawdzajgcym, ktére z poprawek sg potrzebne.

10. Mozliwos$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
administratora systemu Zamawiajgcego.

11. Dostepnosé bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego.

12. Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych; zintegrowana z
systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6.
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13. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami.

14. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play, Wi-Fi).

15. Funkcjonalnos¢ automatycznej zmiany domysinej drukarki w zalezno$ci od sieci, do ktérej
podtaczony jest komputer.

16. Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke rozumiemy
zestaw regut definiujgcych lub ograniczajgcych funkcjonalnos¢ systemu lub aplikacji.

17. Rozbudowane, definiowalne polityki bezpieczerstwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji.

18. Mozliwosc¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania
systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe.

19. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane
zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.

20. Mechanizm pozwalajgcy uzytkownikowi zarejestrowanego w systemie przedsiebiorstwa/instytucji
urzadzenia na uprawniony dostep do zasobow tego systemu.

21. Zintegrowany z rownowaznym systemem operacyjnym modut wyszukiwania informacji (plikéw
réznego typu, tekstow, metadanych) dostepny z kilku poziomoéw: poziom menu, poziom otwartego
okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasoboéw lokalnych.

22. Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami
zewnetrznymi.

23. Obstuga standardu NFC (near field communication).

24. Mozliwosé przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych).

25. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzagdzanych w sposoéb centralny.

26. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.

27. Mechanizmy uwierzytelniania w oparciu o:

a. Login i hasto.

b. Karty z certyfikatami (smartcard).

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM).

d. Wirtualnej tozsamosci uzytkownika potwierdzanej za pomocg ustug katalogowych i
konfigurowanej na urzadzeniu. Uzytkownik loguje sie do urzadzenia poprzez PIN lub cechy
biometryczne, a nastepnie uruchamiany jest proces uwierzytelnienia wykorzystujacy link do
certyfikatu lub pary asymetrycznych kluczy generowanych przez modut TPM. Dostawcy tozsamosci
wykorzystujg klucz publiczny, zarejestrowany w ustudze katalogowej do walidacji uzytkownika
poprzez jego mapowanie do klucza prywatnego i dostarczenie hasta jednorazowego (OTP) lub inny
mechanizm, jak np. telefon do uzytkownika z zgdaniem PINu. Mechanizm musi by¢ ze specyfikacjg
FIDO.

28. Mechanizmy wielosktadnikowego uwierzytelniania.

29. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.

30. Wsparcie do uwierzytelnienia urzagdzenia na bazie certyfikatu.

31. Wsparcie dla algorytmdw Suite B (RFC 4869).

32. Mechanizm ograniczajgcy mozliwos¢ uruchamiania aplikacji tylko do podpisanych cyfrowo
(zaufanych) aplikacji zgodnie z politykami okreslonymi w organizacji.

33. Funkcjonalnos¢ tworzenia list zabronionych lub dopuszczonych do uruchamiania aplikacji,
mozliwos$¢ zarzadzania listami centralnie za pomoca polityk. Mozliwos¢ blokowania aplikacji w
zaleznosci od wydawcy, nazwy produktu, nazwy pliku wykonywalnego, wersji pliku.

34. I1zolacja mechanizmoéw bezpieczenstwa w dedykowanym srodowisku wirtualnym.

35. Mechanizm automatyzacji dotgczania do domeny i odtgczania sie od domeny.
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36. Mozliwosé zarzadzania narzedziami zgodnymi ze specyfikacjag Open Mobile Alliance (OMA) Device
Management (DM) protocol 2.0.

37. Mozliwosé selektywnego usuwania konfiguracji oraz danych okreslonych jako dane organizacji.
38. Mozliwosé konfiguracji trybu , kioskowego” dajgcego dostep tylko do wybranych aplikacji i funkcji
systemu.

39. Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy
transportowej IPsec.

40. Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportéw z ustawien polityk.

41. Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach.

42. Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera polecen.

43. Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem.

44. Mechanizm pozwalajacy na dostosowanie konfiguracji systemu dla wielu uzytkownikéw w
organizacji bez koniecznosci tworzenia obrazu instalacyjnego (provisioning).

45. Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz
systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i
wykonywanego w catosci poprzez sie¢ komputerowa.

46. Rozwigzanie umozliwiajace wdrozenie nowego obrazu poprzez zdalng instalacje.

47. Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw (ang. quota) na dysku dla
uzytkownikdéw oraz zapewniajgcy wiekszg niezawodnosc¢ i pozwalajgcy tworzyé kopie zapasowe.
48. Zarzadzanie kontami uzytkownikdw sieci oraz urzgdzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe.

49. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii
plikéw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej.

50. Mozliwosé przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci.

51. Identyfikacja sieci komputerowych, do ktérych jest podtaczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi
odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikdw itp.).

52. Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk
grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu).

53. Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie z uprawnieniami
licencyjnymi, uruchomienie do 4 maszyn wirtualnych.

54. Mechanizm szyfrowania dyskow wewnetrznych i zewnetrznych z mozliwoscig szyfrowania
ograniczonego do danych uzytkownika.

55. Wbudowane w réwnowaznym systemie operacyjnym narzedzie do szyfrowania partycji
systemowych komputera, z mozliwoscig przechowywania certyfikatéw w mikrochipie TPM (Trusted
Platform Module) w wersji minimum 1.2 lub na kluczach pamieci przenosnej USB.

56. Wbudowane w réwnowazny system operacyjny narzedzie do szyfrowania dyskéw przenosnych, z
mozliwoscig centralnego zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszenie
szyfrowania dyskéw przenosnych.

57. Mozliwosé tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania
partycji w ustugach katalogowych.

58. Mozliwosé instalowania dodatkowych jezykéw interfejsu systemu operacyjnego oraz mozliwosc¢
zmiany jezyka bez koniecznosci reinstalacji systemu.

59. Mechanizm instalacji i uruchamiania rownowaznego systemu operacyjnego z pamieci
zewnetrznej (USB).

60. Funkcjonalnos¢ pozwalajgca we wspdtpracy z serwerem firmowym na bezpieczny dostep
zarzadzanych komputeréw przenosnych znajdujgcych sie na zewnatrz sieci firmowej do zasobéw
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wewnetrznych firmy. Dostep musi byc realizowany w sposdb transparentny dla uzytkownika
koncowego, bez koniecznosci stosowania dodatkowego rozwigzania VPN. Funkcjonalnos$¢ musi by¢
realizowana przez system operacyjny na stacji klienckiej ze wsparciem odpowiedniego serwera,
transmisja musi by¢ zabezpieczona z wykorzystaniem IPSEC.

61. Funkcjonalnos¢ pozwalajgca we wspdtpracy z serwerem firmowym na automatyczne tworzenie w
oddziatach zdalnych kopii (ang. caching) najczesciej uzywanych plikéw znajdujgcych sie na serwerach
w lokalizacji centralnej. Funkcjonalnos¢ musi by¢ realizowana przez system operacyjny na stacji
klienckiej ze wsparciem odpowiedniego serwera i obstugiwac pliki przekazywane z uzyciem
protokotéw HTTP i SMB.

62. Mechanizm umozliwiajgcy wykonywanie dziatarn administratorskich w zakresie polityk
zarzadzania komputerami PC na kopiach tychze polityk.

63. Funkcjonalnos¢ pozwalajaca na przydzielenie poszczegdlnym uzytkownikom, w zaleznosci od
przydzielonych uprawnien praw: przegladania, otwierania, edytowania, tworzenia, usuwania,
aplikowania polityk zarzadzania komputerami PC.

64. Funkcjonalnos¢ pozwalajgca na tworzenie raportéw pokazujgcych réznice pomiedzy wersjami
polityk zarzgdzania komputerami PC, oraz pomiedzy dwoma réznymi politykami.

65. Mechanizm skanowania dyskéw twardych pod wzgledem wystepowania niechcianego,
niebezpiecznego oprogramowania, wiruséw w momencie braku mozliwosci uruchomienia systemu
operacyjnego zainstalowanego na komputerze PC.

66. Mechanizm umozliwiajgcy na odzyskanie skasowanych danych z dyskéw twardych komputeréw.
67. Mechanizm umozliwiajacy na wyczyszczenie dyskéw twardych zgodnie z dyrektywg US
Department of Defense (DoD) 5220.22-M.

68. Mechanizm umozliwiajgcy na naprawe kluczowych plikdw systemowych systemu operacyjnego w
momencie braku mozliwosci jego uruchomienia.

69. Funkcjonalnos¢ umozliwiajgca edytowanie kluczowych elementéw systemu operacyjnego w
momencie braku mozliwosci jego uruchomienia.

70. Mechanizm przesytania aplikacji w paczkach (wirtualizacji aplikacji), bez jej instalowania na stacji
roboczej uzytkownika, do lokalnie zlokalizowanego pliku ,,cache”.

71. Mechanizm przesytfania aplikacji na stacje roboczg uzytkownika oparty na rozwigzaniu klient —
serwer, z wbudowanym rozwigzaniem do zarzadzania aplikacjami umozliwiajgcym przydzielanie,
aktualizacje, konfiguracje ustawien, kontrole dostepu uzytkownikéw do aplikacji z uwzglednieniem
polityki licencjonowania specyficznej dla zarzagdzanych aplikacji.

72. Mechanizm umozliwiajacy rownoczesne uruchomienie na komputerze PC dwéch lub wiecej
aplikacji mogacych powodowac pomiedzy sobg problemy z kompatybilnoscia.

73. Mechanizm umozliwiajgcy rownoczesne uruchomienie wielu réznych wersji tej samej aplikacji.
74. Funkcjonalnos¢ pozwalajgca na dostarczanie aplikacji bez przerywania pracy uzytkownikom
koncowym stacji robocze;j.

75. Funkcjonalnos$¢ umozliwiajgca na zaktualizowanie systemu bez potrzeby aktualizacji lub
przebudowywania paczek aplikacji.

76. Funkcjonalnos¢ pozwalajaca wykorzystywaé wspdlne komponenty wirtualnych aplikacji.

77. Funkcjonalnos¢ pozwalajaca konfigurowaé skojarzenia plikéw z aplikacjami dostarczonymi przez
mechanizm przesytania aplikacji na stacje roboczg uzytkownika.

78. Funkcjonalnos$¢ umozliwiajgca kontrole i dostarczanie aplikacji w oparciu o grupy bezpieczeristwa
zdefiniowane w centralnym systemie katalogowym.

79. Mechanizm przesytania aplikacji za pomocg protokotéw RTSP, RTSPS, HTTP, HTTPS, SMB.

80. Funkcjonalno$¢ umozliwiajgca dostarczanie aplikacji poprzez siec Internet.

81. Funkcjonalno$¢ synchronizacji ustawien aplikacji pomiedzy wieloma komputerami.
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2. Jesli w opisie Przedmiotu Zamowienia wystepujg: nazwy konkretnego producenta, nazwy
konkretnego produktu, nalezy to traktowac jako pomoc w opisie Przedmiotu Zamowienia. W
kazdym przypadku dopuszczalne sg produkty posiadajgce co najmniej takie same lub lepsze
parametry techniczne, funkcjonalne i ktére nie obnizajg okreslonych standardéw Przedmiotu
Zamowienia. Jesli w opisie Przedmiotu Zamdwienia wskazano jakikolwiek znak towarowy, patent
czy pochodzenie — nalezy przyja¢, ze wskazane patenty, znaki towarowe, pochodzenie okreslajg
parametry techniczne, eksploatacyjne, uzytkowe, co oznacza, ze Zamawiajgcy dopuszcza ztozenie
ofert w tej czesci Przedmiotu Zamdwienia o réwnowaznych parametrach technicznych i
uzytkowych. To samo dotyczy sytuacji, gdy Przedmiot Zamdwienia opisany jest za pomocg norm,
aprobat, specyfikacji technicznych i systemdéw odniesienia Zamawiajgcy dopuszcza rozwigzania
rownowazne z opisami.

Gtéwny Kod CPV:
30200000-1 - Urzgdzenia komputerowe

Pozostate kody CPV
30236000-2 Rézny sprzet komputerowy

48000000-8 Pakiety oprogramowania i systemy informatyczne

Iv. Warunki udziatu w postepowaniu
O udzielenie Zaméwienia mogg ubiegad sie Wykonawcy, ktdrzy spetniajg nastepujgce
wymagania:

a) posiadaja odpowiednie uprawnienia do wykonywania dziatalnosci,
Zamawiajgcy nie precyzuje specjalnego warunku w tym zakresie. Ocena spetnienia warunku
udziatu w postepowaniu dokonywana bedzie w oparciu o ztozone przez Wykonawce
os$wiadczenie bedace zatacznikiem nr 2 do niniejszego Zapytania Ofertowego, wedtug formuty
spetnienia — niespetnienia.
b) posiadajg wiedze i doswiadczenie,
Zamawiajacy nie precyzuje specjalnego warunku w tym zakresie. Ocena spetnienia warunku
udziatu w postepowaniu dokonywana bedzie w oparciu o ztozone przez Wykonawce
oswiadczenie bedace zatgcznikiem nr 2 do niniejszego Zapytania Ofertowego, wedtug formuty
spetnienia — niespetnienia.
c) posiadaja potencjat techniczny
Zamawiajacy nie precyzuje specjalnego warunku w tym zakresie. Ocena spetnienia warunku
udziatu w postepowaniu dokonywana bedzie w oparciu o ztozone przez Wykonawce
oswiadczenie bedace zatgcznikiem nr 2 do niniejszego Zapytania Ofertowego, wedtug formuty
spetnienia — niespetnienia.
d) dysponujg osobami zdolnymi do wykonania zamdwienia
Zamawiajacy nie precyzuje specjalnego warunku w tym zakresie. Ocena spetnienia warunku
udziatu w postepowaniu dokonywana bedzie w oparciu o ztozone przez Wykonawce
oswiadczenie bedace zatgcznikiem nr 2 do niniejszego Zapytania Ofertowego, wedtug formuty
spetnienia — niespetnienia.

e) posiadaja odpowiednia sytuacje ekonomiczng i finansowa do wykonania zamdwienia.
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Zamawiajgcy nie precyzuje specjalnego warunku w tym zakresie. Ocena spetnienia warunku
udziatu w postepowaniu dokonywana bedzie w oparciu o ztozone przez Wykonawce
oswiadczenie bedace zatgcznikiem nr 2 do niniejszego Zapytania Ofertowego, wedtug formuty

spetnienia — niespetnienia.

Oferty Wykonawcdw, ktérzy nie spetnig warunkéw udziatu w postepowaniu, zostang odrzucone.

V. Kryteria oceny ofert wraz z informacjg o wagach punktowych przypisanych do poszczegdlnych
kryteriow oceny oferty
Kryteria oceny ofert - zamawiajgcy uzna oferty za spetfniajagce wymagania i przyjmie do
szczegdtowego rozpatrywania, jezeli:
1. oferta spetnia wymagania okreslone w niniejszym zapytaniu ofertowym
2. oferta zostata ztozona, w okreslonym przez Zamawiajgcego miejscu i terminie,
3. zamawiajacy zastrzega mozliwos¢ weryfikacji parametréw technicznych zaoferowanego
sprzetu. Jesli Zamawiajacy jednoznacznie stwierdzi, ze zaoferowany sprzet nie spetnia wymogow
okreslonych w zapytaniu Ofertowym, uzna zfozong oferte za nie spetniajagcg wymagan
Zamawiajgcego. W przypadku watpliwosci w zakresie parametréw zaoferowanego sprzetu,
zamawiajgcy moze wystgpi¢ o dodatkowe wyjasnienia.

Oferty Wykonawcdw, ktdrzy nie spetnig ww. wymagan zostang odrzucone.

Zamawiajgcy wyznaczyt nastepujace kryteria oceny i wyboru ofert:

Lp Nazwa kryterium Waga kryterium
1. Cena 100,00 pkt
VI. Opis sposobu przyznawania punktacji za spetnienie danego kryterium oceny ofert

Zastosowane wzory do obliczenia punktowego:

a)Liczba punktéw uzyskanych w kryterium ,Cena” bedzie obliczana zgodnie z ponizszym wzorem:
Cmin
P= x 100 pkt (zaokraglone do 2 miejsca po przecinku)
Coad

gdzie: Cmin— najnizsza cena brutto sposréd badanych ofert
C bad — cena brutto oferty badanej
C - liczba punktéw badanej oferty w kryterium najnizsza cena

Za najkorzystniejszg uznana zostanie oferta, ktdra uzyska najwyzszg liczbe punktéw (P).

VII. Termin i miejsce sktadania ofert oraz sposob ztozenia oferty

1. Oferte nalezy przestac za posrednictwem portalu Baza Konkurencyjnosci
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do dnia 12.05.2023 r. do godz. 12.00

Oferty ztozone po terminie nie bedg rozpatrywane.

2. Zamawiajgcy wymaga, aby oferta zawierata nastepujgce dokumenty:
1) wypetniony i podpisany przez Wykonawce formularz cenowo - ofertowy — wg. zatagczonego
wzoru formularza ofertowego —zat nr 1, oryginat
2) wypetnione i podpisane oswiadczenie o spetnieniu warunkéw udziatu w postepowaniu—zat nr
2, oryginat
3) Wypetnione i podpisane oswiadczenie o braku podstaw do wykluczenia z postepowania - zat
nr 3, oryginat

3. Oferta powinna by¢ podpisana przez uprawniong do tego osobe (lub osoby), zgodnie z zasadami
reprezentacji danego Wykonawcy. W przypadku ustanowienia petnomocnictwa, do oferty nalezy
dostarczy¢ stosowny dokument.

VIll.  Termin zakonczenia realizacji umowy/zaméwienia
Termin realizacji umowy/zamdéwienia: do 30 dni kalendarzowych od dnia podpisania umowy

IX. Informacja na temat zakresu wykluczenia

W postepowaniu nie mogg bra¢ udziatu podmioty powigzane osobowo lub kapitatowo
z Zamawiajgcym. Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania
miedzy Zamawiajgcym lub osobami upowaznionymi do zaciggania zobowigzan w imieniu
Zamawiajgcego lub osobami wykonujgcymi w imieniu Zamawiajgcego czynnosci zwigzane
z przygotowaniem i przeprowadzeniem procedury wyboru Wykonawcy a Wykonawcg, polegajgce
w szczegdblnosci na:

1) uczestniczeniu w spofce jako wspdlnik spétki cywilnej lub spotki osobowej,

2) posiadaniu udziatéw lub co najmniej 10% lub akgji,

3) petnieniu funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta, petnomocnika,
4) pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii

prostej, pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej lub
w stosunku przysposobienia, opieki lub kurateli.

Ponadto z postepowania o udzielenie zamdwienia publicznego wyklucza sie, na podstawie
art. 7 ust. 9 w zwigzku z art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa
narodowego (Dz. U. z 2022 r., poz. 835):

Na podstawie art. 7 ust. 1 ww. ustawy wyklucza sie:

1) wykonawce wymienionego w wykazach okreslonych w rozporzadzeniu Rady (WE) nr
765/2006 z dnia 18 maja 2006 r. dotyczgcego $rodkéw ograniczajgcych w zwigzku z sytuacjg na
Biatorusi i udziatem Biatorusi w agresji Rosji wobec Ukrainy (Dz. Urz. UE L 134 z 20.05.2006, str. 1, z
pdin. zm.), zwanego dalej ,rozporzadzeniem 765/2006” i rozporzadzeniu Rady (UE) nr 269/2014 z
dnia 17 marca 2014 r. w sprawie Srodkéw ograniczajgcych w odniesieniu do dziatan podwazajgcych
integralnosc terytorialng, suwerennos¢ i niezaleznos¢ Ukrainy lub im zagrazajacych (Dz. Urz. UE L 78

z 17.03.2014, str. 6 z pdzn. zm.), zwanego dalej ,rozporzadzeniem 269/2014” albo wpisanego na liste
na podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu $rodka, o ktérym mowa
w art. 1 pkt 3 ustawy,
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2) wykonawce, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018
r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (t.j. Dz. U. z 2022 r. poz. 593 z
pdin. zm.) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisana na liste lub bedgca takim beneficjentem rzeczywistym od
dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy,

3) wykonawce, ktérego jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt 37 ustawy

z dnia 29 wrzesnia 1994 r. o rachunkowosci (t.j. Dz. U. z 2021 r. poz. 217 z pdin. zm.) jest podmiot
wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisany na liste lub bedacy taka jednostkg dominujaca od dnia 24 lutego 2022 r., o ile zostat wpisany
na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o
ktorym mowa w art. 1 pkt 3 ustawy.

Powyzsze wykluczenie nastepowac bedzie na okres trwania ww. okolicznosci.

Zamawiajgcy uzna, ze Wykonawca nie podlega wykluczeniu jezeli ztozy oswiadczenie o braku
podstaw do wykluczenia. Oswiadczenie stanowi zat nr 3 do niniejszego zapytania ofertowego. Oferty
Wykonawcéw, ktérzy nie podpiszg ww. oswiadczenia lub go nie ztozg z ofertg, zostang odrzucone.

X. Okreslenie warunkow zmian umowy zawartej w wyniku przeprowadzonego postepowania
o udzielenie zaméwienia, o ile przewiduje sie mozliwo$¢ zmiany takiej umowy
Zamawiajgcy dopuszcza mozliwos¢é zmian postanowien zawartych w umowie w przypadku,
gdy wyposazenie przedstawione w ofercie w momencie dostawy:

a) nie bedzie dostepne na rynku,
b) bedzie wycofane ze sprzedazy przez producenta/dystrybutora
c) producent/dystrybutor wprowadzi nowszy model

przewiduje sie dopuszczenie innego wyposazenia pod warunkiem, ze parametry techniczne
beda spetniaty wymagania okreslone w Zapytaniu ofertowym, a cena nie ulegnie zmianie.

Xl Informacja o mozliwosci sktadania ofert cze$ciowych
Zamawiajgcy dopuszcza sktadanie ofert czeSciowych. Zamawiajgcy podzielit zamdéwienie na
dwie czesci.

Xil. Opis sposobu przedstawiania ofert wariantowych
Zamawiajgcy nie dopuszcza sktadania ofert wariantowych.

Xlll.  Informacje o planowanych zaméwieniach dodatkowych / uzupetniajacych
Zamawiajgcy nie przewiduje udzielanie zaméwien dodatkowych lub uzupetniajgcych.

XIV. Dodatkowe postanowienia

a) Zapytanie ofertowe zostanie umieszczone na stronie internetowe;j:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/, oraz na stronie internetowej
Zamawiajgcego https://bip.horyniec-zdroj.pl/

b) Ztozenie przez Wykonawce fatszywych lub stwierdzajacych nieprawde dokumentéw lub
nierzetelnych oswiadczern majacych istotne znaczenie dla prowadzonego postepowania
spowoduje wykluczenie Wykonawcy z dalszego postepowania.

c) Wybdr najkorzystniejszej oferty zostanie udokumentowany protokotem postepowania o
udzielenie zamdwienia publicznego, oraz informacjg o wyniku postepowania umieszczong na
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stronie internetowej: https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/, oraz na
stronie internetowej Zamawiajgcego https://bip.horyniec-zdroj.pl/

d) Niezwtocznie po wyborze najkorzystniejszej oferty, Zamawiajgcy zawiadomi wszystkich
Wykonawcéw, ktérzy ubiegali sie o udzielenie zamdwienia o wyniku postepowania.

e) Zamawiajgcy zastrzega mozliwos¢ uniewaznienia postepowania bez podania przyczyny.

XV. Termin zwiazania oferta.
1. Biegterminu zwigzania ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert.
Wykonawca pozostaje zwigzany ofertg przez okres 30 dni.

XVl. RODO
Postepowanie prowadzone jest w celu realizacji projektu grantowego finansowanego w

ramach Programu Polska Cyfrowa 2014-2020 (POPC 2014-2020)

Ze wzgledu na to, ze to Minister Funduszy i Polityki Regionalnej - jako Instytucja Zarzadzajgca
POPC 2014-2020 - okresla: jakie dane osobowe, w jaki sposéb i w jakim celu beda przetwarzane w
zwigzku z realizacjg Programu, petni on role administratora danych osobowych przetwarzanych w
zwigzku z realizacjag POPC 2014-2020 w rozumieniu RODO [Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) z dnia 27 kwietnia
2016 r. (Dz. Urz. UE. L Nr 119, str. 1).]. Przy czym jest on administratorem zaréwno wobec danych
osobowych, ktére samodzielnie pozyskat, jak i wobec danych osobowych pozyskanych przez inne
podmioty zaangazowane w realizacje Programu (tj. przez innych administratoréw, ktérzy w tym
przypadku petnig dodatkowo funkcje podmiotdw przetwarzajgcych dane osobowe [Podmiotami
przetwarzajgcymi sg: Instytucja Posredniczgca POPC 2014-2020, beneficjenci oraz inne podmioty
zaangazowane w realizacje POPC 2014-2020, ktérym Minister (lub inny upowazniony podmiot)
powierzyt przetwarzanie danych osobowych w ramach POPC 2014-2020]).
Minister Funduszy i Polityki Regionalnej jest takze administratorem danych osobowych, ktére
przetwarza jako beneficjent projektow wspétfinansowanych ze srodkéw POPC 2014-2020.
Minister Funduszy i Polityki Regionalnej jest rdwniez administratorem danych zgromadzonych w
zarzadzanym przez niego Centralnym Systemie Teleinformatycznym wspierajagcym realizacje POPC
2014-2020.
Cel przetwarzania danych osobowych
Minister Funduszy i Polityki Regionalnej przetwarza dane osobowe w celu realizacji zadan
przypisanych Instytucji Zarzadzajgcej POPC 2014-2020, w zakresie w jakim jest to niezbedne dla
realizacji tego celu. Minister Funduszy i Polityki Regionalnej przetwarza dane osobowe w
szczegdlnosci w celach:
1. udzielania wsparcia beneficjentom ubiegajgcym sie o dofinansowanie i realizujgcym
projekty,
2. potwierdzania kwalifikowalnosci wydatkow,
3. wnioskowania o ptatnosci do Komisji Europejskiej,
4. raportowania o nieprawidfowosciach,

5. ewaluacji,
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6. monitoringu,

7. kontroli,

8. audytu,

9. sprawozdawczosci oraz

10. dziatan informacyjno-promocyjnych.

Podstawy prawne przetwarzania

Przetwarzanie danych osobowych w zwigzku z realizacjag POPC 2014-2020 odbywa sie zgodnie z
RODO.

Podstawg prawng przetwarzania danych jest koniecznosé realizacji obowigzkédw spoczywajgcych na
Ministrze Funduszy i Polityki Regionalnej - jako na Instytucji Zarzgdzajacej - na podstawie przepisdow
prawa europejskiego i krajowego (art. 6 ust. 1 lit. c RODO).

Obowigzki te wynikajg m.in. z przepiséw ustawy z dnia 11 lipca 2014 r. o zasadach realizacji
programow w zakresie polityki spdjnosci finansowanych w perspektywie finansowej 2014-2020 oraz
przepisOw prawa europejskiego:

1. rozporzadzenia Parlamentu Europejskiego i Rady nr 1303/2013 z dnia 17 grudnia 2013 r.
ustanawiajgcego wspdlne przepisy dotyczace Europejskiego Funduszu Rozwoju Regionalnego,
Europejskiego Funduszu Spotecznego, Funduszu Spéjnosci, Europejskiego Funduszu Rolnego na rzecz
Rozwoju Obszarow Wiejskich oraz Europejskiego Funduszu  Morskiego i Rybackiego, oraz
ustanawiajgcego przepisy ogdlne dotyczace Europejskiego Funduszu Rozwoju Regionalnego,
Europejskiego Funduszu Spotecznego, Funduszu Spdjnosci i Europejskiego Funduszu Morskiego i
Rybackiego oraz uchylajgcego Rozporzadzenie Rady (WE) nr 1083/2006,

2. rozporzadzenia wykonawczego Komisji (UE) nr 1011/2014 z dnia 22 wrzesnia 2014 r.
ustanawiajgcego szczegétowe przepisy wykonawcze do rozporzadzenia Parlamentu Europejskiego i
Rady (UE) nr 1303/2013 w odniesieniu do wzoréw stuzacych do przekazywania Komisji okreslonych
informacji oraz szczegétowe przepisy dotyczace wymiany informacji miedzy beneficjentami a
instytucjami  zarzadzajgcymi, certyfikujgcymi, audytowymi i posredniczacymi. Podstawa
przetwarzania danych osobowych przez Ministra sg réwniez:

1. koniecznos¢ realizacji umowy, ktérej strong jest osoba, ktérej dane dotyczg (art. 6 ust. 1 lit. b
RODO) - podstawa ta ma zastosowanie m. in. do danych osobowych oséb prowadzgcych samodzielng
dziatalno$¢ gospodarcza, z ktérymi Minister zawart umowy w celu realizacji POPC 2014-2020,

2. wykonywanie zadan realizowanych w interesie publicznym lub w ramach sprawowania wtadzy
publicznej powierzonej Ministrowi (art. 6 ust. 1 lit e RODO) -podstawa ta ma zastosowanie m. in. do
organizowanych przez Ministra konkurséw i akcji promocyjnych dotyczacych Programu,

3. uzasadniony interes prawny Ministra Funduszy i Polityki Regionalnej (art. 6 ust. 1 lit f RODO) —
podstawa ta ma zastosowanie m.in. do danych osobowych przetwarzanych w zwigzku z realizacja
umow w ramach Funduszy Europejskich. W ramach POPC 2014-2020 w dziataniu 3.1 - Dziatania
szkoleniowe na rzecz rozwoju kompetencji cyfrowych przetwarzane sg dane szczegdlnej kategorii
(dane o niepetnosprawnosci). Podstawg prawng ich przetwarzania jest wyrazna zgoda osoby, ktdrej
dane dotyczg (art. 9 ust. 2 lit a RODO).

Rodzaje przetwarzanych danych
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Minister Funduszy i Polityki Regionalnej w celu realizacji POPC 2014-2020 przetwarza dane osobowe
m. in.:

1. pracownikdw, wolontariuszy, praktykantéw i stazystéw reprezentujgcych lub wykonujgcych
zadania na rzecz podmiotéw zaangazowanych w obstuge i realizacje POPC 2014-2020,

2. 0s6b wskazanych do kontaktu, oséb upowaznionych do podejmowania wigzacych decyzji oraz
innych oséb wykonujgcych zadania na rzecz wnioskodawcéw, beneficjentéw i partnerdw,

3. uczestnikéw szkolen, konkurséw, konferencji, komitetéw monitorujgcych, grup roboczych, grup
sterujgcych oraz spotkan informacyjnych lub promocyjnych organizowanych w ramach POPC 2014-
2020,

4. kandydatow na ekspertdw oraz ekspertow zaangazowanych w proces wyboru projektéw do
dofinansowania lub wykonujgcych zadania zwigzane z realizacjg praw i obowigzkéw wtasciwych
instytucji, wynikajgcych z zawartych uméw o dofinansowanie projektéw,

5. o0sdb, ktérych dane beda przetwarzane w zwigzku z badaniem kwalifikowalnosci srodkéw w
projekcie, w tym w szczegdlnosci: personelu projektu, uczestnikdw komisji przetargowych, oferentow
i wykonawcow zamédwiedn publicznych, o0séb sSwiadczacych ustugi na podstawie umow
cywilnoprawnych.

Wsrdd rodzajéw danych osobowych przetwarzanych przez Ministra mozna wymienic:

1. dane identyfikacyjne, w szczegdlnosci: imie, nazwisko, miejsce zatrudnienia/forme prowadzenia
dziatalnos$ci gospodarczej, stanowisko; w niektdrych przypadkach takze nr PESEL/NIP/REGON,

2. dane dotyczgce stosunku pracy, w szczegdlnosci otrzymywane wynagrodzenie oraz wymiar czasu
pracy,

3. dane kontaktowe, ktére obejmujg w szczegdlnosci adres e-mail, nr telefonu, nr fax, adres do
korespondencji,

4. dane o charakterze finansowym, w szczegdlnosci nr rachunku bankowego, kwote przyznanych
srodkdw, informacje dotyczgce nieruchomosci (nr dziatki, nr ksiegi wieczystej) kwote wynagrodzenia,
5. dane zbierane w celu realizacji obowigzkdw sprawozdawczych do ktdrych realizacji zobowigzane s3
panstwa cztonkowskie, obejmujgce w szczegdlnosci: pte¢, wiek w chwili przystgpienia do projektu,
wyksztatcenie, wykonywany zawdd, narodowosé, informacje o niepetnosprawnosci.

Dane pozyskiwane sg bezposrednio od osdb, ktérych dane dotycza, albo od instytucji i podmiotéw
zaangazowanych w realizacje programéw operacyjnych, w szczegdlnosci wnioskodawcéw,
beneficjentéw i partneréow.

W przypadku, gdy dane pozyskiwanie sg bezposrednio od oséb, ktorych dane dotyczg, podanie
danych jest dobrowolne. Odmowa podania danych jest jednak réwnoznaczna z brakiem mozliwosci
podjecia stosownych dziatan, np. ubiegania sie o srodki w ramach POPC 2014-2020.

Okres przechowywania danych

Dane osobowe bedg przechowywane przez okres wskazany w art. 140 ust. 1 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 1303/2013 z dnia 17 grudnia 2013 r. oraz jednoczesnie
przez czas nie krdtszy niz 10 lat od dnia przyznania ostatniej pomocy w ramach POPC 2014-2020 - z
rownoczesnym uwzglednieniem przepiséw ustawy z dnia 14 lipca 1983 r. o narodowym zasobie

archiwalnym i archiwach.
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W niektérych przypadkach, np. prowadzenia kontroli u Ministra przez organy Unii Europejskiej, okres
ten moze zostac wydtuzony.

Odbiorcy danych

Odbiorcami danych osobowych moga by¢:

* podmioty, ktérym Instytucja Zarzadzajgca POPC 2014-2020 powierzyta wykonywanie zadan
zwigzanych z realizacjg Programu, w tym w szczegdlnosci Instytucja Posredniczgca POPC, a takze
eksperci, podmioty prowadzgce audyty, kontrole, szkolenia i ewaluacje,

* instytucje, organy i agencje Unii Europejskiej (UE), a takze inne podmioty, ktérym UE powierzyta
wykonywanie zadan zwigzanych z wdrazaniem POPC 2014-2020,

* podmioty Swiadczace na rzecz Ministra ustugi zwigzane z obstugg i rozwojem systeméw
teleinformatycznych oraz zapewnieniem tgcznosci, w szczegdlnosci dostawcy rozwigzan IT i
operatorzy telekomunikacyjni.

Prawa osoby, ktérej dane dotycza

Osobom, ktdrych dane przetwarzane sg w zwigzku z realizacjg POPC 2014-2020 przystuguja
nastepujgce prawa:

1. prawo dostepu do danych osobowych i ich sprostowania.

Realizujagc te prawo, osoba ktérej dane dotyczg moze zwrécic sie do Ministra z pytanie m.in. o to czy
Minister przetwarza jej dane osobowe, jakie dane osobowe przetwarza i skad je pozyskat, jaki jest cel
przetwarzania i jego podstawa prawna oraz jak dtugo dane te bedg przetwarzane. W przypadku, gdy
przetwarzane dane okazg sie nieaktualne, osoba, ktérej dane dotyczg moze zwrécic sie do Ministra z
whnioskiem o ich aktualizacje;

2. prawo usuniecia lub ograniczenia ich przetwarzania — jezeli spetnione sg przestanki okreslone w
art. 17 i 18 RODO.

Zadanie usuniecia danych osobowych realizowane jest w szczegdlnosci gdy dalsze przetwarzanie
danych nie jest juz niezbedne do realizacji celu Ministra lub dane osobowe byty przetwarzane
niezgodnie z prawem. Szczegétowe warunki korzystania z tego prawa okresla art. 17 RODO.
Ograniczenie przetwarzania danych osobowych powoduje, ze Minister moze jedynie przechowywad
dane osobowe. Minister nie moze przekazywac tych danych innym podmiotom, modyfikowac ich ani
usuwac.

Ograniczanie przetwarzania danych osobowych ma charakter czasowy i trwa do momentu dokonania
przez Ministra oceny, czy dane osobowe s3 prawidtowe, przetwarzane zgodnie z prawem oraz
niezbedne do realizacji celu przetwarzania.

Ograniczenie przetwarzania danych osobowych nastepuje takze w przypadku wniesienia sprzeciwu
wobec przetwarzania danych — do czasu rozpatrzenia przez Ministra tego sprzeciwu;

3. prawo whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych;

4. prawo do cofniecia zgody, w kazdym momencie - w przypadku, gdy podstawg przetwarzania
danych jest zgoda (art. 9 ust. 2 lit a RODO). Cofniecie zgody nie spowoduje, ze dotychczasowe
przetwarzanie danych zostanie uznane za niezgodne z prawem;

5. prawo otrzymania danych osobowych w ustrukturyzowanym powszechnie uzywanym formacie,
przenoszenia tych danych do innych administratoréw lub zgdania, o ile jest to technicznie mozliwe,

przestania ich przez administratora innemu administratorowi - w przypadku, gdy podstawg
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przetwarzania danych jest zgoda lub realizacja umowy z osobg, ktérej dane dotyczg (art. 6 ust. 1 lit b
RODO);

6. prawo whniesienia sprzeciwu wobec przetwarzania danych osobowych - w przypadku, gdy
podstawg przetwarzania danych jest realizacja zadan publicznych administratora lub jego prawnie
uzasadnionych intereséw (art. 6 ust. 1 lit e lub f RODO). Wniesienie sprzeciwu powoduje zaprzestanie
przetwarzania danych osobowych przez Ministra, chyba ze wykaze on, istnienie waznych prawnie
uzasadnionych podstaw do przetwarzania, nadrzednych wobec intereséw, praw i wolnosci osoby,
ktdrej dane dotyczg, lub podstaw do ustalenia, dochodzenia lub obrony roszczen.

Zautomatyzowane podejmowanie decyzji

Dane nie podlegajg procesowi zautomatyzowanego podejmowania decyzji.

Kontakt z Inspektorem Ochrony Danych

Ministerstwo Funduszy i Polityki Regionalnej ma swojg siedzibe pod adresem: ul. Wspdlna 2/4, 00-
926 Warszawa. W przypadku pytan, kontakt z Inspektorem Ochrony Danych MFiPR jest mozliwy: pod
adresem: ul. Wspdlna 2/4, 00-926 Warszawa, pod adresem poczty elektronicznej: |IOD@mfipr.gov.pl

Klauzula informacyjna z art. 13 ust. 1i 2 RODO
w celu zwigzanym z postepowaniem o udzielenie zaméwienia publicznego

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1), dalej ,,Rozporzadzenie”, informuje, ze:

1. Administratorem Pani/Pana danych osobowych jest Urzad Gminy Horyniec- Zdrdj
reprezentowany przez Woéjta Gminy Horyniec- Zdrdj (al. Przyjazni 5, 37-620 Horyniec- Zdrdj;
tel. 16 6313455 adres e-miat: ug@horyniec-zdroj.pl)

2. W sprawach z zakresu ochrony danych osobowych moze sie Pani/Pan kontaktowac sie z
Inspektorem Ochrony Danych pod adresem e-mail: inspektor@chbi24.pl lub pisemnie na
adres Administratora.

3. Pani/Pana dane osobowe bedg przetwarzane w celu zwigzanym z postepowaniem
prowadzonym z wytgczeniem przepisow ustawy z dnia 11 wrzesnia 2019 r. - Prawo
zamoéwien publicznych (Dz. U. z 2019r. poz. 2019 ze zm.).

4. Pani/Pana dane osobowe bedg przetwarzane przez okres 5 petnych lat kalendarzowych,
liczac od 1 stycznia roku nastepnego po roku, w ktédrym nastgpito zakoniczenie sprawy (11
lat) na podstawie Rozporzadzenia Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w
sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w
sprawie organizacji i zakresu dziatania archiwéw zaktadowych.

5. Podstawg prawng przetwarzania Pani/Pana danych jest art. 6 ust. 1 lit. c) ww.
Rozporzadzenia w zwigzku z przepisami ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych (t.j. Dz. U. z 2020 r. poz. 713 z pdin. zm.). 6. Pani/Pana dane osobowe beda
ujawniane osobom dziatajgcym z upowaznienia administratora, majgcym dostep do danych
osobowych i przetwarzajgcym je wyfacznie na polecenie administratora, chyba ze wymaga
tego prawo UE lub prawo parnistwa cztonkowskiego. Pani/Pana dane mogg zostac przekazane
podmiotom zewnetrznym na podstawie umowy powierzenia przetwarzania danych
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osobowych - dostawcy ustug poczty mailowej, strony BIP, dostawcy ustug informatycznych w
zakresie programow ksiegowo-ewidencyjnych.

7. Obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem ustawowym okreslonym w przepisach ustawy z dnia 27 sierpnia
2009 r. o finansach publicznych zwigzanym z udziatem w postepowaniu; konsekwencja
niepodania danych jest brak mozliwosci udziatu w postepowaniu.

8. Osoba, ktérej dane dotycza ma prawo do:

- dostepu do tresci swoich danych oraz mozliwosci ich poprawiania, sprostowania,
ograniczenia przetwarzania,

- w przypadku gdy przetwarzanie danych odbywa sie z naruszeniem przepisow
Rozporzadzenia stuzy prawo wniesienia skargi do organu nadzorczego tj. Prezesa Urzedu
Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa.

9. Osobie, ktérej dane dotyczg nie przystuguje:

- w zwigzku z art. 17 ust. 3 lit. b, d lub e Rozporzadzenia prawo do usuniecia danych
osobowych;

- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 Rozporzadzenia;

- na podstawie art. 21 Rozporzadzenia prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6
ust. 1 lit. c Rozporzadzenia.

10. W przypadku gdy wykonanie obowigzkéw, o ktérych mowa w art. 15 ust. 1-3
Rozporzadzenia, wymagatoby niewspdtmiernie duzego wysitku, Administrator moze zgdac
od osoby, ktérej dane dotyczg, wskazania dodatkowych informacji majgcych na celu
sprecyzowanie zgdania, w szczegdlnosci podania nazwy lub daty postepowania o udzielenie
zamowienia publicznego.

11. Skorzystanie przez osobe, ktérej dane dotyczg, z uprawnienia do sprostowania lub
uzupetnienia danych osobowych, o ktérym mowa w art. 16 Rozporzgdzenia, nie moze
skutkowa¢ zmiang wyniku postepowania ani zmiang postanowienn umowy.

12. Wystapienie z zadaniem, o ktéorym mowa w art. 18 ust. 1 Rozporzadzenia, nie ogranicza
przetwarzania danych osobowych do czasu zakonczenia postepowania.

14. Od dnia zakonczenia postepowania o udzielenie zamodwienia, w przypadku gdy
wniesienie zgdania, o ktérym mowa w art. 18 ust. 1 Rozporzadzenia, spowoduje
ograniczenie przetwarzania danych osobowych zawartych w protokole i zatgcznikach do
protokotu, Administrator nie udostepnia tych danych zawartych w protokole i w zatgcznikach
do protokotu, chyba ze zachodzg przestanki, o ktérych mowa w art. 18 ust. 2 Rozporzadzenia.
15. W przypadku gdy wykonanie obowigzkéw, o ktérych mowa w art. 15 ust. 1-3
Rozporzadzenia, wymagatoby niewspétmiernie duzego wysitku, Administrator moze zgdac
od osoby, ktérej dane dotycza, wskazania dodatkowych informacji majgcych w szczegdlnosci
na celu sprecyzowanie nazwy lub daty zakonczonego postepowania o udzielenie
zamowienia.

16. Skorzystanie przez osobe, ktérej dane dotyczg, z uprawnienia do sprostowania lub
uzupetnienia, o ktérym mowa w art. 16 Rozporzgdzenia, nie moze naruszac integralnosci
protokotu oraz jego zatgcznikdw.

17. Ponadto informujemy, iz w zwigzku z przetwarzaniem Pani/Pana danych osobowych nie
podlega Pan/Pani decyzjom, ktore sie opierajg wytgcznie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu, o czym stanowi art. 22 Rozporzadzenia.

Wjt Gminy Horyniec-Zdrdj
/-/ Robert Serkis

Signed by /
Podpisano przez:
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Robert Marek
Serkis

Date / Data:
2023-04-28 11:38




Zatgczniki:

1. Formularz cenowo — ofertowy

2. Oswiadczenie o spetnieniu warunkéw udziatu w postepowaniu
3. Oswiadczenie o braku podstaw do wykluczenia z postepowania
4. Projekt umowy
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