Zatqcznik nr 3
do zapytania ofertowego

Umowa powierzenia przetwarzania danych osobowych stanowigca uzupetnienie

zawarta w dniu ......ceeeeennnnene. W oiiiieeeeieeeennen, , pomiedzy:
Gming Horyniec-Zdréj z siedzibg przy Al. Przyjazni 5, 37-620 Horyniec-Zdrdj
NIP 793-15-06-484, REGON 650900677
reprezentowang przez:

Pana Roberta Serkisa — Wéjt Gminy Horyniec-Zdréj (,,Administrator”)

............................................. (,Przetwarzajacy”)
(dalej tacznie jako: ,,Strony”)
Majac na uwadze, ze:

1) Strony zawarly umowe ...........cceuue... (,Umowa Podstawowa”), w zwigzku, z wykonywaniem
ktorej Administrator powierzy Przetwarzajgcemu przetwarzanie danych osobowych w zakresie
okreslonym Umowag;

2) Celem Umowy jest ustalenie warunkéw, na jakich Przetwarzajgcy wykonuje operacje
przetwarzania Danych Osobowych w imieniu Administratora;

3) Strony zawierajgc Umowe dazg do takiego uregulowania zasad przetwarzania Danych
Osobowych, aby odpowiadaty one w petni postanowieniom rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 2 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s.
1) — dalej RODO.

Strony postanowity zawrze¢ Umowe o nastepujacej tresci:
1. Opis Przetwarzania

1.1. Przedmiot [art. 28 ust. 3 RODO] Na warunkach okreslonych niniejszg Umowg oraz Umowg
Podstawowg Administrator powierza Przetwarzajgcemu przetwarzanie (w rozumieniu RODO)
dalej opisanych Danych Osobowych.

1.2. Czas [art. 28 ust. 3 RODO] Przetwarzanie bedzie wykonywane w okresie obowigzywania
Umowy Podstawowej.

1.3. Charakter i cel [art. 28 ust. 3 RODO] Charakter i cel przetwarzania wynikaja z Umowy
Podstawowej. W szczegdlnosci:

1.3.1. charakter przetwarzania okreslony jest nastepujgcg rolg Przetwarzajacego: realizacja
zadania pn. ,,Usuwanie wyrobdw zawierajgcych azbest z terenu Gminy Horyniec-Zdréj”,
za$

1.3.2. celem przetwarzania jest: umozliwienie Administratorowi wywigzywania sie z prawnych
obowigzkéw dotyczgcych usuwania wyrobdéw zawierajgcych azbest z terenu Gminy
Horyniec-Zdrd;.



1.4.

1.5.

Rodzaj danych [art. 28 ust. 3 RODO] Przetwarzanie obejmowac bedzie nastepujgce rodzaje
danych osobowych (,,Dane”):

Dane zwykte:

(1) imie i nazwisko,

(2) numery telefonéw,

(3) adres umiejscowienia wyrobow azbestowych,

(4) rodzaj wyrobdéw azbestowych,

(5) szacunkowa ilos¢ azbestu i wyrobéw zawierajgcych azbest.

Kategorie oséb [art. 28 ust. 3 RODO] Przetwarzanie Danych bedzie dotyczy¢ nastepujgcych
kategorii osob:

(1) pracownicy Administratora,

(2) uczestnicy projektu okresleni w umowie podstawowe;.

2. Podpowierzenie

2.1.

2.2.

2.3.

Podpowierzenie [art. 28 ust. 2 RODO] Przetwarzajgcy moze powierzy¢ konkretne operacje
przetwarzania Danych (,podpowierzenie”) w drodze pisemnej umowy podpowierzenia
(,Umowa Podpowierzenia”) innym podmiotom przetwarzajgcym. (,Podprzetwarzajacy”),
pod warunkiem uprzedniej akceptacji Podprzetwarzajgcego przez Administratora lub braku
sprzeciwu.

Transfer obowigzkéw [art. 28 ust. 4 RODO] Dokonujac podpowierzenia Przetwarzajgcy ma
obowigzek zobowigza¢ Podprzetwarzajgcego do realizacji wszystkich obowigzkéw
Przetwarzajgcego wynikajgcych z niniejszej Umowy powierzenia, z wyjatkiem tych, ktére nie
majg zastosowania ze wzgledu na nature konkretnego podpowierzenia.

Zobowigzanie wzgledem Administratora. Przetwarzajagcy ma obowigzek zapewnié, aby
Podprzetwarzajacy ztozyt Administratorowi zobowigzanie do wykonania obowigzkow,
o ktérych mowa w poprzednim ustepie. Moze to zosta¢ wykonane przez podpisanie
stosownego oswiadczenia adresowanego do Administratora wraz z podpisaniem Umowy
Podpowierzenia, zawierajgcego liste obowigzkdw Podprzetwarzajacego.

3. Obowiazki Przetwarzajgcego

Przetwarzajgcy ma nastepujgce obowigzki:

3.1.

3.2.

3.3.

Udokumentowane polecenia [art. 28 ust. 3 lit. a RODO] Przetwarzajacy przetwarza Dane
wytgcznie na podstawie udokumentowanego polecenia Administratora.

Nieprzetwarzanie poza EOG [art. 28 ust. 3 lit. a RODO] Przetwarzajacy oswiadcza, ze nie
przekazuje Danych do panstwa trzeciego lub organizacji miedzynarodowe] (czyli poza
Europejski Obszar Gospodarczy (,,EOG”)). Przetwarzajgcy o$wiadcza réwniez, ze nie korzysta
z podwykonawcéw, ktdrzy przekazujg Dane poza EOG.

Poinformowanie o zamiarze przetwarzania poza EOG. [art. 28 ust. 3 lit. a RODO] Jezeli
Przetwarzajgcy ma zamiar lub obowigzek przekazywac¢ Dane poza EOG, informuje o tym
Administratora, w celu umozliwienia Administratorowi podjecia decyzji i dziatan niezbednych
do zapewnienia zgodnos$ci przetwarzania z prawem lub zakoriczenia powierzenia
przetwarzania.
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3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

3.10

3.11.

3.12.

3.13.

Tajemnica [art. 28 ust. 3 lit. b RODO] Przetwarzajgcy uzyskuje od osdéb, ktore zostaty
upowaznione do przetwarzania Danych w wykonaniu Umowy, udokumentowane
zobowigzania do zachowania tajemnicy, ewentualnie upewnia sie, ze te osoby podlegaja
ustawowemu obowigzkowi zachowania tajemnicy.

Bezpieczenstwo [art. 28 ust. 3 lit. ¢ RODO] Przetwarzajgcy zapewnia ochrone Danych i
podejmuje srodki ochrony danych, o ktérych mowa w art. 32 RODO, zgodnie z dalszymi
postanowieniami Umowy.

Podprzetwarzanie [art. 28 ust. 3 lit. d RODO] Przetwarzajgcy przestrzega warunkow
korzystania z ustug innego podmiotu przetwarzajgcego (Podprzetwarzajgcego).

Wspotpraca przy realizacji praw jednostki [art. 28 ust. 3 lit. e RODO] Przetwarzajacy
zobowigzuje sie wobec Administratora do odpowiadania na zgdania osoby, ktdrej dane
dotyczg, w zakresie wykonywania praw okreslonych w rozdziale Il RODO (,,Prawa jednostki”).
Przetwarzajacy oswiadcza, Zze zapewnia obstuge Praw jednostki w odniesieniu do
powierzonych Danych.

Wsparcie przy obowigzkach bezpieczenstwa [art. 28 ust. 3 lit. f RODO] Przetwarzajgcy
wspotpracuje z Administratorem przy wykonywaniu przez Administratora obowigzkéw z
obszaru ochrony danych osobowych, o ktérych mowa w art. 32-36 RODO (ochrona danych,
zgtaszanie naruszen organowi nadzorczemu, zawiadamianie oséb dotknietych naruszeniem
ochrony danych, ocena skutkéw dla ochrony danych i uprzednie konsultacje z organem
nadzorczym).

Legalnos¢ polecen [art. 28 ust. 3 ak. 2 RODO] Jezeli Przetwarzajgcy powezmie watpliwosci co
do zgodnosci z prawem wydanych przez Administratora polecen lub instrukcji, Przetwarzajacy
natychmiast informuje Administratora o stwierdzonej watpliwosci (w sposdb
udokumentowany i z uzasadnieniem), pod rygorem utraty mozliwosci dochodzenia roszczen
przeciwko Administratorowi z tego tytutu.

. Projektowanie prywatnosci [art. 25 ust. 1 RODO] Planujgc dokonanie zmian w sposobie

przetwarzania Danych, Przetwarzajagcy ma obowigzek zastosowaé sie do wymogu
projektowania prywatnosci, o ktérym mowa w art. 25 ust. 1 RODO i ma obowigzek z
wyprzedzeniem informowac¢ Administratora o planowanych zmianach w taki sposdb i
terminach, aby zapewni¢ Administratorowi realng mozliwos¢ reagowania, jezeli planowane
przez Przetwarzajgcego zmiany w opinii Administratora grozg uzgodnionemu poziomowi
bezpieczenstwa Danych lub zwiekszajg ryzyko naruszenia praw lub wolnosci oséb, wskutek
przetwarzania Danych przez Przetwarzajacego.

Minimalizacja [art. 25 ust. 2 RODO] Przetwarzajacy zobowigzuje sie do ograniczenia
dostepu do Danych Osobowych wytgcznie do oséb, ktérych dostep do Danych jest
potrzebny dla realizacji Umowy i posiadajgcych odpowiednie upowaznienie.

RCPD [art. 30 ust. 2 RODO] Przetwarzajgcy zobowigzuje sie do prowadzenia dokumentacji
opisujgcej sposdb przetwarzania Danych, w tym rejestru czynnosci przetwarzania danych
osobowych (wymég art. 30 RODO). Przetwarzajagcy udostepniania na zadanie
Administratora prowadzony rejestr czynnosci przetwarzania danych przetwarzajgcego,
z wytaczeniem informacji stanowigcych tajemnice handlowg innych klientow
Przetwarzajacego.

Profilowanie [art. 13 i 14 RODO] Jezeli Przetwarzajgcy wykorzystuje w celu realizacji
Umowy zautomatyzowane przetwarzanie, w tym profilowanie, o ktérym mowa w art. 22
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ust. 1 i 4 RODO, Przetwarzajacy informuje o tym Administratora w celu i w zakresie
niezbednym do wykonania przez Administratora obowigzku informacyjnego.

3.14. Szkolenie personelu Przetwarzajacy ma obowigzek zapewni¢ osobom upowaznionym do

przetwarzania Danych odpowiednie szkolenie z zakresu ochrony danych osobowych.

3.15. Przeptyw danych. Strony ustalajg nastepujgce sposoby przekazania danych, tak aby osoby

biorgce udziat w tych czynnosciach miaty stosowne upowaznienia, a $rodki uzywane do
przekazu zapewniaty bezpieczedstwo danych w czasie przekazywania.

3.15.1. Przekazanie osobiste Przetwarzajgcemu danych niezbednych do realizacji Umowy
Podstawowej w odpowiednio zabezpieczonej kopercie lub;

3.15.2. Przekazanie za posrednictwem poczty elektronicznej danych spakowanych
i zabezpieczonych kodem (hastem), kod (hasto) zostanie przekazane innym zrédtem

4. Obowiazki Administratora

4.1.

Administrator zobowigzany jest wspétdziata¢ z Przetwarzajgcym w wykonaniu Umowy,
udzielaé¢ Przetwarzajgcemu wyjasnien w razie watpliwosci co do legalnosci polecen
Administratora, jak tez wywigzywac sie terminowo ze swoich szczegétowych obowigzkow.

5. Bezpieczenstwo danych

5.1.

5.2.

5.3.

Bezpieczenstwo danych osobowych [art. 32 RODO] Przetwarzajacy przeprowadzit analize
ryzyka przetwarzania powierzonych Danych i stosuje sie do jej wynikdw, co do
organizacyjnych i technicznych srodkéw ochrony danych.

Srodki bezpieczeristwa. Przetwarzajacy zapewnia i zobowiazuje sie, ze:

a) dokonat oceny przydatnosci pseudominizacji i szyfrowania i stosuje te techniki w takim
zakresie, w jakim sg potrzebne do zapewnienia poziomu bezpieczenstwa danych
odpowiedniego do ustalonego ryzyka naruszenia praw lub wolnosci oséb, przy ich
przetwarzaniu;

b) posiada zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornosci swoich systemdw i ustug przetwarzania;

c) posiada zdolno$¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu
do nich w razie incydentu fizycznego lub technicznego;

d) regularnie testuje, mierzy i ocenia skuteczno$¢ stosowanych s$rodkéw technicznych
i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania.

Gwarancje bezpieczenstwa. Przetwarzajgcy przedstawit Administratorowi informacje
i dokumenty potwierdzajace, ze Przetwarzajgcy zapewnia wystarczajgce gwarancje wdrozenia
odpowiednich $rodkdw technicznych i organizacyjnych. Obie Strony zachowujg kopie
przedstawionych dokumentéw i dowody przedstawienia informacji, dla potrzeb spetnienia
wymogu rozliczalnosci.

6. Powiadomienie o Naruszeniach Danych Osobowych

6.1.

Powiadomienie o naruszeniu. Przetwarzajgcy powiadamia Administratora danych o kazdym
podejrzeniu naruszenia ochrony Danych osobowych nie pdzniej niz w 24 godziny od
pierwszego zgtoszenia, umozliwia Administratorowi uczestnictwo w czynnosciach
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6.2.

wyjasniajacych i informuje Administratora o ustaleniach z chwilg ich dokonania, w
szczegdlnosci o stwierdzeniu naruszenia.

Rozwiniecie. Powiadomienie o stwierdzeniu naruszenia, powinno by¢ przestane wraz
z wszelkg niezbedng dokumentacjg dotyczacg naruszenia, aby umozliwi¢ Administratorowi
spetnienie obowigzku powiadomienia organ nadzoru.

7. Nadzor

7.1.

7.2.

7.3.

Sprawowanie kontroli [art. 28 ust. 3 lit. h RODO] Administrator kontroluje sposéb
przetwarzania powierzonych Danych Osobowych po uprzednim poinformowaniu
Przetwarzajgcego o planowanej kontroli. Administrator lub wyznaczone przez niego osoby sg
uprawnione do (i) wstepu do pomieszczen, w ktérych przetwarzane sg Dane Osobowe oraz
(ii) wgladu do dokumentacji zwigzanej z przetwarzaniem Danych Osobowych. Administrator
uprawniony jest do zgdania od Przetwarzajgcego udzielania informacji dotyczgcych przebiegu
przetwarzania Danych Osobowych, oraz udostepnienia rejestréw przetwarzania
(z zastrzezeniem tajemnicy handlowej Przetwarzajacego).

Wspétpraca przy kontroli. [art. 28 ust. 3 lit. h RODO] Przetwarzajgcy wspotpracuje z urzedem
ochrony danych osobowych w zakresie wykonywanych przez niego zadan.

Przetwarzajacy:

(1) udostepnia Administratorowi wszelkie informacje niezbedne do wykazania zgodnosci
dziatania Administratora z przepisami RODO,

(2) umozliwia Administratorowi lub upowaznionemu audytorowi przeprowadzanie
audytow lub inspekcji. Przetwarzajacy wspotpracuje w zakresie realizacji audytéw lub
inspekgc;ji.

8. Oswiadczenia Stron

8.1.

8.2.

8.3.

Oswiadczenie Administratora. Administrator oswiadcza, ze jest Administratorem Danych
oraz, ze jest uprawniony do ich przetwarzania w zakresie, w jakim powierzyt je
Przetwarzajgcemu.

Oswiadczenie Przetwarzajacego [art. 28 ust. 1 RODO]. Przetwarzajgcy oswiadcza, ze
niezbedng wiedze, odpowiednie srodki techniczne i organizacyjne do przetwarzania Danych
Osobowych zgodnie z obowigzujgcym prawem i niniejszg Umowa oraz daje rekojmie
nalezytego wykonania niniejszej Umowy.

Referencje [art. 28 ust. 1 RODO]. Na 7adanie Administratora Przetwarzajgcy okaze
Administratorowi niezbedne dowody, iz Przetwarzajgcy zapewnia wystarczajgce gwarancje
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi RODO i chronito prawa osdéb, ktérych dane dotycza.

9. Odpowiedzialnos$¢

9.1.

9.2.

Odpowiedzialnos¢ Przetwarzajgcego [art. 82 ust. 3 RODO] Przetwarzajacy odpowiada za
szkody spowodowane swoim dziataniem w zwigzku z niedopetnieniem obowigzkéw, ktére
RODO naktada bezposrednio na Przetwarzajgcego lub gdy dziatat poza zgodnymi z prawem
instrukcjami Administratora lub wbrew tym instrukcjom. Przetwarzajgcy odpowiada za szkody
spowodowane zastosowaniem lub nie zastosowaniem wtasciwych srodkéw bezpieczenstwa.

Odpowiedzialnos¢ za Podprzetwarzajgcych [art. 28 ust. 4 RODO] Jezeli Podprzetwarzajacy
nie wywigze sie ze spoczywajacych na nim obowigzkéw ochrony danych, petna
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odpowiedzialnos¢ wobec Administratora za  wypetnienie  obowigzkéw  przez
Podprzetwarzajgcego spoczywa na Przetwarzajgcym.

10. Okres Obowigzywania Umowy Powierzenia [art. 28 ust. 3 RODO]

10.1. Umowa zostata zawarta na czas obowigzywania Umowy Podstawowej, z zastrzezeniem
terminu karencji usuniecia Danych wskazanego w kolejnym pkt. Umowy.

11. Usuniecie Danych

11.1. Usuniecie danych [art. 28 ust. 3 lit g RODO] Z chwilg rozwigzania Umowy Przetwarzajacy nie
ma prawa do dalszego przetwarzania powierzonych Danych i jest zobowigzany do:

(1)  usuniecia Danych i poinformowania Administratora na piSmie o dacie o sposobie, w
jaki usunieto Dane,

(2)  usuniecia wszelkich ich istniejgcych kopii lub zwrotu Danych, chyba ze Administrator
postanowi inaczej lub prawo Unii Europejskiej lub prawo panstwa cztonkowskiego
nakazujg dalej przechowywanie Danych.

11.2. Karencja. Przetwarzajacy dokona usuniecia Danych po uptywie 180 dni od zakorczenia
Umowy, chyba ze Administrator poleci mu to uczynié¢ wczesniej. Jezeli okres przechowywania
danych przez Przetwarzajgcego jest okreslony przepisami prawa wowczas Przetwarzajgcy
dokona usuniecia danych w wyznaczonym prawem okresie.

12. Postanowienia Koncowe

12.1. Pierwszenstwo. W razie sprzecznosci pomiedzy postanowieniami niniejszej Umowy
Powierzenia, a Umowy Podstawowej, pierwszeAstwo majg postanowienia Umowy
Powierzenia. Oznacza to takie, ze kwestie dotyczace przetwarzania danych osobowych
pomiedzy Administratorem, a Przetwarzajgcym nalezy regulowac poprzez zmiany niniejszej
Umowy lub w wykonaniu jej postanowien.

12.2. Egzemplarze. Umowa zostata sporzadzona w 3 jednobrzmigcych egzemplarzach, w tym 2 dla
Administratora i 1 egzemplarz dla Przetwarzajgcego.

12.3. Wiasciwos¢ prawa. Umowa podlega prawu polskiemu oraz RODO.

PRZETWARZAJACY: ADMINISTRATOR:

(podpis Przetwarzajacego) (podpis Administratora)
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