WOIT GMINY HERBY
42-284 Herby, woj. §laskie

Zarzadzenie Nr SO.120.29.2020
Wojta Gminy Herby
z dnia 12 pazdziernika 2020 r.

w sprawie zatwierdzenia instrukcji dotyczacej sposobu i trybu przetwarzania informacji
niejawnych o klauzuli ,,poufne” oraz dokumentacji okre$lajacej poziom zagrozen zwigzanych
z nieuprawnionym dostgpem do informacji niejawnych lub ich utratg w Urzedzie Gminy Herby.

Na podstawie art. 33 ust.3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz.U. 22020 1. poz. 713 z p6z. zm), art.43 ust.3 i 4 ustawy z dnia 5 sierpnia 2010r. o ochronie
informacji niejawnych (t.j. Dz.U. 2 2019 r. poz. 742 z p6zn. zm.)

zarzagdzam, co nastepuje:

§1.

Zatwierdzam dokumentacje okreslajaca poziom zagrozef zwigzanych z nieuprawnionym
dostepem do informacji niejawnych lub ich utrata w Urzedzie Gminy Herby stanowiaca
zalacznik nr 1 do niniejszego zarzadzenia.

§ 2.

Zatwierdzam instrukcj¢ dotyczaca sposobu i trybu przetwarzania informacji niejawnych o
klauzuli ,,poufne” w Urzedzie Gminy Herby stanowiaca zalacznik nr 2 do niniejszego
zarzadzenia.

§ 3.

Wykonanie zarzadzenia powierzam Pelnomocnikowi ds. Ochrony Informacji Niejawnych.

§4.
Zarzadzenie wchodzi w Zycie z dniem podpisania.
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Zalacznik Nr 1 do Zarzadzenia Nr SO.120.29.2020
Wojta Gminy Herby

Dokumentacja okreslajgca poziom zagrozenia

1. LOKALIZACJA

WARIANTY PUNKTACJ | OCENA JEDNOSTKI
A Budynek wolnostojacy 0
B Budynek wolnostojacy 2
C Budynek w zabudowie zwartej | 4 10 pkt.
D Budynek uzytkowany wspdlnie | §
podmiotami

Budynek, ktérego najblizszym sqsiedztwie me ma innych obiektéw. Ogrodzenie budynku
stanowi barierg chroniqcq przed bezposrednim wejsciem do srodka. Budynek czesciowo
ogrodzony, ale w taki sposob, ze wejscie jest mozliwe tylko po wezesniejszym pokonaniu
ogrodzenia.

Budynek bez ogrodzenia. Budynek czg¢sciowo ogrodzony, ale wejscie do budynku nie
wymaga pokonania ogrodzenia.

Budynek, ktorego Sciany przylegajq do budynku innej jednostki organizacyjnej.
Budynek jest ulokowany przez wiecej niz jedng jednostke organizacyjng ze wspélnym
wejsciem

2. OCHRONA FIZYCZNA

Budynek jest chroniony catodobowo przez przedsigbiorce wykonujgcego zadania J11
zakresie ochrony 0s6b i mienia lub wewngtrzng stuzbe ochrony i jednoczesnie wykorzystuje

WARIANTY PUNKTACJ | OCENA
A Catodobowa ochrona osobowa z |0

wykorzystaniem systemow elektronicznych
B Catodobowa ochrona osobowa 2
C Catodobowa  ochrona przy zastosowaniu | 4 8 pkt.

systeméw elektronicznych

D Ochrona sprawowana tylko po godzinach | 6
pracy

E Brak ochrony 8

sig elektroniczne systemy wspomagajgce ( system nadzoru wizyjnego, system sygnalizacji
wiamania i napadu).

Budynek jest chroniony catodobowo przez przedsigbiorce wykonujgcego zadania w zakresie
ochrony os6b i mienia lub wewngtrzng stuzbg ochrony bez wykorzystania elekironicznych
systemow wspomagajgcych.

Budynek jest chroniony przez calg dobe tylko systemami elektronicznymi (system
sygnalizacji wlamania i napadu lub systemem nadzoru wizyjnego). Dziatanie systemow musi
powodowac reakcjg 0sob w sytuacjach alarmowych.

Ochrona budynku sprawowana jest tylko po godzinach pracy przez osoby lub systemy
elektroniczne.

Brak ochrony.



3. LICZBA OSOB MAJACYCH DOSTEP DO INFORMACJI NIEJAWNYCH
OZNACZONYCH
KLAUZULA "SCISLE TAJNE, "TAINE" i "POUFNE"(LACZNJE)

WARIANTY PUNKTACJA OCENA
A Do 20% ogdlnej liczby 2
B 0d 21%d030% 4 2 pkt.
C 0d 31% do 50% 6
D Powyzej 51% 10

Przy okresleniu liczby os6b majgcych dostep do informacji niejawnych nalezy uwzglednic
wszystkich pracownikdéw jednostki organizacyjnej uprawnionych do dostepu do informacji
od klauzuli "poufne” wzwyz na podstawie przepisow ustawy o ochronie informacji nie
Jawnych lub na podstawie innych przepisowo ustroju sqdéw powszechnych, ustroju sqdow
wojskowych oraz o prokuraturze).

W przypadku nowo organizowanej jednostki organizacyjnej nalezy przyjgé wartosci
szacunkowe.

4. ILOSC INFORMACJI NIEJAWNYCH PRZETWARZANYCH W JEDNOSTCE
ORGANIZACYJNEJ OZNACZONYCH KLAUZULA "SCISLE TAJNE",
"TAJNE" I "POUFNE"(LACZNIE)

WARAINTY PUNKTACJA OCENA
A Do 100 dokumentéw niejawnych 2
B 101-200 dokumentow niejawnych 3
C 201-500 dokument6éw niejawnych 6 2 pkt.
D 5 O 1-1 000 dokumentow niejawnych| 8
E Powyzej 1000 dokumentow 10

Przy okresleniu ilosci dokumentéw przetwarzanych w jednostce organizacyjnej nalezy braé
pod uwage wszystkie dokumenty niejawne od klauzuli "poufne” wzwyz, zarejestrowane w
urzgdzeniach ewidencyjnych w minionym roku kalendarzowym oraz pozostajgce w
faktycznej dyspozycji jednostki, zarejestrowane w latach poprzednich i sumo dokumentéw
bedzie odpowiadata wskazanemu wyzej wariantowi).

W przypadku nowo organizowanej jednostki organizacyjnej nalezy przyjqé wartosci
szacunkowe.



5. ZAGROZENIE POZAREM

WARIANTY PUNKTACIJA OCENA
A Automatyczne systemy gaszenia 0
Wyposazenie budynku w stale instalacje |1
gasnicze 2 pkt.
Wyposazenie budynku w podreczne srodki | 2
gasnicze
Brak ochrony przeciwpozarowe;j 4

Zabezpieczenia budynku bedq stanowié systemy sygnalizacji pozarowej wraz z
samoczynnymi systemami gaszenia.

Budynek wyposazony w instalacje gasnicze, umozliwiajgce samoczynne gaszenie pozarli.
(np. zraszacze, hydranty).

W budynku znajdujq sie jedynie podreczne Srodki gasnicze (np. gasnice, koce).

6. KONSTRUKCJA BUDYNKU

WARIANTY PUNKTACJA OCENA
JEDNOSTKI

Budynek o konstruke;ji 0
zapewniajgcej wysoki stopien
odpornosci na wlamanie

Budynek o konstrukcji odpornej | 4 4 pkt.
na sitowe wtargniecie

Budynek o konstruke;ji 8

szkieletowej

Konstrukcja budynku wykonana z betonu lub poréwnywalnego materiatu z drzwiami
antywlamaniowymi i oknami zabezpieczonymi przed wiamaniem.

Budynek wykonany z cegiel lub materialéw o podobnych wtasciwosciach, z oknami i
drzwiami zabezpieczonymi przed wtargnieciem.

Szkieletowa konstrukcja budynku z wypetnieniem wykonanym z materiatow o niskiej
odpornosci na wltamanie (np. pojedynczej cegly. pustaka, aluminium. drewna lub elementéw
szklanych).




7. INNE CZYNNIKI

Czynniki mogace wptywa¢ na poziom| Punktacja | Ocena Uzasadnienie
bezpieczenstwa informaciji 1-10
A brak 0
B brak 0
C
D
SUMA 0
Analiza zagrozen powinna uwzglednié inne czynniki wynikajqce ze specyfiki jednostki
organizacyjnej, nie uwzglednione 11 tabelach powyzej, a mogqce mie¢ wplyw na ochrong
informacji niejawnych np..
A. Najblizsze sqsiedztwo,
-obiekty przedstawicielstw i podmiotéw granicznych,
-obiekty sportowe i hale widowiskowe,
-ogolnodostgpne parkingi i garaze,
-zaktady przemystowe i instalacje stanowiqce zagrozenie dla zZycia zdrowia.
B. Lokalizacja jednostki organizacyjnej na obszarach zagrozonych powodzig,
szkodami gorniczymi itp.
W przypadku uwzglednienia dodatkowego czynnika nalezy go oceni¢ wedlug
zaproponowanej skali i uzasadnié oceng. Punkty nalezy podsumowac.
WYNIK
Czynnik Punktacja
I Lokalizacja 10
II Ochrona fizyczna 8
111 Liczba os6b majgcych dostep do informacji niejawnych 2
v ilo$¢ informacji niejawnych przetwarzanych w jednostce 2
\% Zagrozenie pozarem 2
VI Konstrukcia budynku 4
VII Inne 0
SUMA 28
POZIOM ZAGROZENIA
NISKI SREDNI WYSOKI
1pkt-15pkt | 16pkt-28pkt Powyzej 28 pkt
[X1* 0* D¥

"Ywstawaé X przy odpowiednim poziomie




§ 1.
klau

Zatacznik Nr 2 do Zarzadzenia Nr SO.120.29.2020
Wéjta Gminy Herby

Instrukeja dotyczaca sposobu i trybu przetwarzania informacji niejawnych
oznaczonych klauzula ""Poufne"

Instrukcja dotyczaca sposobu i trybu przetwarzania informacji niejawnych oznaczonych
zulg "Poufne” stanowi wewngtrzne uregulowanie w Urzedzie Gminy Herby i okresla:
warunki dostepu do informacji poufnych,
zasady udost¢pniania informacji poufnych,
zasady ewidencjonowania dokumentow poufnych,
zasady przechowywania i zabezpieczania dokumentéw poufnych,
zasady opracowania dokumentow poufnych,
zasady wysylania przesytek zawicerajacych informacje poufne,
zasady gromadzenia dokumentow poufnych,
zasady nadzoru w zakresie przestrzegania warunkow ochrony informacji poufnych.

§ 2. . Informacjom niejawnym nadaje si¢ klauzule "poufne" jezeli ich nieuprawnione
ujawnienie spowoduje szkode dla Rzeczypospolitej Polskiej przez to, ze:

1)
2)

3)
4)

3)

6)
7

utrudni prowadzenie biezgcej polityki zagranicznej Rzeczypospolitej Polskiej,

utrudni realizacj¢ przedsiewzigé obronnych lub negatywnie wptynie za zdolno$¢ bojowa
Sit Zbrojnych Rzeczypospolitej Polskiej,

zakldcei porzadek publiczny lub zagrozi bezpieczenstwu obywateli,

utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za ochrong
bezpieczenstwa lub podstawowych interesow Rzeczypospolitej Polskie,

utrudni 'wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za ochrone
porzadku publicznego, bezpieczenstwa obywateli Iub $ciganie sprawcow przestepstw i
przestepstw skarbowych oraz organom wymiaru sprawiedliwosci,

zagrozi stabilnosci systemu finiszowego Rzeczypospolitej Polskiej,

wplynie niekorzystnie na funkcjonowanie gospodarki narodowe;j.

2. Informacjami niejawnymi o klauzuli "poufne" w Urzedzie Gminy sg migdzy innymi:

1)
2)

§3.
1)

2)

3)

4)

§ 4.

plan operacyjny funkcjonowania Gminy Herby w warunkach zewngtrznego zagrozenia
bezpieczenistwa panstwa i w czasie wojny
inne wg decyzji osob uprawnionych do podpisania dokumentéw poufnych,

Zasady wykonywania i przetwarzania dokumentéw o klauzuli "poufne":

dokumenty o klauzuli .poufne" s3a sporzadzane i wykonywane przez pracownika
merytorycznie odpowiedzialnego za jego opracowanie,

sporzadzenie i wykonanie dokumentu "poufnego" odbywa sie w pomieszczeniu biura
przetwarzania dokumentow niejawnych,

dokumenty poufne mogg by¢ przetwarzane w systemach i sieciach teleinformatycznych
posiadajgcych akredytacje¢ stuzby ochrony panstwa zgodnie z zapisami ustawy o ochronie
informacji niejawnych.

dokonany dokument jest rejestrowany w odpowiedniej ewidencji dokumentéw w biurze
przetwarzania dokumentow niejawnych. nast¢gpnie zostaje podpisane przez uprawniong do
tego osobg.

Dokumenty poufne, ktore maja by¢ wystane poza urzad sg przygotowane do wystania przez

biuro przetwarzania dokumentéw niejawnych poprzez wlasciwe zapakowanie i opisanie



przesylki. Nastepnie sg przekazane przez biuro do kancelarii ogélnej, co odnotowane jest w
ewidencji dokumentdw.

§ 5.

D
2)

3)

4)

§ 6.

1)
2)

3)

4

§7.

1y

2)

3)

4

3)

6)

7)

8)

Ewidencja dokumentéw o klauzuli "poufne:

dokumenty zawierajgce informacje poufne podlegaja obowigzkowi ewidencjonowania,
ewidencja objete sqg dokumenty poufne zardwno otrzymane jak i wytworzone w Urzedzie
Gminy,

dokumenty otrzymane jak i wykonane w Urzgdzie Gminy rejestrowane sa wlasciwym
dzienniku ewidencji, zgodnym ze wzorem zawartym w zataczniku nr 3 do Rozporzadzenia
Rady Ministréw z dnia | czerwca 2010r. w sprawie organizacji i funkcjonowania kancelarii
tajnych, prowadzonym przez biuro przetwarzania dokumentdw niejawnych,

fakt wystania dokumentu w Urzedzie Gminy odnotowany jest w dzienniku ewidencji w
biurze przetwarzania dokumentéw niejawnych.

Zasady przechowywanie dokumentéw o klauzuli" poufne":

dokumenty poufne podlegaja obowigzkowej ochronie przed nieuprawnionym
ujawnieniem,

dokumenty poufne przechowywane sa w biurze przetwarzania dokumentéw niejawnych.
Teczka spraw, w ktorej przechowywane sa dokumenty poufne, oznaczona jest klauzulg
"poufne" oraz symbolami wedlug rzeczowego wykazu akt,

dokumenty "poufne" przechowywane sa osobno od dokumentéw niejawnych o innej
klauzuli,

dokumenty poufne w postaci cyfrowej moga by¢ przechowywane w systemach i sieciach
teleinformatycznych posiadajgcych akredytacje stuzby ochrony panistwa zgodnie z zapisami
ustawy o ochronie informacji niejawnych.

1. Zasady dostepu do informacji oznaczong klauzula ,.poufne":

o dostepie do dokumentéw poufnych decyduje Wojt w formie dekretacji dokonanej w
sposob trwaty na dokumencie, ktory kieruje ten dokument do konkretnego kierownika
komorki organizacyjnej odpowiedzialnego za zatatwienie sprawy,

po dekretacji Wdjta i zarejestrowaniu we wiasciwej ksiazce ewidencji dokumentow
niejawnych. kierownik biura przetwarzania dokumentéw niejawnych powiadamia
wlasciwego kierownika jednostki organizacyjnej o dokumencie,

kierownik jednostki organizacyjnej urzedu po zapoznaniu si¢ z dokumentem w biurze
przetwarzania dokumentéw niejawnych moze zadekretowa¢ go wskazujac pracownika
uprawnionego do dostepu do informacji poufnych, ktoéry bedzie odpowiedzialny za
zakatwienie sprawy,

kierownik biura przetwarzania dokumentéw niejawnych umozliwia zapoznanie si¢ z
dokumentem poufnym wskazanemu w dekretacji pracownikowi,

dekretacja Wdéjta moze dotyczy¢ osoby kierujacej zespotem funkcjonalnym powolanym
zarzadzeniem Wojta do realizacji okreslonego zadania, wowczas osoba kierujaca
odpowiada za udostgpnienie informacji poufnych w zwiazku ze szkoleniem,
przygotowaniem i realizacjg zadania przez zespol,

w przypadku potrzeby zwiazanej z zalatwieniem sprawy i zapoznaniem si¢ z trescig
dokumentu poufnego przez innego pracownika jednostki organizacyjnej konieczne jest
rozszerzenie dekretacji przez kierownika tej jednostki na tym dokumencie,

w przypadku potrzeby zwiazanej z zatatwieniem sprawy i zapoznaniem si¢ z trescig
dokumentu poufnego przez pracownika innej jednostki organizacyjnej konieczne jest
rozszerzenie dekretacji na kierownika innej jednostki organizacyjnej przez Wojta na tym
dokumencie,

kazdy pracownik, ktory zapoznat si¢ z trescig dokumentu poufnego, dokonuje stosowne;j
adnotacji stwierdzajgcej ten fakt bezposrednio na dokumencie lub w karcie zapoznania si¢



9)

z dokumentem, ktéra moze by¢ zatozona przez kierownika biura przetwarzania
dokumentéw niejawnych w przypadku dokumentu, z ktérym bedzie zapoznana wieksza
liczba pracownikow. Fakt jej ztozenia odnotowywany jest na dokumencie przez kierownika
biura przetwarzania dokumentéw niejawnych. Karta podlega rozliczeniu si¢ podobnie jak
i dokument poufny,

informacje poufne moga by¢ udostgpniane pracownikom uprawnionym w zakresie
niezbgdnym do zatatwienia sprawy.

§ 8. Uprawnienia do dostgpu do okreslonych informacji poufnych posiadaja osoby, ktore
spelniaja nastepujgce warunki:

D

2)

posiadaja poswiadczenie bezpieczefistwa upowazniajace do dostepu do informacji
niejawnych o klauzuli "poufne” lub wyzej lub zgode na udostepnienie zgodnie z art. 34 ust.
9 ustawy,

odbyli przeszkolenie w zakresie ochrony informacji niejawnych i posiadaja zaswiadczenie
stwierdzajace odbycie tego szkolenia.

2. Dokumenty poufne nie s3 wydawane poza biuro przetwarzania dokumentoéw niejawnych.

§9.
1y
2)

Okres ochrony dokumentéw o klauzuli "poufne" :

informacje poufne podlegaja ochronie do czasu zniesienia klauzuli tajnosci,

w przypadku zniesienia klauzuli tajnosci biuro przetwarzania dokumentéw niejawnych
przekazuje teczke akt do archiwum zaktadowego.

§ 10. Zasady odpowiedzialnosci za ochrong dokumentéw o klauzuli "poufne":

) pracownik samorzadowy jest zobowigzany do dochowania tajemnicy ustawowo chronionej
zgodnie z ustawg o pracownikach samorzagdowych oraz Regulaminem Organizacyjnym
Urzg¢du Gminy,

2) odpowiedzialnos¢ karng za przestgpstwa przeciwko ochronie informacji w tym informacji
poufnych okresla kodeks kamy.

Opracowata:

Jolanta Katuza - Pelnomocnik ds. Informacji Niejawnych



