v SIT GWVINY HERBY
| Lotby, woj. Slaskie
Zarzadzenia Nr SO.120.28.2020
Wéjta Gminy Herby
z dnia 12 pazdziernika 2020 1.

4,-13% i

w sprawie wprowadzenia Planu Ochrony Informacji Niejawnych w Urze¢dzie Gminy Herby.

Na podstawie art. 33 ust.3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz.U. 22020 r. poz. 713 z pdéz. zm), art.15 ust.1, pkt.5 ustawy z dnia 5 sierpnia 2010r.
o ochronie informacji niejawnych (t.j. Dz.U. z 2019 r. poz. 742 z pézn. zm.)
zarzadzam, co nast¢puje:
§ 1
Wprowadzi¢ w Urzedzie Gminy Herby Plan Ochrony Informacji Niejawnych stanowiagcy

zalacznik do niniejszego zarzadzenia.
§ 2.

Wykonanie zarzadzenia powierzam Pelnomocnikowi ds. Ochrony Informacji Niejawnych.

§3.

Zarzadzenie wchodzi w zycie z dniem podpisania.




Zatwierdzam:

A

Wéjt Gminy Herby

Iwona Burek

PLAN
OCHRONY INFORMACJI NIEJAWNYCH
URZEDU GMINY HERBY

Opracowal: mgr Jolanta Kaluza
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Rozdzial 1
Podstawy prawne ochrony informacji niejawnych

. ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych

(Dz.U. 22016 r. poz. 1167)
rozporzadzenie Prezesa Rady Ministrbw z dnia 28 grudnia 2010r.

w sprawie wzoru decyzji o cofhigciu poswiadczenia  bezpieczenstwa
(Dz. U. Nr 258, poz. 1754)

. rozporzgdzenie Prezesa Rady Ministrow =z dnia 28 grudnia 2010r.

w  sprawie  wzoréw  zaswiadczen  stwierdzajacych  odbycie  szkolenia
w zakresie ochrony informacji niejawnych oraz sposobu rozliczania kosztow
przeprowadzenia szkolenia przez Agencje Bezpieczenstwa Wewngtrznego lub Stuzbe
Kontrwywiadu Wojskowego (Dz.U. z 2015 r. poz. 205)

rozporzadzenie Prezesa Rady Ministrow 2z dnia 28 grudnia 2010r.
w sprawie przekazywania informacji, udostepniania dokumentéw oraz udzielania
pomocy stuzbom 1 instytucjom uprawnionym do prowadzenia poszerzonych
postgpowan  sprawdzajgcych, kontrolnych postepowan sprawdzajgcych oraz
postgpowan bezpieczenstwa przemystowego (Dz.U. z 2017 r. poz. 2334)
rozporzadzenie Prezesa Rady Ministrow z dnia 26 lutego 2010 r. w sprawie
postepowania z dokumentacjg w komorkach organizacyjnych wykonujacych zadania
w zakresie obronnosci i bezpieczenstwa panstwa (Dz. U. Nr 34, poz. 181)
rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011r.
W sprawie sposobu oznaczania materialdw i umieszczania na nich klauzul tajnosci
(Dz. U. Nr 288, poz. 1692)

rozporzadzenie Prezesa Rady Ministrow z dnia 29 maja 2012 r. w sprawie $rodkow
bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji niejawnych
(Dz.U. 22012 r. poz. 683)

Rozdzial 11
Pojecia uzyte w Planie ochrony informacji niejawnych

Ustawg — jest ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz.U. 22016 r. poz. 1167)

Stuzbg ochrony panstwa —jest Agencja Bezpieczenstwa Wewng¢trznego

Re¢kojmg zachowania tajemnicy - jest zdolno$¢ osoby do speinienia ustawowych
wymogow dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym
ujawnieniem, stwierdzona w wyniku przeprowadzenia postgpowania sprawdzajgcego
Dokumentem - jest kazda utrwalona informacja niejawna

. Materialem - jest dokument lub przedmiot albo dowolna ich cze$é, chronione jako

informacja niejawna, a zwlaszcza urzgdzenie, wyposazenie lub bron wyprodukowane
albo bedace w trakcie produkcji, a takze sktadnik uzyty do ich wytworzenia

Przetwarzaniem informacji niejawnych - sg wszelkie operacje wykonywane w
odniesieniu do informacji niejawnych i na tych informacjach, w szczegdlnosci ich

W

wytwarzanie, modyfikowanie,  kopiowanie, klasyfikowanie, = gromadzenie,
przechowywanie, przekazywanie lub udostepnianie
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Systemem teleinformatycznym - jest system teleinformatyczny w rozumieniu art. 2
pkt 3 ustawy z dnia 18 lipca 2002 r. o §wiadczeniu ustug droga elektroniczng (Dz.U. z
2017 r. poz. 1219)

Dokumentem szczegélnych wymagan bezpieczenstwa - jest systematyczny opis
sposobu zarzgdzania bezpieczenstwem systemu teleinformatycznego

Akredytacja bezpieczenstwa teleinformatycznego - jest dopuszczenie systemu
teleinformatycznego do przetwarzania informacji niejawnych

Ryzykiem - jest kombinacja prawdopodobiefistwa wystapienia zdarzenia
niepozadanego i jego konsekwencji

Szacowaniem ryzyka - jest catosciowy proces analizy i1 oceny ryzyka

Urz¢dem — jest Urzad Gminy Herby

Wijtem — jest Wojt Gminy Herby

Pelnomocnikiem ochrony — jest Pelnomocnik ds. Ochrony Informacji Niejawnych w
Urzedzie Gminy Herby.

Rozdzial I11
Charakterystyka obiektu

Pomieszczenie, w ktorym przechowywane i przetwarzane sg materialy niejawne
oznaczone klauzula ,zastrzezone” oraz , poufne” usytuowane jest sg na -1 pietrze
budynku wolnostojgcego, stanowigcego siedzibe Urzedu Gminy Herby przy ulicy
Lublinieckiej 33. Urzad jest wiascicielem budynku,. Budynek o konstrukcji
murowanej wykonany z cegly, dwukondygnacyjny w cato$ci podpiwniczony, z
poddaszem czesciowo uzytkowym, konstrukcja dachu drewniana pokryta dachéwka,
stolarka okienna zewngtrzna wykonana z PCV.

Biuro przeznaczone do przechowywania i przetwarzania materialéw niejawnych w
Urzedzie Gminy Herby wyposazone jest w drzwi niepalne, antywlamaniowe
zamykane na klucz. Okna pomieszczone s okratowane . Sciany wykonane z cegly
ceramicznej. W biurze znajduja si¢ dwie szafy metalowe, zamykane na klucz.

Rozdzial 1V
Ocena zagrozen wewnetrznych i zewnetrznych

Do prawdopodobnych zagrozen wewnetrznych zaliczamy:
— proby pozyskania dokumentow przez pracownikow urzedu,
~ préby powielania, kserowania dokumentéw stuzbowych dla celéw prywatnych,
— byli pracownicy zwolnieni dyscyplinarnie,
— proby wgladu w dokumentacj¢ niejawne przez osoby nieuprawnione,

Na podstawie wyzej wskazanych kierunkéw zagrozen nalezy w szczegélnosci:
— zwrocié uwage na osoby, ktére wykazujg zainteresowanie uzyskaniem
dokumentéw niejawnych,
— nadzorowa¢ aby nie dokonywano kserowania i powielania dokumentacji bez
zgody przetozonego,
— wuczuli¢ pracownikow w trakcie szkolen na prawidlowy tryb postgpowania
i ochrony dokumentow,
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— przestrzega¢ zasady, iz dost¢p do informacji niejawnych majg wylagcznie osoby
posiadajace poswiadczenie bezpieczefistwa/upowaznienie oraz odpowiednie
przeszkolenie,

2. Do prawdopodobnych zagrozen zewnetrznych zaliczamy:

— mozliwos¢ wlamania lub napadu przez zorganizowane grupy  przestepcze
1 terrorystyczne, ktore dziataja w zorganizowany sposéb,

- mozliwos¢ wlamania lub napady przez pojedyncze, przypadkowe osoby, ktore
wykorzystuja nieprawidlowosci lub niewystarczajgcy poziom ochrony urzedu,

Na podstawie wyzej wskazanych kierunkéw zagrozen nalezy w szczegdlnosci:

— systematycznie kontrolowa¢ budynek Urzedu Gminy i wyznaczone strefy
ochronne,

— nie dopuszcza¢  0s6b niepowotanych do wglady do penetracji strefy
bezpieczenstwa,

— wykonywa¢ prace porzadkowe, remontowe i inne wytacznie pod nadzorem
1 w obecnosci 0s6b odpowiedzialnych,

Niebezpieczne przestanki mogace $wiadczy¢ o zamiarze napadu lub wlamania do
budynku:

— nadmierne zainteresowanie 0sob postronnych obiektem , w tym podejmowanie
prob uzyskania informacji o obiekcie,

— podszywanie si¢ pod bytych pracownikoéw urzedu i zainteresowanie faktem co
si¢ zmienito,

— interesowanie si¢ rodzajem obowigzkéw wykonywanych przez osoby
funkcyjne,

— celowe zniszczenie lub uszkodzenie linii telefonicznych, oswietlenia urzadzen
alarmowych budynku,

Rozdzial V
Przedmiot ochrony

Przedmiotem ochrony w Urz¢dzie Gminy Herby sa informacje niejawne oznaczone klauzulg

1.

, zastrzezone” oraz , poufne”.

Rozdzial VI
Dostep do informacji niejawnych

Informacje niejawne oznaczone klauzulg , poufne” lub , zastrzezone” mogg byé
udostepniane wylacznie osobie uprawnionej do dostepu do informacji niejawnych o
okreslonej klauzuli niejawnosci.

Uzyskanie uprawnien do dostepu do informacji niejawnych o klauzuli ,, poufie” moze

nastgpi¢:  po uzyskaniu przez pracownika poswiadczenia bezpieczefistwa po
przeprowadzonym  przez Pelnomocnika ochrony zwyklym  postepowaniu
sprawdzajacym, po przeszkoleniu danej osoby w zakresie ochrony informacji
niejawnych i uzyskaniu odpowiedniego zaswiadczenia o przeszkoleniu.
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Uzyskanie uprawnien dostepu do informacji niejawnych o klauzuli ,, zastrzezone”
moze nastapi¢: po uzyskaniu przez pracownika upowaznienia dostgpu do informacji
niejawnych oznaczonych klauzula , zastrzezone” wydanego przez kierownika
jednostki, po przeszkoleniu danej osoby w zakresie przepiséw ustawy o ochronie
informacji niejawnych i uzyskaniu odpowiedniego zaswiadczenia o przeszkoleniu.
Zwykle postepowanie sprawdzajgce wobec pracownikow  jednostki
w zwiazku z dostepem do informacji niejawnych oznaczonych klauzulg ,, poufne” na
pisemne polecenie kierownika jednostki przeprowadza Pelnomocnik ds. Ochrony
Informacji Niejawnych.

Osoba podlegajaca procedurze postgpowania sprawdzajacego zobowigzana jest do:
wypehienia okreSlonej przepisami ustawy ankiety bezpieczenstwa  osobowego,
wypelnienia ankiety w sposob doktadny i zgodny z prawda.

Odmowa poddania si¢ postepowaniu sprawdzajacemu ze strony osoby, ktdra jest lub
bedzie zatrudniona na stanowisku zwigzanym z dostepem do informacji niejawnych o
klauzuli ,, poufne” , a w zwigzku z tym nie uzyskanie po$wiadczenia bezpieczenstwa
warunkujacego dostep do informacji oznaczonych klauzula ,, poufne ” moze skutkowac:
przeniesieniem danej osoby na stanowisko nie zwigzane z informacjami niejawnymi o
klauzuli ,, poufne”, rozwigzaniem umowy o pracg w przypadku niemoznosci zmiany
stanowiska, niemoznoscig zatrudnienia na danym stanowisku , w przypadku ubiegania
si¢ zatrudnienie w Urzedzie.

Rozdzial VII
Zakres oraz zasady udost¢pniania informacji niejawnych

. Udostepnianie pracownikowi informacji niejawnych oznaczonych klauzula ,, poufne”

uwarunkowane jest posiadaniem wlasciwego i waznego pos$wiadczenia
bezpieczenstwa.

. Udostepnianie informacji niejawnych oznaczonych klauzula ., zastrzezone”

okreslonej osobie moze nastapi¢ w oparciu o wazne po$wiadczenie bezpieczefistwa
lub pisemne upowaznienie kierownika jednostki organizacyjnej.

Rozdzial VIII
I Organizacja biura przetwarzania informacji niejawnych

W urzedzie funkcjonuje biuro przetwarzania materiatéw niejawnych, ktdre zostato
utworzone dla potrzeb jednostki organizacyjnej , dla wlasciwego przechowywania,
przetwarzania i ewidencjonowania materialow niejawnych oznaczonych klauzulg
., poufine” 1, zastrzezone.

Organizacja pracy biura przetwarzania materialow niejawnych zapewnia mozliwos¢
ustalenia w kazdych okoliczno$ciach, gdzie znajduje si¢ materiat o klauzuli ,, poufne”
czy ,,zastrzezone” pozostajagcy w dyspozycji jednostki organizacyjnej oraz kto z tym
materialem si¢ zapoznat.

Biuro przetwarzania materialtow niejawnych odmawia udostgpnienia lub wydania
materiatu osobie nieuprawnionej. Biuro przetwarzania dokumentéw niejawnych w
Urzedzie Gminy Herby miesci si¢ na - pierwszym pigtrze budynku. Pomieszczenie
zabezpieczone jest w metalowe drzwi antywlamaniowe, zamykane na klucz. Okno
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pomicszczenia sg okratowane, a dokumenty przechowywane w metalowej szafie
pancernej zamykanej na klucz.

4. Biuro przetwarzania dokumentéw niejawnych tworzy kierownik jednostki
organizacyjne;j.

5. W celu uniemozliwienia osobom nieuprawnionym dostepu do informacji niejawnych
o klauzuli ,, zastrzezone ” i ,, poufne” nalezy w szczegdlnosci:

a. zorganizowac¢ strefy ochronne

b. wprowadzi¢ system kontroli wejs¢ i wyj$¢ ze stref ochronnych

c. okresli¢ uprawnienia do przebywania w strefach ochronnych

d. stosowa¢ wyposazenie i urzadzenia stuzace ochronie informacji niejawnych

6. Do podstawowych zadan pracownika biura przetwarzania dokumentow niejawnych
nalezy:

. bezposredni nadzor nad obiegiem dokumentéw

udostepnianie lub wydawanie dokumentéw osobom do tego uprawnionym

egzekwowanie zwrotu dokumentow

kontrola przestrzegania wlasciwego oznaczania i rejestrowania dokumentow w

Urzedzie Gminy Herby

e. wykonywanie polecen petnomocnika ochrony

7. W razie zmiany na stanowisku pracownika biura przetwarzania materiatow
niejawnych sporzadza si¢ protokét zdawczo-odbiorezy.

8. Dokumenty i materialy oznaczone r6znymi klauzulami tajnosci sg przechowywane w
odrebnych szafach lub pomieszczeniach, chyba ze wchodza one w sklad zbioru
dokumentow.

9. Po zakonczeniu pracy kierownik biura lub upowazniony pracownik jest obowigzany
sprawdzi¢ prawidlowo$¢ zamkniecia szaf i pomieszczefi biura przetwarzania
dokumentéw niejawnych.

10. W biurze przyjmuje sig, rejestruje, przechowuje, przekazuje i wysyla dokumenty oraz
prowadzi:

a. rejestr dziennikow, ksigzek ewidencyjnych i teczek,
b. dziennik ewidenc;ji,

11. Pomieszczenie stanowigce biuro przetwarzania dokumentow niejawnych sprzatane jest
tylko i wylacznie w obecnosci Pelnomocnika ochrony informacji niejawnych lub
innego uprawnionego pracownika biura pod $cistym nadzorem.

12. Organizacja stref ochronnych biura przetwarzania dokumentéw niejawnych Urzedu
Gminy w Herbach.

oo o

II Charakterystyka stref bezpieczenstwa funkcjonujacych w Urzedzie.

1. Strefa ochronna II — obejmujaca pomieszczenie lub obszar, w ktérym informacje
niejawne o klauzuli ,,poufne” lub wyzszej sa przetwarzane w taki sposob, ze wstep do
tego pomieszczenia lub obszaru nie umozliwia uzyskania bezposredniego dostepu do
tych informacji; pomieszczenie lub obszar spetniaja nastepujgce wymagania:

a. wyraznie okreslone i zabezpieczone granice,
b. wprowadzony system kontroli dostepu zezwalajacy na wstep o0séb, ktore
posiadajg odpowiednie uprawnienie do dostgpu do informacji niejawnych w

——————————————————————=zakresie—niezbednym—do—wykonywanta—pracy—tub—peintenta—stuzby—atbo—————

wykonywania czynnosci zleconych,
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c. w przypadku koniecznosci wstgpu oséb innych niz te, o ktérych mowa
w lit. b, zapewnia si¢ nadzdr osoby uprawnionej lub réwnowazne mechanizmy
kontrolne,

d. wstep mozliwy jest wylacznie ze strefy ochronnej;

strefa ochronna III — obejmujgca pomieszczenie lub obszar wymagajacy wyraznego
okreslenia granic, w obrebie ktorych jest mozliwe kontrolowanie 0sob 1 pojazdow.

Dla Urzedu Gminy Herby strefa ochronna II obejmuje biuro znajdujace si¢ na
- pierwszym pietrze budynku ,w ktérym przetwarzane sa informacje niejawne o
klauzuli ,,zastrzezone” i ,, poufne”.

Strefa wyposazona jest w metalowe drzwi antywlamaniowe zamykane na klucz. Okno
w strefie ochronnej IT jest okratowane.

Materiaty niejawne w strefie przechowywane sa w metalowych szafach zamykanych
na klucz.

Wejscie do strefy ochronnej II oznaczone jest informacja ,,NIEUPOWAZNIONYM
WSTEP WZBRONIONY?”, przebywanie w strefie II mozliwe jest tylko i wylacznie w
obecnosci 0s6b uprawnionych.

Strefa zorganizowana jest w taki sposob, ze wstgp do pomieszczenia nie umozliwia
bezposredniego dostepu do informacji i odbywa si¢ poprzez przejscie przez strefe
ochronna II1.

Strefa ochronna III znajdujace sie na - pierwszym pigtrze Urzgdu Gminy. Strefa
ochronna III zamykana jest na klucz a jej okna sg okratowane.

Pracownicy Stefy bezpieczenistwa I1I znaja procedury i zasady postgpowania zwiagzane
z organizacjg stref ochronnych oraz ochrong informacji niejawnych w Urzedzie
Gminy Herby.

Rozdzial IX
Post¢powanie z sytuacjach kryzysowych

W przypadku wystgpienia sytuacji kryzysowej np. pozar, powodz nalezy powiadomi¢
Woéjta lub Pelnomocnika ochrony informacji niejawnych. W pierwszej kolejnosci
nalezy zabezpieczyc¢:

— dokumenty o klauzuli ,, poufne”

— pieczecie

— kopie zapasowe dokumentow

W przypadku wystapienia takiej koniecznosci dokumenty niejawne ewakuuje si¢ w
oplombowanych  brezentowych workach ewakuacyjnych. Za przeprowadzenie
ewakuacji odpowiedzialny jest Pelnomocnik Ochrony informacji niejawnych.
Docelowe miejsce zabezpieczenia dokumentéw wskazuje kierownik jednostki
organizacyjnej.

Gdy przeprowadzenie ewakuacji dokumentéw z okreslonych przyczyn jest
niemozliwe nalezy w pierwszej kolejnosci dokonaé zniszczenia materiatow
niejawnych oznaczonych klauzula ,, poufne ” oraz pieczgci.
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Lp. Rodzaj sytuacji kryzysowej Poziom ryzyka Sposaéb
postepowania
(1-5) z dokumentem
1. Zanik napiecia 4 p
2. Zagrozenia atmosferyczne 2 E
3. Zagrozenia chemiczne 1 E
4, Zagrozenie atakiem terroru 2 E
S. Pozar 3 E
6. Wiamanie 2 E
T Sabotaz 2 E
8. Napad 1 Z
9. Kradziez 2 -
10. Zniszczenie dokumentu 2 -
11. Witargniecie lub okupacja 2 Z
budynku
12. Dziatanie obcych stuzb 1 I
specjalnych

Oznaczenie poziomu ryzyka: 1 — najmniejsze ryzyko wystgpienia danej sytuacji, 5 —
najwigksze ryzyko.
P- pozostawi¢, E — ewakuowac, Z- zniszczy¢

Na wypadek zaistnienia stanow nadzwyczajnych takich jak (stan wojny, stan wyjatkowy, stan
kleski zywiotowej) zawiadamia si¢ Wojta Gminy i inne osoby odpowiedzialne. W przypadku
wprowadzenia stanu wyjgtkowego lub stanu wojennego nalezy wzmocni¢ ochron¢ budynku
Urzedu Gminy, a w szczegolnosci w biurze przetwarzania dokumentow niejawnych.
Wzmocnienie ochrony ma na celu zabezpieczenie budynku przed grupami sabotazowymi oraz
ewentualnymi demonstrantami.

Rozdzial X
I Przetwarzanie dokumentéw oznaczonych klauzulg niejawnosci

1. Klauzule tajnosci nadaje osoba , ktéra jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materiatu.

informacji niejawnych do czasu zniesienia lub zmiany klauzuli tajnosci.
3. Osoba wymieniona w pkt.l moze okresli¢ date lub wydarzenie, po ktdrym nastapi
Zniesienie lub zmiana klauzuli tajnosci.
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Zniesienie lub zmiana klauzuli tajnosci jest mozliwe wylgcznie po wyrazeniu pisemne;j
zgody przez osobg, o ktorej mowa w pktl, albo jej przetozonego
w przypadku ustania lub zmiany ustawowych przestanek ochrony.
Nalezy nie rzadziej niz raz na 5 lat dokonaé przegladu materiatéw celem ustalenia, czy
spetniajg ustawowe przestanki ochrony.
Po zniesieniu lub zmianie klauzuli tajnosci podejmuje si¢ czynnosci polegajace na
naniesieniu odpowiednich zmian w oznaczeniu materialu i poinformowaniu o nich
odbiorcow . odbiorcy materiatu, ktorzy przekazali go kolejnym odbiorcom, sg
odpowiedzialni za poinformowanie ich o zniesieniu lub zmianie klauzul tajnosci.
Poszczegolne czgsci materialu mogg by¢ oznaczone réznymi klauzulami tajnosci.
Oznaczenie materiatu klauzula tajnosci polega na umieszczeniu
na nim klauzuli  tajnosci.  Przyznang klauzule tajnosci  nanosi  sie¢
w sposOb wyrazny i w petnym jej brzmieniu,
Wprowadza si¢ nastepujace oznaczenia klauzul tajnosci:
,, Pf” — dla klauzuli ,, poufne” ,, Z” — dla klauzuli ,, zastrzezone ”
Materialy zawierajgce informacje niejawne utrwalone na piSmie, oznacza si¢ W
nastepujacy sposob:

a. nakazdej stronie pisma umieszcza si¢:

— w prawym goérnym rogu, w kolejnosci pionowej: — klauzule tajnosci, —
numer egzemplarza pisma, a w przypadku gdy pismo wykonano w jednym
egzemplarzu — napis ,,Egz. pojedynczy”,

—  w lewym gérnym rogu sygnature literowo-cyfrows, na ktora sktadajg si¢
oddzielone myS$lnikami: literowe oznaczenie jednostki lub komdrki
organizacyjnej, oznaczenie klauzuli tajnosci i numer, pod ktérym pismo
zostalo zarejestrowane w odpowiedniej ewidencji, tamany przez rok lub
dwie ostatnie cyfry roku, w ktérym pismo zostalo wykonane, a takze, w
zaleznosci od potrzeb, inne oznaczenia ulatwiajace ustalenie miejsca jego
wykonania w jednostce lub komorce organizacyjnej nadawcy lub tez
przynalezno$é pisma do okreslonej sprawy,

— w prawym dolnym rogu klauzulg tajnosci oraz numer strony tamany przez
liczbg stron calego pisma;

b. na pierwszej stronie pisma umieszcza si¢ rowniez:

—  wlewym gbérnym rogu nazwe jednostki lub komoérki organizacyjne;j,

— W prawym gérnym rogu: — nazwe miejscowosci i dat¢ podpisania pisma,
— napis o tresci: ,,podlega ochronie do ...”, — w przypadku pisma,
ktéoremu nadano bieg korespondencyjny pod numerem egzemplarza w
kolejnosci pionowej: nazwe stanowiska adresata oraz imi¢ i nazwisko, a w
przypadku wielu adresatéw dopuszcza si¢ mozliwos$¢ umieszczenia jedynie
adnotacji ,adresaci wedlug rozdzielnika”, — napis ,,Krypto” — w
przypadku materiatow kryptograficznych;

¢. na ostatniej stronie pisma umieszcza si¢ rowniez:

— z lewej strony pod trescig: — liczbe zalgcznikéw oraz liczbg stron lub
innych jednostek miary wszystkich zalacznikéw, jezeli s dotaczone do
pisma, — klauzule tajno$ci zalacznikéw wraz z numerami, pod jakimi
zostaly zarejestrowane w odpowiedniej ewidencji, — liczbe stron kazdego
zalacznika lub informacj¢ okreslajaca rodzaj zalaczonego materiatu 1 jego
odpowiednig jednostke miary, — w przypadku, gdy adresatowi wysyla si¢
inng liczbe zatacznikow, niz pozostawia w aktach, dodatkowo napis ,,tylko
adresat” — jezeli zalgczniki majg byé przekazane adresatowi bez
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pozostawiania ich w aktach, napis ,,do zwrotu”— jezeli zalgczniki maja
zosta¢ zwrdcone osobie uprawnionej do jego podpisania,

— z prawej strony pod trescig pisma i adnotacja o zatgcznikach w kolejnosci
pionowej: nazwa stanowiska oraz imi¢ i nazwisko osoby uprawnionej do
jego podpisania,

— w lewym dolnym rogu w kolejnosci pionowej: — liczb¢ wykonanych
egzemplarzy, —  adresatow poszczegdlnych egzemplarzy pisma lub
adnotacje ,,adresaci wedtug rozdzielnika”, — imig i nazwisko lub inne dane
identyfikujace sporzadzajacego i wykonawce.

W przypadku pisma, ktéremu nadano bieg korespondencyjny, na pierwszej stronie w
prawym gornym rogu pod numerem egzemplarza mozna zamiesci¢ dyspozycje dla
adresata o tresci:
a. ,udzielanie informacji tylko za pisemna zgodg nadawcy”
. ,.kopiowanie tylko za pisemng zgodg nadawcy”;
,»odpis tylko za pisemna zgodg nadawcy”;
,»kopiowanie stron od ... do ... tylko za pisemng zgoda nadawcy”
»odpis od ... do ... tylko za pisemng zgoda nadawcy™;
»Wypis (wyciag) od ... do ... tylko za pisemng zgodg nadawcy”.

e

12. W przypadkach uzasadnionych organizacja ochrony informacji niejawnych na

i

2.

materiatach zawierajgcych informacje niejawne mozna nanosi¢ dodatkowe oznaczenia,
inne niz te, o ktérych mowa w ust. 11 2.

II Okresy ochronne

Na pismach zawierajacych informacje niejawne, wobec ktdrych mingt ustawowy okres

ochrony ustanowiony przez osobg uprawniona do nadania klauzuli:

v skredla si¢ klauzulg tajnosci na kazdej stronie w prawym gérnym
i dolnym rogu,

v' na pierwszej stronie nad skreslong klauzulg tajnosci w prawym gornym rogu
umieszcza si¢ dodatkowo napis ,,Jawne” oraz date, imi¢, nazwisko i podpis osoby
dokonujgcej tych adnotacji,

Na pismach zawierajacych informacje niejawne, wobec ktdrych zniesiono lub

zmieniono przyznang klauzulg tajnosci:

v" na kazdej stronie w prawym gérnym i dolnym rogu skresla si¢ dotychczasowe
klauzule tajnosci;

v" nad skreslonymi klauzulami tajnosci umieszcza sie nowe klauzule tajnosci;

v"  na pierwszej stronie nad skreslong klauzulg tajnosci w prawym gérnym rogu
umieszcza si¢ datg, imi¢, nazwisko i podpis osoby dokonujgcej tych adnotacji oraz
wskazuje si¢ podstawy dokonanej zmiany.

v" w stosunku do pism znajdujacych sie¢ w zbiorach dokumentéw zawierajacych
informacje niejawne, wobec ktorych mingt ustawowy lub ustanowiony okres
ochrony, czynnosci, o ktérych mowa w ust. 1—2, mozna dokona¢ najpozniej
w przypadku ich udost¢pniania lub przekazywania osobom spoza jednostki lub
komorki organizacyjne;j.
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Rozdzial XI
Nadzor w zakresie ochrony informacji niejawnych

1. Kierownik jednostki organizacyjnej, w ktorej sa przetwarzane informacje niejawne,
odpowiada za ich ochrong, w szczegdlnosci za zorganizowanie i zapewnienie
funkcjonowania tej ochrony.

2. Kierownikowi jednostki organizacyjnej bezposrednio podlega zatrudniony przez niego
pelnomocnik do spraw ochrony informacji niejawnych, zwany dalej ,,pelnomocnikiem
ochrony”, ktory odpowiada za zapewnienie przestrzegania przepiséw o ochronie
informacji niejawnych.

Rozdzial XII
Odpowiedzialno§¢ karna za naruszenie przepiséw o ochronie informacji niejawnych

1. Zakres odpowiedzialnosci karnej oséb, ktére dopuscily si¢ przestgpstwa lub czynu
zabronionego przeciwko ochronie informacji zostat okreslony przepisami Kodeksu
Karnego (Ustawa z dnia 6 czerwca 1997r., Kodeks Karny (Dz.U. z 2017 1. poz. 2204)
w art.266.

2. Kto, wbrew przepisom ustawy lub przyjetemu na siebie zobowigzaniu, ujawnia lub
wykorzystuje informacje, z ktéra zapoznat si¢ w zwigzku z pelniong funkcjg,
wykonywang pracg, dziatalnoscig publiczna, spoleczna, gospodarcza lub naukowa,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

3. Funkcjonariusz publiczny, ktory ujawnia osobie nieuprawnionej informacje niejawng
o klauzuli ,,zastrzezone" lub ,,poufne” lub informacje, ktéra uzyskal w zwigzku z
wykonywaniem czynnosci stuzbowych, a ktorej ujawnienie moze narazi¢ na szkode
prawnie chroniony interes, podlega karze pozbawienia wolnosci do lat.

4. Sciganie przestgpstwa okreslonego w § 1 nastepuje na wniosek pokrzywdzonego.

Rozdzial XIII
Archiwizowanie i niszczenie materialéw niejawnych

1. Archiwizowanie materialéw niejawnych odbywa si¢ z zachowaniem zasad
okreslonych w Rozporzadzeniu Ministra Kultury z dnia 16 wrzesnia 2002 r.
W sprawie postepowania z dokumentacja, zasad jej klasyfikowania i kwalifikowania
oraz zasad i trybu przekazywania materialow archiwalnych do archiwow
panstwowych.

2. Zasady postepowania z dokumentacja w komorkach organizacyjnych wykonujacych
zadania w zakresie obronno$ci i bezpieczenstwa panstwa zostaly okreslone w
rozporzadzeniu Prezesa Rady Ministrow z dnia 26 lutego 2010.

3. Dokumentacja wytwarzana i gromadzona dzieli si¢ na:

a. materialy archiwalne - wchodzgce do pafistwowego zasobu archiwalnego,
b. dokumentacj¢ niearchiwalng - inng dokumentacje, niestanowigca materialow
archiwalnych,

4. Rzeczowa klasyfikacje oraz kwalifikacj¢ dokumentacji ze wzgledu na okresy jej
przechowywania, wytwarzanej i gromadzonej zawieraja jednolite rzeczowe wykazy
akt.

5. Wykazy akt, o ktérych mowa w stanowia podstaw¢ gromadzenia dokumentacji w akta
spraw.
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Dokumentacja  niearchiwalna, podlega brakowaniu po uplywie  okresu
przechowywania okreslonego we wtasciwym wykazie akt.

Brakowanie dokumentacji niearchiwalnej polega na ocenie jej przydatnosci do celow
praktycznych, wydzieleniu dokumentacji nieprzydatnej i przekazaniu jej na
makulature,

Brakowanie dokumentacji niearchiwalnej nastgpuje na podstawie zgody.

Zgodg, o ktérej mowa wyraza dyrektor miejscowo wlasciwego archiwum
panstwowego,

Whniosek o wyrazenie zgody na brakowanie dokumentacji niearchiwalnej nalezy
zlozy¢ dyrektorowi miejscowo whasciwego archiwum panstwowego,

Do wniosku o zgode jednorazowa dotgcza sig:

a. protokotl oceny dokumentacji niearchiwalne;j,

b. spis dokumentacji niearchiwalnej przeznaczonej do przekazania na makulature
lub zniszczenie, albo spis dokumentacji technicznej niearchiwalnej
przeznaczonej na makulature lub zniszczenie,

Protokot oraz spis dokumentacji niearchiwalnej, sporzadza komisja powotana przez
kierownika jednostki, w ktorej sklad wchodzg: osoba kierujaca lub prowadzaca
archiwum zakladowe albo skladnice akt oraz przedstawiciele komorek
organizacyjnych, ktorych dokumentacja niearchiwalna podlega brakowaniu oraz
kierownik kancelarii tajnej,

W przypadku trudno$ci w ocenie brakowanej dokumentacji niearchiwalnej mozna
zwrdci¢ si¢ do miejscowo wiasciwego archiwum pafistwowego o przeprowadzenie
ekspertyzy.

Urzad przechowuje w archiwum zakladowym dokumenty brakowania,
o ktérych mowa wraz z dowodami przekazania nieprzydatnej dokumentacji
niearchiwalnej na makulatur¢ badz protokdtami jej zniszczenia.

Uporzadkowanie materialdéw archiwalnych polega na podziale rzeczowym teczek i
prawidlowym ulozeniu materialdw wewnatrz teczek, ich opisaniu, nadaniu
wlasciwego ukladu, sporzadzeniu ewidencji oraz technicznym zabezpieczeniu,
Materiaty archiwalne powinny by¢ utozone wewngtrz teczek w kolejnosci spraw, a w
ramach sprawy - chronologicznie, poczynajac od pierwszego pisma wszczynajgcego
sprawg. Poszczegolne strony akt znajdujacych si¢ w teczce powinny by¢ opatrzone
kolejng numeracja.

Opisanie materiatow archiwalnych polega na umieszczeniu na wierzchniej stronie
kazdej teczki:

a. nazwy jednostki organizacyjnej i komérki organizacyjnej, w ktoérej materiaty
powstaty;

b. znaku akt, to jest symbolu literowego komoérki organizacyjnej oraz symbolu
klasyfikacyjnego wedlug wykazu akt, obowigzujacego w jednostce
organizacyjnej;

c. tytulu teczki, to jest nazwy hasta klasyfikacyjnego wedlug wykazu akt,
obowigzujacego w danej jednostce organizacyjnej, i informacji

d. rodzaju materiatdéw archiwalnych, znajdujacych sie w teczce;

€. rocznych dat krancowych, to jest dat najwczesniejszego i najpOzZniejszego
materiatu archiwalnego w teczce;

f. _sygnatury teczki, to jest numeru spisu zdawezo-odbiorezego i numeru pozycii

teczki w spisie zdawczo-odbiorczym;
g. symbolu kwalifikacyjnego materiatdéw archiwalnych (kategoria A);
h. liczby stron w teczce.
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18. Czynno$ci zwigzane z brakowaniem materialéow niearchiwalnych, wobec ktorych
archiwum panstwowe wyrazito zgode jest dokumentowany przez sporzadzenie
protokotu komisyjnego zniszczenia dokumentéw niearchiwalnych.

19. Protokét komisyjnego zniszczenia materiatow niearchiwalnych sporzadzany jest w
dwoéch egzemplarzach , z czego jeden egzemplarz nalezy przesta¢ do wlasciwego
archiwum panstwowego.

Rozdzial X1V
Zasady przechowywania kluczy i pieczeci

W Urzedzie Gminy Herby ustala si¢ nastgpujace zasady przechowywania kluczy oraz
pieczeci:
1. Szafy metalowe sg kazdorazowo zamykane na klucz, ktory przechowywany jest w
miejscu niewidocznym.
2. Po zakoficzeniu pracy pracownik biura zamyka drzwi wejsciowe na klucz .
3. Klucz do biura przetwarzania dokumentéw niejawnych przechowuje calodobowo
Pelnomocnik ochrony oraz pracownik biura, kopia zapasowa kluczy znajduj¢ si¢ w
Sekretariacie Urzedu.

Rozdzial XV
Postanowienia koncowe

Pelnomocnik ochrony informacji niejawnych:
1. zapoznaje pracownikéw Urzedu Gminy Herby z funkcjonujacym Planem Ochrony
Informacji Niejawnych.
2. czuwa nad przestrzeganiem zlozen Planu Ochrony Informacji Niejawnych
w Urzedzie Gminy Herby.
3. przeprowadza szkolenia pracownikow Urze¢du.

W przypadku zaistnienia watpliwosci w aspekcie zasad zwigzanych z ochrong informacji

niejawnych Urzedu Gminy Herby pracownicy moga zwraca¢ si¢ do Pelnomocnika ochrony
lub pracownika biura przetwarzania dokumentéw niejawnych o ich wyjasnienie.

oo
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